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Introduzione

 



  Quando
si utilizza un computer, bisogna essere certi che non ci lasci in
panne sul più bello. Quotidianamente, infatti, utilizziamo il nostro
sistema informatico per lavorare, per rilassarci, per conservare i
nostri ricordi più preziosi, per fare acquisti, per tessere
relazioni sociali.


Un
computer che non funziona, o che funziona male, impedisce tutte
queste attività e comporta, sempre più per l’Uomo Moderno, una
sorta di vera e propria frustrazione. Quasi fosse un vero e proprio
impedimento fisiologico. 



  Proprio
per questo motivo, ed anche perché è bello saper fare da soli,
illustreremo una serie di strumenti e metodologie utili per
preservare la nostra “Second Life” digitale.


 


 


 


 


 


 


 




Pulizia iniziale



Come liberarsi del superfluo

 


 


Partiamo
dall’acquisto di un computer, o quanto meno, dalla situazione di un
computer appena spacchettato. Alla prima accensione ci imbattiamo
nella più spiacevole delle sorprese, il “bloatware” o software
spazzatura: si tratta di programmi, installati di corredo al sistema
operativo e, sovente, inutili (programmi in prova, trial) che
rallentano il computer in modo significativo. In questo caso,
possiamo utilizzare un programma molto semplice, leggero e gratuito
come “Decrap” (http://www.decrap.org/) che, scansionato il nostro
sistema, consente di rimuovere tutti i programmi inutili installati
dalle maggiori aziende informatiche e di operare una rigorosa pulizia
del registro di Windows: sarà, quindi, come non averli mai avuti sul
proprio computer. Nel caso foste in dubbio su alcuni programmi
scampati a Decrap, può essere utile fare ricorso a “Should I
Remove?” (http://www.shouldiremoveit.com/) che, grazie ad un
database sociale ottenuto con i feedback dei suoi utilizzatori, vi
fornirà una dettagliava valutazione sulla (presunta) inutilità di
alcuni programmi presenti. No: il sistema operativo serve. Fidatevi. 


Bene.
La prima pulizia è fatta. 


 


 


 


 


 




Fermo così. Sorridi.



Come realizzare il fermo immagine di un PC funzionante. 


 


Ora
occorre realizzare un’istantanea del computer allo stato attuale,
in modo da potervi tornare qualora ve ne fosse bisogno. Per questo
compito possiamo avvalerci di una serie di programmi gratuiti molto
validi. 


“Macrium
Reflect Free” (http://www.macrium.com/reflectfree.aspx), tra le
altre funzioni, permette anche di automatizzare ed esplorare i backup
realizzati e di operare il “disk cloning” nel caso si voglia
rimpiazzare il proprio hard disk meccanico con un esemplare a stato
solido (SSD). 


Direttamente
dalla Aomei Technology, invece, ci viene messo a disposizione “OneKey
Recovery Free” (http://www.backup-utility.com/onekey-recovery.html)
che permette di realizzare, con un solo click, un backup di tutto il
sistema e di ripristinarlo ad avvio di computer con la pressione di
una key sulla tastiera: interessante è anche la sua capacità di
creare una partizione segreta che “ospiti” il backup in
questione. Una via di mezzo tra Macrium ed OneKey è “Backup &
Recovery Free”
(http://www.paragon-software.com/it/home/br-free/download.htm) della
Paragon: il tool in oggetto consente di creare backup totali e
differenziali (solo i dati aggiornati), esplorabili e programmabili.
In aggiunta a ciò, B&R può anche configurare una “Capsule”,
o partizione nascosta che ospiti il vostro “punto di ripristino”.



Impossibile
trascurare il tool predisposto da EASEUS, “Todo Backup”
(http://www.todo-backup.com/products/home/download.htm) che clona
dischi e partizioni, permette il recupero di partizioni anche
compromesse, grazie all’ambiente Windows PE, ed è in grado di
realizzare backup anche incrementali e differenziali. A questo punto
torna utile aprire una piccola parentesi: che differenza c’è tra
un backup completo, differenziale ed incrementale? Il backup completo
salva tutti i dati e le impostazioni del computer in un dato momento,
quello differenziale salva solo le variazioni rispetto all’ultimo
backup completo e, infine, quello incrementale conserva
esclusivamente le differenze rispetto all’ultimo backup. Come si
può intuire, nell’ipotesi di un backup incrementale, occorrerà
sperare che tutti i backup della catena siano funzionanti. 


Torniamo
alla nostra rassegna di programmi per lo screenshot del sistema?
Suvvia, è rimasto solo un altro freeware da citare: “Clonezilla”.
Quest’ultimo paga la sua completezza con una maggiore difficoltà
d’uso. Scarichiamone il live CD
(http://clonezilla.org/downloads.php) dal sito degli sviluppatori e
masterizziamolo con un programma apposito, ad esempio “ImgBurn”
(http://www.imgburn.com/index.php?act=download): avviamo il computer
da clonare impostando il combo ottico come prima periferica nella
quale cercare un sistema bootabile. Partirà Clonezilla che, col suo
tutorial, ci chiederà cosa vogliamo fare (nello specifico una
“device-image”) e dove vogliamo eseguire il salvataggio
(“local_dev”). Per ridurne le difficoltà d’uso, possiamo
scegliere la “Beginner mode”, o modalità principiante, prima di
procedere al salvataggio dello screenshot (“save disk”). 


 


 


 


 




Backup dei drivers

 


 


Tra
i vari elementi da salvare, non dimentichiamo di salvare i driver:
specialmente nel caso di computer datati, perdendo i relativi
supporti ottici, potreste non essere più in grado di reperirli. Per
eseguirne il backup, utilizziamo “DriverGenius”
(http://www.driver-soft.com/) che permette di salvare e ripristinare
i software che permettono di far funzionare il nostro amato hardware.



 


 


 


 


 




Backup degli aggiornamenti di Windows

 


 


E
gli update di Windows? Di solito dopo il ripristino di un backup o di
un’immagine specchio (alias “screenshot”), capita che si
debbano riscaricare molti degli aggiornamenti che la Microsoft ha
rilasciato nel frattempo per colmare le falle di sicurezza
riscontrate nei suoi software. Per velocizzare questa fase,
abitualmente lunga e tediosa, possiamo utilizzare i programmi
“AutoPatcher Updater”
(http://www.autopatcher.com/apengine/apup13.zip) o “WSUS Offline
Update” (http://download.wsusoffline.net/) che scaricano tutti gli
aggiornamenti, li custodiscono e procedono ad installarli in
successione senza che sia necessario alcun intervento da parte
dell’utente. 


 


 


 


 


 




Fallo sicuro. Il PC.



Come impostare la sicurezza sulla propria postazione informatica

 


 




Gli antivirus

Attenzione!
Nel caso non si voglia ricorrere a programmi di terze parti, possiamo
fare molte delle cose sin qui illustrate con dei tool già presenti
in Windows. In particolare, “Creazione Unità di ripristino”
permette di creare una partizione protetta, su Hard disk esterno,
contenente i dati necessari ad avviare il computer in caso di
problemi: per ottenerla, è necessario collegare al PC un disco
esterno, o una chiavetta USB, con almeno 16 GB di spazio disponibili.
Attenzione! Tutto il contenuto della periferica esterna verrà
formattato e la sua disponibilità di storage verrà dedicata alla
creazione della partizione di recovery. Molto utile, tra le utilità
di sistema, è anche il “Trasferimento dati Windows”: questo
tool, in particolare, si occupa di salvare i dati e/o anche le
impostazioni di sistema di Windows nel caso sia necessario procedere
alla formattazione ed alla re-installazione del sistema operativo e
dei programmi precedentemente presenti. Come non citare, poi, il
mitico “Ripristino del sistema”? Nella sezione “Sistema” del
Pannello di controllo, è possibile richiamare il “Ripristino
configurazione di sistema” e creare un nuovo punto di ripristino, o
richiamarne uno già esistente...utile alla bisogna. 


 


 


Ora
iniziamo a creare le fortificazioni per l’uso quotidiano del
computer. Parlando di antivirus, in ordine di leggerezza, iniziamo da
“Bitdefender” (http://www.bitdefender.it/) dell’omonima
software house. Il programma, una volta installato, monitora
costantemente il computer, aggiorna le definizioni virali ed è
sempre pronto ad eseguire una scansione, alla bisogna: la sua
“modalità giochi” consente di sospendere le scansioni e di
riservare tutte le risorse per i vostri titoli preferiti. Segue
“Avira” (http://www.avira.com/it/avira-free-antivirus) che, nelle
nuove versioni, comprende anche tool per la protezione della
navigazione, per la tutela dei minori, e per la sicurezza del proprio
device Android. Tra i più veloci, grazie ad una scansione “smart”,
figura “AVG” (http://free.avg.com/it-it/homepage) che protegge il
pc in tempo reale (anche grazie ad un sistema euristico basato sul
cloud), le nostre mail e la navigazione grazie ad uno “Shield” di
tutto rispetto. Avast
(http://download.html.it/software/avast-free-antivirus/) – infine –
una delle soluzioni gratuite più complete: oltre ad aggiornare ogni
ora le definizioni virali ed a disporre di una protezione in tempo
reale del computer, questo tool annovera anche un sistema di
protezione della navigazione e dei browser, una feature che valuta
l’eventuale aggiornamento dei programmi presenti sul computer, un
“cane da guardia” per la sicurezza della propria rete locale e la
possibilità di creare un “disco di soccorso” per i sistemi già
infetti da bonificare. Aderendo ad uno dei vari piani premium, sarà
possibile aggiungere un tool per la cancellazione sicura dei dati,
una sandbox per gli esperimenti informatici, una SecureZone per le
proprie transazioni online ed un Firewall (contro le intrusioni
esterne).  


 


 



  E’
sempre bene completare la protezione antivirale con una soluzione
anti-malware e con un firewall: nel primo caso molto efficace si
rivela essere “Malwarebytes Anti-Malware”
(http://it.malwarebytes.org/antimalware/) che, nella versione
gratuita, protegge da codici dannosi di vario genere mentre, in
quella a pagamento, annovera anche una protezione in tempo reale e
dai siti internet pericolosi. Molto simile, ma più dedicato agli
spyware, è “SuperAntiSpyware”
(https://www.superantispyware.com/, portable o installabile) che non
solo rimuove gli spyware ma consente anche di rimediare agli effetti
della loro azione ripristinando aree e funzionalità di Windows ormai
compromesse (Pannello di controllo, il System File Checker, i motori
di ricerca e la homepage dei browser…).


Nel
caso dei firewall, l’evergreen “ZoneAlarm”
(http://www.zonealarm.it/) fornisce una pratica protezione
bi-direzionale sul traffico dati in entrata ed in uscita dal computer
e si occupa anche di proteggere la privacy, la sicurezza della
navigazione ed i dati sensibili spesso coinvolti nelle operazioni di
e-commerce. Completano le dotazioni di questa celebre suite, anche un
sistema di monitoraggio che interviene ogni qualvolta venga rilevato
un comportamento strano del sistema o dei programmi in esso
installati. “Comodo
firewall”
(https://www.comodo.com/home/internet-security/firewall.php) fornisce
non solo una sicurezza a 360° gradi del computer: notifica eventuali
falle nella sicurezza, protegge il computer in ambito bi-direzionale,
blinda l’intera rete Wi-Fi di casa, rimuove il malware e permette
di provare programmi in totale sicurezza grazie all’implementazione
di una sandbox.  Interessante è il fatto che Comodo fornisce anche
degli indirizzi DNS (8.26.56.26, 8.20.247.20) che permettono di
filtrare, a monte, la navigazione Internet (evitando, così,
pubblicità, tracciamenti, etc). Per gli affezionati al firewall di
Windows, infine, è possibile utilizzare “Windows Firewall Control”
(http://www.binisoft.org/wfc.php) della Binisoft che permette di
configurare il firewall di sistema impostando regole di esclusione o
di controllo sui programmi autori di connessioni internet in-out
(dal-al PC). 


 


 


 


 


 




Blindiamo le penne USB

Oggi
giorno, è praticamente impossibile trovare un computer provvisto di
floppy disk: al posto di questi ultimi, infatti, si utilizzano le
chiavette USB per trasferire, con grande praticità, piccole quantità
di dati. E con i dati, sovente, si trasferiscono – come fatti di
cronaca narrano – anche i virus informatici. Benché gli antivirus
tradizionali, dotati di protezione in tempo reale, siano efficaci
anche contro questa tipologia di minaccia, esistono anche delle
soluzioni ad hoc, più minimali e, per giunta, compatibili con le
classiche soluzioni di protezione digitale. “USB Disk Security”
(http://www.zbshareware.com/download.html) protegge il computer dai
virus che usano le penne USB come cavalli di troia, scansiona le
chiavette USB connesse al PC ed impedisce che qualcuno connetta al
sistema informatico chiavette USB sconosciute. O che qualche
curiosone vada a consultare i dati contenuti nelle periferiche USB
già connesse al device informatico. Un vero mastino, insomma. “USB
Threat Defender”
(http://download.cnet.com/USB-Threat-Defender/3000-2239_4-10922179.html),
dal canto suo, si occupa di proteggere il computer dalle infezioni,
note e sconosciute, che utilizzano proprio le pennette USB per
infettare il nostro computer. Si occupa, inoltre, di neutralizzare
l’avvio automatico, talvolta presente in queste periferiche esterne
e di frequente adoperato proprio per diffondere virus e malware di
vario genere. 


 


 


 


 


 


 




Proteggiamo la nostra Internet



Siti sicuri e anonimato: il mantello dell’invisibilità
“potteriano”, in salsa bit generation.

 


 




Siti sicuri 


La
sicurezza di un sistema informatico, comunque, è molto vincolata a
quello che si fa online. In tal senso possiamo blindare i nostri
browser preferiti con delle estensioni decisamente utili come “Avast
Online Security”, dell’omonima società di sicurezza telematica,
che protegge la navigazione comunicandoci quale sito sia sicuro o
meno: possiamo contribuire noi stessi alla reputazione del web
inoltrando delle segnalazioni basate sulla nostra esperienza di
internauti. Nel caso. Comunque, si prediligano le soluzioni di Avg,
possiamo utilizzare il “Link Scanner”
(http://download.cnet.com/AVG-LinkScanner-Free-Edition-2015/3000-2144_4-10610872.html)
di quest’ultimo e scansare comodamente i siti ed i download
pericolosi. Anche in fatto di protezione della navigazione, la
Microsoft ha riguadagnato terreno prezioso rispetto ai suoi
competitors: i suoi attuali browser – infatti – integrano una
protezione chiamata “SmartScreen” che si occupa di siti
pericolosi, di phishing, e di download sospetti. Sempre restando sul
versante “estensioni”, pratico perché ci permette di continuare
ad usare il nostro browser preferito, vanno citate le estensioni che
consentono di tutelare la privacy dei nostri profili social: “Avg
PrivacyFix” (https://www.privacyfix.com/start/install),
per esempio, ci ricorda quali impostazioni settare, nei nostri
account social, per divulgare il minor numero possibile di
informazioni personali. Naturalmente i dati sensibili vengono spesso
comunicati in maniera del tutto involontaria: capita, ad esempio, che
una pagina web ci mostri banner contestualizzati basati sulla nostra
posizione, sui nostri precedenti acquisti, sulle nostre cronologie di
ricerca. Per quanto tutto ciò possa essere utile, è anche il
sintomo di una grande attenzione (non sempre gradita) nei nostri
riguardi: nel caso si voglia anonimizzare la nostra navigazione,
oltre ad usare la modalità incognito presente in molti browser,
possiamo ricorrere ad estensioni quali “Blur”
(https://www.abine.com/index.html) o “AdBlockPlus”
(https://adblockplus.org/ ) che bloccano tutti i tracker o i banner
che tentano di tracciarci e, nel contempo, alleggeriscono il peso
delle pagine da noi consultate.  Altri dati personali vengono,
sovente, persi quando si inizia a navigare ed a fare ricerche in
internet: un rimedio molto interessante, a tal riguardo, è
rappresentato dai motori di ricerca alternativi che assicurano una
grande attenzione alla nostra privacy. “DuckDuckGo”
(https://duckduckgo.com/), per esempio, no traccia i propri utenti
mentre “Ixquick”
(https://ixquick.com/ita/?) si ripromette di non conservare e
distribuire alcun dato (nemmeno gli indirizzi IP) dei propri
utilizzatori. 


 


 




Anonimato

La
cosa migliore, quando si vuole mettere in sicurezza la propria
navigazione, consiste nell’apparire “qualcun altro”. “Hola
Better” (http://www.imgburn.com/index.php?act=download),
nell’ambito del mascheramento internettiano, permette di passare da
un proxy all’altro con grande facilità e sicurezza (dati criptati
come nei Virtual Private Network): così operando, sarà anche
possibile sbloccare siti irraggiungibili per questioni di censura o
di accordi geografici sui diritti di distribuzione (es. Netflix,
Hulu, Pandora, BBC…). Se non è possibile mascherarsi, la cosa
migliore è indossare una sorta di “mantello dell’invisibilità
internettiana”: abbiamo cura di non divulgare mai dati sensibili e
di ricorrere – appena possibile – alle cosiddette mail “usa e
getta”. In questo settore è possibile trovare tanto soluzioni
semplici (10MinuteMail, Spambox.eu) quanto elaborate ed è su una di
queste ultime, per ragioni di pura completezza, che ci soffermeremo
in questa sede. La soluzione che voglio sottoporvi è la già citata
“Blur” (https://www.abine.com/index.html), della Abine, che si
occupa di mascherare mail, numeri di telefono, carte di credito e
tutto quanto ha a che fare con la nostra identità online. 


 


 


 


 


 


 


 




Come guardarsi dagli impiccioni. 


 


 


Come
potete intuire la privacy è una delle questioni più “calde”,
quando si usa un computer. Magari avremo la fortuna di non incontrare
degli hacker ma…degli impiccioni sì. Scherzi a parte, può
accadere che si debba abbandonare il proprio PC per un istante, o che
lo si debba condividere o prestare ad un collega, ad un coinquilino,
ad un amico, ad un partner etc. Se siamo in un luogo pubblico, come
un ufficio, possiamo installare – sul sistema informatico – il
programma “PC Private Eye” (trial per 30 giorni
http://download.cnet.com/PC-Private-Eye/3000-2348_4-10056740.html):
in sostanza, dopo un breve training, il computer sarà in grado di
riconoscere se siamo presenti davanti allo schermo. Nell’ipotesi in
cui fossimo assenti e, alla nostra postazione, si fosse seduta una
persona diversa…il pc esploderà. Scherzo! Non occorre essere così
radicali, no: semplicemente lo schermo si scomporrà in tanti pixel
grossolani che renderanno, di fatto, incomprensibile il contenuto
visualizzato. E se il PC è in un ambiente domestico, tipo la vostra
casa? Magari non sarà a portata di collega, ma di familiari e/o
coinquilini sì! In casi del genere potete, oltre a creare un vostro
account utente, anche creare delle cartelle criptate nelle quali
depositare i vostri file personali. “TrueCrypt” (Download now,
https://truecrypt.ch/) è un tool gratuito che crea una sorta di
cassaforte protetta da password nella quale potremo trascinare tutti
i file che vogliamo secretare. La cassaforte in questione verrà resa
visibile, tramite “mounting” (connessione dell’unità
criptata), quando dovremo secretare i file e, in seguito, tornerà ad
essere invisibile, grazie ad un semplice “unmounting”
(disconnessione dell’unità criptata). Qualcosa di simile possiamo
farlo anche ai dati contenuti nelle nostre chiavette USB, grazie a
“USB Secure” (http://www.newsoftwares.net/usb-secure/): è
sufficiente scaricare il programma ed installarlo nella periferica
esterna da proteggere. Verrà richiesto l’inserimento di una
password con la quale potremo blindare l’accesso all’intero
contenuto del micro-storage, o ad una sua piccola porzione di file e
cartelle. Sarà anche possibile generare un file “Owner”,
liberamente accessibile nel root della pennetta, con tutte le
informazioni inerenti il proprietario legittimo della medesima. Utile
nel caso di smarrimenti e…non solo. Altro programma che possiamo
adoperare allo scopo, ma con una chicca in più, è “Pixel Cryptor”
(http://www.codegazer.com/pixelcryptor/) che, in pratica, cripta file
e cartelle con un’immagine che fungerà, poi, da chiave di
decrittazione: i file e le cartelle originali verranno, in seguito,
cancellati in modo da lasciare sul campo solo le equivalenti versioni
criptate. 


















