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Prefazione


			Di libri sulla cybersecurity ne esistono tantissimi.


			I più sono dedicati a figure del settore o trattano tematiche molto specifiche e tecniche, tralasciando un punto che ad oggi è vitale: la sensibilizzazione.


			Aumentare la consapevolezza delle persone (di tutte le persone!) rispetto all’impatto che il tema ha sulle vite di ognuno di noi è l’obiettivo che si pone questo volume.


			L’ambito della cybersecurity è vastissimo e le sue radici risalgono ormai a svariati anni fa ed è proprio da quelle radici che vorrei partire perché, come ebbe a dire molto tempo fa Luigi Einaudi: “Conoscere ciò che è vivo in noi del passato aiuta a comprendere il presente e a preparare l’avvenire”.


			A metà degli anni ‘90, in un altro tempo e in un altro mondo, iniziai timidamente a muovere i primi passi all’interno di questo nuovo mondo che era Internet, incontrando una tematica che per chi utilizzava un computer, per diletto o per lavoro, era totalmente sconosciuta: la cybersecurity.


			Il semplice concetto di rete locale era qualcosa che veniva considerato dai più come una innovazione, figuriamoci se questa rete assumeva poi una connotazione globale come Internet.


			Non c’erano smartphone, non c’era intelligenza artificiale (o meglio, c’era ma ancora confinata nei centri di ricerca) e c’era tantissima voglia di sperimentare, condividere e fare comunità, che fosse con un vicino di casa o con una persona dall’altra parte del globo.


			L’importante era confrontarsi e più un tema risultava di nicchia, più questa condivisione era stimolante e interessante.


			Ma ancora prima di Internet questo confronto avveniva in luoghi ben diversi, quasi magici per la tipologia di figure con cui si veniva in contatto e per la particolarità dei temi trattati. Sto parlando delle Bulletin Board System meglio conosciute come BBS, sistemi telematici a cui ci si collegava con il proprio modem. Le BBS al loro interno consentivano a hacker, attivisti politici, appassionati di informatica (ma anche di qualsiasi altro tipo di disciplina vi possa venire in mente) di dibattere e confrontarsi su una moltitudine di argomenti.


			In Italia la rete più famosa di BBS si chiamava Fidonet e le figure leggendarie che gestivano i “nodi” di questa rete erano identificati con la qualifica di Sysop (System Operators): tutto potevano e tutto sapevano sulle reti di computer, sul mondo del software e molto spesso sulle prime, acerbe, tematiche di cybersecurity.


			Ma come già detto, era un mondo diverso e anche se sulla carta queste figure tutto potevano (o quasi) all’interno di questi mondi virtuali, nei fatti erano guidate da un’etica che le portava ad una condivisione delle informazioni senza secondi fini. Il loro unico scopo era quello di far circolare le informazioni, il sapere, la conoscenza.


			Dalla BBS si passò alla rete Internet e quegli anni, dal mio punto di vista irripetibili, rappresentano un periodo, diciamo così, romantico, in cui la componente commerciale di Internet era ancora minima e proprio per questo era ancora una landa moderatamente sicura.


			Nel nostro mondo del 2023, quando qualcuno mette a disposizione le proprie conoscenze nell’ambito della cybersecurity per nobili finalità, lo si chiama “Hacker Etico” proprio per sottolineare la presenza di un qualcosa, l’etica, che in quegli anni era dato per scontato. Oggi si parla spesso di Community e di Underground, ma in quei primi anni i due termini erano assolutamente sovrapposti.


			Condivido questi ricordi perché ritengo utile comprendere quali siano state le origini di un fenomeno che nel corso degli anni è evoluto sempre più (o involuto, dipende dai punti di vista) e che è diventato centrale nelle vite di tutti noi, indipendentemente dal nostro essere o meno addetti ai lavori.


			Viviamo in un mondo in cui tutto è costantemente connesso, noi per primi; la mancanza di accesso ad Internet genera disagio, quasi panico a volte. Provate a pensarci: come vi sentireste se foste obbligati a rimanere offline per una settimana? Pochi di noi sarebbero in grado di affrontare questo evento con leggerezza, ancor meno con sollievo.


			E proprio perché le persone sono abituate alla sovrapposizione della loro vita online con quella offline, è di fondamentale importanza maturare una consapevolezza rispetto a quelli che sono i rischi e le minacce che oggi dobbiamo fronteggiare all’interno della sfera professionale e personale.


			Tante sono le forme che queste minacce possono assumere: truffe, furto della propria identità digitale e dei propri dati personali, bullismo o molto più semplicemente ricatti.


			Ricatti per la possibilità di ottenere nuovamente l’accesso ai propri dati sia questi di proprietà di una singola persona piuttosto che di un’azienda o di una qualsiasi organizzazione. Ricatti per evitare la divulgazione di informazioni sensibili o riservate.


			La nostra vita, come persone, richiede un livello di attenzione quando ci troviamo online, che fino a pochi anni fa era di tutt’altro impatto.


			La rete Internet ci offre ancora oggi possibilità di accedere ad un numero meravigliosamente alto di informazioni per aumentare la nostra conoscenza, condividere idee ed esperienze con il prossimo, ma tutto questo può e deve avvenire tenendo ben presente anche i rischi e le minacce correlate.


			In questo quadro, il libro che vi trovate tra le mani risulta un supporto estremamente utile non solo per la completezza e la vastità dei temi trattati ma anche per una concretezza dei consigli e delle indicazioni che l’autore condivide con i propri lettori.


			Renato ed io ci conosciamo ormai da tanti anni e per lui ho sempre nutrito grande stima e rispetto come professionista dell’IT. Ho avuto l’onore e il piacere di collaborare con lui su fronti differenti e ne ho potuto ammirare la lucidità, la precisione e la capacità di sintesi. Tutte doti che porta con sé ogni qual volta si approccia ad una tematica o ad un progetto, qualsiasi essi siano. 


			Questo volume ne è la riprova: qui troverete le informazioni necessarie alla creazione di un vostro punto di vista e di una vostra consapevolezza su una tematica tanto delicata quanto intrigante come quella della cybersecurity. Il tutto andando dritto al punto, così com’è nello stile di Renato.


			E con queste informazioni penso che ognuno potrà tornare a vivere con relativa serenità il bello che la rete Internet e la connessione tra le persone, ancora oggi, portano con sé.


			Matteo Cecchini


			CEO di T-Consulting S.r.l.


		


	

		

			
Capitolo 1 


			
INTRODUZIONE
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			Ho scelto di scrivere questo libro perché ho capito quanta confusione e disinformazione ci sia sul tema della cybersecurity in generale e quanta difficoltà possano incontrare le persone comuni (e comune non ha affatto una accezione negativa in questo caso) con scarse competenze informatiche, nel capire quanti rischi corrano tutti i giorni utilizzando i loro strumenti informatici.


			Queste riflessioni valgono ovviamente anche in ambito professionale, dove molte aziende non comprendono pienamente questi temi e di conseguenza non investono o investono assai male il loro denaro per tentare di proteggersi, affidandosi spesso a professionisti improvvisati.


			Questa pubblicazione non è quindi rivolta agli esperti, che anzi (se mai la leggeranno) mi scuseranno per il modo in cui illustrerò – semplificando e a volte banalizzando – questi temi, ma a tutti quelli che vogliono approfondire la materia e cercare di mettere in sicurezza i propri dati.


			Mi perdoneranno anche gli storici, i fisici, i matematici, perché nel cercare di spiegarmi mi avventurerò anche nei loro domini, “abusando” di concetti che per noi saranno importanti ai fini della comprensione, ma che anche in questo caso saranno trattati in forma molto semplificata.


			Infine, mi sono reso conto scrivendo di quanto cambino in fretta le cose in questa materia, perché spesso mi sono ritrovato a riprendere concetti già trattati perché è emersa qualche novità (anche molto rilevante), costringendomi agli aggiornamenti e/o a rettifiche del caso. So perfettamente che dal momento in cui consegnerò lo scritto all’editore, non potrò più fare aggiornamenti e so anche che quanto ho scritto invecchierà in fretta, quantomeno nei dettagli e non nei concetti generali. Mi perdonerete quindi anche voi, se qualcosa di quanto esposto è stato in qualche modo “superato” o rivisto negli ultimi giorni.


			Terminati i preamboli e le scuse, bando alle ciance e partiamo!


			Si tratta di un mondo complesso e affascinante per certi versi, quello in cui ci stiamo per avventurare.


			Mi piace pensare che io sarò la vostra guida, il vostro Virgilio che vi accompagnerà in questo girone dantesco che è il cybercrime.


			«Lasciate ogne speranza voi ch’intrate», quindi, e chissà che non riusciremo, attraverso una maggior consapevolezza e qualche piccolo consiglio, anche «a riveder le stelle».


			
1.1 La visione olistica della sicurezza


			Chi mi conosce sa che non amo molto il termine cybersecurity, non perché lo trovi in sé poco elegante o chissà per quale altro recondito motivo, ma semplicemente poiché è oggigiorno abusato e usato impropriamente.


			Leviamoci subito il dente, la questione è molto semplice, la cybersecurity è solo una parte del mondo della sicurezza informatica e precisamente la parte più “tecnologica” e ultimamente si sente solo parlare di cybersecurity quando la materia è in verità assai più vasta.


			Lo stesso GDPR affronta il tema della sicurezza, in quella forma che è denominata la data protection o per meglio dire la protezione dei dati personali (tranquilli non parleremo di GDPR).


			La sicurezza delle informazioni proposta dalla norma ISO/IEC 27001, norma volontaria che adoro per la sua efficacia, affronta il tema della sicurezza considerando in modo più completo gli aspetti di protezione; tra l’altro nella sua ultima versione datata 2022 ha cambiato titolo chiamandosi proprio “information security, cybersecurity and privacy protection” richiamando questa visione a tutto tondo, necessaria a garantire la sicurezza.


			Continueremo quindi a riferirci tranquillamente alla cybersecurity o alla sicurezza informatica o alla data protection, considerandoli quasi come sinonimi, anche per non creare confusione nel lettore.


			Tuttavia, lo faremo sempre pensando a una visione olistica (dal greco “olos” che significa tutto, intero, totale), una visione a 360° della sicurezza informatica.


			I puristi se ne facciano quindi una ragione, perché utilizzerò concetti e termini propri di tutte e tre le citate discipline, con l’unico e dichiarato intento di fare chiarezza.


			A rafforzare questo concetto olistico, resta il fatto che la sicurezza delle informazioni personali non prescinde affatto dalla sicurezza delle informazioni aziendali (e viceversa ovviamente), dato che ad esempio se viene effettuata una violazione dei dati personali si può agevolmente arrivare a quelli aziendali.


			Il nostro obiettivo sarà quindi quello di comprendere con quali minacce (digitali) ci rapportiamo tutti i giorni, facendo un viaggio nella cybersecurity e nel cybercrime, ragionando su quali conseguenze possa portare un approccio “leggero” rispetto a questi temi e comprendendo come proteggere le nostre informazioni.


			Useremo spesso degli esempi, perché credo che possano essere la forma più efficace per spiegare concetti che spesso tanto semplici non sono. Le persone potranno quindi “toccare con mano” i concetti che stiamo trattando, a beneficio della comprensione e della semplicità.


			
1.2 Dato, informazione e dato personale


			Il dato è un qualsiasi valore “grezzo” che preso unitariamente non fornisce informazioni (appunto), mentre l’informazione è ottenuta dalla correlazione di più dati tra loro.


			Se prendiamo il numero 59 abbiamo un dato, che non ci dice assolutamente nulla; invece, se vi dico che 59 è la mia età (sarà 60 quando il libro vedrà la luce), ecco che abbiamo ottenuto un’informazione.


			In questa visione è quindi chiaro come le informazioni siano più importanti dei dati, anche se, sappiate che useremo per semplicità entrambi i termini.


			Ci si riferirà anche al termine dato personale di cui all’art. 4 del GDPR, che altro non è che «…qualsiasi informazione riguardante una persona fisica identificata o identificabile…» nota anche come interessato. Come potrà capitare di parlare anche di “particolari categorie” di dati personali di cui all’art. 9 del GDPR ossia gli ex dati sensibili «…l’origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche o l’appartenenza sindacale, […] dati genetici, dati biometrici intesi a identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all’orientamento sessuale della persona…». E infine anche di quello che viene identificato all’art. 10 del GDPR ossia dei cosiddetti dati “giudiziari” «…relativi alle condanne penali e ai reati o a connesse misure di sicurezza…».


			Anche questi per noi saranno comunque genericamente dati o informazioni, nonostante la loro specificità.


			
1.3 Riservatezza, integrità e disponibilità


			Fatta questa piccola divagazione sulle sfumature del termine dato o informazione, torniamo ad uno dei nostri obiettivi: la loro protezione.


			Noi tenteremo una protezione principalmente rispetto a tre importanti fattori che sono:


			•la riservatezza;


			•l’integrità;


			•la disponibilità.


			1.3.1 Riservatezza


			La riservatezza si riferisce al controllo ed alla protezione delle informazioni confidenziali e sensibili in modo che siano accessibili solo alle persone autorizzate. Essa riguarda la capacità di mantenere segrete e/o limitatamente accessibili tali informazioni, impedendone l’accesso, la divulgazione o l’uso non autorizzato da parte di soggetti imprevisti.


			Nei film di spionaggio di qualche anno fa, compaiono spesso i documenti con la stampigliatura rossa in bella vista “TOP SECRET”. Essa non è altro che una classificazione che ha lo scopo di avvertire le persone che entrano in contatto con il documento di evitare di leggerlo se non sono state preventivamente autorizzate a quel livello di classificazione. Ovviamente, la spia fotografa o sottrae direttamente il documento, ridendosene di questa debole misura di sicurezza (misura di puro avvertimento si potrebbe dire).


			È anche la stessa classificazione che ha portato l’ex Presidente degli Stati Uniti d’America Donald Trump, ad essere incriminato per la mancata restituzione di 98 documenti Secret e 38 Top Secret, quindi una misura di sicurezza assai importante.


			In generale comunque possiamo fare molto di più per limitare l’accesso alle informazioni, grazie alla digitalizzazione ed ai moderni sistemi informatici che assegnano le capacità di accedere alle informazioni in ragione della nostra capacità operativa. La nostra capacità di interagire con i dati è legata quasi sempre alle credenziali di autenticazione che utilizziamo (utente e password, per capirci) o più in generale a quelli che sono definiti sistemi DLP (Data Loss Prevention) ossia un insieme di strumenti e processi utilizzati per garantire che i dati non vengano persi, sottratti o esposti a rischi di sicurezza.


			Volendo fare un esempio, quindi (ne faremo tanti, abituatevi, perché sono molto utili alla comprensione) si ha una perdita di riservatezza quando dobbiamo inviare un documento riservato quale può essere l’esito di un esame clinico ad un soggetto. Nel farlo usiamo il nostro strumento di posta elettronica, ed iniziamo a scrivere il nome del destinatario. Ma lo strumento di posta ha in memoria (in cache) un nome simile a quello che stiamo digitando, ce lo propone e noi lo selezioniamo senza accorgercene. La e-mail, quindi, viene inviata a un soggetto che non è quello che doveva ricevere le analisi cliniche, con il risultato che le stesse saranno probabilmente lette da qualcuno che non doveva vederle.


			Molto più semplicemente è il danno provocato da un hacker che accede abusivamente ad un sistema e ne sottrae i dati (questo tipo di danno è anche conosciuto come data breach, nel caso in cui le informazioni sottratte siano dati personali).


			È bene sottolineare che il danno provocato da una perdita di riservatezza è difficilmente recuperabile.


			L’informazione riservata è stata vista da chi non doveva vederla e non possiamo certo cancellare la sua memoria (usando lo “sparaflash” come nel film “Man in Black”, dove una sorta di penna/flash consentiva la cancellazione selettiva della memoria).


			Qualcosa può essere tentato per il recupero dei dati sottratti, come vedremo più avanti, ma con scarse probabilità di riuscita, ed in ogni caso la diffusione di notizie riservate è ormai avvenuta.


			1.3.2 Integrità


			L’integrità si riferisce alla qualità di un’informazione (o di un sistema informatico) che ne garantisce l’accuratezza, la coerenza e l’affidabilità nel corso del tempo e che la stessa non venga alterata in modo accidentale o volontario.


			Ad esempio, un guasto ad un supporto di memorizzazione quale può essere il disco fisso (hard drive) di un computer, può compromettere l’integrità delle informazioni in esso contenute.


			O ancora, un’errata digitazione di un’informazione da parte di un operatore, fa sì che la stessa venga registrata “storpiata” e che quindi la stessa perda di accuratezza e coerenza. Ad esempio, viene registrato erroneamente il nostro indirizzo e-mail da parte di un soggetto che deve fornirci un servizio ed inviarci informazioni. Ma noi non riceveremo mai quelle informazioni, magari anche molto importanti, per via del banale errore di digitazione (ecco perché quando registriamo noi i dati ci sono sempre due campi per ripetere l’e-mail, questa viene verificata prima con un invio di prova e poi con una conferma).


			In generale il danno di integrità può essere (al contrario di quello di riservatezza) recuperato, ad esempio ricorrendo al ripristino dei dati compromessi dal guasto attingendo alle copie di backup (o ad altri tipi di replica dei dati stessi, come vedremo più avanti). Oppure il dato storpiato può essere corretto, magari a fronte della segnalazione di un utente, e tornare ad essere coerente e correttamente utilizzabile.


			1.3.3 Disponibilità


			Per disponibilità intendiamo quella caratteristica di un’informazione di essere fruibile quando abbiamo necessità di utilizzarla. Se questa per un qualsivoglia motivo non risulta, anche solo temporaneamente, disponibile, si ha una cosiddetta indisponibilità.


			Se questo accade nel momento sbagliato, il danno che ne può derivare può essere anche molto rilevante.


			Ad esempio, dobbiamo mandare una e-mail e la posta non funziona (il server che gestisce il servizio è guasto). Attendiamo qualche minuto spazientiti, ma se l’indisponibilità si prolunga nel tempo non riusciamo a lavorare perché per noi la posta elettronica è ormai uno strumento indispensabile.


			Ma facciamo un altro esempio. Pensiamo ad una sala operatoria e ad un chirurgo che deve accedere ai dati di un paziente per eseguire l’operazione e questi improvvisamente non siano accessibili. Oggi le cartelle cliniche sono disponibili su tablet connessi al sistema ospedaliero in tempo reale, ma se nonostante tutte le misure di sicurezza messe in atto, si arrivasse all’indisponibilità delle informazioni sul paziente, unitamente ad una condizione di emergenza che costringa il chirurgo a prendere decisioni ed operare rapidamente senza poter rimandare l’intervento, cosa potrebbe accadere? Lo sfortunato paziente potrebbe di conseguenza anche morire, con un’entità del danno davvero molto alta.


			È corretto quindi affermare che generalmente l’indisponibilità può essere ripristinata e che normalmente questo tipo di danno ha un impatto limitato, ma non dimentichiamoci che in alcuni casi (come l’esempio del chirurgo) può invece provocare danni irreversibili anche di grande impatto.


			
1.4 La gestione dei rischi


			Identificare i rischi, dare loro un valore “pesandoli”, capire cosa poter fare per contenerli e gestirli, sono tutti comportamenti essenziali sempre ed in ogni campo, incluso ovviamente quello della cybersecurity. Questo processo è conosciuto con il nome di gestione dei rischi.


			La gestione dei rischi è ormai utilizzata in ogni ambito, come ad esempio:


			•quello finanziario, per la comprensione ed attenuazione dei potenziali rischi finanziari a cui un’organizzazione può essere esposta (fluttuazioni dei tassi di interesse, default sul credito, insolvibilità, inflazione ecc.);


			•quello sanitario, dove rappresenta un aspetto cruciale della sicurezza del paziente e qualitativo, prevedendo l’identificazione, l’analisi e l’attenuazione dei rischi legati alla fornitura di cure sanitarie;


			•quello ambientale, dove vengono identificati e gestiti i rischi per l’ambiente, come l’inquinamento, la perdita di biodiversità, i cambiamenti climatici ed altro ancora;


			•nel diritto, dove implica l’identificazione e la gestione dei potenziali rischi legali, come cause, non conformità alle leggi e regolamenti, possibili sanzioni ecc.;


			•nella gestione dei progetti, dove è parte fondamentale del processo di pianificazione, aiutando l’identificazione dei rischi potenziali che potrebbero far arenare o deragliare un progetto (ritardi, disponibilità delle risorse necessarie, problemi di budget, problemi qualitativi ecc.);


			•ed ovviamente quello assicurativo, dove le compagnie di assicurazione la utilizzano per determinare le tariffe delle polizze stesse, basandosi su una valutazione dei rischi associati a un determinato individuo o entità e ad una valutazione storica degli eventi da assicurare (tanti più incidenti ho causato tanto più costerà la mia polizza auto, ad esempio).


			Nella cybersecurity essa è essenziale, perché:


			1) consente di identificare i rischi;


			2) consente di comprendere quali misure di sicurezza utilizzare per mitigarli;


			3) consente di indirizzare al meglio gli sforzi operativi ed economici, evitando dispersioni.


			Ma facciamo un passo indietro e capiamo bene cosa vuole dire effettuare una corretta gestione dei rischi, attuando quello che tecnicamente è definito l’approccio risk based, alla base della sicurezza informatica.


			1.4.1 Cos’è il rischio


			Cos’è esattamente il rischio?


			La sua definizione classica è “l’effetto dell’incertezza sugli obiettivi”, ma per dirlo in altre parole è tutto ciò che si interpone tra noi ed il raggiungimento di un nostro obbiettivo (nel contesto della cybersecurity un obiettivo di sicurezza) personale o aziendale che sia.


			Ogni rischio ha una probabilità di accadimento e se il rischio si manifesta, determina un effetto detto impatto.


			Questi due fattori moltiplicati tra loro ci danno una misura dell’importanza di un rischio, ossia ne determinano il valore. È chiaro che la scala utilizzata per “pesare” i fattori probabilità ed impatto, determinerà la possibile oscillazione del valore del rischio (ad esempio se la probabilità può essere stimata in una scala tra 0 e 10 e lo stesso avviene per l’impatto, il rischio risultante oscillerà tra un valore 0 ossia nullo ed un valore 100 ossia massimo).


			R (Rischio) = P (Probabilità) per I (Impatto)


			Più alti sono i due fattori (probabilità ed impatto), più alta sarà la risultanza di rischio.


			Spesso ci dimentichiamo che gli effetti che possono derivare dal manifestarsi di un rischio possono essere devastanti per ogni azienda/organizzazione, ma anche per ogni individuo ossia per ciascuno di noi e questa semplice moltiplicazione ci aiuta a ricordarlo molto efficacemente.


			1.4.2 Come si gestisce il rischio


			Il rischio viene gestito in tre fasi:


			1) analisi del contesto;


			2) risk assessment o valutazione dei rischi (a sua volta comporta da risk identification volta all’identificazione dei rischi, risk analisys destinata alla loro analisi e risk evaluation che ne consente la valutazione);


			3) risk treatment o trattamento del rischio.


			Senza scendere in noiosi dettagli su queste fasi – che sono ben identificate e spiegate dalla norma ISO 31000 - Gestione del rischio per chi volesse approfondire – occorre fare in modo di valutare sempre molto bene il contesto nel quale operiamo (personalmente ed aziendalmente) e di conseguenza identificarne i rischi, per poi arrivare ad analizzarli e “pesarli” ed infine decidere come operare per trattarli.


			1.4.3 Come si tratta il rischio


			Nel processo di trattamento, il rischio può essere:


			1) eliminato;


			2) mitigato;


			3) trasferito;


			4) accettato.


			Eliminazione


			Posto che il rischio zero non esiste, non ci tragga in inganno il termine eliminazione, che appunto non vuole dire azzerare il rischio.


			L’eliminazione tipicamente si ha quando si smette di fare una certa cosa che comporta dei rischi.


			Ad esempio, attraversare una strada trafficata fuori dalle strisce pedonali comporta un rischio troppo alto e pertanto si decide di non attuare più questo comportamento, attraversando solo dove ci sono le strisce pedonali o non attraversando affatto.


			Ancora, navigare in “contesti poco sicuri” di Internet comporta sicuramente un rischio elevato e, rendendoci conto della misura del rischio, si decide di evitare quel tipo di navigazione (o di impedirla agli utenti di una rete aziendale).


			Ed infine, in un’azienda alla reception, vengono identificati i visitatori dei quali si annota ogni dettaglio inclusi gli estremi dei documenti di identificazione in un brogliaccio che continua a crescere giorno per giorno, ed inoltre vengono trattenuti i documenti in un cassettino di legno in bella vista. Una semplice valutazione dei rischi, evidenzierebbe immediatamente come il brogliaccio potrebbe venire facilmente trafugato con tutti i dati in esso contenuti (anche dati personali di una certa rilevanza) ed alla stessa stregua potrebbero venire smarriti o rubati i documenti. La miglior cosa che l’azienda può fare è quindi quella di cambiare la modalità di controllo eliminando la conservazione delle informazioni. L’azienda non trattiene più i documenti dei visitatori, non annota gli estremi dei documenti, ma si limita a identificare i visitatori visualizzando i loro documenti e restituendoli immediatamente al proprietario, annotando la presenza con il solo nominativo per questioni di sicurezza fisica.


			Molto spesso non si pensa che sia possibile effettuare cambiamenti così radicali, perché i comportamenti “storici” (“si è sempre fatto così”) sono associati a prassi utili ed affidabili: ma non sempre è così, ed anzi molto spesso è vero il contrario.


			Mitigazione


			La mitigazione del rischio è invece attuata attraverso l’adozione di misure di controllo o contromisure che appunto tendono a ridurre il rischio.


			Questo è il metodo più utilizzato e per certi versi il più efficiente, per tenere sotto controllo il rischio.


			Ad esempio, se corriamo il rischio che le credenziali di accesso ad un sito possano essere carpite, operiamo un “irrobustimento” della lunghezza e della complessità della password e, magari, attiviamo il secondo fattore di autenticazione (quello che richiede la conferma con un codice, ricavato da un’App o ricevuto via e-mail o SMS).


			O ancora, se pensiamo che il personale di un’azienda non sia pienamente consapevole dei rischi che corre nel gestire le e-mail a fronte di una minaccia crescente che è rappresentata dal phishing (ne parleremo dettagliatamente dopo), forse è il caso di attuare un piano di informazione/formazione per ridurre il rischio.


			Infine, se conserviamo dati che dobbiamo essere certi non vengano mai persi o corrotti (ad esempio per un’azienda dati amministrativi che vanno conservati per legge per dieci anni o per un privato le fotografie di un’intera vita famigliare), adottiamo sistemi di backup anche multipli e con differenti tecnologie, in modo da essere ragionevolmente certi di poter recuperare i dati in caso di necessità e a fronte di qualsiasi evenienza.


			Trasferimento


			Il trasferimento del rischio è un concetto a noi familiare, anche se lo attuiamo inconsapevolmente.


			È quello, ad esempio, che la legge italiana ci impone se possediamo un’autovettura: assicurarci. L’assicurazione è pensata per risarcire un danno che potremmo cagionare a terzi (o anche a noi stessi, nel caso di una polizza kasko) mentre guidiamo un mezzo. Se non ci fosse l’assicurazione, certi tipi di danno probabilmente non saremmo in grado sostenerli economicamente, come quelli che potremmo procurare investendo una persona.


			Anche aziendalmente ci si assicura spesso verso fattori di rischio che possono essere economicamente insostenibili. Pensiamo ad un’azienda che opera nella bellissima zona di Napoli, alle pendici del vulcano. Il rischio geologico relativo ad un terremoto e ad una possibile eruzione è statisticamente elevato e le conseguenze, ossia l’impatto derivante, sarebbe devastante; quindi, la nostra risultanza di rischio è altissima. Non potendo mettere “un tappo” al Vesuvio, né potendo trasferire l’azienda perché la produzione è radicata nel territorio, si decide di assicurare l’azienda rispetto a questo rischio.


			Infine, pensiamo ad un privato che ha appena installato un impianto fotovoltaico, messo a rischio dalla grandine, che quest’anno sembra essere particolarmente insidiosa per via dei cambiamenti climatici. Non possiamo coprire i pannelli solari, per evitare che vengano danneggiati, ma possiamo pensare ad un’assicurazione.


			Il trasferimento del rischio può anche avvenire, soprattutto in ambito aziendale, attraverso la terziarizzazione di alcuni servizi critici e non solo attraverso una copertura assicurativa.


			Accettazione


			Una volta che sono state attuate una o più volte queste tre fasi, resta comunque un rischio, detto rischio residuo.


			E per questo “residuo” non possiamo far altro che accettarlo (per completezza di narrazione la ISO 31000 prevede anche delle azioni per gestire questo “residuo”, come per le aziende un accantonamento a bilancio per sostenere comunque un eventuale danno economico).


			Soglia di accettazione


			Il nostro rischio iniziale al netto delle attività di trattamento, detto anche rischio intrinseco, è stato quindi abbattuto in maniera anche significativa ed è diventato un rischio residuo.


			L’azienda deve decidere il livello di accettabilità del rischio, definendo una soglia di accettazione: se il rischio residuo è entro la soglia stabilita si può procedere in sicurezza, viceversa vanno migliorate le attività di trattamento per ridurlo ancora.


			Ripetizione della gestione


			Si tenga anche presente che la gestione dei rischi è un processo che va ripetuto spesso, perlomeno ogni qual volta cambi in maniera significativa il contesto nel quale operiamo (noi o le nostre aziende ovviamente).


			La gestione dei rischi è quindi un processo che va ripetuto con frequenza, innestando il cosiddetto miglioramento continuo.


			
1.5 Vulnerabilità e minacce


			Ci sono altri due termini che, per semplificare, non abbiamo sinora utilizzato né spiegato, ma che è meglio considerare: vulnerabilità e minaccia.


			Nel contesto della cybersecurity, il rischio è un concetto che unisce le idee di “minaccia” e “vulnerabilità”. 


			Un rischio, infatti, si verifica quando una minaccia ha la capacità di sfruttare una vulnerabilità.


			Il livello di rischio è determinato dalla probabilità che una minaccia sfrutti la vulnerabilità e dall’impatto potenziale che ne deriverebbe.


			In ambito cybersecurity, “vulnerabilità” e “minaccia” sono due concetti fondamentali, eccone quindi una definizione dettagliata:


			Vulnerabilità (Vulnerability)


			Una vulnerabilità è una debolezza o un difetto in un sistema, una rete, un’applicazione o qualsiasi altro componente di un sistema informatico che potrebbe essere sfruttato per causare danni e compromettere la riservatezza, l’integrità o la disponibilità delle informazioni.


			Ad esempio, ci possono essere:


			•vulnerabilità software, come bug (difetti) nel codice (software) che permettono l’iniezione di codice maligno;


			•vulnerabilità hardware, come porte USB non protette, o l’assenza di sistemi di ridondanza per la prevenzione dei guasti (una doppia alimentazione elettrica);


			•vulnerabilità organizzative, come politiche di gestione delle password insufficienti o insufficiente informazione/formazione in tema di sicurezza.


			La presenza di una vulnerabilità non implica automaticamente un danno. Una vulnerabilità diventa pericolosa se esiste una minaccia che è in grado ed è intenzionata a sfruttarla.


			Minaccia (Threat)


			Una minaccia è qualsiasi cosa o qualsiasi entità che potrebbe sfruttare una vulnerabilità per compromettere, danneggiare o interrompere un sistema. Le minacce possono essere sia intenzionali (ad esempio, attacchi da parte di cybercriminali) sia accidentali (ad esempio, un dipendente che accidentalmente cancella dati importanti).


			Quindi, attacchi da parte di hacker, errori umani, disastri naturali (come inondazioni o incendi), sono tutti esempi di minacce nel contesto della cybersecurity.


			La presenza di una minaccia da sola non causerà un danno ad un sistema. È solo quando una minaccia incontra e sfrutta una vulnerabilità che si palesa un rischio reale per la sicurezza delle informazioni.


			Portando un semplice esempio si potrebbe affermare che una vulnerabilità è una “porta lasciata accidentalmente aperta”, mentre una minaccia è il ladro che potrebbe tentare di aprire quella porta.


			La combinazione di vulnerabilità e minaccia porta al concetto di “rischio”, che è la probabilità che una minaccia sfrutti una vulnerabilità, causando un danno.


			
1.6 Una nuova consapevolezza


			La gestione dei rischi può risultare difficile da attuare in organizzazioni con complessità e/o dimensioni importanti.


			Paradossalmente nella vita quotidiana è invece operativamente più semplice da realizzare, ma spesso assolutamente disattesa.


			Ed invece è proprio dall’approccio risk based appena descritto (in modo semplicistico, non me ne vogliano gli esperti) che nasce una nuova visione, una nuova consapevolezza.


			La gestione dei rischi deve difatti indirizzare le scelte, siano esse aziendali che personali.


			Nell’ambito della sicurezza, questa nuova consapevolezza deve farci aprire gli occhi sui pericoli del mondo digitale, con i quali quotidianamente ci confrontiamo il più delle volte senza neppure rendercene conto.


			Non è quindi consigliabile “fare gli struzzi e nascondere la testa sotto la sabbia”, al contrario è a totale nostro vantaggio comprendere ed indirizzare le nostre scelte in forma consapevole, ottimizzando le risorse che mettiamo a disposizione per la nostra sicurezza o quella delle nostre aziende.


			Intendiamoci, si tratta di un cambiamento radicale del modo di rapportarsi con il contesto nel quale ci muoviamo.


			Questo è vero per le aziende che spesso si concentrano solo sui fattori economici o sulle cose che per “sentito dire” offrono le migliori garanzie o che vengono offerte dal fornitore più attento e presente.


			Ma a maggior ragione è vero nella sfera privata, dove a tutto siamo abituati fuorché a pensare ai rischi che corriamo e alla loro gestione.


			Impariamo quindi a fare questo “upgrade mentale” e lasciamo il “paraocchi” a chi inevitabilmente finirà per fare i conti con la dura realtà che ci circonda.


			Questo non significa attuare cambiamenti radicali del nostro stile di vita, piuttosto effettuare un cambiamento a piccoli passi, giorno per giorno.


			Il metodo Kaizen (Kai cambiamento o miglioramento e Zen buono o migliore), è una strategia comportamentale per una pratica diretta al miglioramento costante, inizialmente nata in ambito ingegneristico o di business management per il miglioramento dei processi, ma che recentemente ha trovato applicazione in ambito sanitario, psicoterapico e di coaching.


			La visione della strategia Kaizen è proprio quella del rinnovamento attraverso piccoli passi, da farsi giorno dopo giorno, con costanza. Ed è proprio questo atteggiamento, quello del Kaizen, che dobbiamo ricercare per ottenere sicurezza, per noi e/o per le nostre aziende.


			All’inizio ho accennato al fatto che non amo il termine cybersecurity.


			Il fatto è che troppo spesso chi tratta questa materia, offre la “pozione miracolosa in grado di risolvere ogni male”. Magici oggetti o servizi tecnologici, quali moderni talismani, che risolvono ogni problema di sicurezza.


			Bene, sappiate che non esiste nessun prodotto o servizio magico!


			La sicurezza è fatta di tante piccole cose, anche di buoni prodotti e buoni servizi, ma non solo.


			La sicurezza è un percorso e mai un punto di arrivo. Si inizia il cammino ma non si giunge mai ad una meta definitiva, non fosse altro perché il mondo intorno a noi continua a cambiare e quello che oggi è sicuro, domani potrebbe non esserlo più.


			Ma soprattutto la sicurezza è fatta dalle persone e dal loro atteggiamento verso la gestione dei rischi.


			Nessuna paura, quindi, d’ora in avanti abbiamo con noi la nostra prima arma segreta (ne avremo altre al termine del libro): una nuova consapevolezza.


			E non saremo mai stanchi nell’affrontare questo lungo e tortuoso percorso che è la cybersecurity, perché sappiamo che, a piccoli passi, possiamo arrivare davvero molto molto lontano!


			
1.7 Il valore dei dati


			Le informazioni come recita lo standard ISO/IEC 27001 sono «…l’insieme di dati che hanno valore per un individuo o un’organizzazione…».


			Già, un valore, signori e signore: e che valore!


			Questa assoluta verità noi non la consideriamo mai e barattiamo o peggio regaliamo i nostri dati, senza neppure pensarci un attimo.


			Basta un semplice click su un consenso al trattamento, ed il gioco è fatto.


			Le nostre informazioni sono state cedute (cedute, badate bene, e non rubate) e difficilmente riusciremo ad averle indietro. Ad aggravare la situazione, vi è il fatto che è probabile che il soggetto alle quali le abbiamo cedute, a sua volta ne faccia mercato (perché noi abbiamo acconsentito anche a questo).


			Impariamo che i dati hanno un valore, un valore immenso.


			Impariamo a non barattarli per poter – che so io – leggere una fake news o accedere a un gioco sul telefono o chissà cos’altro.


			Vedremo in seguito nel dettaglio cosa fare per preservarle, nel limite del possibile.


			Ma iniziamo ad imparare che le informazioni sono “oro” e come oro vanno trattate.


			
1.8 L’identità e l’impronta digitale


			Identità digitale


			L’identità digitale è fondamentalmente l’equivalente online dell’identità di una persona nel mondo reale.


			Essa comprende tutte le informazioni che rappresentano un individuo nel mondo digitale e può includere informazioni di base come nome, indirizzo, e-mail, password, ma anche dettagli più delicati come i dati biometrici (impronte digitali, riconoscimento facciale ecc.) o firme e certificati digitali che identificano la persona in forma certa.


			L’identità digitale può essere utilizzata per accedere a una varietà di servizi e applicazioni online, come e-mail, social media, e-commerce, banche online e altri ancora.


			La sicurezza dell’identità digitale è conseguentemente di fondamentale importanza, poiché il furto dell’identità con il conseguente accesso non autorizzato alle nostre informazioni, può portare a gravi conseguenze (come la perdita di denaro, la violazione della privacy, la perdita di reputazione ecc.).


			La gestione dell’identità digitale (in inglese “Digital Identity Management”) è un settore importante della sicurezza informatica che si occupa della creazione, della gestione e della sicurezza delle identità digitali, in tutto il loro ciclo di vita.


			Impronta digitale


			L’impronta digitale (non intesa come l’impronta del dito, quella usata nelle indagini poliziesche per capirci) – o in inglese “digital footprint” (footprint in inglese significa orma o impronta del piede) – è invece la traccia che lasciamo “muovendoci” nel mondo digitale.


			Mentre navighiamo, ricerchiamo informazioni, usiamo i social, scriviamo e-mail, acquistiamo prodotti, usufruiamo di servizi, lasciamo un’impronta più o meno rilevabile.


			Questa impronta digitale può essere di due tipi:


			•attiva, che comprende tutte quelle informazioni che un utente condivide volontariamente online, come ad esempio i post sui social media, i commenti sui blog, le e-mail inviate ecc.


			•passiva, ossia costituita da informazioni che vengono raccolte su un utente senza che questi ne sia necessariamente consapevole, come ad esempio attraverso i famosi cookies dei siti web che visitiamo e che possono tracciare le nostre attività o il nostro fornitore di servizi Internet (ISP, Internet Service Provider) che può e deve registrare i siti web che visitiamo o i download che effettuiamo.


			Le impronte digitali possono essere quindi utilizzate per una serie di scopi, sia benigni che maligni.


			Ad esempio, possono essere utilizzate per personalizzare l’esperienza dell’utente, per offrire prodotti per lui interessanti (in generale per fare quella che si chiama profilazione degli utenti).


			Per contro, possono anche essere utilizzate per il tracciamento non autorizzato di un soggetto, per il furto di identità, per l’ingegneria sociale o per altre attività illegali che vedremo in seguito.


			È meglio quindi che impariamo a muoverci nel mondo digitale lasciando meno impronte possibili... muovendosi cioè in leggerezza e sicurezza.


			Per farlo occorre sempre avere la piena consapevolezza di ciò che facciamo.


			 


		


	

		

			
 Capitolo 2


			
Attacchi informatici
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2.1 La reale dimensione del problema


			Le persone non conoscono le reali dimensioni del problema degli “attacchi” e del cybercrime in generale.


			In ogni singolo secondo, ne vengono effettuati centinaia di migliaia, indirizzati verso persone fisiche o aziende.


			Moltissimi di questi attacchi non vanno a buon fine, perché non riescono, perché non funzionano, perché l’attaccato non “casca nel trabocchetto” o, più semplicemente, perché le misure di sicurezza che vengono messe in atto (come, ad esempio, un semplicissimo software antivirus/antimalware) bloccano l’attacco o gli impediscono di fare danni.


			Ma nel restante numero dei casi gli attacchi vanno a buon fine, eccome!


			A volte gli attacchi sono talmente eclatanti che non accorgersene è impossibile. Pensiamo quando un sito istituzionale viene reso indisponibile o quando un’azienda famosa subisce danni importanti e ne viene data comunicazione attraverso i media in tutto il mondo.


			Altre volte, la maggior parte dei casi in verità, l’attacco è di minima entità, come ad esempio l’installazione di un software spia (spyware) sul dispositivo colpito. Il software agisce in maniera silente e, giorno dopo giorno, fa il suo sporco mestiere (come, ad esempio, spiare le password o carpire altri dati): quando l’attaccante ha avuto i dati che desiderava ottenere, ecco che gli effetti dell’attacco si manifestano con accessi abusivi ai sistemi utilizzati, piccole truffe o altri raggiri più o meno importanti a seconda dell’importanza delle persone colpite o delle circostanze.


			Ogni statistica che potete trovare (ce ne sono tantissime) indica aumenti vertiginosi degli attacchi.


			Da quelli più semplici come il phishing, lo smishing ed in vishing (di cui parleremo a seguire in abbondanza), a quelli più sofisticati che colpiscono i grandi nomi del web con tecniche sofisticatissime.


			Ed ovviamente aumentano i reati connessi a questo tipo di attività illegali, come ad esempio le truffe, il sex extorsion, il cyberbullismo ecc.


			Il conflitto Russia-Ucraina non ha certo dato una mano: i dati parlano di un 25% di attacchi in più solo dall’area russa verso l’Italia, in quella che peraltro ha tutti i connotati di una cyberwar (un conflitto cibernetico).


			
2.2 Chi sono gli hacker


			Per comprendere cosa effettivamente sia un attacco e come funzioni, non possiamo non conoscere il protagonista di questa illecita attività: il nostro “amico” hacker.


			Semplificando ancora una volta i concetti per facilitarne la comprensione, possiamo affermare che un hacker è una persona che utilizza le proprie competenze informatiche per accedere a sistemi informatici, reti o dispositivi, il più delle volte senza autorizzazione.


			Gli hacker possono agire per una varietà di motivi, tra cui ottenere informazioni, causare danni, chiedere o interrompere i servizi, rubare denaro, per poi magari utilizzare il frutto delle loro nefaste azioni per compiere truffe o chiedere riscatti.


			Negli ambienti informatici gli hacker godono di una vera e propria “fama” legata alla loro capacità di “esperti” e vengono temuti e rispettati. Si arriva addirittura a creare delle vere e proprie competizioni chiamate hackathon, con l’obiettivo di stabilire chi riesca a “bucare” un sistema o un programma nel minor tempo possibile, con tanto di campioni e record del mondo.


			Tuttavia, è importante sapere che non tutti gli hacker sono criminali o malintenzionati, in quanto esistono diverse categorie di hacker “buoni”.


			Vediamo di categorizzarli in base alle loro caratteristiche salienti, di comprendere cosa fanno e come operano.


			▐	White Hat Hacker o Ethical Hacker 


			Sono i “buoni” nella comunità degli hacker: gli hacker dal “cappello bianco” o hacker etici.


			Sono professionisti della sicurezza informatica che utilizzano le loro competenze per scopi legali ed etici, come testare le vulnerabilità dei sistemi di un’organizzazione e proteggerla da attacchi esterni. Spesso, infatti, essi lavorano come consulenti di cybersecurity e non è insolito che nel loro passato siano stati per un po’ dall’altra parte della barricata.


			▐	Black Hat Hacker 


			Sono i “cattivi” per antonomasia, ossia l’opposto degli white hat, e difatti portano il cappello nero (in senso lato ovviamente). Usano le loro abilità informatiche per scopi illegali o per fare comunque del male, come rubare informazioni riservate, danneggiare sistemi, diffondere malware ecc.


			Sono gli hacker che vengono tipicamente ritratti dai media come criminali cibernetici o cybercrimers e difatti lo sono a tutti gli effetti.


			▐	Grey Hat Hacker 


			Gli hacker dal cappello grigio sono una sorta di ibrido tra i precedenti due. Possono violare sistemi o reti senza permesso, ma non necessariamente farlo per fini criminali. Normalmente lo fanno per evidenziare una vulnerabilità o mettere in evidenza le criticità di un sistema o semplicemente al fine di dimostrare la loro bravura e la loro capacità.


			C’è da dire che spesso non è sempre chiaro se le loro azioni (molto borderline) siano legali o etiche, poiché comunque agiscono senza permesso, seppure il più delle volte con buone intenzioni.


			▐	Green Hat Hacker 


			Questi dal “cappello verde” sono i principianti nel campo dell’hacking.


			A differenza degli script kiddies che descriveremo subito dopo, sono desiderosi di apprendere e spesso sono molto curiosi sul funzionamento dei sistemi. Possiamo dire che siano degli hacker in fase di apprendimento, che non hanno ancora scelto se appartenere o meno al “lato oscuro della forza” (citazione da Guerre Stellari) e che hanno un’innata curiosità su questi temi.


			▐	Script Kiddie 


			Questo termine è spesso usato in modo dispregiativo dagli hacker “capaci” per descrivere persone che usano programmi e script preconfezionati da altri hacker per compiere le loro azioni malevole, ma senza possedere una vera comprensione dei sistemi che stanno attaccando.


			Sono spesso motivati dal desiderio di impressionare i loro amici o guadagnare reputazione, piuttosto che da obiettivi più significativi, e sicuramente non hanno grandi capacità e competenze.


			Colmano tuttavia queste loro lacune, acquistando da chi sa produrli, strumenti adatti a portare attacchi.


			▐	Hacktivist


			Questi hacker sono motivati da ideali politici o sociali.


			Usano quindi le loro competenze per attaccare organizzazioni o governi che considerano immorali o ingiusti, spesso cercando di interrompere le loro operazioni o di rendere pubbliche informazioni riservate.


			Anche se “il fine non giustifica i mezzi”, c’è da dire che molto spesso questi hacker si limitano ad azioni dimostrative e, quindi, non li definirei come hacker “cattivi”.


			▐	Blue Hat Hacker


			Il termine hacker dal “cappello blu” è usato in due modi. Nell’ambito professionale un “blue hat” è un professionista esterno invitato a testare la sicurezza di un sistema prima della “messa in produzione”. In un altro contesto, un “blue hat” è un hacker che si vendica quando si sente provocato, con l’obiettivo specifico di “godere della sua vendetta”. Potremmo definirlo un hacker buono, ma molto permaloso.


			▐	Red Hat Hacker


			Questi hacker sono molto simili ai white hat, in termini di etica, ma a differenza dei primi usano tecniche molto più aggressive.


			Invece di limitarsi a segnalare un black hat alle autorità, un red hat può lanciare attacchi per sottrarre o distruggere le risorse del black hat stesso, cercando di metterlo permanentemente fuori gioco.


			Una sorta di “Il giustiziere della notte”, per chi ricorda la serie di film di Charles Bronson.


			▐	State/Nation Sponsored Hacker


			Questi hacker lavorano direttamente per governi o sono da essi finanziati. Le loro attività possono includere cyber spionaggio, attacchi contro infrastrutture critiche di nazioni avversarie, azioni per sostenere obiettivi militari o geopolitici. Insomma, sono i veri soldati della cyberwar.
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