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Introducción general (1) 


Dr. Pablo GARCÍA MEXÍA

Letrado de las Cortes

Director de Derecho digital en Herbert Smith Freehills Spain, LLP

Co-Director del Postgrado de Protección de Datos en la sociedad digital (Universidad Autónoma de Madrid)



 1.  Blockchain hoy

Tanto la OCDE como la Unión Europea son contundentes. Junto a la inteligencia artificial, Blockchain y las Tecnologías de Registro Distribuido (DLTs en su acrónimo inglés)  (2)  constituyen una de las tecnologías digitales de mayor potencial disruptivo para la humanidad (OCDE 2016, 107-110; Mazzone 2018).

El Gobierno británico se expresaba muy claramente en este mismo sentido:

«Las DLTs tienen un potencial disruptivo que va más allá de la innovación en productos, servicios, flujos de ingresos y sistemas operativos al uso en los distintos sectores económicos. Tienen un potencial revolucionario para el conjunto de la economía y la sociedad. Esto se debe en parte a los avances que ya han ayudado a lograr (por ejemplo, en criptografía e ingeniería de software); a las industrias y servicios en los que podrían innovar (por ejemplo, servicios financieros, propiedad inmobiliaria, salud, gestión de la identidad); y a su capacidad de procesamiento (por ejemplo, bajos costes, tiempo real, inmutabilidad). Pero su potencial disruptivo también radica en su filosofía subyacente de consenso distribuido, fuente abierta, transparencia y sentido de comunidad». (UK Government 2016, 53)


Desde 2018, año en que se publicaba la primera edición de esta obra, ha habido múltiples «criptoestaciones», es decir, hemos superado diversos «criptoinviernos» y disfrutado de varias «criptoprimaveras» y «criptoveranos». Fases en las que esta tecnología parecía declinar y otras en las que florecía de nuevo. Esta evolución cíclica es consustancial a toda tecnología.

Nada más gráfico para evidenciarlo que el clásico estudio anual de la consultora Gartner sobre los Ciclos de expectativas de las tecnologías emergentes. En la primera edición reproducíamos la imagen correspondiente al estudio de 2018:

[image: ]Figura n.o 1. Ciclo de evolución de las principales tecnologías emergentes. Fuente: Gartner, https://www.gartner.com/smarterwithgartner/5-trends-emerge-in-gartner-hype-cycle-for-emerging-technologies-2018/

Reproducimos ahora la homóloga actualizada, última publicada al cerrar esta edición, la de 2022:

[image: ]Figura n.o 2. Ciclo de evolución de las principales tecnologías emergentes. Fuente: Gartner, https://www.gartner.co.uk/en/articles/what-s-new-in-the-2022-gartner-hype-cycle-for-emerging-technologies

Puede sorprender que Blockchain, que se adentraba en 2018 en fases de «desilusión», ni siquiera figure en 2022. Y que en este último año solo aparezcan dos tecnologías directamente vinculadas a Blockchain, como son los NFTs o la identidad descentralizada (ambas ahora estudiadas en este libro, como es natural). No obstante, lo que esto prueba es que Blockchain es ya una tecnología que comienza a madurar, que ha pasado a formar parte del tejido productivo, que en puridad, no es ya simplemente «emergente».

Dos autores norteamericanos daban a mi juicio en la diana, también en 2018, al comparar el estadio tecnológico-evolutivo del Blockchain de entonces con el de la ciberburbuja de las «punto com» en el año 2000:  

«La tecnología Blockchain se está moviendo demasiado rápido como para que no podamos pensar que las versiones posteriores no mejorarán lo actual, ya sea en el protocolo basado en criptomoneda de Bitcoin, la cadena de bloques centrada en los contratos inteligentes de Ethereum o alguna plataforma aún por descubrir. La criptoburbuja, al igual que la burbuja punto com, está creando la infraestructura que permitirá construir las tecnologías del futuro». (Casey & Vigna 2018, 16) [La cursiva es nuestra]


En efecto, muchas iniciativas Blockchain han caído desde aquellos años. Quizás la del exchange FTX haya sido la más sonada. Bien que ceñido al caso británico, el Epílogo de esta segunda edición lo pone de manifiesto con especial claridad. Es no obstante muy claro que la «infraestructura» apuntada por Casey & Vigna está implantada; también el Capítulo tecnológico de nuestro libro nos lo probará, poco más adelante. Hoy en día, por consiguiente, Blockchain y las DLTs han venido y están entre nosotros «para quedarse».

2.  Una tecnología de múltiples usos

Blockchain y las DLTs han venido en efecto para quedarse y resultar de utilidad, también se ha dicho antes, en muchos campos. Por supuesto el más notorio de ellos es el financiero, pues como el libro explicará, y es de hecho ya generalmente sabido, Blockchain debe su despegue al hecho de constituir el motor tecnológico de una criptodivisa de notorio éxito, Bitcoin  (3) . De ahí la atención tan especial que las criptodivisas, o por mejor decir, los «criptoactivos»  (4) , reciben necesariamente en esta obra.

No obstante, el inventor de la segunda cadena de bloques en importancia tras Bitcoin, Ethereum, apuntaba ya esa variedad de usos potenciales de Blockchain, más allá del financiero:

«En general, hay tres tipos de aplicaciones en Ethereum. La primera categoría son las aplicaciones financieras, que proporcionan a los usuarios formas más poderosas de administrar y suscribir contratos utilizando su dinero. […] La segunda categoría son las aplicaciones semifinancieras, donde se trata de dinero, pero también hay un fuerte componente no monetario; un ejemplo es [lo que se podría denominar] las "recompensas" auto-ejecutables para soluciones a problemas computacionales. Finalmente, hay aplicaciones que, entre otras cosas, permiten celebrar votaciones en línea o desarrollar formas de gobernanza descentralizada, y que nada tienen que ver con las finanzas».  (5)  (Buterin 2013, 19)


Blockchain es pues mucho más que Fintech. El máximo ejecutivo de una empresa del sector lo explica muy gráficamente:

«La gente tiene que dejar de pensar en Blockchain como Fintech. No es Fintech, se trata de construir un ordenador global [...] y de, una vez se logra eso, cómo conectarse a ese ordenador global». (Micah Winkelspecht, directora ejecutiva y fundadora de la start-up Gem, cit. en Yurcan 2016, 5)


Si esto es así es porque, en términos de dos expositores clásicos del tema, Blockchain viene a complementar Internet desde el ángulo del valor, lo que explica esa multiplicidad de posibles usos:

«Las últimas décadas trajeron consigo la Internet de la información. Y ahora estamos presenciando el surgimiento de la Internet del valor [...] Este nuevo registro digital puede programarse para inscribir prácticamente todo lo que resulta valioso e importante para la humanidad: certificados de nacimiento y de defunción, licencias de matrimonio, escrituras y títulos de propiedad, derechos de propiedad intelectual, títulos educativos, cuentas bancarias, protocolos médicos, reclamaciones de seguros, votos, suministros de alimentos […] o cualquier otra cosa que pueda expresarse en código». (Tapscott, D. & Tapscott, A., 2017, 5) [La cursiva es nuestra]


Y si el registro del valor se puede programar, digamos estáticamente, otro tanto puede hacerse con el proceso dinámico que lo transfiere de un titular a otro: es decir, se puede programar los contratos, siendo por supuesto éstos el principal instrumento legal de la actividad económica. Casey & Vigna (2018, 14) destacan esta mecánica de los llamados «contratos inteligentes», para extraer una consecuencia brillante:

«Como elementos basados en software, a estos nuevos activos digitales se les pueden otorgar ciertas propiedades en el sentido de "si X, entonces Y". En otras palabras, el dinero puede hacerse programable».


Sobra decir que, a partir de aquí, casi todo es posible en Blockchain.

3.  La dicotomía Blockchains públicas vs. Blockchains privadas. Su importancia para esta obra

Tiempo habrá de deslindar los conceptos de Blockchains públicas y de Blockchains privadas, así como sus posibles subtipos. Se hace en muchos lugares de este libro. Lo que ahora nos debe ocupar es una cuestión preliminar, aunque de enorme importancia para nuestro objeto.

Esta cuestión está suscitada por el hecho de que las cadenas de bloques públicas del tipo de Bitcoin se ven aquejadas por graves problemas de operatividad práctica, que las hacen difícilmente sostenibles desde el punto de vista económico. Paralelamente, las cadenas de bloques privadas (también llamadas «permisionadas»), en el fondo, no conllevan innovaciones relevantes en el plano tecnológico.

Indica así Budish (2018, 14-15) a propósito de Bitcoin:

«La confianza anónima y descentralizada posibilitada por el Blockchain de Nakamoto (2008), aunque ingeniosa, es costosa [...] pues, para ser significativa, esa confianza requiere que el coste de poner en funcionamiento la cadena de bloques sea muy grande en comparación con el simple valor de atacarla [...][E]stos resultados imponen restricciones económicas potencialmente graves al uso de una cadena de bloques tan innovadora como es la de Nakamoto (2008)».


Mientras que Brian Forde, director de divisas digitales del Media Lab (MIT), compara la relación entre blockchains públicas y privadas a la que existe entre la tecnología de código abierto y las empresas que la aprovechan para uso empresarial. Bitcoin sería el equivalente del código abierto, en tanto que cadenas privadas del tipo de R3 serían las que llevan la tecnología Blockchain al entorno industrial (cit. en Marvin 2017, 11). Textualmente, y de forma aún más gráfica, subraya Forde:

«Una Blockchain privada es una intranet, mientras que una Blockchain pública sería Internet. El mundo cambió por Internet, no por un grupo de intranets. Lo que afectará de lleno a las empresas no son las blockchains privadas, sino las públicas» (Cit. en Marvin 2017, 11)


La conclusión es clara. Las Blockchains públicas del tipo de Bitcoin o Ethereum entrañan una tecnología revolucionaria, pero sus efectos económicos son limitados. Por el contrario, las Blockchains privadas pueden llegar a tener efectos económicos relevantes, pero sus efectos tecnológicos son desde luego poco significativos.

¿Qué postura adoptar pues a la hora de examinar Blockchain desde el ángulo jurídico, que es en el fondo la principal tarea de este libro?

Una opción era ceñir nuestra atención a las cadenas de bloques públicas, en atención a su mucha mayor relevancia tecnológica. Es el criterio seguido, por esta principal razón, en una obra de referencia capital, como es la de De Filippi & Wright (2018, 32).

Otra, enfocar (siquiera predominantemente) el estudio a las repercusiones legales de las Blockchains privadas. Es la opción por la que se decanta Ibáñez Jiménez (2018, 30-31); en sus propias palabras:

«[S]in lugar a dudas, son las Blockchains cerradas o restringidas las que más reclaman la atención de los juristas desde la perspectiva de una construcción del ordenamiento. Es normal que el legislador deba desplegar mayores esfuerzos en el desarrollo de estas redes y regularlas de forma eficiente, incluso propiciando la regulación dispositiva y la autorregulación, puesto que solo en ellas, a diferencia de las Blockchains públicas, cabe una negociación racional y actualizable de normas de funcionamiento como son los protocolos de consenso».


Pensamos por nuestra parte que no resulta adecuado descartar de entrada las cadenas privadas, por el mero hecho de ser menos interesantes tecnológicamente, y centrarse en exclusiva en las públicas, por atractivos que puedan ser los retos que plantean. La innegable proyección práctica de las Blockchains privadas fuerza la atención del Derecho, aunque solo sea porque están tan «en la calle» como las públicas.

Paralelamente, y por supuesto, bastaría el calibre de los retos jurídicos planteados por las cadenas públicas del tipo de Bitcoin para que su análisis aportase atractivo a una obra de esta naturaleza. De hecho, si esta obra se escribía en 2018 (y ahora se reescribe en segunda edición) es por el irresistible interés de analizar y tratar de aportar soluciones a problemas tan complejos como los de privacidad, lucha contra el fraude o consentimiento contractual, etc., en cadenas formadas por miembros indeterminables en número de antemano, anónimos (o cuando menos pseudónimos), y situados en pie de igualdad, que intercambian datos simultáneamente actualizados, de forma criptográficamente segura y por tanto irreversible.

A fin de cuentas, y como recuerda el Gobierno británico:

«El hecho de que las Blockchains permisionadas cuenten generalmente con un propietario con clara autoridad legal y técnica sobre el código hace que la gobernanza sobre el software que las rige sea más sencilla [...] En este sentido, las blockchains permisionadas no son muy diferentes de redes financieras privadas convencionales como Visa o los sistemas [en nube] de software como servicio (SaaS)». (UK Government 2016, 43)


En síntesis: Pensamos que ninguna de las dos opciones debe excluir a la otra, razón por la cual esta obra estudia tanto las Blockchains públicas como las Blockchains privadas  (6) . Ciertamente, y pese a sus relevantes efectos económicos, el limitado alcance tecnológico de las Blockchains privadas hace que presenten también, a nuestro juicio, un interés jurídico muy modesto, que, con todo, no desatenderemos. En tanto que el potencial revolucionario de la tecnología inherente a las blockchains públicas del tipo de Bitcoin o Ethereum, a pesar de sus limitados efectos económicos, genera también consecuencias por así decir revolucionarias en el plano legal, que, de entrada, explican el propio nacimiento de este libro, y que por ello ocupan en el mismo un lugar central.

A ambos tipos de cadenas de bloques se dedican pues las tres grandes partes de esta obra, que comienza con dos visiones introductorias, la estrictamente tecnológica (y de negocio) y la regulatoria general. Se adentra después en el impacto de Blockchain y las DLTs sobre la ciudadanía. Continúa con el estudio de las vertientes públicas o de gobierno. Y con el de las perspectivas privadas o de mercado de estas tecnologías. Para finalizar con un interesantísimo Epílogo sobre el impacto regulatorio y jurídico de Blockchain en el Reino Unido, por la simple razón de que, en el contexto europeo, es con mucho en ese país donde esta tecnología ha arraigado con más fuerza y está por tanto dando lugar a desarrollos de enorme relevancia para nuestro tema.

4.  Una última (pero importante) idea

Si alguna queja suele afectar a quienes antes o después nos hemos adentrado en el estudio de Blockchain es la de su extraordinaria complejidad tecnológica, que se une, debido al origen financiero de Bitcoin, a la no mucho menor complejidad que en ocasiones presentan las finanzas. Esto explica que se haya reivindicado ya una menor atención a la comprensión de su funcionamiento tecnológico, y en cambio una mayor a sus aplicaciones prácticas.

A pesar de lo dicho, queremos contribuir desde este libro, y hacerlo desde sus primeras páginas, a aligerar esas dificultades de comprensión. De ahí la inclusión de un capítulo centrado en la tecnología.

Aunque también nos ha parecido de muy grande utilidad anticipar, sin perjuicio de reiterarlo a lo largo del libro, cómo, al fin y al cabo, «Blockchain corre por Internet»: es decir, Blockchain es una tecnología que utiliza como soporte todas las «capas» de Internet, tanto las lógicas como las físicas (o de infraestructura). La siguiente figura lo ilustra con nitidez.

[image: ]Figura n.º 3. Blockchain «corre» por Internet. Fuente: José Morales Barroso

Así pues, los protocolos de cadenas de bloques como Bitcoin o como Ethereum, y en general, los protocolos de cualquier cadena de bloques, incluso privada, se construyen en la capa de Internet correspondiente a las aplicaciones. O, lo que es lo mismo, en la misma capa (de «aplicación») en la que se construyeron protocolos de tanta importancia para Internet como HTTP, que dio vida a la World Wide Web, o SMTP, que hizo lo propio con el correo electrónico. En una palabra, y en esencia, Blockchain funcionaría como los demás protocolos construidos sobre la capa de «aplicación» de Internet, como el de World Wide Web o el de email. Desde este punto de vista, Blockchain operaría pues como «un protocolo más».

No olvidemos, eso sí, que también al inventarse en 1989, el HTTP de World Wide Web no era sino «un protocolo más», que se unía a los preexistentes SMTP o FTP. Para 1995, World Wide Web había ya revolucionado Internet, siendo la gran responsable de su masiva irrupción social.

Nada impide pensar que Blockchain, que a este efecto funciona también como «un simple protocolo más», también termine por generar resultados de gran relevancia en la sociedad digital.
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Como mostrará el Capítulo tecnológico, «la cadena de bloques no es más que un tipo de registro distribuido, no todos los registros distribuidos utilizan necesariamente bloques o transacciones en cadena». (BIS 2017, 9).

California aprobaba el 28 de septiembre de 2018 la primera definición legal de Blockchain de que se tiene constancia:

«Blockchain means a mathematically secured, chronological, and decentralized ledger or database». Cfr. California Assembly Bill 2658, https://legiscan.com/CA/text/AB2658/id/1821719
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	 (3) 

	
Como resalta la UE, a través del Instituto Kiel:

«Las criptodivisas son una especie del género "divisas digitales/virtuales" [...] las divisas digitales incluyen todas las divisas que se desarrollan sobre sistemas informáticos [...] Los rasgos característicos [de las criptodivisas] incluyen la ausencia de una contraparte centralizada, un acceso público indiscriminado y medidas de seguridad contra el fraude». (Kiel Institute for the World Economy-EU 2018, 5)
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	 (4) 

	
Por razones que más adelante se expondrán, el término «criptodivisa», aplicado a Bitcoin o a otras «divisas virtuales», sin duda resulta inapropiado, por más que hoy sea de uso general. De ahí la (a mi juicio acertada) sugerencia de comienzos de 2018 de los ministros de economía alemán y francés de utilizar en su lugar la expresión «criptoactivos». Cfr. Letter from France and Germany to the G20 Ministers, 7 February 2018, https://www.politico.eu/wp-content/uploads/2018/02/G20-Letter-on-crypto-assets-tokens.pdf

La legislación y las autoridades financieras y tributarias españolas, por su parte, eluden la expresión «divisa» y emplean en su lugar el término «moneda», aludiendo a «criptomoneda» o «moneda virtual», según procede. Así lo prueban las múltiples citas que figuran en los Capítulos del libro relativos a Fiscalidad, Tokenización o Criptomoneda, precisamente, entre algunos otros. Si bien la expresión «moneda» resulta más amplia que la de «divisa», al incluir por ejemplo el efectivo en metal, su utilidad en un contexto digital resulta cuestionable. El uso legislativo y administrativo referido obliga no obstante a acudir también cuando procede aquí a los términos «criptomoneda» o «moneda virtual».
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	 (5) 

	Entre estas aplicaciones «no financieras», y como veremos en el Capítulo correspondiente, figuran por supuesto las públicas.
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	 (6) 

	De Filippi & Wright (2018, 32) señalan, y más adelante volveremos a incidir en ello, cómo en realidad el futuro de Blockchain deparará seguramente un escenario en que ambos tipos de redes, las públicas tipo Bitcoin, y las privadas, convivirán armónicamente; las primeras garantizarán seguridad como infraestructura general, y las segundas velocidad enfocada a usos específicos. Entendemos que ésta es razón de más para no restringir el estudio a ninguna de ellas en particular. También el tiempo transcurrido desde esas afirmaciones de ambos autores lo ha venido a probar, como se expone por el Dr. Morales Barroso en el Capítulo tecnológico.
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Título introductorio






Capítulo I ¿Qué es blockchain?

Dr. José MORALES BARROSO

Doctor Ingeniero y Profesor



 1.  Introducción

Blockchain, es una tecnología de registro digitales, básicamente una base de datos distribuida y descentralizada mediante una cadena de bloques, que permite a varias partes gestionar y registrar transacciones de forma segura, transparente e inmutable. Las transacciones son verificadas y validadas mediante un proceso de consenso entre los nodos de la red, lo que garantiza la integridad de la información y permite a los usuarios mantener registros precisos y transparentes para realizar transacciones electrónicas sin la necesidad de depender de un intermediario centralizado, como un banco o gobierno. Esta tecnología ha encontrado aplicaciones en una gran variedad de sectores, como criptodivisas, contratos inteligentes, finanzas, salud, energía, gestión de identidad, votaciones electrónicas o cadenas de suministro, entre muchas otras. Dado que la tecnología continúa evolucionando, es de esperar que en el futuro se descubran más aplicaciones.

Blockchain comenzó a ganar importancia con el Bitcoin, una criptodivisa (divisa digital protegida por técnicas de cifrado) desarrollada a partir del año 2007 por Satoshi Nakamoto, persona o grupo de personas cuya identidad se desconoce. En octubre de 2008, Nakamoto publicó las especificaciones del Bitcoin en el documento titulado «Bitcoin: A Peer-to-Peer Electronic Cash System» (Nakamoto, 2008), y el 3 de enero de 2009 se produjo el «nacimiento» de la red Bitcoin con el minado del primer bloque, o número «cero», por el que obtuvo una recompensa de 50 Bitcoins. Como curiosidad, al ser Nakamoto el que realizó la mayor parte del minado inicial, se llevó todas las correspondientes recompensas, por lo que, según el registro de transacciones públicas, sus direcciones conocidas contienen cerca de un millón de Bitcoins, que llegaron a suponer más de cincuenta y siete mil millones de euros en el pico del valor de noviembre de 2021.

En el documento citado (Nakamoto, 2008), se explica por qué el proceso de los bloques en Bitcoin recibe el nombre de minado:

«Por convención, la primera transacción en un bloque es una transacción especial que inicia una nueva divisa propiedad del creador del bloque. Esto añade un incentivo a los nodos para que soporten la red, y proporciona un medio para poner inicialmente divisas en circulación, dado que no existe una autoridad central para emitirlas. La adición constante de nuevas divisas es análoga a los mineros de oro consumiendo recursos para poner oro en circulación. En nuestro caso, es tiempo de procesador y electricidad consumida».


La aparición del Bitcoin impulsó la creación de otras criptodivisas con la misma base tecnológica, y también de otras como IOTA, una criptodivisa diseñada específicamente para la Internet de las cosas (IoT en inglés), que utiliza una tecnología de registro distribuido denominada Tangle, técnica alternativa a la cadena de bloques basada en un proceso matemático denominado Directed Acyclic Graph (DAG), que permite transacciones protegidas, inmutables y descentralizadas utilizando una red de nodos que validan y verifican las transacciones de forma simultánea y aleatoria, sin la necesidad del minado de bloques.

Aunque en su origen fuese aplicada para Bitcoin, se han encontrado muchos otros usos para la tecnología Blockchain. Se ha utilizado no sólo para el desarrollo de otras criptodivisas, como Ethereum o Monero, sino también el de muchas otras aplicaciones, cuyo número va creciendo con el tiempo. «Blockchain es un libro digital incorruptible de transacciones económicas que puede programarse para registrar no solo transacciones financieras, sino virtualmente todo lo que tiene valor» (Tapscott, 2018).

Blockchain nació como un registro descentralizado de información, con el objetivo de mejorar la confianza entre las partes de un negocio. Esta nueva tecnología está orientada a aplicaciones descentralizadas capaces de operar de manera autónoma sin que ninguna entidad central las controle, pues los cambios deben decidirse por consenso entre los usuarios finales. Sirve de base para la infraestructura de servicios de nueva generación, pues con ella se puede establecer un contacto directo entre organizaciones y usuarios, eliminando todo tipo de intermediación. Al realizarse los procesos de forma prácticamente instantánea, de manera eficiente, con una trazabilidad muy clara y un bajo riesgo desde el punto de vista de la seguridad, aporta unas grandes ventajas en el ámbito de la nueva economía digital.

Para los sistemas financieros, las instituciones de confianza han sido hasta ahora un pilar fundamental para ofrecer la confianza necesaria a los usuarios, pero, al realizar esta misma tarea la cadena de bloques resulta superfluo el uso de cualquier intermediario. Así, la cadena de bloques permite eliminar ese intermediario de los modelos comerciales clásicos con el objeto de mejorar la eficiencia de costes y la confianza. Esto hace posible transformar los modelos existentes con nuevas plataformas distribuidas en las que la figura de los intermediarios o terceros de confianza pierde vigencia en favor del consenso y la confianza distribuida.

El concepto de la cadena de bloques es en sí mismo muy simple, pero se complica rápidamente cuando se quiere entender el funcionamiento de esta tecnología con más detalle y se va profundizando en ella. Este nuevo paradigma consiste en un conjunto específico de protocolos, que son los que definen las reglas que controlan la comunicación entre las entidades que forman una red, a las que denominamos nodos. En el modelo de cadena de bloques, los nodos son los encargados de almacenar el registro de forma descentralizada, y las aplicaciones de los usuarios se comunican con ellos a través de la red. Los datos se conservan replicando la cadena de bloques, la transmisión se realiza extremo a extremo mediante redes de pares, y los datos se confirman por un proceso de consenso entre los nodos que participan en la red.

Aunque no se necesita saber cómo funciona la cadena de bloques para usarla, es muy importante tener unas nociones básicas de los principales aspectos de esta nueva tecnología, que no es nada fácil de entender en todos sus detalles, para saber lo que ocurre en cada momento, con objeto de sacarle el máximo provecho y evitar los problemas que pueden surgir de un uso incorrecto. Ese es el objetivo de este capítulo de introducción.

2.  La cadena de bloques: elementos que la forman

Para conocer los fundamentos de la tecnología Blockchain (Preukschat, 2017) es necesario tener nociones de algoritmos y criptografía, cómo llega a consenso la red, qué son los tokens, y otros aspectos que vamos a tratar a continuación.

En la tecnología Blockchain se utilizan un conjunto de protocolos y técnicas criptográficas, gracias a los cuales los datos de la aplicación y los registros de operación se constituyen como una cadena de bloques de información unidos entre sí de forma descentralizada y pública, almacenándose en unos equipos interconectados a través de una red de ordenadores distribuidos, los nodos, para evitar cualquier punto central de fallo. Los nodos trabajan de forma colaborativa para almacenar, compartir y preservar el registro distribuido, utilizando un algoritmo de consenso para comprobar y garantizar la validez de cada bloque. En la Figura 1 se compara un sistema convencional, con un servidor centralizado, y la red distribuida con la cadena de bloques en cada nodo.

[image: ]Figura n.o 1. Servidor Centralizado vs Red Distribuida con Blockchain.

Debido a la estructura de la cadena de bloques de datos enlazados, una vez publicados no se pueden modificar por ningún miembro ni administrador de la red, lo que hace al sistema inmutable. Estos bloques se almacenan y distribuyen en forma descentralizada por los usuarios, que pueden agregar nuevos datos y ver, pero no modificar, los datos existentes. Es un paradigma de colaboración con unas reglas bien definidas y fáciles de adoptar entre los miembros de la red de confianza, basado en el consenso entre los participantes, sin que exista la figura de un tercero, en el que las transacciones son registradas con un nivel de transparencia modulable, desde esquemas de uso anónimos hasta niveles de trazabilidad tan altos como sea necesario.

Las aplicaciones descentralizadas se publican en un documento técnico que describe el protocolo, sus características y su implementación, existiendo en la práctica varias posibles alternativas:


	
—  Usar su propia cadena de bloques y protocolo

	
—  Usar su propio protocolo con la cadena de bloques de otra aplicación

	
—  Utilizar tanto el protocolo como la cadena de bloques de otras aplicaciones



2.1.  La Red entre Pares P2P

La red de Blockchain es del tipo P2P (Peer to Peer), o red entre pares, pues está formada por un conjunto de ordenadores, los nodos, que se comportan como iguales entre sí y trabajan juntos para validar transacciones y mantener un registro inmutable de todas las realizadas en la cadena de bloques. Cada nodo en la red tiene una copia del Libro mayor con la cadena de bloques y verifica cada transacción antes de agregarla a éste.

Para garantizar que todas las transacciones sean válidas, y que no haya duplicaciones ni fraudes, utiliza un sistema de consenso basado en la tecnología de hash criptográfico y en la participación activa de los nodos. Cada vez que se realiza una transacción, se verifica por múltiples nodos antes de ser añadida a un nuevo bloque. Una vez que se completa el bloque, tiene que ser validado por la mayor parte de los nodos de la red antes de agregarse a la cadena de bloques. Esto garantiza la integridad de la red y la seguridad de las transacciones realizadas en ella.

En la estructura de la red podemos considerar conceptualmente tres niveles básicos, como se muestra en la Figura 2 de un modo muy esquemático.

[image: ]Figura n.o 2. Estructura en niveles de la red de la cadena de bloques.


	
—  Nivel de Internet: el núcleo interior está constituido por la red con la pila de protocolos TCP/IP, que hacen posible la comunicación entre los nodos.

	
—  Nivel de Blockchain: en el nivel inmediatamente superior se encuentran los nodos. Se comunican entre sí mediante el protocolo común de la cadena de bloques, que utilizan para validar y almacenar, cada uno de ellos, una copia de la misma información. Como todos cumplen las mismas reglas, pueden mantener actualizado el estado de la red de forma coordinada gracias a la capacidad de comunicarse todos con todos (P2P) que les ofrece Internet.

	
—  Nivel de Aplicación: sobre las dos capas inferiores operan las aplicaciones de los usuarios finales: criptodivisas, contratos inteligentes, identidad digital, registro de la propiedad, sanidad, energía, cadena de suministro, votaciones electrónicas, gestión de derechos de autor, etc.



2.2.  La Cadena de Bloques

La cadena bloques es una estructura de datos descentralizada (no hay un solo punto de control en la red), y distribuida (cada nodo tiene una copia completa), de bloques enlazados mediante criptografía, que contiene la información de todas las transacciones que han ocurrido en la red, que quedan registradas de forma permanente e inmutable. Cada bloque contiene un identificador único llamado hash y el hash del bloque previo, que garantizan la seguridad de la cadena, lo que la hace resistente a la manipulación, ya que cualquier alteración de un bloque anterior afecta a todos los posteriores, haciendo imposible en la práctica esas posibles manipulaciones.

Los bloques son estructuras de datos generados por los nodos de la red consistente en un registro con nuevas transacciones, que una vez completado y aceptado se añade a la cadena, creándose así la cadena completa de bloques. Cada bloque se compone de unas cabeceras de control y un campo de información, en el que se almacenan las transacciones, aplicaciones, datos, etc.

La cabecera de Blockchain incluye los siguientes campos, con información referente al propio bloque y a la cadena:


	
1.  Hash del bloque, que identifica de manera única al bloque dentro de la cadena.

	
2.  Versión del protocolo, empleado para crear el bloque.

	
3.  Hash previo, de la cabecera del bloque anterior que le identifica de manera única en la cadena de bloques.

	
4.  Marcador de tiempo, fecha y hora en la que el bloque fue creado en segundos desde el 1 de enero de 1970 (T00:00 UTC).

	
5.  Dificultad del hash, un número que indica la dificultad del problema de minería que se utilizó para crear el bloque

	
6.  NONCE, campo de consenso utilizado en la minería, para resolver el problema criptográfico y encontrar un hash válido para el bloque.

	
7.  Merkle Root, la raíz de un árbol hash obtenida a partir del hash de todos los bloques previos, que se utiliza para verificar la integridad de todas las transacciones incluidas en el bloque.



[image: ]Figura Figura n.o3. «La cadena de bloques».

Estos campos son esenciales la verificación del bloque y garantizar su integridad, proporcionando información sobre su procedencia, contenido y estructura. A continuación de la cabecera van las transacciones incluidas en el bloque. Cada transacción viene precedida de su dirección, que es el hash de una clave pública, utilizada como identificador. Podemos ver todo esto gráficamente, y de manera simplificada, en el ejemplo de la Figura 3.

2.3.  El Registro Distribuido

Blockchain es una tecnología de registro distribuido que permite la creación de un registro de datos transparente, seguro y permanente. Se trata de una base de datos descentralizada que almacena información en bloques que se van uniendo cronológicamente formando una cadena (chain) de bloques (Block).

La característica fundamental de Blockchain es la descentralización, lo que significa que no existe una sola entidad o autoridad que controle la información almacenada en la base de datos. Cada nodo de la red (usuarios) tiene una copia de la cadena completa de bloques y, para que una transacción sea confirmada, debe ser validada por varios nodos de la red.

Además, Blockchain es inmutable, lo que significa que una vez que se ha registrado una transacción en la cadena de bloques, no puede ser alterada. Esto aumenta la seguridad y confiabilidad de la información almacenada en la red.

Otra ventaja de Blockchain es su transparencia, ya que cualquier persona puede acceder a la base de datos y verificar la información almacenada en ella. Esto significa que, en el caso de los contratos y transacciones financieras, no hay necesidad de confiar en terceros para garantizar la integridad y autenticidad de la información.

En resumen, Blockchain es una tecnología que permite la creación de registros descentralizados, inmutables y transparentes. Estas características la hacen especialmente útil para la gestión de transacciones financieras y contratos, así como para la validación y verificación de información en cualquier ámbito de la vida cotidiana.

Permite registrar, replicar y sincronizar de manera descentralizada todo tipo de información digital. La cadena de bloques no especifica de forma genérica qué tipo de datos son almacenados, cuál es su nivel de seguridad, los protocolos empleados, los tiempos de creación de bloques o el tamaño de estos bloques. Estas son características particulares de cada implementación concreta.

2.4.  El Libro mayor

La cadena de bloques es el equivalente a un Libro mayor en formato electrónico que, en lugar de localizarse en un punto centralizado, se distribuye en copias idénticas por todos los nodos de la red, utilizando mecanismos especiales para que la información de todos ellos sea una copia correcta. En este caso, el concepto de distribuido no es el clásico de dividir y repartir la información en múltiples lugares, sino que todos tienen una copia sincronizada de toda la cadena de bloques. La red mantiene continuamente un estado de consenso, verificando automáticamente cada transacción que se produce en un intervalo de tiempo predefinido.

En cada bloque existe una marca de tiempo y una conexión al bloque anterior, con el que está encadenado, funcionando como una tecnología del tipo DLT (Distributed Ledger Technology) con un Libro mayor Distribuido común (Ledger). El Libro mayor registra todas las transacciones desde el momento de la creación de la red de cadena de bloques, con protección mediante cifrado, y cada nodo tiene una copia completa de toda esta información.

2.5.  Los Clientes Blockchair

Los usuarios o clientes, utilizan aplicaciones informáticas específicas para cargar los datos que se recogen en los nodos, pueden ser aplicaciones web, software de ordenador o aplicaciones para móviles. Permiten a los usuarios interactuar en una red Blockchain, ya sea para enviar y recibir criptodivisas o para ejecutar contratos inteligentes. Estos clientes pueden incluir una billetera (wallet) para almacenar y administrar criptodivisas, hacer y recibir transferencias, o acceder a otras funcionalidades de la red.

Podemos dividirlos en tres tipos fundamentales: completos, ligeros y basados en web:


	
—  Los clientes completos tienen la capacidad de descargar todos los bloques y validar todo el histórico. Estos son los de mayor rango, mayor capacidad y máxima seguridad. Sus inconvenientes son que necesitan mucha capacidad de almacenamiento y mucho tiempo para la sincronización, al tener que volcar todos los datos. Como ventajas, no dependen de terceros para la validación, tienen más privacidad, y pueden comprobar todas las transacciones, lo que los hace totalmente seguros.

	
—  Los clientes ligeros no disponen de la capacidad de validar por sí mismos la cadena de bloques y sólo se ocupan de las transacciones en las que están involucrados. Por ello tienen menor privacidad, pues se deben conectar a los nodos completos y solicitarles las transacciones que les interesan. Estos clientes son típicos en dispositivos móviles, que no disponen en general de recursos suficientes para descargar y sincronizar la cadena de bloques. Al procesar únicamente sus transacciones, el funcionamiento es mucho más rápido, a costa de perder privacidad, pues los nodos completos de los que dependen conocen los datos que están consultando, y seguridad, pues no son capaces de saber si lo que el nodo completo les está diciendo es la verdad, al no poder hacer la validación de la cadena.

	
—  Los clientes basados en web no contienen ni siquiera información de las transacciones y dependen de un servidor para ejecutar todas las operaciones. Son los más inseguros, pues no realizan ningún tipo de descarga ni validación y dependen totalmente de la seguridad del proveedor. Tiene, sin embargo, la ventaja de su simplicidad, y se considera el cliente universal por excelencia. La aplicación más común son las denominadas wallets, que sirven para guardar criptodivisas y pagar bienes o servicios.



El wallet Blockchain es una billetera digital que permite almacenar y administrar de forma segura las criptodivisas, y proporciona una dirección pública única para enviarlas o recibirlas. También genera una clave privada para acceder a los fondos de la billetera. Es crucial que los usuarios mantengan seguras sus claves privadas, pues es el único método para acceder a sus criptodivisas.

Hay diferentes tipos de wallets: de escritorio, móviles y hardware. Cada una ofrece diferentes características y beneficios. Las billeteras de escritorio se instalan en ordenadores, las móviles en Smartphone, y las de hardware se encuentran en dispositivos físicos.

2.6.  Servidores o Nodos

Componentes fundamentales del sistema Blockchain, se encargan de procesar y validar las transacciones que se realizan en la red y mantener una copia actualizada del registro. Cada servidor o nodo Blockchain tiene una copia completa de la cadena de bloques y mantiene conexiones con los demás nodos de la red. Cualquier transacción debe ser validada y confirmada por la mayoría de los nodos antes de incluirla en un bloque.

Existen diferentes tipos de nodos, algunos de los más comunes son:


	
—  Nodo completo: tiene una copia completa y actualizada de la cadena de bloques y participa en todas las tareas de la red.

	
—  Nodo ligero: sólo almacena las cabeceras de los bloques y utiliza la información de los nodos completos para verificar las transacciones. Son menos seguros que los nodos completos, pero requieren menos recursos.

	
—  Nodo minero: son los responsables de crear los nuevos bloques de la cadena. Para ello, realizan el minado resolviendo un problema matemático para validar los nuevos bloques y añadirlos a la cadena.



Cada nodo o servidor es un ordenador conectado a la red que se encarga de controlar la integridad del registro descentralizado que constituye la cadena de bloques. Reciben la información de las aplicaciones de los usuarios, las transacciones, se encargan de validar y comprobar estas transacciones y cada grupo de transacciones lo agrega en un bloque. Así se van construyendo los nuevos bloques para añadirlos a la cadena, que se retransmite a los demás nodos.

Los nodos obtienen una copia de la cadena de bloques descargándola automáticamente al unirse a la red, pasando a partir de ese momento a ser un administrador de la cadena de bloques, y cada uno de ellos tiene un incentivo, basado en un algoritmo determinado, para participar en la red.

Dependiendo de las arquitecturas de la plataforma de la cadena de bloques, podemos diferenciar entre públicas y privadas:


	
—  En las públicas, típicas de las criptodivisas, cualquiera puede unirse como servidor.

	
—  En las privadas o permisionadas se requiere una invitación para unirse como servidor a la red, para lo que puede utilizarse un certificado o una clave.



Tanto en el caso público como en el privado, las comunicaciones son distribuidas entre iguales (P2P) y existe una forma de consenso para decidir los bloques concretos que pueden pertenecer a la cadena.

2.7.  Tokens

Originalmente, los tokens son fichas, divisas sin curso legal o recibos, que se utilizan como sustitutos de una divisa real. En el ámbito de la tecnología Blockchain, un token es un activo digital emitido por una empresa o institución, que puede tener valor en sí mismo o representar cualquier activo o servicio dentro de una comunidad, como propiedades o activos financieros.

Los tokens tienen diferentes usos dependiendo de la plataforma en la que se emitan. Aquí hay algunos ejemplos:


	
1.  Divisa digital: se pueden usar para comprar bienes o servicios.

	
2.  Acceso a recursos: para acceder a ciertos recursos o servicios concretos en una plataforma, como contenidos de pago.

	
3.  Participación en votaciones: para votar en una plataforma.



Todas las criptodivisas son por definición tokens, pero un token es más que una divisa, ya que es una unidad de valor digital que crea una entidad para gestionar su actividad y dar servicios a los usuarios, simplificando sus procesos y reduciendo, al mismo tiempo, los costes de las transacciones. Por lo tanto, no podemos considerarlo dinero de curso legal si no es emitido por una autoridad nacional (Mougayar, 2016).

Los tokens basados en la cadena de bloques pueden incluir información de su valor, su origen y destino, o sus intercambios, pudiendo servir para asignar un derecho, hacer pagos, compartir información, etc. Podemos asociar los tokens a muchos tipos diferentes de valor mediante los contratos inteligentes, que permiten que los bienes se negocien directamente, incluso sin intercambios monetarios. Así, los componentes con valor de una economía digital se vuelven tangibles, lo que permite compartir activos digitales en la red.

2.8.  Acceso a los Datos y Permisos

El paradigma de la cadena de bloques surge con Bitcoin, en un enfoque de red pública sin permisos, en la cual no hay restricciones para incorporar nuevos nodos, y cualquiera podría utilizar un cliente para empezar a participar en la red. Este modelo no es adecuado para entornos de negocio en los que las consideraciones de privacidad y rendimiento son prioritarias.

Para cubrir las necesidades de las iniciativas empresariales, resolviendo el problema del anonimato que supone utilizar el diseño de la cadena de bloques original de Bitcoin, la tecnología Blockchain se ha desarrollado para entornos de redes privadas con el Libro Mayor Autorizado (Permissioned Ledger), en los que un administrador es quien define los permisos a distintos niveles, de manera que la participación está controlada, pues se identifica a los usuarios que añaden bloques, al mismo tiempo que las transacciones del sistema sólo pueden consultarlas aquellos que disponen de los permisos necesarios. De este modo no es posible que cualquiera se una a la red o actúe sobre ella.

De acuerdo con el modo de acceso a los datos, las cadenas de bloques se pueden clasificar en públicas, privadas y de consorcio:


	
—  Públicas: la cadena de bloques pública permite que cualquiera tenga acceso a la información almacenada en la cadena de bloques, no hay limitaciones para leer y verificar los datos, que son visibles para todos, ni para incluir transacciones en la cadena. Por ello están diseñadas para operar en un entorno no confiable, y son idóneas para aplicaciones descentralizadas. Cualquier usuario puede unirse a una red de Blockchain público, validar transacciones y acceder a una copia de la base de datos. Bitcoin y Ethereum son ejemplos de Blockchain público. Las cadenas de bloques públicas son globales y permanentes, estando formadas típicamente por un número elevado de nodos, potencian la transparencia y la confianza y ofrecen un registro común que facilita la implantación de servicios de valor añadido.

	
—  Privadas: la cadena de bloques privada, restringe el acceso a la información almacenada sólo a un grupo de usuarios, tanto los accesos a los datos como el envío de transacciones a la cadena están limitados a unas ciertas entidades. Los permisos están centralizados en una organización, pública o privada, y sólo determinados clientes pueden verificar y añadir bloques a la cadena. Ofrecen mayor rendimiento, confidencialidad, y control sobre el comportamiento de la red que las públicas, estando orientadas al intercambio de información y colaboración en entornos complejos. Se utilizan en entornos empresariales y gubernamentales para garantizar la confidencialidad y privacidad. Corda e Hyperledger son ejemplos de Blockchain privados.

	
—  Consorcio: son una combinación de Blockchain públicos y privados. Se utilizan cuando varias organizaciones quieren colaborar y compartir información con una cadena de bloques, pero no quieren que esté completamente abierta al público. En las cadenas de bloques controladas por un consorcio de múltiples miembros, solamente pueden generar los bloques de la cadena un conjunto de nodos definidos y controlados. Corda y Quorum son ejemplos de Blockchain de consorcios.



De acuerdo con los permisos, tenemos varios tipos:


	
—  Blockchain público (permissionless): Cualquier persona puede unirse a la red, ver y validar transacciones. En las cadenas de bloques sin permisos, no hay limitaciones para procesar transacciones y crear bloques. En ellas, cualquiera puede unirse a la red y participar en la verificación de los bloques para crear el consenso. Bitcoin es un ejemplo.

	
—  Blockchain privado (permissioned): Sólo ciertas personas o entidades autorizadas pueden unirse a la red, ver y validar transacciones. En las cadenas de bloques con permisos, el proceso de validación de las transacciones está limitado a una lista predefinida con identidades conocidas. Este tipo de Blockchain se utiliza en el ámbito empresarial y gubernamental.

	
—  Blockchain de consorcio (permissioned consortium): variante privada, en la que varias empresas o entidades se organizan para formar una red. Las decisiones sobre la gestión y control de la red se toman por consenso. R3 Corda es un ejemplo.



En la práctica pueden existir diferentes combinaciones de acceso y permisos:


	
—  Las cadenas de bloques públicas sin permisos, que son también denominadas simplemente cadenas de bloques sin permisos al no ser posibles en este caso las cadenas de bloques privadas.

	
—  Las cadenas de bloques públicas con permisos, que tienen mejor escalabilidad y flexibilidad que las públicas sin permisos.

	
—  Las cadenas de bloques privadas con permisos son las que ofrecen un nivel mayor de escalabilidad y flexibilidad, pero mayores limitaciones en cuanto a las aplicaciones en las que pueden ser utilizadas.



Las cadenas de bloques públicas sin permisos (como en las criptodivisas Bitcoin o Ether) necesitan algún mecanismo de incentivo para garantizar que los validadores de bloques hagan su trabajo de acuerdo con las reglas predefinidas. En los sistemas con permisos, que tienen un control centralizado, los validadores y creadores de bloques sólo pueden ser miembros del grupo, y la asignación de recursos para realizar su trabajo será lo que decida el administrador de la red, que es quien otorga también los permisos.

3.  Técnicas de seguridad aplicadas en Blockchain

Blockchain es conocida por su nivel avanzado de seguridad, pero existen técnicas que se aplican para garantizar la privacidad y la seguridad de los datos y proteger la integridad de los sistemas contra actividades maliciosas. Algunas de estas técnicas de seguridad son:


	
—  Criptografía: se utiliza para proteger la privacidad y seguridad de los datos. Las transacciones se cifran mediante algoritmos criptográficos, que aumenta la seguridad.

	
—  Firma Digital: es una técnica para autenticar la identidad de los usuarios. Se basa en el uso de claves públicas y privadas, que garantizan la autenticidad y la integridad.

	
—  Contratos Inteligentes: son códigos que se ejecutan automáticamente cuando se cumplen ciertas condiciones preestablecidas, lo que garantiza que se cumpla con las condiciones acordadas, sin la intervención de terceros.

	
—  Consenso: técnica utilizada para garantizar que la información que se registra en la cadena de bloques sea precisa e inmutable. Los nodos de la red validan así las transacciones y verifican su exactitud antes de agregarlas a la cadena.

	
—  Prueba de trabajo: es un método de seguridad que se utiliza para evitar el spam y las actividades maliciosas. Para ello, los nodos tienen que resolver problemas matemáticos complejos antes de agregar nuevas transacciones a la cadena de bloques.



En resumen, con la cadena de bloques se registran las transacciones y los datos utilizando técnicas criptográficas potentes y a la vez sencillas, que protegen los bloques de la cadena frente a cualquier modificación. De este modo se garantiza que los sistemas puedan interoperar entre sí, así como la confiabilidad, transparencia, trazabilidad, seguridad e inmutabilidad de la información en múltiples aplicaciones, como la automatización de procesos, las cadenas de suministro, los contratos inteligentes, el almacenamiento de datos, y muchas otras.

3.1.  Criptografía y Firma Digital

La criptografía es un conjunto de técnicas que se utilizan para proteger la confidencialidad de la información y asegurar su integridad y autenticidad. Consiste en transformar el mensaje original en un código cifrado, que sólo puede ser decodificado por el receptor autorizado, que posee la clave para descifrarlo.

Por otra parte, la firma digital se utiliza para garantizar la autenticidad e integridad de los documentos electrónicos. Consiste en una serie de procesos matemáticos que generan un código único e irrepetible que se asocia a un documento o mensaje. La firma digital asegura que el documento no ha sido modificado y que proviene del autor que lo ha firmado.

Para construir la secuencia de bloques de la cadena es necesario dotar al sistema de mecanismos de seguridad y de consenso entre todos los participantes en la red. La tecnología de cadena de bloques aplica para ello diferentes mecanismos de seguridad, entre los que destaca el cifrado. La clave de las técnicas criptográficas es que no se pueda resolver el problema planteado en un período de tiempo límite, determinado por la capacidad de proceso de que dispone el adversario. Si se descubre la forma de resolver el problema en un período de tiempo inferior al límite especificado, la seguridad se rompe.

El cifrado es un método mediante el cual se convierte un mensaje claro en otro ilegible, siendo posible recuperar el mensaje original mediante una clave conocida por ambas partes. El cifrado puede ser:


	
—  Simétrico, cuando se basa en una sola clave para el cifrado y descifrado, o en dos claves que pueden derivarse fácilmente una de otra.

	
—  Asimétrico, cuando se emplean dos claves distintas para cada interlocutor, una es la clave privada o de firma, que sólo posee el receptor de la información y la otra es la pública o de verificación, que se distribuye públicamente.



En el cifrado simétrico se plantea el problema de la distribución de las claves de forma segura, siendo necesario disponer de una clave para cada pareja de interlocutores. En el cifrado asimétrico el problema que se plantea es garantizar que la clave pública que utilizamos es la de la entidad con la que nos queremos comunicar.

La firma digital utiliza las técnicas criptográficas para conseguir las siguientes propiedades:


	
—  No ser fácilmente falsificable ni reutilizable.

	
—  Que sea posible verificar su autenticidad.

	
—  Que el mensaje firmado no pueda ser modificado ni repudiado.



La tecnología Blockchain utiliza la firma con clave asimétrica, en la que se usan las claves públicas y privadas:


	
—  La clave pública es la dirección de un usuario en la cadena de bloque, y consiste en una larga cadena de números que debe ser generada aleatoriamente.

	
—  La clave privada es la contraseña que le da a su propietario acceso a sus activos digitales, por lo que es fundamental la protección de esta clave privada, y muy recomendable tener una copia segura (por ejemplo, en papel), pues su pérdida supone la pérdida de todos los activos de los que de ella dependen.



Para adaptarse a la cadena de bloques es necesario realizar ciertas modificaciones a la clave asimétrica básica, pues sus características de no repudio y la imposibilidad de conocer de quién y hacia quién se envían los mensajes no son deseables en este contexto. Para evitar estos problemas se utilizan firmas en anillo, que hacen posible que varias entidades firmen un mensaje sin saber con exactitud quien realizó esa firma, haciendo a la vez posible verificar su validez.

Un problema que aparece en las técnicas criptográficas es la necesidad de generar valores aleatorios. Si no se cumple la aleatoriedad, la seguridad se ve comprometida. La cuestión es que generar números totalmente aleatorios es prácticamente imposible, por lo que se emplean números pseudo-aleatorios. Para ello se utilizan normalmente combinaciones de hardware que genera la semilla que luego es procesada mediante generadores software con objeto de minimizar los dos principales problemas que facilitan el descubrimiento de las claves por parte de un atacante, que son la tendencia y la correlación.

3.2.  Mecanismo de Hash

La tecnología Blockchain se basa la función hash que se utiliza para garantizar la integridad de los datos y mantener la seguridad en la red. Esta es un algoritmo matemático que a partir de una entrada de datos de cualquier tamaño genera una salida de un tamaño fijo. Esta salida se conoce como hash y consiste en una cadena única de números y letras. La función que se utiliza es determinista, es decir, que, a partir de la misma entrada de datos, siempre producirá la misma salida. Cualquier cambio en los datos de entrada afectará significativamente a la salida de hash, lo que garantiza la integridad de los datos.

Otra propiedad es que es irreversible, lo que significa que es imposible invertir el proceso para recuperar la entrada original a partir de la salida de hash. Además, es extremadamente difícil encontrar dos entradas diferentes que produzcan la misma salida de hash.

Cada bloque cuenta con un puntero hash codificado, que le enlaza con el bloque anterior, una marca de tiempo y los datos de la transacción, siendo esa información pública, por lo que protege la privacidad de sus usuarios, pero permite hacer el seguimiento de las transacciones, lo que se denomina trazabilidad.

El hash es una función matemática que crea a partir de un conjunto de datos de longitud variable un resultado de tamaño fijo, que se añade a esos datos, y cuya resolución garantiza la integridad del conjunto, pues cualquier modificación supondría un valor de hash distinto. En la Figura 4 se describe un proceso de hash.

[image: ]Figura n.o 4. El proceso de Hash.

Para obtener un valor de hash que cumpla las condiciones definidas para la cadena de bloques es necesario realizar múltiples pruebas, lo que implica una cierta potencia de cálculo. Los bloques de la cadena van en secuencia según un orden cronológico, y cada uno de los bloques lleva incluido en su cabecera el valor del hash del bloque anterior. De este modo se forman los eslabones de la cadena. Según se van añadiendo nuevos bloques, y se va alargando la cadena, el proceso de cálculo es cada vez más costoso.

3.3.  Merkle Root

Es una forma de resumir, de manera segura, la información del conjunto de transacciones que se encuentran en un bloque específico de la cadena para que sea sencillo verificarla. Es un valor criptográfico que se calcula utilizando un árbol de Merkle. Este árbol se construye a partir de las transacciones incluidas en el bloque y se utiliza para verificar su validación. El Merkle Root se almacena en el cabecero del bloque.

El Merkle Root en Blockchain permite verificar rápida y eficientemente los bloques de la cadena. Cada vez que un nodo de la red recibe un nuevo bloque, utiliza el Merkle Root para verificar que todas las transacciones incluidas son válidas. Si el valor no coincide con el valor calculado a partir de las transacciones, el bloque se considera inválido.

Es una prueba criptográfica con una estructura binaria en árbol, mediante la cual se van acumulando los hash de las transacciones contenidas en los bloques, que termina en un único hash de todos ellos. Este valor forma parte de la cabecera de cada bloque y permite garantizar que no ha habido modificaciones en toda la cadena. La Figura 5 representa un árbol sencillo de cuatro transacciones.

[image: ]Figura n.o 5. Proceso de Merkle Root.

Merkle Root (Merkle, 1980) permite verificar criptográficamente el conjunto de transacciones de la cadena de bloques y su ordenación, pues cualquier modificación supondría un cambio en su valor, y por lo tanto sería detectada automáticamente. Tiene la ventaja de que permite comprobar que una transacción concreta es válida sin necesidad de procesar el bloque completo. Esto facilita la operación de los nodos ligeros, que no necesitan descargar la cadena de bloques entera para verificar que los datos que buscan son correctos.

3.4.  Procesos de Consenso

En los sistemas distribuidos, la sincronización es una clave fundamental para su correcto funcionamiento, pues todos los nodos del sistema deben tener los mismos datos y esa información debe estar sincronizada en toda la red. La consistencia de los datos se consigue mediante el mecanismo de consenso, haciendo que todos los participantes acuerden un valor común garantizando la seguridad y la integridad de los registros.

En la cadena de bloques necesitamos un sistema para llegar a un estado consistente en la base de datos, en la que todos los nodos tengan exactamente el mismo histórico. En un sistema distribuido a través de una red es complicado garantizar que la información esté sincronizada y al mismo tiempo sea consistente, la técnica empleada en la cadena de bloques es que solamente uno de los nodos de toda la red sea el que añada un nuevo bloque a la cadena, limitándose el resto de nodos a verificar que el proceso se ha realizado correctamente y añadir a su vez ese bloque a la cadena.

Aunque existen otros posibles, los mecanismos más comunes mediante los cuales puede establecerse el consenso son:


	
—  POW (Proof of Work), Prueba de Trabajo o Consenso de Transacción. Se utiliza un mecanismo de consenso estadístico, y la probabilidad se distribuye entre todos los nodos, por lo que presenta problemas si se confabulan más del 51% de ellos. El mecanismo de consenso Nakamoto (empleado en Bitcoin) es caro desde el punto de vista computacional, es poco escalable en cuanto al número de nodos, y tiene una alta latencia (del orden de minutos), pero es resistente a los ataques y tiene una baja barrera de entrada para los nuevos nodos. El primer nodo que resuelve el problema obtiene una recompensa en Bitcoins y se le permite agregar el bloque validado a la cadena de bloques.

	
—  POS (Proof of Stake) o Prueba de Participación. Es un algoritmo de consenso utilizado en algunas cadenas de bloques para validar transacciones. A diferencia del algoritmo de POW, que utiliza la capacidad de cálculo computacional para resolver problemas criptográficos difíciles, POS se basa en la tenencia de criptodivisas o activos. Los participantes pueden validar bloques y agregarlos a la cadena de bloques en función de la cantidad de criptodivisas que poseen y están dispuestas a «apostar» o bloquear como garantía. Cuanto más alta sea la cantidad de criptodivisas apostadas, mayores serán las probabilidades de que un validador sea seleccionado para proponer y validar el siguiente bloque. El objetivo principal de POS es proporcionar una alternativa al consumo intensivo de energía asociada con POW. Al eliminar la necesidad de cálculos computacionales costosos, POS se considera más eficiente en términos de consumo de energía y puede permitir un proceso más rápido de transacciones.

	
—  DPoS o Prueba de Participación Delegada (Delegated Proof of Stake): similar a PoS, DPoS permite a los validadores apostar fondos para confirmar transacciones y agregar bloques a la cadena. Sin embargo, en lugar de ser elegidos al azar, los validadores son elegidos por otros participantes de la red que también han apostado fondos.

	
—  PoA o Prueba de Autoridad (Proof of Authority). En el mecanismo de consenso de PoA, un grupo de entidades de confianza son responsables de validar las transacciones y agregar bloques a la cadena. Esto se usa a menudo en cadenas de bloques privadas o de consorcios con un número limitado de participantes.

	
—  BFT o Tolerancia a Fallos Bizantinos (Byzantine Fault Tolerance). Los mecanismos de consenso de BFT están diseñados para ser muy robustos, incluso en presencia de actores maliciosos o fallas en un subconjunto de validadores. Esto requiere un cierto número de validadores para acordar cada transacción antes de que se confirme.



Con el mecanismo POW, las decisiones sobre los cambios se toman en función de la cantidad de trabajo con el que cada parte interesada contribuye al proceso. El mecanismo para establecer consenso se llama comúnmente minería, y consiste en encontrar un valor para el campo de consenso NONCE que haga que el hash del bloque sea menor que un valor de umbral predefinido, lo que en la práctica implica que comience por un valor determinado de ceros. Las necesidades de proceso crecen exponencialmente según aumenta el número de ceros necesarios. Para mantener el nivel de dificultad en valores razonables, se ajusta dinámicamente el número de ceros de forma que el tiempo necesario para el cálculo no supere estadísticamente un cierto valor predefinido. Mientras que el proceso de minería es muy costoso, la verificación por el resto de los nodos es trivial.

[image: ]Figura n.o 6. Los nodos reciben las transacciones de los usuarios.

Según los mineros de la red van recibiendo transacciones (Figura 6), las unen en un nuevo bloque (Figura 7). A medida que se van completando más transacciones llega un momento que en el bloque, que tiene una capacidad limitada, ya no caben más, por lo que se inicia el proceso de la minería, consistente en validarlo y sellarlo. Todos compiten en el proceso de resolver el problema criptográfico para crear un bloque válido y sellarlo, lo que supone tiempo y consumo de energía. El primero que lo logra se queda con la recompensa y avisa a los demás, que comprueban que efectivamente es así, y añaden ese bloque a la cadena que tienen en sus ordenadores, llegándose de esta forma al consenso (Figura 8). Una vez que el bloque queda registrado en la cadena no puede ser modificado sin alterar todos los bloques enlazados con él y conseguir además que esta modificación sea validada por la mayoría de los nodos, apareciendo aquí el problema del ataque del 51%. Como todos los nodos están sincronizados, las transacciones que contiene el bloque ganador son irreversibles, pues nadie puede modificar la cadena sin que el resto lo detecte.

[image: ]Figura n.o 7. Los nodos unen las transacciones recibidas en un nuevo bloque.

[image: ]Figura n.o 8. El nodo ganador envía el bloque al resto para que lo añadan a la cadena.

Con el mecanismo POS las decisiones sobre los cambios se hacen en función del porcentaje de propiedad que tienen los distintos interesados. Este es más determinista que en POW, lo que redunda en una disminución de las necesidades de capacidad de proceso, y por ello en un menor consumo energético. Aquí prima por tanto el porcentaje de propiedad de cada nodo en lugar de su potencia de proceso. El mecanismo por el que los nodos agregan nuevos bloques a la cadena se denomina minting o acuñación, y este se realiza por un algoritmo de consenso entre todos los posibles validadores para crear y aceptar los nuevos bloques de la cadena.

Ambos mecanismos se pueden combinar para funcionar con menos consumo de energía que POW, y al mismo tiempo aumentar la resistencia a los ataques del 51%.

3.5.  Ataques al Blockchain

Blockchain se caracteriza por su seguridad y resistencia a los ataques debido a su arquitectura distribuida y descentralizada. Sin embargo, existen algunas vulnerabilidades que pueden ser explotadas por atacantes. Los problemas de seguridad asociados con la cadena de bloques se originan normalmente en la piratería informática o en una mala administración de los gestores o usuarios de la red, no en fallos de la tecnología.

Existen diferentes posibles ataques a la cadena de bloques, frente a los que es necesario protegerse. Entre ellos, cabe destacar los siguientes:


	
—  Ataque del 51% o Majority Attack. En las redes POW, o de consenso de transacción, la decisión del consenso se toma en función de la capacidad de cálculo de la red. Si cualquiera dispone de una capacidad mayor del 51% de la capacidad total de la red, no se puede alcanzar el consenso, ya que quien disponga de esa capacidad ganará siempre. También es posible controlar la red disponiendo de una capacidad inferior a ese 50% utilizando técnicas de ataque complementarias que bloqueen un cierto número de nodos, que no podrán así participar en el proceso de consenso.

	
—  Ataques de doble gasto. Ocurre cuando un atacante envía en múltiples transacciones la misma criptodivisa simultáneamente, lo que puede permitir gastar el mismo dinero dos veces.

	
—  Denegación de Servicio o DoS (Denial of Service). El atacante bloquea solamente los nodos que le interesa, impidiendo que puedan recibir transacciones o validar bloques. Esto rompe el mecanismo de consenso, disminuyendo la capacidad de cálculo efectiva de la red. De este modo el atacante dispone de un porcentaje mayor, lo que supone una ventaja competitiva para él.

	
—  Ataque de Carrera o Race Attack. En este caso se envían a parte de los nodos de la red dos transacciones con las mismas divisas pero con datos distintos y a direcciones diferentes. De las dos transacciones sólo prevalecerá una, desapareciendo la otra, por lo que, si el destinatario de esta última no ha esperado la confirmación, resultará engañado.

	
—  Sybil Attack. Consiste en crear múltiples nodos fantasmas, que no son clientes reales. Los nodos reales pueden así quedar incomunicados, y el atacante controla lo que la víctima puede ver. Este ataque no sirve para modificar la cadena de bloques, pero permite eliminar la entrada de ciertas transacciones a la cadena de bloques, o al menos retrasarla.

	
—  Ataque de malware. Se produce cuando un malware entra en la red a través de un nodo infectado, lo que permite al atacante acceder a la información del usuario o manipular la transacción.

	
—  Análisis del tráfico. Si el tráfico de la red de la cadena de bloques va en claro, es decir, no va cifrado, como ocurre con Bitcoin, es posible utilizar un analizador de protocolos que permitirá, por ejemplo, ayudar a romper el anonimato de las transacciones.



4.  Contratos inteligentes y Blockchain

Los Contratos Inteligentes o Smart Contracts son aplicaciones que operan como programas informáticos que funcionan como acuerdos legales entre dos o más partes en una transacción, y se ejecutan automáticamente a través del mecanismo de la cadena de bloques de forma descentralizada. Estos programas ejecutan acuerdos registrados entre dos o más partes, descentralizando la gestión de las partes involucradas, que no requieren un tercero para validarse.

Consisten en un código de programación con el que las partes definen el objeto del contrato, las acciones que se pueden realizar sobre él y sus cláusulas de aplicación, que normalmente incluyen transacciones financieras. Este se auto-ejecuta cuando se cumplen las condiciones previamente especificadas por acuerdo entre las partes. Ethereum fue el primer proyecto de cadena de bloques que se desarrolló específicamente para tener la capacidad de realizar esta función de manera automatizada. En lugar de requerir la intervención de terceros, como abogados o intermediarios, los contratos inteligentes se basan en la tecnología Blockchain para garantizar que se cumplan las condiciones acordadas y que se realicen los pagos correspondientes.

Los contratos inteligentes intercambian cualquier elemento de valor de manera transparente y sin conflictos, sin necesidad de un intermediario. Normalmente, un proceso requeriría el pago a un intermediario, agencia gubernamental, banco o notario, y un tiempo de proceso antes de la recepción de los bienes o servicios. Con la tecnología de contratos inteligentes todo esto se automatiza: el dinero se deposita en custodia en la cadena de bloques para recibir un testigo que, una vez que se cumplen las condiciones, se transfiere instantáneamente a una contraparte. El contrato inteligente creado de esta manera no sólo define los términos y condiciones en torno a un acuerdo, de la misma forma que lo hace un contrato tradicional, sino que también controla el cumplimiento de esas obligaciones de forma automática.

Todos los nodos ejecutan los contratos de forma determinista, la idea es ejecutar cierta lógica cuando se cumplan unas condiciones predeterminadas. Para ello, el contrato establece una prueba de acuerdo o proof of agreement, en el que las partes pueden ser anónimas, pero la información queda almacenada en la cadena de bloques. Sustituye la necesidad de firma digital tradicional por las transacciones en la cadena de bloques. Como ejemplos tenemos la posibilidad de liberar fondos a la recepción de un producto, el control y la trazabilidad en cadenas de suministros, apuestas deportivas, etc.

4.1.  Oráculos Blockchain

Por razones de eficiencia, no siempre la información completa está contenida en la cadena de bloques. Para ello, los oráculos conectan a la cadena de bloques con el exterior. El flujo va desde el exterior hacia la cadena de bloques, y no al revés. El oráculo introduce la información fiable en la cadena de bloques como una transacción más, asociada a la información completa, cuya localización es conocida por el oráculo.

Los oráculos de Blockchain son servicios de terceros que conectan información y datos del mundo real con contratos inteligentes. Actúan como un puente entre los datos dentro y fuera de la cadena, lo que permite que las aplicaciones de la cadena de bloques accedan y procesen datos del mundo real de manera descentralizada, y a prueba de manipulaciones de fuentes externas, lo que permite que los contratos inteligentes se ejecuten en función de eventos y condiciones del mundo real. Existen diferentes tipos de oráculos de Blockchain, los centralizados, los descentralizados y los híbridos. Cada tipo tiene sus propias ventajas y desventajas, según el caso de uso y los requisitos de la aplicación de la cadena de bloques.

4.2.  Contratos Inteligentes basados en Blockchain

Con la cadena de bloques se pueden ejecutar programas o contratos. A estos contratos se les pueden añadir eventos para comunicarse con el exterior y así ejecutar acciones fuera de la cadena de bloques. Para ello es necesario utilizar sistemas de cadena de bloques que dispongan de interfaces de programación específicos o APIs (Application Progran Interfaces) que son los que establecen la comunicación con el exterior.

La cadena de bloques se usa como base de plataformas descentralizadas que permiten a la red administrar sus contratos inteligentes entre pares, creados por los propios usuarios. Los nuevos contratos inteligentes basados en la tecnología Blockchain consisten en un código de programación, que no está afectado por las ambigüedades del lenguaje, que se incorpora a la cadena de bloques mediante una transacción, siendo posible interactuar con él mediante la dirección que identifica el contrato.

La cadena de bloques almacena los contratos que se auto-ejecutan en los nodos de la red, y funcionan de manera autónoma y automática, de modo que el contrato se verifica con un modelo de confianza distribuida, sin el control de un tercero. De este modo, las partes definen el objeto del contrato, las acciones a realizar y las cláusulas de aplicación mediante un modelo de confianza distribuida, y pueden determinar el cumplimiento de las condiciones pactadas sin necesidad de una autoridad o tercero de confianza. El contrato inteligente es inmutable, pues se almacena en la cadena de bloques y se distribuye entre todos los nodos de la red sin que pueda ser alterado por ninguno de ellos.

Existen diferentes tipos de contratos inteligentes basados en Blockchain, entre ellos se encuentran:


	
—  Contratos de Identidad: están diseñados para garantizar la autenticidad y privacidad de los datos de identidad de los usuarios en una cadena de bloques. Los datos se almacenan de forma segura y sólo se pueden compartir con terceros autorizados.

	
—  Contratos de Propiedad Intelectual: permiten a los creadores proteger su propiedad intelectual de forma segura en una cadena de bloques. El registro seguro y transparente de las obras originales permite la identificación de la propiedad y previene la piratería.

	
—  Contratos de «Tokenización»: este contrato inteligente se basa en la creación y gestión de tokens digitales en una cadena de bloques, lo que permite a los usuarios intercambiar valor sin necesidad de intermediarios.

	
—  Contratos de Suministro: automatizan el seguimiento y la gestión del suministro de bienes y servicios en una cadena de bloques. Esto garantiza la transparencia y la responsabilidad en todo el proceso de suministro.

	
—  Contratos de Préstamo: permiten prestar y pedir prestado, sin necesidad de intermediarios, mediante contratos autónomos en la cadena de bloques que regulan la transferencia y el pago del préstamo.

	
—  Contratos de Seguro: eliminan intermediarios innecesarios y facilitan transacciones autónomas y rastreables. Los pagos pueden ser automatizados y los eventos de seguros pueden ser resueltos de forma rápida y justa.

	
—  Contratos de Votación: permiten la creación de sistemas de votación seguros y transparentes basados en Blockchain. Esto garantiza la integridad del proceso de votación, evitando el fraude electoral.



5.  Aplicaciones de la tecnología Blockchain

Blockchain tiene aplicaciones en numerosos campos y ámbitos, desde finanzas hasta el sector de la salud, que ayudan a mejorar la transparencia, seguridad y eficiencia de los procesos. Esta es una tecnología muy interesante debido a su capacidad de coordinación, que hace posibles nuevos modelos de negocio con un alto nivel de granularidad y una participación activa de los miembros de la red. Tiene la capacidad de reducir costes y facilitar determinados procesos. Su principal ventaja es el consenso entre varios participantes, que tienen que ponerse necesariamente de acuerdo en unas reglas de juego comunes. Permite la colaboración con total transparencia mediante un registro distribuido e inmutable, que garantiza la seguridad de las transacciones sin necesidad de una entidad central que lo controle, lo que hace posible la transición del modelo clásico, con un tercero de confianza definido, hacia un modelo de confianza distribuida entre los participantes de la red.

La cadena de bloques surgió en el sector de servicios financieros como plataforma descentralizada para soportar criptodivisas como el Bitcoin, pero su evolución permite conectar a las partes de cualquier negociación mediante nuevos modos para hacer contratos inteligentes. Al ser un Libro Mayor distribuido, elimina la necesidad de un coordinador central, reduciendo costes, retrasos y complejidad, teniendo así el potencial de soportar múltiples usos en diferentes sectores en los que la confianza de un intermediario central resulta costosa, lenta y vulnerable a los ataques.

La cadena de bloques opera como una base de datos distribuida y descentralizada, pero también sufre de ciertas limitaciones que afectan a su uso en diferentes entornos, como la velocidad de transacción y validación, la capacidad de gestionar datos, el coste energético y las dificultades de su integración con los sistemas existentes.

Existen una amplia variedad de aplicaciones Blockchain, entre las cuales se incluyen:


	
—  Criptodivisas: es la aplicación Blockchain más conocida. Son activos digitales que se pueden utilizar como medio de intercambio y almacenamiento de valor.

	
—  Contratos inteligentes: los contratos inteligentes son programas que se ejecutan automáticamente cuando se cumplen ciertas condiciones, lo que permite su automatización y la eliminación de intermediarios. Se utilizan en la banca, seguros, bienes raíces y otros sectores para automatizar procesos y reducir sus costes.

	
—  Finanzas: ofrece una forma segura y transparente de realizar transacciones financieras sin la necesidad de intermediarios, lo que reduce los costes y el tiempo de proceso.

	
—  Salud: gestión de registros médicos electrónicos, lo que mejora la seguridad de los datos y su interoperabilidad. También se puede utilizar en la investigación médica para capturar datos de ensayos clínicos y gestionarlos de forma fiable.

	
—  Identidad digital: hace posible crear una identidad digital única e inmutable para cada persona, lo que facilitaría el acceso a servicios gubernamentales y privados.

	
—  Registro de propiedad: para el registro de la propiedad de bienes inmuebles de forma segura y descentralizada.

	
—  Cadena de suministro: permite el seguimiento de la cadena de suministro y controlar la información de los pedidos de los productos, desde la producción hasta la llegada al consumidor final.

	
—  Votación electrónica: para la creación de sistemas de votación electrónica seguros y transparentes, que garantizan la integridad del proceso de votación y evitan el fraude.

	
—  Redes sociales descentralizadas: permite la creación de redes sociales que no estén controladas por una sola entidad.

	
—  Gestión de derechos de autor: para la gestión de derechos de autor de forma automática y descentralizada.

	
—  Juegos online: para la creación de juegos online seguros y descentralizados, donde los jugadores pueden poseer y negociar los activos virtuales del juego.

	
—  Propiedad intelectual: se pueden registrar de los derechos de propiedad intelectual en la cadena de bloques y verificar la propiedad en cualquier momento.



5.1.  ¿Cuándo es adecuada la tecnología Blockchain?

La cadena de bloques se aplica a entornos con entidades que realizan transacciones bajo unas condiciones pactadas, utilizando para ello bloques de registros codificados y posteriormente validados por nodos que guardan de forma distribuida una copia de la cadena de bloques.

El conjunto de valores fundamentales de la cadena de bloques para su aplicación práctica son la transparencia, la capacidad de compartir información de forma fácil, al ser visible para todos, la confianza, pues es prácticamente imposible hacer cambios en los bloques una vez creados, la desintermediación, al hacer innecesario a un tercero, la colaboración, que facilita a los participantes la creación de procesos conjuntos y la seguridad y confidencialidad en las transacciones.

La tecnología Blockchain permite transformar ciertos modelos de negocio al añadir la confianza digital entre usuarios, lo que facilita las transacciones de valor. La confianza se distribuye a través de una red, simplificando los procesos administrativos en la liquidación de transacciones entre dos o más partes de forma segura, confiable e irreversible. Sobre una plataforma de cadena de bloques se puede intercambiar cualquier tipo de valor, no sólo económico, al margen de cualquier intermediario.

En este contexto, Deloitte definió el Marco de Decisión de Blockchain (Kraviek, 2016) para determinar en qué casos es adecuada la tecnología de cadena de bloques. Este se resume en cuatro aspectos básicos:


	
—  Que haya transacciones entre partes.

	
—  Que sea necesario confiar en que sean válidas.

	
—  Que los intermediarios convencionales sean ineficientes.

	
—  Que se precise asegurar la integridad del sistema.



Los sistemas de cadena de bloques privados, que son los típicos para aplicaciones empresariales, necesitan una autoridad de certificación interna centralizada. Esto plantea la cuestión de dónde está el beneficio de la cadena de bloques, pues tiene una utilidad clara para consorcios, pero su implantación para una sola empresa no aporta, en principio, ventajas frente a las soluciones convencionales.

5.2.  El Modelo de Confianza Distribuida

La cadena de bloques y su modelo de confianza distribuida permiten una mayor transparencia, seguridad y reducción de costes en todas las transacciones, ya que los participantes pueden validarlas por sí mismos sin la necesidad de un intermediario y la verificación de las transacciones es compartida por todos los participantes, lo que elimina la posibilidad de fraude y errores en la información. El modelo actual, basado en terceros de confianza, en quienes delegamos la responsabilidad de garantizar la integridad y la veracidad de la información que manejan, tiene un enfoque centralizado y requiere sistemas complejos y costosos, con grandes inversiones en seguridad. En él nos encontramos con múltiples silos de información, y no es sencillo mover ésta entre distintas organizaciones o sistemas.

El modelo de confianza distribuida de la tecnología de cadena de bloques supone un cambio fundamental respecto al de una autoridad centralizada. Todos los participantes tienen una copia del Libro mayor, lo que hace que la información esté distribuida y replicada en múltiples nodos de la red, dando lugar a sistemas con gran tolerancia a fallos, evitando los silos o almacenes de información múltiples, centralizados e incompatibles. Esto permite la instauración de una fuente única de la verdad, que es común a todas las organizaciones involucradas, compartida y supervisada por todas ellas.

La tecnología de cadena de bloques, con la definición de protocolos de adopción sencillos, pensados para el funcionamiento de entornos distribuidos en los que los participantes actúan conjuntamente, reduce las incompatibilidades y conflictos en las operaciones y facilita la colaboración entre organizaciones. Además, garantiza la inmutabilidad de los registros, lo cual mejora la protección de la integridad de los datos y facilita las auditorías.

Al posibilitar los pagos entre pares, la tecnología Blockchain abre la puerta a la interacción directa entre las partes, haciendo así posible una economía colaborativa realmente descentralizada al realizar transacciones directamente con los proveedores sin pagar tarifas por la transacción a un intermediario. El funcionamiento «sin reglas» del protocolo de la cadena de bloques implica que la reputación personal será muy importante para este tipo de transacciones comerciales.

5.3.  Criptodivisas y Servicios Financieros

Las criptodivisas han revolucionado el mundo de los servicios financieros en los últimos años. Estas divisas digitales han creado un sistema financiero descentralizado que permite a las personas enviar y recibir pagos de forma segura y sin la necesidad de intermediarios. Entre las innumerables existentes, podemos destacar:


	
—  BTC (Bitcoin): es la criptodivisa más conocida y la primera en ser creada en 2009. Su valor se basa en la oferta y demanda, y se utiliza para realizar transacciones sin necesidad de un intermediario. Es la divisa digital más conocida y confiable en el mercado de criptodivisas.

	
—  ETH (Ethereum): es una plataforma Blockchain lanzada en 2015, que permite la creación de contratos inteligentes, aplicaciones descentralizadas y tokens ERC-20. Es la segunda criptodivisa más grande en términos de capitalización bursátil.

	
—  USDT (Tether): es una criptodivisa estable vinculada al valor del dólar estadounidense, lo que la convierte en una herramienta popular para los inversores en criptodivisas. Tether (USDT): Es una criptodivisa estable que está respaldada por una cantidad equivalente de dólares estadounidenses, lo que significa que su valor se mantiene estable en relación al dólar.

	
—  BNB (Binance Coin): es una criptodivisa creada por Binance, una de las plataformas más grandes de intercambio de criptodivisas. Permite a los usuarios de Binance acceder a diferentes servicios y productos de la plataforma. Los usuarios también pueden utilizar BNB para pagar las tarifas de negociación en Binance.

	
—  USDC (USD Coin): es una de las criptodivisas estables más populares. Se lanzó en 2018, y está emitida mediante una reserva de dólares estadounidenses en una relación de uno a uno, es decir, que cada USDC tiene un dólar reservado en una cuenta bancaria. Se utiliza para facilitar las transferencias de fondos, ya que su valor está diseñado para ser constante y predecible, y también para liquidar transacciones y contratos inteligentes en Ethereum. Debido a su estabilidad, también es una opción invertir en criptodivisas sin preocuparse por la volatilidad de los precios.

	
—  XRP (Ripple): es una criptodivisa basada en una plataforma Blockchain, destinada al uso bancario y financiero. Fue creada en 2012 para facilitar las transferencias internacionales de dinero con tarifas más bajas y tiempos de transacción más rápidos.

	
—  ADA (Cardano): Es una plataforma Blockchain diseñada para los contratos inteligentes y las aplicaciones descentralizadas con un planteamiento de escalabilidad y seguridad.



Entre los servicios financieros más populares que ofrecen las criptodivisas se encuentran:


	
—  Inversión: las criptodivisas son una forma popular de inversión gracias a su volatilidad y su potencial de crecimiento, aunque también se necesita tener en cuenta los riesgos involucrados.

	
—  Pagos en línea: muchos sitios web y tiendas en línea ya aceptan criptodivisas como forma de pago, así, los usuarios pueden realizar las compras de forma fácil y segura desde cualquier lugar del mundo.

	
—  Transferencias internacionales: las criptodivisas permiten enviar y recibir dinero de forma instantánea a cualquier parte del mundo sin la necesidad de un banco intermediario, lo que reduce los costos de las transferencias y los tiempos de espera.

	
—  Microcréditos: las criptodivisas también sirven para ofrecer microcréditos a personas sin acceso a los servicios financieros tradicionales. Estos préstamos suelen ser de pequeñas cantidades y se ofrecen sin la necesidad de garantías, lo que permite a las personas obtener financiamiento para sus proyectos.



Los servicios financieros basados en criptodivisas continúan evolucionando. En el futuro, es posible que éstas revolucionen aún más la forma en que las personas gestionan sus finanzas.

La banca es uno de los sectores que más está explorando la tecnología Blockchain y buscando con ella nuevos modelos operativos. Con la cadena de bloques se pueden crear infraestructuras para pagos basadas en un Libro mayor distribuido, obteniéndose un flujo extremo a extremo más rápido en las transacciones monetarias que con los sistemas convencionales. Este tipo de plataformas proporcionan sustanciales ahorros de costes, mayor rapidez en las transferencias, especialmente internacionales, más transparencia, nuevas oportunidades de negocio y acceso a nuevos mercados.

Una versión de igual a igual del dinero electrónico basado en la tecnología Blockchain permite que los pagos en línea se envíen directamente de una parte a otra, haciendo innecesaria en ese caso la existencia de una institución financiera intermedia, y da también una solución al problema del doble gasto, es decir, que la misma divisa pueda ser utilizada simultáneamente para sufragar distintos pagos. La red marca las transacciones al tiempo que las une en una cadena de bloques, formando un registro que una vez consolidado no se puede cambiar sin que ello sea detectado. El propio diseño de la cadena de bloques asegura que cada unidad de valor sólo se ha transferido una única vez, lo que evita el problema del doble gasto de divisas digitales o de la falsificación, que reduce la confianza de los usuarios en esa divisa.

La tecnología Blockchain se adapta muy bien a los métodos contra el lavado de dinero, al reducirse los costes del proceso que llevan a cabo las instituciones financieras para cada nuevo cliente, pues una vez verificados, los datos se almacenan criptográficamente en la cadena de bloques, y se podrían compartir con otras instituciones para su verificación. También sería posible aumentar la efectividad de la monitorización y el análisis de los datos de las transacciones monetarias.

En el sector de los Seguros, una plataforma de cadena de bloques podría aportar múltiples oportunidades y posibilitar nuevos modos de automatización de las operaciones. Un beneficio claro es la posibilidad de reducción del fraude con la detección de patrones de comportamiento fraudulento. Otro ámbito de interés es la posibilidad de automatización en todo el proceso de los seguros, desde la contratación de pólizas a notificaciones, reclamaciones y pagos mediante contratos inteligentes.

5.4.  Registro Distribuido y Procesos Participativos

La tecnología Blockchain permite crear un registro oficial descentralizado, seguro y transparente, lo que la hace ideal para su uso en notarías y procesos participativos. En una notaría, los documentos oficiales y los acuerdos pueden ser registrados en una base de datos Blockchain, lo que garantizando automáticamente la autenticidad de los documentos y reduciendo el riesgo de fraude o manipulación. Los propietarios de los documentos pueden ejercer el control sobre ellos, lo que hace que el proceso sea transparente y eficiente. Esto la convierte en una herramienta esencial para la modernización de las notarías En los procesos participativos, al incorporar cada voto a un registro oficial de Blockchain, los resultados de la elección se convierten en inmutables y anónimos, garantizando la seguridad y la transparencia en el proceso electoral.

La cadena de bloques permite crear un registro virtual para que cada nombre solo pueda ser utilizado para identificar el objeto que lo tiene registrado, haciendo así las funciones de registrador o notario para diferentes tipos de transacciones, de manera económica, segura, y rastreable. Esto hace posible unificar todo el registro de propiedades urbanas y rústicas, lo que permite contar con una base de datos abierta en la que cualquiera puede consultar los datos libremente. Utilizando un Libro Mayor de acceso público, la cadena de bloques puede hacer más eficiente el mantenimiento de registros de los títulos de propiedad, que son susceptibles de fraude, así como costosos y laboriosos de administrar. Las ventajas en cuanto a costes, rapidez, seguridad y fiabilidad respecto al proceso convencional son indudables.

Los grandes fallos de seguridad y el robo de datos que han ocurrido en Interne han hecho que la gestión de identidad se convierta en un grave problema. Existe una clara necesidad de una mejor gestión de identidad para las interacciones en línea, y la cadena de bloques proporciona un sistema para validar identidades y digitalizar documentos personales de forma irrefutable, segura e inmutable. Pero el desarrollo de estándares de identidad digital es un proceso altamente complejo, pues, aunque dispongamos de soluciones técnicas, también requiere la cooperación entre entidades privadas y públicas, y la adaptación a los marcos legales de los diferentes países.

La gestión de los procesos electorales, en los que es necesaria la confianza, la transparencia y la inmutabilidad, se adaptan muy bien a las características que ofrece la cadena de bloques para crear una plataforma en la que la confianza se encuentre repartida entre autoridades electorales, entidades públicas, partidos políticos y medios de comunicación, con la garantía de que los resultados son inmutables. Con este modelo, todas las partes implicadas pueden verificar el proceso en tiempo real y de manera transparente, con la garantía de que los resultados son totalmente inalterables, transparentes y de acceso público. Los contratos inteligentes ayudan a automatizar el proceso, con lo que se puede conseguir una gran simplificación respecto al sistema convencional, que resulta en muchos casos extraordinariamente complejo, acelerando así también la obtención de unos resultados finales rápidos y fiables.

5.5.  Energía Descentralizada

En el sector de la Energía la tecnología Blockchain facilita la introducción de inteligencia en la red y hace que la energía transactiva se convierta en una realidad. Potencialmente se puede aplicar para reducir el consumo de energía mediante supervisión y control inteligente, facilitar la integración de energías renovables y la generación distribuida, aumentar la disponibilidad de energía mediante distribución optimizada, ampliar las opciones de los usuarios finales de la energía, mejorar la fiabilidad y la calidad de la energía generada y consumida, así como la resiliencia de la red de energía eléctrica.

La utilización de la cadena de bloques es una buena base para la industria energética, pues permite la creación de un modelo de intercambio de energía para el nuevo escenario de descentralización, caracterizado por un incremento notable en el número de generadores de energía, basado en el modelo de prosumidores (productores-consumidores). Mediante el Libro Mayor distribuido pone en contacto a vendedores y compradores directamente sin la necesidad de un tercero, registra las transacciones, anuncia en cada momento los precios de mercado y facilita los medios de pago para la monetización de esos intercambios.

Esta tecnología está revolucionando el sector de la energía descentralizada, especialmente en lo que se refiere a la producción de energía en pequeña escala utilizando fuentes renovables. Pero esta forma de producción plantea desafíos en términos de eficiencia y gestión, que la tecnología Blockchain puede ayudar a resolver, permitiendo un seguimiento en tiempo real del flujo de energía, desde la generación hasta el consumo. Esto permite un mayor control y eficiencia en la producción y distribución y garantiza la transparencia entre los diferentes actores de la cadena. También puede ayudar a reducir los costes asociados con el intercambio de energía. Gracias al uso de contratos inteligentes, se pueden automatizar los pagos y eliminar la necesidad de intermediarios, facilita la compartición de energía, reduciendo la necesidad de almacenamiento y fomenta la colaboración entre los diferentes actores de la cadena de energía renovable. Por último, también puede ayudar a aumentar la seguridad de la red de energía descentralizada y prevenir fraudes. Las transacciones en la cadena de bloques son seguras, transparentes y verificables, lo que evita el fraude y la piratería en la cadena de suministro.

En el ámbito de la energía descentralizada, la cadena de bloques es un mecanismo de coordinación capaz de aplicar un conjunto de reglas a todos los diferentes activos de la energía, lo que le da la capacidad de acceder a un mercado de forma auditable y basada en reglas. La Respuesta a la Demanda, para la que la Unión Europea utiliza el término Demanda Activa, ajusta dinámicamente y en tiempo real las cargas eléctricas en función de los precios, incorporando medición inteligente, fijación dinámica de precios y adaptación de carga. El resultado es un suministro de energía más barato, más limpio y más fiable que la solución clásica consistente en añadir grandes plantas de energía centralizadas para cubrir los picos de carga.

El elemento básico de este nuevo modelo son las Micro-Redes, sistemas integrados de suministro y consumo de energía que consiste en cargas, fuentes de generación distribuida y sistemas de almacenamiento que operan conectados al sistema eléctrico o de manera aislada. La agregación de micro-redes constituye las Plantas de Energía Virtual, que se basan en la interconexión de Recursos Energéticos Distribuidos de grupos de usuarios en una red local. Las fuentes de energía renovables, como la eólica y solar, plantean enormes dificultades a las redes eléctricas existentes, pero sus características las hacen muy atractivas para el uso cercano al consumidor, configuradas como Micro-Redes autónomas en islas que garanticen la energía a un grupo de consumidores en caso de situaciones de fallo, o como centrales eléctricas virtuales conectadas bajo demanda a la red general en las condiciones normales de funcionamiento.

Los servicios de demanda activa requieren una infraestructura de Red Inteligente, con nuevas infraestructuras, protocolos y algoritmos para permitir a los individuos (o grupos de individuos) adaptar su carga en respuesta a los cambios en los precios de la energía, para lo que es especialmente adecuada la tecnología de la cadena de bloques.

Se considera que en el sector de la energía el mayor potencial de la cadena de bloques está en el negocio minorista, pues potencia un ecosistema de igual a igual o peer-to-peer con un proceso combinado de transacciones de energía y recursos financieros. Los proveedores de energía descentralizados (hogares y empresas con energías renovables) venden la electricidad producida localmente a sus vecinos a través de la cadena de bloques para operar la red en base a una tecnología de contabilidad descentralizada. El contador eléctrico define el borde de la red, el límite de propiedad entre la compañía eléctrica y el usuario final, donde se realizan intercambios técnicos y financieros para mantener el funcionamiento general del sistema. La cadena de bloques puede utilizarse para optimizar el funcionamiento de la red y estabilizar la red de distribución, los contadores que están conectados a la red eléctrica tienen acceso a la cadena de bloques para coordinar de forma autónoma (mediante contratos inteligentes) la producción o consumo de electricidad según las señales del mercado.

La comercialización de energía entre iguales habilitada por la cadena de bloques transforma las redes de energía en plataformas de negociación y crea una economía de Energía Transactiva que pasa de los acuerdos bilaterales de venta minorista a los ecosistemas de comercio multilaterales. Además de la tecnología, la adopción de la cadena de bloques requiere regular la producción, distribución y uso de energía en la nueva cadena de valor, una red de economía distribuida que permite a los consumidores vender energía a sus pares en un entorno sin confianza (trustless).

Este mercado en auge implica un sistema de distribución con flujos de energía bidireccionales con millones de prosumidores activos. Los sistemas fotovoltaicos, eólicos, baterías, Micro-Redes y Plantas de Energía Virtual, han trasladado el equilibrio de poder de las autoridades centrales a los bordes de la red. La tecnología Blockchain facilita la liquidación financiera de las transacciones, en los mismos intervalos de negociación en que se produce y consume la energía, y con una rapidez que no es posible utilizando las tecnologías actuales de liquidación de mercado, permitiendo a los consumidores rentabilizar su inversión en recursos energéticos distribuidos, monetizando su exceso de energía.

5.6.  Blockchain y el Sector de la Salud

Las crecientes amenazas de seguridad someten a una fuerte tensión al tratamiento de los registros médicos y los dispositivos de salud conectados. Algunos de los mayores problemas que retrasan el progreso digital del sector sanitario tienen que ver con la necesidad de un nivel de seguridad e interoperabilidad adecuado para los datos personales confidenciales. La tecnología de Blockchain podría ser especialmente útil para mejorar la seguridad y la privacidad de los datos del paciente, a la vez que permite un mayor acceso a la información y una mejor eficiencia en la gestión de la atención de la salud.

En el sector de la Salud la cadena de bloques puede ayudar a simplificar los procedimientos y así disminuir su coste y mejorar los servicios ofrecidos. Permite la coherencia de datos y potencia a los usuarios finales debido a su naturaleza distribuida, y es una potente herramienta para rastrear y construir una memoria indeleble de todas las secuencias de eventos que se producen en la atención sanitaria, evitando modificaciones posteriores y simplificando los procedimientos mediante la automatización con contratos inteligentes (Cacho, 2017).

Esto hace adecuada a la cadena de bloques para múltiples aplicaciones en el ámbito sanitario, como plataformas de intercambio de datos de salud centradas en el usuario, ensayos clínicos, gestión de la facturación, etc. Es posible crear una biblioteca universal para enlazar todos los datos de salud, como el historial clínico, la información generada en ensayos clínicos o una identificación precisa del paciente con datos genómicos. También se puede aplicar en la gestión administrativa de los servicios de salud, facturación de servicios sanitarios, o como ayuda en el desarrollo de nuevos fármacos y en el control de la cadena de suministro de medicamentos. Esto hace posible el desarrollo de nuevos negocios en un nuevo escenario, como los servicios médicos descentralizados y la asistencia virtual, o la información generada por los propios pacientes usando tecnología de auto seguimiento a través de dispositivos de salud conectados de la Internet de las Cosas.

Los contratos inteligentes en el sector de la salud permiten automatizar y agilizar la comunicación y el intercambio de documentos, así como la interoperabilidad, colaboración y automatización del flujo de datos, al tiempo que garantiza su privacidad e integridad. Los registros de los pacientes se pueden crear, compartir y adjuntar a múltiples partes, introduciendo eficiencia y transparencia, gestionando el ciclo de vida de la historia clínica de cada persona y el intercambio de información, garantizando su integridad y conservando la privacidad de los datos personales del paciente. También es de aplicación en la gestión del consentimiento electrónico, donde se requiere la firma de todos los participantes involucrados.

Una de las aplicaciones más prometedoras es el manejo de registros médicos electrónicos, que son esenciales para el cuidado de la salud y la continuidad del tratamiento. Tradicionalmente, estos registros se han mantenido en sistemas centralizados, lo que los hace vulnerables a la corrupción o el robo de datos. Con la tecnología Blockchain, sin embargo, estos registros pueden ser almacenados de manera segura y descentralizada, lo que hace que los datos sean inmutables y a la vez accesibles para los profesionales de la salud autorizados. Además, puede ser utilizada para mejorar la seguridad de las prescripciones médicas y la administración de medicamentos, garantizando que las dosis correctas sean administradas por el personal médico autorizado, evitando errores y, en última instancia, mejorando la calidad de la atención médica.

También puede mejorar la gestión de los ensayos clínicos, proporcionando un registro seguro, transparente y verificable de los resultados de los ensayos, lo que permite una mayor confianza en los resultados de los estudios y una mayor transparencia en la información disponible al público. La rapidez es muy importante para los ensayos clínicos de los pacientes, pues ayuda a una mejor toma de decisiones. La cadena de bloques permite operar en tiempo real, con un nivel detallado del historial y la garantía de inviolabilidad de los datos para todo el flujo de documentos de los ensayos clínicos, garantizando la trazabilidad, la transparencia, la propiedad y la privacidad de los datos y automatizando de forma segura todo el proceso sanitario.

Sin embargo, la cadena de bloques, por su carácter distribuido, es ineficiente como almacén de los datos masivos, típicos del entorno sanitario, como las radiografías o las resonancias magnéticas, pero permite crear una capa de seguridad y confianza en un nivel superior al de los sistemas de información sanitaria existentes, mediante índices que apuntan a los datos almacenados externamente o a través de los oráculos.

5.7.  Blockchain en la Logística

La tecnología Blockchain ha demostrado tener un gran potencial para mejorar la eficiencia, la seguridad y la transparencia de los procesos. Sin embargo, la implementación de esta tecnología requiere una preparación adecuada en términos de integración con los sistemas existentes. En el sector de la Logística la tecnología Blockchain permite la creación de contratos inteligentes que aumentan la seguridad, la eficiencia, la confianza y la transparencia en todo el proceso de la distribución (Puertas Domínguez, 2018).

En las cadenas de suministro actuales, mucha de la información que se genera está poco estructurada, e incluso depende de documentación en papel y procesos manuales. La cadena de bloques da transparencia y seguridad extremo a extremo a la cadena de suministro, ahorra costes y tiempos en la gestión de la logística y el transporte, reduce el coste de transmisión y almacenamiento de la información eliminando los papeles en todo el proceso, ofrece mayor seguridad al dificultar la falsificación y manipulación, garantiza la autenticidad, evita pérdidas de información y duplicaciones, mejora el control de la cadena de valor y reduce el fraude, haciendo la operación más ágil y con menos errores.

Una de las principales ventajas de la cadena de bloques para la logística es la trazabilidad extremo a extremo de la cadena de valor. Es una tecnología con un alto nivel de escalabilidad adecuada para el seguimiento de productos en los que se requiere demostrar su origen y autenticidad, pues los actuales procesos no son capaces de ello. Permite seguir los productos en cada fase de la cadena de valor, de fabricante o proveedor a consumidor. La información del producto se registra de forma inalterable y consensuada por los participantes de la red, optimizando los procesos a lo largo de toda la cadena de suministro. Hace de la cadena de suministro un proceso transparente, en el que todos los participantes disponen de la información en tiempo real, con procesos automáticos que minimizan la burocracia, mejorando la accesibilidad de la información y la documentación.

Podríamos resumir los aspectos más relevantes de la tecnología de cadena de bloques para la logística en los siguientes aspectos:


	
—  Seguridad, pues gracias al sistema criptográfico se evita la manipulación de la información registrada, logrando que no se produzcan fraudes.

	
—  Transparencia, al contar con un registro completo de los movimientos del producto los proveedores pueden rastrear los orígenes y la historia de los productos dentro de su cadena de suministros y los consumidores pueden verificar la autenticidad del producto.

	
—  Mejores comunicaciones, que permiten conectar a usuarios y fabricantes con proveedores, informar sobre los productos recibidos e incluso la integración con los nuevos embalajes inteligentes.

	
—  Fidelización, al garantizar la procedencia de los productos comprados y el recorrido que, hasta el cliente final, lo que aporta confianza al cliente



5.8.  Plataformas, Consorcios y Organizaciones Blockchain

Las Plataformas Blockchain son sistemas descentralizados que permiten el registro de transacciones de forma segura, transparente e inmutable. Estas plataformas pueden ser públicas o privadas, y están diseñadas para permitir la creación y ejecución de contratos inteligentes.

Los Consorcios son grupos de empresas que se unen para colaborar en proyectos basados en Blockchain, suelen estar formados por empresas de un mismo sector o industria, y tienen como objetivo la creación de soluciones a problemas específicos en su área de especialización.

Las Organizaciones son asociaciones sin ánimo de lucro, que trabajan para promover el desarrollo y la adopción de tecnología Blockchain. Estas pueden ofrecer recursos y herramientas para el desarrollo de soluciones basadas en Blockchain, capacitar a su comunidad en el uso de esta tecnología y también pueden colaborar con gobiernos y reguladores para establecer normativas y estándares en su uso.

Algunos ejemplos son Ethereum, Hyperledger, R3, la Fundación Bitcoin y el Consorcio Global de Blockchain.

Bitcoin y Ethereum son plataformas para entornos públicos orientados a las criptodivisas, aunque esta última permite los contratos inteligentes, mientras que Hyperledger está orientado a las aplicaciones empresariales. Para otro tipo de aplicaciones se pueden utilizar cadenas de bloques privadas, la diferencia está entre utilizar una arquitectura orientada a consorcios o únicamente privada. Una arquitectura orientada a consorcio se comparte entre varios iguales que pueden realizar las operaciones de consenso, ejecución de contratos, etc., mientras que la orientada completamente a una empresa tiene como objetivo fundamental la sustitución de algún tipo de sistema de transacciones distribuidas, en cuyo caso su utilidad debe ser muy bien evaluada frente a las soluciones convencionales, que en principio serán más eficientes.

Dadas las características del modelo de la cadena de bloques, la mayoría de sus aplicaciones potenciales involucran a varios actores u organizaciones. Desde múltiples ámbitos han aparecido iniciativas de colaboración para hacer que el desarrollo de la tecnología se realice mediante un esfuerzo colectivo. Un consorcio está compuesto por el propietario, normalmente el organismo que describe la cadena de bloques o la empresa que controla la red, los miembros, que son las diferentes partes que constituyen la cadena de bloques, y los usuarios, que acceden a los servicios ofertados por la cadena de bloques. El software y las herramientas ayudan a gestionar los diferentes perfiles, y varían en función del tipo particular de la cadena de bloques empleada. En el caso de cadenas de bloques permisionadas, se asignan permisos a cada uno de los miembros.

Una consideración importante es la escalabilidad de las plataformas. Normalmente se utiliza como referencia el número de transacciones por segundo que es posible realizar. Los principales factores que limitan la escalabilidad son el tamaño máximo de bloque, el tamaño de transacción, el algoritmo empleado para el consenso y el número de nodos que forman la red.

5.8.1.  Bitcoin

Bitcoin fue creado en 2008 por Satoshi Nakamoto, un seudónimo que oculta al verdadero autor, y su lanzamiento data de enero de 2009. Su característica diferencial respecto a otras criptodivisas que ya existían en aquella época es la utilización de la cadena de bloques. Bitcoin usa un protocolo de código abierto para crear una red P2P, gracias al cual los nodos que la integran pueden intercambiar información sobre una red no fiable e insegura, como es internet.

Utiliza el sistema de prueba de trabajo (POW) para alcanzar el consenso entre todos los nodos de la red e impedir que un mismo Bitcoin sea utilizado más de una vez. Las transacciones no necesitan de intermediarios y el protocolo es capaz de operar sin una autoridad o banco central; la propia red, de forma colectiva, controla las transacciones y la emisión de Bitcoins. La tecnología utilizada en Bitcoin es de código abierto; su diseño es público, nadie lo controla y todos pueden participar. Gracias a estas propiedades, Bitcoin permite usos no contemplados por ningún sistema de pagos anterior.

A pesar de que el anonimato se cita frecuentemente como una de las principales propiedades de Bitcoin, en realidad no es totalmente anónimo debido a su trazabilidad. Por este motivo, se usan técnicas complementarias para disminuir esa trazabilidad, aunque éstas se encuentran muy limitadas debido a las regulaciones de los diferentes países.

5.8.2.  Ethereum

Ethereum es una plataforma descentralizada y de código abierto que permite la creación y ejecución de contratos inteligentes y aplicaciones descentralizadas basadas en Blockchain. En esta plataforma, la criptodivisa nativa es el Ether (ETH).

Ethereum ha sido una importante innovación en el mundo de Blockchain, ya que ha permitido la creación de aplicaciones descentralizadas más complejas y ha abierto la puerta a la creación de protocolos y tecnologías que antes eran impensables. Tiene un protocolo, una plataforma, un lenguaje de programación y una criptodivisa. Fue desarrollado por la Ethereum Foundation, organización sin ánimo de lucro con base en Suiza, y se planteó como una alternativa al Bitcoin para resolver algunas de sus limitaciones, siendo su principal objetivo la creación de contratos inteligentes, adicionalmente a las criptodivisas. La primera versión data del año 2015.

Su plataforma de cadena de bloques permite crear aplicaciones descentralizadas con capacidad de ejecutar contratos inteligentes de propósito general con Solidity, su lenguaje de programación, que no puede ejecutarse directamente, sino que tiene que ser compilado. Los contratos son definidos mediante Solidity y posteriormente se compilan para que puedan ser añadidos a las transacciones dentro de la cadena de bloques.

Existe una red pública Ethereum con una criptodivisa nativa, el Ether, que es la segunda del mundo por capitalización. Ethereum también permite la creación de cadenas de bloques privadas utilizando el mismo protocolo y la misma base tecnológica, lo que posibilita la creación de redes privadas con varios nodos conectados de múltiples organizaciones o entidades, para que colaboren entre sí.

Hay una versión de Ethereum para redes permisionadas desarrollada por JP Morgan, que se denomina quorum, estando orientada a entornos de colaboración entre empresas. Las transacciones y los contratos pueden ser públicos o privados y la validación de bloques no se realiza mediante prueba de trabajo, sino mediante algoritmos de consenso modulares, que tienen como objeto maximizar la eficiencia del sistema.

La plataforma de Ethereum dispone de un interfaz, denominado ERC20 (Ethereum Request for Comments 20), cuyo objetivo es normalizar los token para que puedan ser fácilmente intercambiables, garantizando así que puedan interoperar con otros contratos inteligentes y aplicaciones descentralizadas en la cadena de bloques de Ethereum, es decir, un token ERC20 se ajusta a unos parámetros que le permiten operar en cualquier plataforma Ethereum.

ERC-20 son una clase de tokens digitales basados en la cadena de bloques Ethereum que cumplen con un conjunto de estándares técnicos establecidos en la Propuesta de Mejora de Ethereum número 20 (ERC-20). Estos estándares garantizan que los tokens sean interoperables y compatibles con cualquier otra aplicación que también cumpla con los mismos estándares.

La Enterprise Ethereum Alliance (EEA) fue creada en 2017 por un grupo de grandes empresas entre las que se contaban Intel, Microsoft y JP Morgan. Es una organización sin ánimo de lucro que se dedica a impulsar la adopción y el desarrollo de la tecnología Blockchain de Ethereum, y cuyo objetivo es realizar un esfuerzo conjunto para constituir un estándar de código abierto u open source como plataforma común que soporte los contratos inteligentes en el ámbito empresarial, aprovechando los desarrollos y los conocimientos adquiridos de la red Ethereum pública.

La EEA trabaja en colaboración con sus miembros para establecer estándares comunes y abrir nuevas oportunidades en el ámbito empresarial utilizando la tecnología Blockchain de Ethereum. La organización también alberga diversos programas y grupos de trabajo para desarrollar soluciones y aplicaciones concretas para sus miembros, y para promover la investigación y el desarrollo de nuevas tecnologías Blockchain. En general, la EEA está comprometida con el desarrollo de una economía descentralizada, abierta e interoperable para todas las empresas e industrias.

5.8.3.  Hyperledger

Hyperledger es una plataforma de software de código abierto diseñada para facilitar la creación, implementación y administración de aplicaciones basadas en Blockchain empresarial. Es la iniciativa de un grupo de grandes empresas, creada bajo la Linux Foundation, para la implantación de redes de cadena de bloques privadas o permisionadas, centradas en aplicaciones empresariales. Es un proyecto colaborativo de código abierto, creado para la aplicación de cadena de bloques en la industria, lo que garantiza la transparencia, la interoperabilidad y el soporte necesarios para su aplicación comercial. Siguiendo esta iniciativa, se han creado plataformas de Libro mayor distribuido con código abierto, disponibles para su utilización.

Su objetivo fundamental es mejorar las características de la tecnología Blockchain, como aumentar el rendimiento, hacer más rápido el proceso de validación, incrementar el nivel de privacidad o hacer sistemas más abiertos al no estar basado en desarrollos hechos para las criptodivisas, como es el caso de Ethereum.

5.8.4.  Consorcio R3

El Consorcio R3 es una asociación de empresas fundada en 2015. Está compuesta por más de 200 empresas financieras, tecnológicas, reguladoras y de servicios profesionales de todo el mundo. Las propias entidades financieras, a la que se pretende reemplazar con Bitcoin o Ethereum, forman parte del consorcio R3 para averiguar cómo aprovechar la cadena de bloques para la evolución de los sistemas financieros tradicionales, mediante la investigación y desarrollo de soluciones de Libro Mayor distribuido. En este contexto se ha creado Corda, plataforma diseñada específicamente para aplicaciones empresariales que garantiza la privacidad, sobre la que pueden operar aplicaciones financieras empleando los sistemas y redes existentes.

5.8.5.  Alastria

Alastria es una asociación sin ánimo de lucro con sede en España que busca impulsar el desarrollo del ecosistema tecnológico Blockchain, facilitando la colaboración entre empresas, universidades y administraciones públicas. Proporciona a sus miembros una plataforma colaborativa donde pueden desarrollar e implementar aplicaciones y servicios descentralizados. También busca facilitar la comunicación entre las diferentes partes interesadas dentro del ecosistema, incluidos los reguladores, inversores y desarrolladores de tecnología.

Data de 2017 y fue promovido por un grupo de empresas e instituciones con el objetivo de crear una infraestructura de cadena de bloques semipública permisionada, que soporte servicios con validez legal en el ámbito español y que sea conforme a la regulación europea.

La plataforma se basa en Ethereum con Quorum, la infraestructura básica se denomina Red Alastria y su estándar de identidad digital ID Alastria. Su objetivo es ofrecer una infraestructura con una plataforma abierta sin una aplicación o modelo de negocio particular, para que puedan utilizarla todas las empresas de cualquier sector para mejorar los procesos empresariales y con ello crear valor para la organización.
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 1.  Blockchain e intermediación

Las tecnologías DLT, y en particular Blockchain, al menos en lo que se refiere a cadenas de bloques públicas y no permisionadas, cuestionan por su propia naturaleza todo tipo de intermediación (1) .

La intención de Satoshi Nakamoto a la hora de diseñar Bitcoin era justamente la de crear un sistema (de pagos) libre de intermediarios; en sus propias palabras:

«... [U]n sistema electrónico de pagos basado en pruebas criptográficas en lugar de confianza, lo que permite que dos partes interesadas realicen transacciones directamente entre ellas sin la necesidad de un tercero de confianza». (Nakamoto 2008, 1)

En su Informe sobre DLTs, el Gobierno británico pone claramente de manifiesto la consecuencia que de ello deriva:

«Gracias a su naturaleza distribuida y consensuada [las DLTs] amenazan el papel de los intermediarios de confianza que ostenten posiciones de control dentro de una organización». (UK Government 2016, 57)

Se insiste, al menos las cadenas de bloques públicas y no permisionadas justamente persiguen operar sin intermediario alguno como tercero de confianza, ésa es su principal razón de ser. La fuerza expansiva de esta tecnología tiene obviamente potencialidad para alcanzar cualquier faceta social y cualquier sector económico, por supuesto también los que operen en Internet, desde los propios servicios públicos, hasta bancos, pasarelas de pago, buscadores de Internet, redes sociales, etc.

1.1.  La combinación redes P2P-criptografía. Antecedentes tecnológicos y socio-políticos

La invención de Satoshi Nakamoto no partía de cero, como es natural. Su gran aportación consistió en combinar, con el consabido fin de crear un medio de pago electrónico alternativo a la moneda fiat basada en la soberanía (y la intermediación) de los Estados, dos recursos tecnológicos que datan de mucho más atrás. Uno es absolutamente característico de Internet y vino protagonizando enconadas batallas legales en el campo de los derechos de autor desde la primera década de los dos miles: se trata de las redes entre iguales o peer-to-peer (P2P) (2) . El otro es la criptografía, que, como se sabe, acompaña a la computación al menos desde fines del primer tercio del siglo XX (3) ; como también a la propia Internet, pues, en palabras de un grupo de prestigiosos tecnólogos:

«Sin usar encriptación, es imposible que ni la Internet comercial ni ninguna otra red de comunicaciones global de amplio despliegue, funcionen siquiera con mínima seguridad». (Abelson et al. 2015, 7)


La clave de la disrupción propiciada por Blockchain radica pues en la conjugación de esos dos elementos tecnológicos: el primero, el elemento P2P, permite dar al traste con el modelo «cliente-servidor» (por seguir la terminología informática), que hace del correspondiente intermediario un componente esencial de la comunicación.

La criptografía, por su parte, es la base para generar esa fuente alternativa de confianza que permite prescindir del intermediario, en la medida en que la fiabilidad de la información que se comparte en una cadena de bloques no depende de la confianza que se deposita en un tercero, sino de la confianza que genera la seguridad criptográfica en que esa cadena se basa: una confianza alternativa a la del intermediario, que a su vez descansa en el consenso entre los miembros de la cadena en torno a la propia fiabilidad de las transacciones (Norton Rose Fulbright 2016, 17). La siguiente figura lo muestra con claridad.

[image: ]Figura n.o 1. Registros distribuidos en múltiples nodos. Fuente: Elaboración propia, a partir de figura en BIS (2017, 10).

Y como el Gobierno británico concreta, en el ciberespacio esa fiabilidad «se basa en dos requisitos clave: pruébame que tú realmente eres quien dices que eres (autenticación); y pruébame que tienes los permisos necesarios para hacer lo que pides hacer (autorización)» (UK Government 2016, 74).

Una vieja prueba de que Nakamoto se anclaba firmemente en los avances anteriores es esta afirmación de uno de los principales valedores intelectuales de la proyección socio-política de la criptografía, Timothy May, quien, en los mismos albores de la Internet masiva, afirmaba lo siguiente:

«La World Wide Web está creciendo a un ritmo explosivo. Combinada con la comunicación protegida criptográficamente y alguna forma de efectivo digital (y hay varios que se están probando), esto debería producir la tan esperada colonización del ciberespacio». (May 1994, 9)


Por «colonización del ciberespacio», May entendía esa misma fuerza expansiva de la criptografía, que había de permitirla erigirse en instrumento clave, no ya de relevancia meramente tecnológica, sino nada menos que de liberación ciudadana.

Como recuerda Atzori (2015, 14), quien al tiempo ancla estos postulados en una larga evolución que parte del mismo Karl Marx:

«[L] a idea de utilizar la encriptación fuerte para proteger la libertad y la privacidad de los ciudadanos frente a los gobiernos y las grandes empresas se remonta a la cultura cypherpunk y criptoanarquista de finales de los años setenta. Los principios básicos de estos movimientos contraculturales heterogéneos se pueden encontrar en ´The Crypto Anarchist Manifesto´ (mayo de 1988) y en ´Cypherpunk’s Manifesto´ (Hughes, 1993), que establecen que la libertad de expresión, la privacidad individual en las comunicaciones y en los sistemas anónimos de transacciones son condiciones esenciales para una sociedad abierta, y deberían usarse para fomentar el cambio social y político». (4) 


1.2.  Una nueva fuente de confianza digital

Según apunta el Gobierno británico, la confianza es «un juicio de riesgos entre dos o más personas, organizaciones o naciones». (UK Government 2016, 74). Y, como en Teoría Social es bien sabido, la confianza es «un hecho básico de la vida social», cuya «completa ausencia impediría [a las personas] incluso levantarse por la mañana». (Luhmann 1996, 5)

Lo que Blockchain promete es nada menos que reducir el coste de la confianza social. Lo afirman Casey & Vigna, quienes añaden que el medio para lograrlo es:

«[Un] enfoque radical y descentralizado de la contabilidad y, por extensión, [...] una nueva forma de estructurar las organizaciones económicas. Una nueva forma de contabilidad puede parecer algo aburrido. Sin embargo, durante miles de años y desde la Babilonia de Hammurabi, los libros mayores han sido la base de la civilización. Eso se debe a que los intercambios de valor sobre los que se basa la sociedad requieren que confiemos en las afirmaciones de los demás sobre lo que poseemos, lo que se nos debe y lo que debemos». (Casey & Vigna 2018, 12)


Esa «nueva forma de contabilidad» es la llamada «contabilidad de triple entrada», que vendría a reemplazar la de doble entrada, a su vez instaurada en el medievo por los mercaderes venecianos. La contabilidad que Blockchain permite es la que registra una entrada como débito, otra como crédito y una tercera que se inscribe en un registro irreversible, compartido y que se genera por consenso (Casey & Vigna 2018, 13). Evidentemente, esa tercera entrada, la genuina de las DLTs, es la que garantiza que los procesos de autenticación y de autorización se llevan a cabo correctamente (siempre que el diseño de la cadena de bloques sea también el correcto, claro está) y que por tanto las transacciones son dignas de confianza (5) .

Uno de los grandes cerebros de la red Ethereum, Nick Szabo, refuerza estas mismas ideas, al resaltar cómo Blockchain permite minimizar la confianza basada en la intervención de personas, lo que podríamos denominar la confianza «humana» (Szabo 2017, 5). E insiste:

«Cuando podemos asegurar la funcionalidad más importante de una red financiera mediante la informática, en lugar de a través de contables tradicionales, reguladores, detectives, policías y abogados, pasamos de un sistema que es manual, local y de seguridad incoherente a uno que es automatizado, global y mucho más seguro». (Szabo 2017, 9)


El propio Szabo recuerda también cómo Blockchain reduce el coste de esa imprescindible confianza social, al permitir reemplazar la que determinadas colectividades de personas aportan, por la por la que proporciona el código a través de la cadena de bloques; en su opinión, ése fue «el brillante intercambio de Satoshi», un intercambio que es brillante porque:

«[L]os seres humanos son mucho más caros que los ordenadores y esa brecha se amplía aún más cada año. Y es brillante porque permite trabajar sin problemas y de forma segura a través de los límites de la confianza humana (por ejemplo, fronteras nacionales), en contraste con arquitecturas de "llamar al policía" como PayPal y Visa que dependen continuamente de costosas, propensas a errores y, a veces corruptibles burocracias para funcionar con dosis razonables de integridad». (Szabo 2017, 17)


Cerramos este hilo argumental con otra de las mentes clave de Ethereum, Gavin Wood, quien resalta igualmente el valor de la confianza, al señalar cómo esta Ethereum pretende, ante todo:

«[P]roporcionar un sistema tal que los usuarios puedan tener la garantía de que con independencia de con qué otros individuos, sistemas u organizaciones interactúen, pueden hacerlo con absoluta confianza en los posibles resultados y en cómo éstos pueden surgir». (Wood 2014, 1)


La conclusión es clara: se llegue o no a lograr el fin de Wood, si la confianza mueve las sociedades humanas y si Blockchain permite sacudir las bases de la confianza social, cuesta dudar de su disruptividad.

1.3.  Blockchain cuestiona la necesidad de intermediarios (también los digitales)

Ya lo anticipábamos antes de apuntar las razones tecnológicas que lo explican, y aun al propio hilo de ellas: Blockchain cuestiona la necesidad de intermediarios, que interesan por cuanto garantizan la confianza social.

Tapscott (2016) abunda en esta misma noción, al exponer una idea que ha hecho verdadera fortuna en el entorno de especialistas en estos temas. A su parecer, Blockchain añade a la «Internet de la información», la que bien conocemos, la que denomina «Internet del valor». La primera, y esta idea es también resaltada por uno de los padres de Internet, Vinton Cerf, permite el envío de copias de información: «Internet no va de otra cosa que de copiar», al decir textual de Cerf (2009). Ahora bien, resalta con acierto Tapscott (2016), «cuando se trata de activos, desde dinero a activos financieros como títulos valores, puntos de fidelidad comercial, propiedad intelectual, música, arte o un voto… enviar una copia no es precisamente la mejor idea […] lo realmente importante es que ese activo deje de estar justo después en poder de quien lo ha enviado». Y remacha:

«[L]os intermediarios realizan todas las actividades y las transacciones lógicas de todo tipo de comercios [...] ¿qué pasaría si no solo hubiera una Internet de la información, sino una Internet del valor? Algún tipo de libro mayor, distribuido y global, que se ejecuta en millones de ordenadores y está disponible para todos, y donde todo tipo de activos, desde el dinero hasta la música, se pueden almacenar, mover, intercambiar y gestionar, todo ello sin poderosos intermediarios». (Tapscott 2016) [La cursiva es nuestra].


Szabo lo expone con particular brillantez, al señalar que «Blockchain sustituye una seguridad tradicional computacionalmente barata pero institucionalmente cara, por una seguridad automática, aunque computacionalmente cara». (Szabo 2017, 9). Y concluye que, en Blockchain:

«Un conjunto de intermediarios parcialmente confiables reemplaza a un intermediario único y totalmente confiable». (Szabo 2017, 9)


Mientras que Marvin, al tiempo que equipara Blockchain con la Internet 3.0, destaca como su principal rasgo la que denomina «inteligencia conectiva», que permite que la próxima generación de aplicaciones, datos, conceptos o personas queden conectados:

«[P]or un tejido no mediado donde no se necesita de por medio un agente de confianza como un banco o una empresa de tecnología para garantizar la privacidad y la seguridad. En Blockchain, finalmente tenemos la tecnología para impulsar la Web 3.0». (Marvin 2017, 23)


1.4.  Las limitaciones de la «desintermediación»

Al hilo de estas ideas, y a fines de la segunda década de este siglo, se llegó a pensar (de nuevo por ejemplo en la primera edición de este libro), que Blockchain y en general las DLTs constituirían el final de la confianza basada en medios humanos, y de su mano, de cualesquiera intermediarios. Es decir, que Blockchain cuestionaría seriamente mecanismos gubernamentales de fe pública; que, una vez fuera general la implantación de criptodivisas como bitcoin o ethereum, desaparecerían bancos centrales y bancos privados; que, en una Internet enteramente anclada en Blockchain, los nuevos servicios en ella basados destronarían a las grandes tecnológicas; o que hasta la propia gobernanza de Internet, hoy basada en el Sistema de Nombres de Dominio (DNS en sus siglas inglesas) (6) , se vería totalmente trastocada, al resultar innecesario que ICANN siguiese actuando como «servidor» central de «clientes» plenamente capaces de alojar por sí mismos esa información tecnológica de autenticación (Preukschat 2017, 121).

Hoy es claro que no va a ser así, debido a tres grandes factores (que atisbábamos ya en la primera edición de 2018). Se trata de la pujanza potencial de las redes privadas y permisionadas frente a las públicas y no permisionadas; de las fuentes de inseguridad en Blockchain; y del indiscutible hecho de que Blockchain no puede sencillamente operar prescindiendo al 100% de intermediarios.

1.4.1.  Las redes permisionadas, una gran alternativa de futuro en Blockchain

Los efectos de las DLTs, y en especial de Blockchain, expuestos en las páginas anteriores, serían los propios de las cadenas de bloques públicas y no permisionadas, del tipo de Bitcoin o Ethereum, para entendernos. Es decir, los propios de esas cadenas de bloques más interesantes desde el punto de vista tecnológico, y que también plantean los retos legales y regulatorios de un interés mayor, como advertíamos en la Introducción de esta obra. Ahora bien, también entonces señalábamos que las cadenas públicas y no permisionadas están lastradas por importantes trabas económicas, debido al alto coste de garantizar su seguridad frente al temido «ataque del 51%».

Budish hace notar en este sentido que:

«Es exactamente el aspecto de Bitcoin y Nakamoto (2008) que es tan innovador en relación con las bases de datos distribuidas tradicionales —la confianza anónima y descentralizada que surge de la prueba de trabajo— lo que es tan económicamente limitante». (Budish 2018, 15-16)


Un importante documento elaborado por encargo de la Unión Europea justifica lo anterior:

«En la práctica, las criptodivisas hasta ahora no han logrado la promesa de Satoshi Nakamoto de poder realizar micropagos más rápidos y más baratos que puedan rivalizar con la infraestructura de pagos existente. A medida que el número de usuarios de Bitcoin ha ido creciendo, la velocidad de las transacciones se ha reducido sustancialmente debido a la congestión de la red. […] Bitcoin tampoco se utiliza ampliamente como forma de pago de bienes y servicios en las economías desarrolladas». (Royal United Services Institute-EU 2018, 15)


Además, es ya lugar común destacar los enormes consumos de energía eléctrica que la «prueba de trabajo» demanda en Bitcoin. Es frecuente comparar el consumo anual de electricidad necesario para el minado de Bitcoin con el de todo un país del tamaño de Polonia (algo menor) o de Pakistán (algo superior) (7) .

El anterior es factor clave para explicar a su vez otro hecho constatado en Bitcoin: la gran concentración de bitcoins en manos de unos pocos tenedores, a su vez generada por la concentración del «poder de minería» en apenas unos cuantos «polos».  (8) 

[image: ]Figura n.o2. La concentración del poder de minería en Bitcoin (marzo 2022). Fuente: BTC.com

Podrá resaltarse que no hablamos en general de Blockchain, sino «solo» de Bitcoin. Pero puede fácilmente rebatirse tal argumento con el hecho de que Bitcoin es la cadena de bloques pública y no permisionada de mayor tamaño del mundo (9) . Y, por tanto, dado ese su mismo carácter público y no permisionado, el soporte a priori más susceptible de ser utilizado a gran escala por empresas y por gobiernos (10) .

De ahí que nos veamos obligadamente reconducidos a la prudencia, o nuevamente en palabras de Budish (2018, 15), a operar con:

«[E]scepticismo y precaución sobre los usos a gran escala de esta tecnología, sobre Bitcoin como una "reserva de valor" similar al oro, o sobre el uso de la cadena de bloques de Nakamoto (2008) por parte de empresas y gobiernos».


La consecuencia de todo ello muy probablemente será que:

«[L]a mayoría de las empresas y gobiernos, al poder garantizar a un coste más bajo la seguridad de su información, por ejemplo gracias a cadenas de bloques o a bases de datos que requieran un mediador de confianza (como la propia empresa o empresas en cuestión), se decantarán por esta última opción, en lugar de pagar los altos costes que la confianza implica en una gran red de ordenadores en los que no se confía y que han de coordinarse en aras de la alta exigencia que la prueba de trabajo supone». (Budish 2018, 15) (11) 


La tesis de Budish vendría pues, cuando menos, a cuestionar la de Szabo, cuando éste afirma que «las personas son mucho más caras que los ordenadores». Dilucidar cuál de los dos polos terminará por imponerse es sin lugar a dudas un reto que desborda con mucho las posibilidades de este trabajo. Con todo, la evolución desde 2018 ha validado nuestra percepción de entonces de que el futuro nos deparará vías intermedias, en el sentido de usos mixtos de las cadenas de bloques públicas y no permisionadas y de las privadas y permisionadas, en función de los objetivos en cada caso pretendidos por la correspondiente organización (12) . Al fin y al cabo, unas u otras conllevan ventajas e inconvenientes recíprocos, de manera que:

«[L]os sistemas que requieren transacciones rápidas, la posibilidad de reversión de transacciones y el control central de la verificación de transacciones serán más adecuados para Blockchains privados, mientras que aquellos que se benefician de una amplia participación, transparencia y verificación de terceros florecerán en un Blockchain público». (Berke 2017, 8)


Es más, la distinción entre Blockchains públicas y Blockchains privadas es sin duda teórica. La realidad es mucho más compleja, con la posibilidad de modelos que estén a caballo entre ambos extremos, y que bien se acerquen más al modelo público, bien lo hagan al privado. Así lo muestra con nitidez la siguiente figura.

[image: ]Figura n.o3. Tipos de cadenas de bloques, en función de su grado de centralización. Fuente: Elaboración propia, a partir figura en UK Government (2016, 35).

Sea como fuere, y en lo que en este concreto punto interesa, bien sabemos que si por algo se caracterizan las redes privadas y permisionadas es por depender de un mediador que aporte la confianza necesaria. En esa misma medida pues, a mayor peso futuro de este tipo de cadenas de bloques, mayor probabilidad e intensidad de la permanencia de intermediarios como garantes de esa misma confianza.

1.4.2.  Las fuentes de inseguridad de sistemas criptográficamente seguros

El segundo factor de limitación de la desintermediación que Blockchain podría llegar a implicar es de índole estrictamente tecnológica. Se trata de la siempre inexorable inseguridad de cualquier tecnología, incluso de ésta, justamente caracterizada por conllevar una seguridad inherente muy superior a la de redes de comunicación carentes de esta «encriptación fuerte». La inseguridad en estos sistemas criptográficamente seguros puede a su vez proceder de dos fuentes, una futura, otra del presente, y que analizamos consecutivamente.

La primera es el futuro desarrollo de tecnologías alternativas, que podrían generar la obsolescencia de la seguridad criptográfica. La resalta esa especie de «banco central de bancos centrales» que es el Banco de Pagos Internacionales (BPI):

«Si bien las herramientas criptográficas actuales se consideran eficaces y se usan ampliamente en la actualidad, avances tecnológicos futuros podrían hacer que las herramientas criptográficas existentes sean menos seguras y eficaces». (BIS 2017, 20)


Aunque el BPI no concreta cuáles podrían ser esos «avances tecnológicos» que amenacen la seguridad de Blockchain, ya ha emergido uno de ellos con particular claridad. Se trata de la computación cuántica, que como la consultora BMI Research expone:

«[D]ifiere [de la actual] en cuanto usa qubits en lugar de bits. Esto significa que, a diferencia del sistema actual, no es binario y puede usar ceros y unos al mismo tiempo. Esto crea un proceso en cadena, lo que significa que la cantidad de cálculos que se pueden hacer aumenta drásticamente. [... Esto] podría conducir a una peor seguridad, ya que el poder cuántico podría romper el modelo actual de criptografía. Por ejemplo, Blockchain se vería afectado si no cambia su modelo de clave pública/clave privada, ya que la cuántica sería lo suficientemente poderosa como para hacer esos cálculos y romper el código». (BMI Research 2018, 10)


No es en cambio menos cierto que esta cuestión tiene ya su solución en la propia tecnología cuántica, gracias al llamado «intercambio cuántico de claves» (Quantu Key Distribution o QKD), llamado a implantarse en las próximas décadas (13) .

El segundo frente de inseguridad es abigarrado en su composición, aunque tiene en común el estar bien presente en Blockchain. Siguiendo a Orcutt (2018, 41), lo ciframos en estos tres riesgos:


	
a)  Fórmulas «creativas» de engaño al sistema, como por ejemplo compartir «cripto-puzzles» resueltos con anterioridad por el agente malicioso y que sirven para «entretener» a otros mineros y de este modo aumentar las propias probabilidades de ganar más «pruebas de trabajo». Aunque Satoshi Nakamoto hizo francamente difíciles estas «trampas internas», es evidente que jamás pueden evitarse al completo.

	
b)  Los lugares donde los sistemas basados en Blockchain conectan con el mundo real —por ejemplo, clientes de software o aplicaciones de terceros (como las wallets). La razón es clara: estos «lugares» son puntos donde esa «seguridad automática» rebasa el entorno «criptográficamente hermético», y con ello, por así decir, «se humaniza», con el inevitable riesgo de seguridad.

	
c)  Y la ya mencionada concentración de titulares y de poder de minería en criptodivisas como Bitcoin. Es claro: siempre resultará más fácil atacar a unos cuantos polos que hacerlo a miles o millones dispersos en una red entre pares. El escenario ideal de cadenas del tipo de Bitcoin son redes que no solo logren dispersión en cuanto al número de nodos involucrados, sino también equilibrio en cuanto al peso relativo en el conjunto del sistema. Hemos visto ya que no es éste el caso hoy. Y, si por ejemplo en Bitcoin, atacar a solo los cuatro mineros mayores llegaría a comprometer más del 60% de toda la red, es evidente el incentivo para que algún día pudiera realizarse con éxito.



Todos estos factores de inseguridad, en resumen, pueden llegar a afectar seriamente el desarrollo de Blockchain (14) . Es claro: Sin uno de sus dos principales elementos, que es justamente la criptografía, cualquier cadena de bloques quedaría reducida a una red P2P más. Y ninguna red entre pares puede obviamente competir con la intermediación de terceros de confianza.

1.4.3.  La pervivencia de los intermediarios

La tercera limitación es de peso si cabe mayor que las dos anteriores, en la medida en que cuestiona de modo más frontal la premisa que de inicio sentábamos, la de que Blockchain cuestiona el poder de los intermediarios.

Aun cuando refiriéndola a las criptodivisas, ha sido resaltada por una autoridad de tanta relevancia como la Reserva Federal de los EE.UU.:

«Muchos modelos pueden alterar o eliminar algunos roles de los intermediarios actuales en pagos, compensación y liquidación, pero no necesariamente eliminan la necesidad de coordinación o centralización de ciertas funciones que puedan llevar a cabo intermediarios de confianza. Estos intermediarios de confianza aún podrían ser importantes, bien limitando fricciones que las DLTs no pueden evitar o bien usando las propias DLTs para perfeccionar la forma en que unos y otras cumplen sus respectivas misiones». (Federal Reserve 2016, 16) (15) 


Efectivamente, y por más que Blockchain, al menos en sus variedades de redes públicas y no permisionadas, persiguiera como fin último, y desde sus mismos orígenes, eliminar los intermediarios, éstos seguirán sin duda y necesariamente existiendo. Dos relevantes autores son igualmente claros en este mismo sentido:

«Blockchain puede reducir la necesidad de intermediarios, pero es poco probable que los elimine por completo». (De Filippi & Wright 2018, 8)


Y, más allá de las indicadas por la Reserva Federal estadounidense, eso será así por las siguientes razones: una, porque, como sabemos, las redes en Blockchain «corren por Internet», son a la vez y por ello mismo redes telemáticas y son redes que emplean software de encriptación, todo ello a su vez construido sobre un determinado hardware (ordenadores y otros dispositivos electrónicos). De manera que, aun cuando solo fuesen los proveedores de acceso (IAPs), los de contenidos (ICPs, del tipo de motores de búsqueda o redes sociales), los diseñadores de software y los fabricantes del correspondiente hardware, todos ellos son intermediarios que seguirán por necesidad tecnológica o comercial estando presentes, pese a los esfuerzos de automatización y deshumanización de Satoshi Nakamoto con Bitcoin o de Vitalik Buterin con Ethereum.

No obstante, existe otra razón, casi de mayor interés, para la pervivencia de intermediarios en Blockchain. Es el hecho de que, además de los citados, son las propias DLTs las que han producido su propia generación de intermediarios, igualmente necesarios para determinadas cadenas de bloques, en particular los criptoactivos en cualquiera de sus variedades: se trata de los mineros (De Filippi & Wright 2018, 179-180), así como de otros agentes, propios de este entorno, como son los que el FMI denomina «conserjes» (oficinas de cambio de criptodivisas a moneda fiat, o entidades que proporcionan servicios de wallet, por ejemplo) (IMF 2016, 24-25).

Como más atrás anticipábamos, el tiempo ha ido demostrando y este libro irá exponiendo a lo largo de sus distintos capítulos, Blockchain no ha traído consigo una quimérica desaparición de gobiernos, ni de notarios y registradores, ni de bancos (centrales o privados), ni de bolsas de valores, entre otros ejemplos de mediadores de confianza. Tampoco supondrá, al menos como único factor, el hundimiento de las grandes tecnológicas, que llevan años invirtiendo en Blockchain y empleándolo como soporte tecnológico.

Aunque es indiscutible que determinados servicios públicos, y esto como mínimo, habrán de adaptar los medios que vienen en la actualidad empleando a los que Blockchain les ofrece (Federal Reserve 2016, 16). Que grandes empresas que han hecho de la intermediación, especialmente en línea, su principal foco de negocio (Casey & Vigna 2018, 14), deberán acomodarse, sin lugar a dudas, al entorno Blockchain, donde existe toda una variedad de modelos de negocio alternativos a los suyos (Marvin 2017). Y que incluso la gobernanza de Internet podría quedar, gracias a Blockchain, más resguardada frente a la injerencia de los gobiernos (singularmente los autoritarios), al quedar también relativizado el peso del DNS en esa misma gobernanza (García Mexía 2018, 402).

2.  Derecho y criptoderecho

Sin por supuesto desdeñar la relevancia de la faceta peer-to-peer, la principal razón de la competitividad de Blockchain radica en la fuerza de su base criptográfica. Dos autores antes citados lo expresan con contundencia:

«[Lo] que hace que la tecnología [Blockchain] sea particularmente potente es su capacidad para facilitar la creación de sistemas basados en códigos resistentes, a prueba de alteraciones y automatizados, que operan a escala global». (De Filippi & Wright 2018, 5)


Y ya lo hemos visto más atrás: esa base criptográfica tiene la capacidad de asegurar confianza en las relaciones sociales y hacerlo de modo «automático», y en todo caso alternativo a los sistemas de confianza basados en intermediación humana, es decir, basados, entre otras, en normas jurídicas.

Blockchain es pues perfectamente capaz de articular relaciones sociales prescindiendo de normas jurídicas. Así lo afirma el Gobierno británico:

«Los sistemas de registro distribuido como Bitcoin han demostrado que pueden funcionar sin normas legales. En su lugar, las normas que cada participante debe seguir están definidas y aplicadas solo por el código tecnológico. Cada participante en la red ejecuta un software idéntico o compatible que define qué tipos de transacciones son permisibles [...] No hay estatutos ni otros documentos legales que establezcan estas normas, ni humanos para hacerlos valer». (UK Government 2016, 41)


En este mismo sentido, se asegura que Blockchain estaría en disposición de crear entornos jurídicos ciertamente singulares, en concreto:

«Marcos regulatorios privados en forma de lex cryptographica», donde prime «el imperio del código (rule of code)», un código que «podría no estar sujeto a control de parte alguna y que podría o no actuar de conformidad con el imperio de la ley (rule of law)». (De Filippi & Wright 2018, 5; 7)


En suma: en esas relaciones sociales, la criptografía sería el Derecho. El Criptoderecho, es decir, el código tecnológico de los sistemas basados en Blockchain, sería el Derecho.

2.1.  De la Lex Informatica al Criptoderecho

Como veíamos sucedía con los propios orígenes tecnológicos de Blockchain, tampoco estas ideas parten de cero. Wood lo expone lúcidamente, a propósito del paradigma del Criptoderecho, los smart contracts (a su vez de una de las dos grandes aplicaciones de Ethereum):

«Alrededor de la década de 1990 se hizo evidente que la aplicación algorítmica de los acuerdos podría convertirse en una fuerza significativa en la cooperación humana. Aunque no se propuso ningún sistema específico para implementar dicho sistema, se percibió que el futuro del derecho se vería fuertemente afectado por dichos sistemas. En este sentido, Ethereum puede ser visto como una implementación general de dicho sistema de Cripto-derecho». (Wood 2014, 2) [La cursiva es nuestra].
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