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Premessa


Negli ultimi tempi mi sono accorto che è ritornata la passione di trattare ancora la materia del “commercio elettronico”, argomento che credevo (quasi) del tutto esaurito anni fa.


In effetti, tutte le questioni “di base” sono ormai ben note, fatte salve le diverse implicazioni derivanti da quella che viene comunemente contraddistinta come “rivoluzione telematica”, intendendosi per tale, non senza la consueta enfasi, una nuova fase storica nel modo di concepire ed utilizzare i fattori della produzione.


Sicché, sulla pagine della Rivista “Disciplina del commercio e dei servizi”, alcuni miei recenti contributi si intrecciano attorno a questo tema ed ho ritenuto utile, ad evidenziarne il “senso”, riunirli in questo breve volume, il cui sottotitolo rende immediato l’intendimento.


Oggi, più che mai, serve una specifica formazione per rendere edotte le nostre micro e piccole imprese non solo che la concorrenza è più preparata (e, quindi, agguerrita) ma che lo stesso consumatore “naviga” con molta più dimestichezza (e con meno pazienza) di quanto si creda.


Le lezioni, con tutta evidenza, servono più all’imprenditore che al consumatore.


La prima lezione esplora l’angolo visuale dei rapporti B2B, nel quale la rivoluzione digitale incide sulla stessa configurazione delle imprese produttrici. “Produttrici” – va da sé – sia di beni che di servizi e ciò significa, in altre parole, un coinvolgimento ben più ampio di quello ridotto alle sole imprese del settore manifatturiero.


Tuttavia, nell’ambito della distribuzione, tranne pochi (e noti) esempi, solo di recente cominciano ad affacciarsi le logiche dell’Advance manufacturing. Per inciso, le imprese in franchising (e quelle organizzate seriamente in Reti di imprese), possono agevolmente reingegnerizzare i processi per diventare controparte dell’Impresa 4.0.


L’ICT, nell’economia di questa lezione, è riassunto (e sussunto) in alcuni schemi di riferimento: cloud computing, stampa 3D e 4D, Internet delle cose, V2X. L’acronimo – si badi – non significa più Information and Communication Technology, quanto Information and Computer Technology.


Per fornire qualche elemento di ulteriore completezza (e concretezza) si forniranno anche alcune indicazioni sugli orientamenti dell’Unione europea ed anche nazionali, specie sull’incentivazione della “nuova” imprenditoria.


La seconda lezione esplicita, in pochi tratti, il riconoscimento del valore degli investimenti (e del reddito) in innovazione da parte delle imprese. Cose note, direte; eppure ancora oggi la “qualificazione” del valore dei beni immateriali è un aperto tema di discussione. Basta una veloce ricerca on line per trovare una serie ampia (e contrapposta) di proposte per “misurare” queste “grandezze”.


Se, come appare scontato, molta dell’innovazione si “gioca” su Internet e sul commercio elettronico, è necessario prestare attenzione al livello di tutela che deve essere apprestato sia all’impresa che al consumatore. Nel primo caso, l’accento va al tema della contraffazione del marchio e dell’”immagine” dell’impresa, gravemente danneggiata dalla contraffazione (con un cenno necessario all’agropirateria); nel secondo caso, occorre prendere atto che non è affatto scontata una sensibilità alla garanzia dei diritti dei consumatori, sempre più elemento “motore” (e, quindi, lato sensu, ascrivibile tra i fattori di produzione) della web economy 3.0.


A completamento, segue qualche direttrice che dall’autoregolazione (come la “Carta Italia”), si muove verso strumenti di certezza più sofisticati, come nella futura disciplina (seppur volontaria) della tracciabilità della “vita” dei prodotti verificabile, direttamente da smartphone o tablet, attraverso la “lettura” di un codice Qr.


La terza lezione, assume un tema tra quelli a me più cari: la distribuzione commerciale.


Credo, da più di venticinque anni, di averlo esplorato abbastanza a fondo, senza perdere il piacere di scoprire sempre qualcosa di nuovo. Benché misconosciuto all’Agenda degli impegni governativi (a dispetto della sua incidenza in termini di valore aggiunto), appare un settore in grado di modernizzare le sue funzioni con l’obiettivo di un costante “riposizionamento” verso le rinnovate esigenze manifestate dal mercato e dai consumatori. Ciò a dispetto di una crisi profonda dell’economia europea e di una età anagrafica (almeno nel nostro paese) piuttosto alta.


Anche i consumatori, del resto, giustamente, come si è già osservato, “pretendono” di ottenere “il meglio”, anche in una situazione di ridotte risorse finanziarie.


In questo scenario, tra conferme e novità (seppur in senso relativo), si colloca quella “rivoluzione digitale” che, dopo tanti annunci, pare finalmente affacciarsi con decisione per contribuire a risolvere grandi e piccoli problemi.


L’enorme mercato costituito da Internet è – almeno nel nostro paese – ancora tutto da cogliere. Accanto alle Majors (soprattutto quelle che hanno monopolizzato le infrastrutture tecnologiche) ed ad un numero ancora basso di imprese (compiutamente) digitali, si collocano milioni di micro e piccole imprese che ancora non hanno compreso le potenzialità di questo “nuovo” Mondo.


La quarta lezione è una diretta conseguenza della precedente.


Le abitudini di acquisto della popolazione stanno cambiando rapidamente e, sempre più, si tende a voler ricevere i servizi direttamente al proprio domicilio. Si era iniziato con i beni “immateriali”, per poi passare ai prodotti del settore non alimentare. L’ultima frontiera è caratterizzata dai prodotti alimentari “di tutti i giorni”, compresi quelli freschi.


La consegna diventa di conseguenza la fase più delicata e dove si giocano le partite tra le diverse “proposte” dei venditori, in diretto collegamento con i dettami dell’m-commerce e della sharing economy.


La quinta lezione, chiude, per così dire, un cerchio. Il B2B e il B2C, trovano nell’efficacia dei pagamenti (che si affianca alla logistica) uno dei metri con il quale misurare la propria efficienza.


In occasione della significativa partecipazione alla stesura (della quasi totalità) delle indicazioni giuridiche del documento “Linee di politica industriale sul commercio elettronico”, con il quale il nostro Paese ha partecipato alla Conferenza Internazionale di Ottawa del lontano 1998, avevo richiamato l’attenzione circa la rilevanza di curare gli aspetti dei pagamenti on line. Non solo di quelli che riguardano il mondo pubblico (la fatturazione elettronica) ma, soprattutto, quelli che coinvolgevano la generalità di quanti “navigano” su Internet.


Il 1998 è un anno ormai molto lontano eppure – già allora – si parlava di “micropagamenti” attraverso i telefoni cellulari, quando ancora questi dispositivi non erano per nulla “smart”.


A rileggere oggi quelle pagine si resta comprensibilmente a disagio di fronte al fatto che, ancora una volta, le prospettive evidenti (per vedere le quali sarebbe bastata ben poca lungimiranza) sono andate perdute e si parla, solo 18 anni dopo, di temi che avrebbero potuto generare una competitività dirompente, quando non esistevano, nella dimensione attuale, eBay, Google e Amazon, tanto per fare qualche esempio.


Del resto, abbiamo dimenticato che il nostro Paese è stato l’artefice del più avanzato livello (tecnico e concettuale) di forma e di firma digitale, prima di “avvitarsi” in costruzioni tanto complesse quanto di utilità relativa.


Il pagamento via web, coinvolgendo funzioni “pubbliche”, è una storia lunga e tortuosa, sia giuridica che tecnologica, laddove il futuro sembra spalancare le porte ad una realtà in cui il medium diventa “moneta”, in spregio all’idea di un controllo “territoriale” sulla sua emissione e sul suo valore.


Questo volume è dedicato all’amico Alessandro Rinaldi, al quale devo molteplici discussioni rispetto ad un contesto refrattario alla comprensione di fenomeni per i quali la “risposta” non può essere un presupposto totalmente scisso dal previo porsi innumerevoli domande.


Ecco, oggi, non abbiamo più la pazienza di formulare domande, cosicché nel tentativo di arrestare quanto ci sfugge dalle mani, accettiamo acriticamente le risposte altrui.


a Roma, nel mese di ottobre del 2016




I.


L’utilizzo di tecnologie ICT da parte dell’impresa “evoluta”. Verso il mercato unico europeo dei servizi digitali (*).


SOMMARIO: 1. Introduzione – 2. La riorganizzazione telematica nella gestione dei dati: il cloud computing – 3. Segue: profili di criticità – 3.1. I rapporti tra le parti – 3.2. Profilazione dei clienti e tutela della privacy – 4. La manifattura additiva: la prototipazione rapida e stampa 3D – 5. Segue: la manifattura performativa: la stampa 4D – 6. Si aggiungono altre relazioni sulle Reti: l’Internet delle cose – 7. Evoluzioni delle connessioni: dalla guida senza pilota alla logistica V2X – 8. L’Advance Manufacturing (verso l’Impresa 4.0) – 9. La revisione del quadro d’insieme: “tecnologie abilitanti” e instaurazione di un mercato unico per i servizi digitali – 9.1. Il versante comunitario – 9.2. Il versante nazionale – 10. Recenti provvedimenti nazionali di incentivazione all’innovazione.



1. Introduzione



Parafrasando Eraclito è nel mutamento che le cose divengono realmente utili1. E, oggi, il mutamento è segnato, indubbiamente, dalla pervasività delle “nuove” macchine, di quegli apparati che assumono una caratterizzazione diversa dal passato non appena alla loro forza è stato aggiunto un “modello” di lavoro proprio dell’attuale fase della telematica.


Tutti gli oggetti della produzione massiva che, prima erano la risultante del diretto lavoro dell’uomo, sono ora realizzati direttamente da macchine, senza quasi la necessità di un controllo esterno. Se questo è vero, l’uomo deve concentrare l’attenzione sulla creatività, ambito – al momento – non sostituibile da sistemi artificiali. Un attento osservatore ha giustamente sottolineato che resta all’uomo “tutto ciò che è squisitamente creativo. Mentre la vecchia industria manifatturiera aveva bisogno di fatica bruta, il nuovo mondo postindustriale ha bisogno di attività creativa. Ciò costringe tutte le organizzazioni – famiglia, scuola, impresa, Stato – a scovare e coltivare le doti creative”2.


Il futuro, almeno quello a tinte rosee, vede una Nuova Fabbrica in cui le macchine produrranno altre macchine e, queste, i prodotti, lasciando all’attività dell’uomo le interazioni che concernono il trattamento immateriale di informazioni, simboli, valori ed estetica.


Il substrato generale, telematizzato, diventa, quindi, sia un fattore della produzione, sia la catena di trasmissione degli impulsi. Nelle interconnessioni le stesse imprese abbandoneranno l’appartenenza ad un settore (o comparto, che dir si voglia), per ricomporre una “filiera” costituita da “link” non definitivi. In questa cornice l’adattamento sarà la capacità di costruire un’organizzazione “fluida” in grado di “attivare” le connessioni con maggior valore aggiunto al momento in cui questa opera3.


La Fabbrica è “intelligente” – secondo la lettura prospettica in chiave “Industry 4.0” – quando, dotata di una infrastruttura digitale connessa con le tecnologie delle telecomunicazioni e di Internet, è in grado di conseguire il maggior livello di efficienza nella velocità, flessibilità e personalizzazione produttiva, nell’impiego delle energie, nell’attenzione al benessere complessivo (a partire dall’ambiente). Questa Fabbrica è “Intelligente” perché favorisce la ricerca e l’innovazione, la cooperazione intersettoriale (e diffusa), il riuso delle competenze, la costante riorganizzazione dei processi produttivi e distributivi.


Nel prosieguo saranno sinteticamente affrontati alcuni dei principali argomenti che concernono le metodiche e le tecnologie di riqualificazione e riorganizzazione delle attività di una moderna impresa. Dalla gestione delle informazioni, con il cloud computing, alla produzione additiva e performativa (Stampa 3D e 4D), alle implicazioni delle “connessioni” globali di persone e cose (Internet delle cose e veicoli automatizzati). Tutto ciò porterà – se le previsioni saranno confermate – ad un nuovo modello di impresa: l’Impresa 4.0.


Infine, Per fornire qualche elemento di ulteriore completezza (e concretezza) si forniranno anche alcune indicazioni sugli orientamenti dell’Unione europea ed anche nazionali, specie sull’incentivazione della “nuova” imprenditoria.



2. La riorganizzazione telematica nella gestione dei dati: il cloud computing



Una delle modalità di organizzazione delle attività on line è l’adozione di sistemi di cloud computing attraverso i quali è possibile gestire i cambiamenti derivanti dalla “circolazione” di una notevole massa di informazioni che provengono da “ambienti” differenziati (mobile, social, meccanismi wireless, etc.).


Non c’è dubbio che l’impresa “moderna” si trova a dover gestire l’innovazione anche in termini di “processazione” delle decisioni, del ciclo produttivo e della concretizzazione e diffusione dei risultati.


Per cloud computing (c.d. “nuvola” informatica) si intendono un insieme di strutture informatiche e telematiche in grado di offrire servizi “da remoto” per memorizzare e/o elaborare dati e informazioni, utilizzando propri o altrui software negli “spazi” di memoria e di capacità elaborativa resi disponibile dal fornitore del servizio4.


Il cloud viene usualmente distinto a seconda che riguardi il mondo pubblico (public cloud), quello privato (private cloud), ovvero un “ibrido” tra i due (ossia “nuvole” alla quale possono accedere tanto soggetti pubblici quanto utenti e imprese private)5.


Sono poi disponibili diverse tipologie di servizi cloud.


a) IaaS (Cloud Infrastructure as a Service – infrastruttura cloud resa disponibile come servizio), il fornitore noleggia un’infrastruttura tecnologica, cioè server virtuali remoti che l’utente finale può utilizzare con tecniche e modalità che ne rendono semplice, efficace e produttiva la sostituzione o l’affiancamento ai sistemi già presenti nei locali dell’azienda. Tali fornitori sono in genere operatori di mercato specializzati che realmente dispongono di un’infrastruttura fisica, complessa e spesso distribuita in aree geografiche diverse6.


b) SaaS (Cloud Software as a Service – software erogato come servizio del cloud), il fornitore eroga via web una serie di servizi applicativi di tipo software ponendoli a disposizione degli utenti finali. Tali servizi sono spesso offerti in sostituzione delle tradizionali applicazioni installate localmente dall’utente sui propri sistemi, che è quindi spinto ad “esternalizzare” i suoi dati affidandoli al fornitore. Si pensi, ad esempio, ad applicazioni tipiche per l’ufficio erogate in modalità web, quali fogli di calcolo, elaborazione dei testi, sistemi di paghe e contributi, applicazioni per il protocollo informatico, la rubrica dei contatti e i calendari condivisi, ma anche alle moderne offerte di posta elettronica cloud 7.


c) PaaS (Cloud platform as a service – piattaforme software fornite via web come servizio), il fornitore offre soluzioni per lo sviluppo e l’hosting evoluto di applicazioni. In genere questo tipo di servizi è rivolto a operatori di mercato che li utilizzano per sviluppare e ospitare soluzioni applicative proprie, allo scopo di assolvere a esigenze interne oppure per fornire a loro volta servizi a terzi. Anche nel caso dei PaaS il servizio erogato dal fornitore elimina la necessità per il fruitore di doversi dotare internamente di strumenti hardware o software specifici o aggiuntivi8.


d) HaaS (Cloud Hardware as a Service – piattaforme hardware fornite via web come servizio), il fornitore mette a disposizione l’accesso a singoli computer per consentire al cliente l’elaborazione, per poi “scaricare” i risultati nel proprio sistema;


e) DaaS (Cloud Data as a Service – piattaforme di memorizzazione dati fornite come servizio), il fornitore mette a disposizione del cliente unicamente un “Data storage” di propri dati o di dati del cliente ai quali questi può accedere via web come se fossero residenti su un (proprio) disco locale9.


f) EaaS (Cloud Enterprise as a Service) o BPaaS (Cloud Business Process as a Service – piattaforme di software per organizzazione aziendale fornite come servizio), il fornitore è un intermediario che fornisce un servizio di riprocessazione del Business Management di una impresa. In sostanza, appare (sempre in cloud) come una sorta di pre-cloud, nel quale vengono definite (e fornite al cliente) le metodiche per gestire le attività, metodiche che poi vengono “calcolate” attraverso un cloud di “esecuzione”10.


Nel cloud computing sono presenti (almeno) tre attori principali.


Il primo è il fornitore dell’infrastruttura (hardware e software) che, analogamente alle attività di un provider (è detto, infatti, cloud provider), mette a disposizione – dietro pagamento in varie modalità (abbonamento, in base all’utilizzo, etc.) – i servizi cloud.


Il secondo è il gestore (o amministratore) del servizio, ossia l’“intermediario” che, sulla base dei servizi cloud sviluppa una sua “offerta”, per es., configurando delle prestazioni (con proprio o altrui software di cui ha la disponibilità) per i clienti finali.


Infine, il cliente finale, ossia il soggetto che utilizza i servizi cloud, secondo la configurazione concordata con il fornitore o con il gestore del servizio richiesto11. Il cliente finale può essere un consumatore ma, più spesso, sarà una impresa e/o un ente o soggetto appartenente al settore pubblico.


Le differenti possibilità di prestazioni offerte nei servizi di cloud suggeriscono l’inquadramento giuridico nell’ambito dell’appalto di servizi o nella somministrazione di servizi o, più in generale, nel contratto atipico con causa mista, nella quale si “miscelano” varie tipologie di contratti di informatica, unitamente a licenze (anche per beni industriali o intellettuali)12.


L’ascrizione nell’ambito dell’appalto (seppur particolare) pone l’accento su una condizione rilevante: il fornitore non assume un’obbligazione di mezzi, ma deve mettere a disposizione un risultato (cfr. l’art. 1665 cod. civ.). Tanto è vero che la giurisprudenza ha stabilito che, quando il service provider compie attività al di là dei confini della mera fornitura all’utente di uno spazio di memorizzazione di contenuti e di un software di comunicazione che ne consenta la visualizzazione a terzi, non viene derogata o limitata l’ordinaria forma di responsabilità che, in caso contrario, è prevista dall’art. 16 del D.Lgs. n. 70/200313.



3. Segue: profili di criticità




3.1. I rapporti tra le parti



Il ricorso al Cloud computing non è scevro di momenti di criticità, come in tutte le relazioni in cui è molto forte l’asimmetria delle rispettive posizioni, soprattutto quando questa disparità è legata all’ambito tecnologico. E’ una sorta di ‘digital divide’ che contrappone due imprese, una delle quali “approfitta” dello stato di parziale soggezione conoscitiva della controparte, normalmente una micro o piccola impresa14.


Tra i profili di criticità di questo tipo di rapporti vengono individuati i seguenti:


- i livelli di servizio e continuità. L’esigenza per l’utente di fruizione del servizio in maniera continuativa richiede che il fornitore garantisca i livelli delle prestazioni attese, sulla base di parametri tecnici oggettivi e misurabili. Tali livelli sono definiti con uno specifico accordo che integra il rapporto di fornitura del servizio (Service Level Agrement – SLA). Negli SLA si fa riferimento a determinati parametri condivisi (i Key Performace Index, o KPI) la cui individuazione deve essere compiuta con il supporto tecnico di personale specializzato. Gli SLA non solo indicano minuziosamente le caratteristiche del servizio e le soglie oltre le quali il provider incorre in responsabilità (capacità di memoria, velocità di processamento dati, tempi di risposta, scalabilità del servizio, etc.), ma definiscono anche i criteri con cui compiere il monitoraggio e la segnalazione degli “sforamenti”.


Generalmente, al contrario, i fornitori limitano le proprie prestazioni alla situazione “ordinaria”, ossia escludendo ogni responsabilità in relazione ad un livello atteso di performance;


- le modifiche delle condizioni d’uso del servizio. Molto spesso sono contenute nei contratti apposite clausole con cui il fornitore del servizio si riserva il diritto di modificare unilateralmente, in qualunque momento, le condizioni medesime. Si tratta di una previsione potenzialmente pericolosa in quanto il gestore del cloud, approfittando della fiducia dell’utente e delle difficoltà di cambiare provider, potrebbe inserire clausole che alterino in peggio la posizione contrattuale dell’utente;


- la responsabilità del fornitore. Solitamente si tende – sulla base della non “perfezione” della scienza informatica – ad escludere la responsabilità del fornitore, nonostante debba essere ricordato che l’art. 1229 cod. civ. considera nulle tutte le pattuizioni dirette ad escludere o limitare preventivamente la responsabilità del fornitore per dolo o colpa grave;


- la proprietà dei dati e dei contenuti. Appare estremamente rilevante esplicitare il mantenimento della proprietà dei dati e delle informazioni in capo all’utente, con la ulteriore previsione di clausole di riservatezza, specialmente se i dati o le informazioni abbiano particolare valore (segretezza, confidenzialità, segreti d’impresa, know-how, etc.). Allo stesso modo dovranno essere predisposte le necessarie cautele per evitare l’accesso di terzi a quanto archiviato o elaborato15;


- la sicurezza dei dati. È una specificazione del punto precedente, laddove oltre a renderli (e mantenerli) riservati, i dati e le informazioni devono essere posti al riparo da malfunzionamenti del sistema, incidenti presso la Farm del fornitore, attacchi di hackers, anche utilizzando appositi strumenti di disaster recovery;


- i limiti al recesso del fornitore. Nella prassi contrattuale si prevede che il fornitore possa, a proprio insindacabile giudizio, sospendere (in via temporanea o definitiva) l’erogazione del servizio in caso di violazioni delle condizioni d’uso da parte dell’utente mentre è senz’altro preferibile che tale forma di “autotutela” sia attivata solo in caso grave violazione delle condizioni d’uso del servizio, situazione prodromica alla risoluzione del contratto;


- le difficoltà nel passaggio ad altro fornitore. Accade frequentemente che, una volta concluso il contratto, il fornitore finisca per rendere difficile la “migrazione” del cliente verso un altro fornitore. Il problema reale (o creato) risiede nel livello di interoperabilità delle soluzioni tecniche utilizzate dai diversi fornitori (per es., in tema di funzionamento delle interfacce o dei sistemi di calcolo), in grado di generare ulteriori (e impreviste) spese per i necessari “adattamenti” al nuovo sistema di “destinazione”16.17.


Molti dei profili indicati possono – se del caso – rientrare nella disciplina dell’abuso di dipendenza economica, di cui all’art. 9 della L. n. 192/1998, che definisce come dipendenza economica “la situazione in cui un’impresa sia in grado di determinare, nei rapporti commerciali con un’altra impresa, un eccessivo squilibrio di diritti ed obblighi”.


Come è stato giustamente notato: è “un dato di comune evidenza che i rapporti fra cloud provider ed utente sono sovente connotati da una sproporzione di forza contrattuale o comunque da importanti asimmetrie informative e conoscitive, così che non è affatto improbabile che possa presentarsi sin dall’inizio una pericolosa situazione di squilibrio suscettibile di portare, medio tempore, ad abusi riconducibili alle norme (o ai principi) sopra rammentati. L’abuso, peraltro, tende ad assumere rilevanza non solo e non tanto al momento della conclusione del contratto quanto nel corso della sua esecuzione o addirittura al momento della cessazione del rapporto. Ed infatti, applicando l’istituto dell’abuso di dipendenza economica, mi sembra che un eventuale contegno illecito del service provider possa assumere rilevanza solo nel momento in cui non esista più una “reale possibilità per la parte che ha subito l’abuso di reperire sul mercato alternative soddisfacenti” (il che di solito non accade al momento in cui l’utente sceglie il fornitore, considerata l’offerta assai ampia sul mercato). A tal proposito si rammenta la fattispecie (elaborata dalla dottrina e dalla giurisprudenza tedesca) della c.d. “dipendenza dell’impresa”, detta anche “da rapporti commerciali”, che si ravvisa nel caso di un rapporto tra impresa in posizione dominante relativa e impresa dipendente nel quadro del quale quest’ultima si trova nell’impossibilità di rivolgersi ad altri senza sopportare incisive ripercussioni sfavorevoli sulla propria attività”18.


Residuano, inoltre, due questioni di non poco momento relative, rispettivamente, alla legge applicabile al contratto ed alla tutela della privacy 19.



3.2. Profilazione dei clienti e tutela della privacy



Con riferimento alla tutela della privacy, anche per i soggetti che rendono disponibili servizi di cloud computing valgono le “Linee guida in materia di trattamento dati personali per profilazione on line”, approvate dal Garante per la protezione dei dati personali, con la delibera n. 161 del 19 marzo 201520.


Le suddette Linee guida prevedono, in sintesi:


a) Tutele per ogni utente indipendentemente dalla loro autenticazione - Le società dovranno tutelare la privacy sia degli utenti autenticati, cioè quelli che accedono ai servizi tramite un account (ad esempio per l'utilizzo della posta elettronica), sia di quelli che fanno uso dei servizi in assenza di previa autenticazione (utenti non autenticati), come in caso di semplice navigazione on line.


b) Informativa - Tutti i soggetti titolari devono garantire che l'informativa da rendere ai propri utenti sia facilmente accessibile, ad esempio con un solo click dalla pagina del dominio cui l'utente accede, formulata in modo chiaro, completo ed esaustivo. In caso di eventuali aggiornamenti o modifiche di tale documento, gli interessati devono essere posti nella condizione di comprendere e valutare i cambiamenti apportati, anche mediante raffronto tra le diverse versioni dell'informativa eventualmente susseguitesi nel tempo.


Qualora si impieghi una architettura “multilivello”, questa dovrebbe essere comunque configurata evitando un'eccessiva frammentazione in un numero troppo elevato di livelli, pena la dispersione delle informazioni rese che, ovviamente, ne comprometterebbe la fruibilità. Il Garante ritiene opportuno che le informazioni siano distribuite in accordo con il seguente criterio:




	- un primo livello immediatamente accessibile (con un solo click dalla pagina visitata) all'interno del quale ospitare tutte le informazioni di carattere generale di maggiore importanza per gli utenti, relative, tra l'altro, ai trattamenti di dati personali effettuati, alle tipologie di dati personali oggetto di trattamento, anche per categorie. In questo livello è necessario che sia riportata almeno l'indicazione della finalità di profilazione perseguita, a seconda dei casi, attraverso le diverse modalità utilizzate dal titolare;


	- il secondo livello, accessibile dal primo, può essere invece destinato a contenere l'informativa relativa alle specifiche funzionalità, ovvero ai diversi esempi per chiarire le modalità del trattamento delle informazioni personali. In questo secondo livello potrebbero anche essere archiviate le eventuali precedenti versioni dell'informativa, ancorché non più in vigore, l'indicazione dei rischi specifici che possono derivare per gli interessati dall'utilizzo dei servizi (ad esempio in caso di scelta di password non sufficientemente sicure poiché di agevole identificazione etc.) e tutte le altre indicazioni di dettaglio idonee a consentire il più efficace esercizio dei diritti riconosciuti agli utenti.





c) Consenso - Qualunque attività di trattamento dei dati personali dell'utente per finalità di profilazione e diversa da quelle necessarie per la fornitura del servizio (ad esempio, i filtri antispam o antivirus, gli strumenti per consentire ricerche testuali, etc.) potrà essere effettuata esclusivamente con il consenso informato dell'utente.


Questo obbligo si applica, dunque, alla profilazione per finalità promozionali comunque effettuata: sia quella sui dati relativi all'uso della posta elettronica, sia quella basata sull'incrocio dei dati personali raccolti in relazione all'utilizzo di più funzionalità da parte degli utenti (ad esempio: posta elettronica e navigazione sul web, partecipazione a social network e utilizzo di mappe o visualizzazione di contenuti audiovisivi, etc.), sia, infine, quella fondata sull'impiego di strumenti di identificazione diversi dai cookies (come il fingerprinting, che costruisce profili dell'utente sulla base di specifici parametri di impostazione del terminale o sulle modalità del suo utilizzo).


Attraverso modalità semplificate, gli utenti potranno scegliere in modo attivo e consapevole se acconsentire alla profilazione. All'utente dovrà comunque essere sempre pienamente garantito il diritto di revoca delle scelte espresse in precedenza. A tale scopo dovrà essere predisposto un link, sempre ben visibile.


Resta inteso che le scelte in ordine al trattamento dei propri dati per finalità di profilazione espresse da un utente non autenticato, proprio perché non riconducibili ad un account, avranno validità esclusivamente con riferimento allo specifico dispositivo utilizzato, tanto nella prima quanto nelle successive sessioni, fino ad una eventuale revoca; non altrettanto può dirsi, invece, per la manifestazione di volontà espressa dall'utente autenticato, la quale, per l'essenziale, menzionata caratteristica di diretta riconducibilità delle scelte ad un soggetto individuato in re ipsa, è destinata ad estendere la propria validità anche nell'ipotesi nella quale l'utente autenticato fruisca delle funzionalità e dei servizi mediante utilizzo di più diversi dispositivi.


In altri termini, mentre la documentazione delle scelte espresse dall'utente non autenticato è efficace soltanto con riferimento al dispositivo utilizzato, quella relativa alle scelte di chi dispone di un account permane, anche se tale utente faccia uso di più di un dispositivo.


Il consenso deve inoltre rispondere, ai fini della sua validità, ai requisiti di legge e pertanto deve essere libero, acquisito in via preventiva rispetto al trattamento medesimo, riferibile a trattamenti che perseguono finalità esplicite e determinate, informato e documentato per iscritto. È poi necessario, in tal senso, che la sua espressione costituisca una inequivoca manifestazione di volontà da parte dell'interessato.


Considerata tuttavia la specificità dei servizi offerti da tali soggetti, il Garante propone comunque, anche in linea con le richiamate finalità di semplificazione, una soluzione di acquisizione del consenso on line idonea a soddisfare i menzionati requisiti previsti dalle disposizioni vigenti, segnatamente dagli artt. 7, 23 e 122 del Codice della privacy, sul presupposto, naturalmente, che tale consenso non sia stato già altrimenti acquisito sulla base di modalità più tradizionali (ad es. coupon, form on line, moduli cartacei, etc.).


In questa prospettiva, si ritiene che debba necessariamente sussistere uno stadio ovvero un momento, nel corso dell'esperienza di navigazione dell'utente e ovviamente preliminare rispetto alla fruizione delle funzionalità, nel quale gli sia appunto consentito scegliere tra più alternative.


Considerata d'altro canto la distinzione tra utenti autenticati e non autenticati, le forme di acquisizione di tale consenso potranno, di riflesso, essere diversificate proprio in relazione alla tipologia di utente considerata.


d) Acquisizione del consenso - Qualora non sia già stato previsto è necessario che il titolare implementi un meccanismo di acquisizione del consenso alla profilatura, ad esempio facendo sì che l'utente non autenticato, accedendo alla home page (o ad altra pagina) del sito web, visualizzi immediatamente in primo piano un'area di idonee dimensioni, ossia di dimensioni tali da costituire una percettibile discontinuità nella fruizione dei contenuti della pagina web che sta visitando, contenente almeno le seguenti indicazioni:




	i) che il sito effettua attività di trattamento dei dati per finalità di profilazione mediante trattamento dei dati personali degli utenti secondo le specifiche modalità prescelte;


	ii) il link all'informativa, ove vengono fornite tutte le indicazioni;


	iii) il link ad una ulteriore area dedicata nella quale sia possibile negare il consenso alla profilazione ovvero, se del caso, selezionare, in modo esaustivamente analitico, soltanto la (oppure le) funzionalità e le modalità in relazione all'utilizzo delle quali l'utente sceglie di essere profilato;


	iv) l'indicazione che la prosecuzione della navigazione mediante accesso o selezione di un elemento sottostante o, comunque, esterno all'area in primo piano (ad esempio, di un form di ricerca, di una mappa, di un'immagine o di un link) comporta la prestazione del consenso alla profilazione.





La menzionata area deve essere parte integrante di un meccanismo idoneo a consentire l'espressione di una azione positiva nella quale si sostanzia la manifestazione del consenso dell'interessato. In altre parole, essa deve determinare una discontinuità, seppur minima, dell'esperienza di navigazione: il superamento della presenza dell'area visualizzata deve cioè essere possibile solo mediante un intervento attivo dell'utente (appunto attraverso la selezione di un elemento contenuto nella pagina sottostante l'area stessa).


Ed è di tutta evidenza che, sia da un punto di vista giuridico, sia da un punto di vista tecnico, non sarà possibile attribuire il medesimo significato né all'azione, alternativa, che si sostanzia nell'accesso all'ulteriore area nella quale modulare le scelte né alla selezione, per il tramite dell'apposito link, della pagina che contiene l'informativa.


È opportuno sottolineare che ciascuna delle possibili azioni nella disponibilità dell'utente genera uno specifico evento informatico il quale, per le descritte caratteristiche, è dunque inequivocamente riconoscibile dal fornitore del servizio che può pertanto agevolmente tenerne traccia.


Nel caso l'utente abbia acconsentito all'utilizzo dei propri dati per la finalità esplicitata, tale operazione soddisferà allora pienamente il requisito dell'art. 23 del Codice della privacy, il quale esige che l'avvenuto consenso sia "documentato per iscritto".


La presenza di tale "documentazione" dell'avvenuta acquisizione del consenso dell'interessato consentirà poi al fornitore di servizi di non riproporre alcuna forma di discontinuità nella navigazione alle ulteriori visite dell'utente, che utilizzi il medesimo terminale, ovvero sui domini nella propria titolarità, ferma restando naturalmente la possibilità per quest'ultimo di negare il consenso e/o modificare, in ogni momento e in maniera agevole, le proprie opzioni (cfr. art. 7, comma 4, del suddetto Codice). Per consentire, proprio, l'effettività di tale diritto di autodeterminazione, è allora altresì necessario che tutte le pagine web eventualmente riconducibili al titolare rechino un collegamento all'area dedicata all'interno della quale l'utente potrà esercitare compiutamente i propri diritti.


e) Conservazione - Dovranno essere definiti tempi certi di conservazione dei dati, sulla base delle norme del Codice della privacy, proporzionati alle specifiche finalità perseguite.



4. La manifattura additiva: la prototipazione rapida e stampa 3D



Per stampa tridimensionale (o stampa 3D) s’intende la procedura – attuata con un apposito macchinario (stampante) ed il relativo software – per la costruzione di oggetti solidi attraverso un sistema di addizione o di sottrazione di materiali. I procedimenti tecnici di stampa 3D si distinguono, infatti, in due tipologie principali. Quella più nota è la stampa “additiva”, in cui l’oggetto viene costruito depositando strati successivi del materiale impiegato. E, in effetti, tale tecnica è divenuta emblematica dell’intera categoria indicata, per l’appunto, come “manifattura additiva”.


La stampa può anche essere “sottrattiva”, in cui partendo da un blocco di materiale viene asportato quello non necessario alla configurazione dell’oggetto, similmente a quanto fa lo scultore quando lavora su un blocco di marmo.


La stampa “additiva” presenta il vantaggio di comportare uno scarto minore di materiale rispetto alla stampa “sottrattiva” che, quindi, risulta antieconomica soprattutto quando i materiali avanzati (sotto forma di sfridi o trucioli) non possono essere riutilizzati, ovvero il loro riciclo richiede procedure costose.


Da ultimo, la stampa può anche essere “liquida” secondo una procedura denominata CLIP (Continuous Liquid Interface Production). Questa tecnologia sviluppata dalla società Carbon3D, prevede l’utilizzo della luce e dell’ossigeno per controllare la solidificazione di una resina liquida, nell’ambito di un’area di fotopolimerizzazione controllata21.
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