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  PREFAZIONE




  Introduzione




  Giunti al vostro ultimo anno di corso, avete già acquisito tantissime competenze e conoscenze nel ramo informatico che potrete applicare nel mondo del lavoro (e potrete dimostrarlo già quest'anno con gli stage, se non lo avete già fatto) oppure espandere e approfondire nel caso decidiate di proseguire gli studi nel ramo.




  Ma allora, cosa ci resta da fare? Per la verità, ancora parecchio. Infatti, il mondo informatico è in continua e tumultuosa evoluzione, che ci offre prodotti e servizi sempre nuovi, ma al prezzo di una complessità sempre crescente.




  Pensiamo ad una applicazione di uso comune come Gmail (o sistema equivalente di Webmail): è composto da due software principali (browser e server) ciascuno composto di molte componenti specializzate (interfaccia utente, comunicazione, ...); ad esso aggiungiamo l'infrastruttura di rete per la connessione, un sistema di archiviazione dati (su cloud), gestione della sicurezze e tanto tanto ancora. Solo pochi anni fa, un programma equivalente (simile a questo) avrebbe richiesto non più di qualche centinaio di righe di codice e sarebbe stato realizzabile da una sola persona... oggi, questo non è possibile.




  Il che ci porta al tema centrale di quest'anno: l'integrazione e la complessità.




  Gran parte degli argomenti che vedrete, infatti, riguarderà l'integrazione di elementi che già conoscete – anche studiati in materie diverse – in modo nuovo e originale, ma al prezzo di una aumentata complessità dei sistemi; cercheremo quindi di limitare tale complessità, in ambito operativo, sistemico e di sviluppo, utilizzando strumenti e tecniche innovative.




  Più dettagliatamente parleremo di




  

    	Completare le vostre conoscenze in ambito web gestendo un server web





    	Espandere la programmazione web tramite la programmazione server-side





    	Semplificare lo sviluppo di applicazioni web utilizzando i CMS e i framework di sviluppo




    	Rivoluzionare le metodologia di sviluppo software con l'approccio agile



  




  Al contrario degli anni precenti, in cui avete affrontato temi piuttosto impegnativi anche dal punto di vista teorico, gli argomenti dell'ultimo anno si concentrano sugli aspetti applicativi e pratici; troverete quindi meno spiegazioni, disegni e screencast, ed in compenso avrete invece ampie possibilità di mettere le “mani in pasta” e applicare le novità in laboratorio - idealmente potreste utilizzarne alcune nel progetto finale da presentare all'Esame di Stato.




  E, a proposito, in bocca al lupo!




  





  “Simplicity is a great virtue but it requires hard work to achieve it and education to appreciate it. And to make matters worse: complexity sells better.”.




  




  Edsger W. Dijkstra,”On nature con Computer Science”, 1984




  Introduzione (per i docenti)




  “Tecnologie e progettazione di sistemi informatici e di telecomunicazioni” (che abbrevieremo in TEPSIT) è una materia introdotta nell'ultima grande riforma della scuola superiore (AS 2012-13).




  Le indicazioni ministeriali sugli argomenti oggetto del corso sono piuttosto generiche, e comprendono




  

    	Teoria dell'informazione




    	Sistemi operativi




    	Programmazione concorrente




    	Progettazione informatica




    	Programmazione di rete


  




  Con l'eccezione del terzo punto, previsto per il quinto anno, non c'è neppure una una distinzione precisa tra il terzo e quarto anno. Si tratta in ogni caso di argomenti molto vasti e in continua evoluzione, ed è praticamente impossibile svolgerli tutti allo stesso livello di approfondimento.




  La scelta di questo di libro è quella di presentare in ogni caso contenuti approfonditi, permettendo quindi ai docenti di “personalizzare” il corso in base ai propri gusti, conoscenze specifiche e richieste del territorio.




  La seconda scelta, è quella di spostare in questa materia la programmazione web, svolta in modo approfondito e ricco di esempi.




  Il volume che state leggendo ha presentato una serie di difficoltà in fase di scrittura. Dato che TEPSIT ha, soprattutto in quest'ultimo anno, un deciso carattere di disciplina-ponte tra le materie di indirizzo, è molto difficile individuare non tanto gli argomenti teorici, quanto le modalità pratiche e operative che tengano conto delle possibili differenze di impostazione (linguaggi, sistemi operativi, IDE, didattica) e le interazioni tra docenti (spesso privi di continuità didattica). La libertà di insegnamento – garantita dalla Costituzione – è una delle caratteristiche più interessanti del nostro mestiere, ma c'è sempre un piccolo prezzo di pagare.




  Mi auguro che le proposte che troverete siano sufficientemente chiare da poter essere utilizzate “out of the box”, ma se così non fosse, che si possano adattare alle specifiche esigenze di ogni docente con uno sforzo minimo.




  L'autore




  





  Note all'edizione 2022-23




  Il generale prussiano Von Moltke affermava che  «nessun piano sopravvive al contatto con il nemico». Così è stato anche per questo libro, che si è scontrato con una serie di "nemici" importanti, quali ad esempio la rapida e imprevedibile evoluzione dello scenario dello sviluppo web, le modifiche imposte dal ministero e, last but not least, la pandemia.




  La revisione attuale non introduce grandi modifiche rispetto a quella - più sostanziosa - del 2020; le modifiche del 2022 sono indicate in corsivo.




  




  

    	
Modulo 1: Estensione della trattazione delle reti Peer-to-peer (protocolli Gnutella e BitTorrent) e dei sistemi distribuiti; aggiunta dei programmi TCP/UDP in Python






    	
Modulo 2: Analisi dettagliata del problema CORS (con dettagli relativi a JSONP), Esercizi guidati focalizzati su AJAX;.






    	
Modulo 3: Approfondimento di Wordpress;  trattazione più estesa dei framework Django e Flask.




    	
Modulo 4: Riorganizzazione pressoché completa. Presentazione di due modelli di sviluppo (tradizionale e agile), riproponendo anche materiale anticipato nel corso del terzo anno, con un esempio di sviluppo di un progetto non web seguendo le due modalità. 






    	
Appendice: Guida all' esame di stato, con una soluzione commentata passo per passo della prova del giogno 2019, nonché un ampliamento della sezione sull'UML.




  




  




  Confidiamo che le modifiche incontrino il vostro gusto e le vostre necessità didattiche.




  





  





  Come usare questo libro




  Questo libro, anzi, questo e-libro, è organizzato in modo piuttosto semplice. Innanzitutto è divisa in quattro moduli principali, all'interno dei quali ci sono i vari argomenti, e al loro interno troverete le varie sezioni organizzate in modo gerarchico, per facilitare la navigazione. Le sezioni sono generalmente




  

    	un'introduzione generale




    	l'esposizione degli argomenti, in modo gerarchico




    	sintesi dell'argomento




    	una sezione di approfondimento e di link esterni




    	esercizi


  




  A fine modulo un breve riepilogo, con schemi riassuntivi ed esercizi conclusivi, generalmente più articolati di quelli visti nelle singole sezioni. A completare il tutto trovata alcune mappe mentali per meglio focalizzare gli argomenti.




  Al termine di ogni modulo troverete:




  

    	Una seconda serie di esercizi, un po' più articolati e generalmente senza soluzione (potrete rivolgervi al vostro professore per delucidazioni).




    	
Spunti di riflessione su alcuni argomenti particolarmente spinosi


  




  Mappe mentali per pianificare meglio lo studio. Le mappe sono realizzate tramite il programma xmind, programma gratuito utilizzabile con tutte le piattaforme




  Stili visivi




  Il libro è ricco di definizioni: per aiutarvi a memorizzarle sono organizzate anche visivamente.





  Questo è un esempio di una definizione molto importante, di quelle che ogni studente dovrebbe sapere. 




  Se la definizione è importante, ma non richiede la memorizzazione della definizione, è solitamente evidenziato in questo modo, mentre le altre definizioni sono semplicemente in grassetto.




  L'inglese è la lingua principe del web e dei programmatori, per cui troverete moltissimi termini inglesi la loro traduzione in italiano (o la traduzione inglese del termine italiano) è EVIDENZIATA IN QUESTO MODO.




  Il testo è ricco, molto ricco di esempi. Sono evidenziati così:




  





  

    Esempio:




    Qui ci deve essere un esempio.


  




  





  Una forma alternativa è la seguente




  

    Documento 3453
Oggetto: Speciale




    Questo rappresenta un documento tratto dal mondo reale (oppure uno simulato a scopo didattico)


  




  Spesso troverete testo visualizzato in questo modo:




  





  Si tratta degli approfondimenti, note di colore ecc. Non fanno strettamente parte della struttura del testo, ma servono per alleggerire il tono del discorso. Troverete anche delle piccole storie esplicative, che narreranno le gesta di alcuni personaggi come l'intrepido agente spaziale Jason Ax e l'operoso monaco Adelmo.




  





  Non mancano alcuni detti celebri, che hanno fatto la storia dell'informatica, come l'esempio che segue:




  "Questo è un esempio di citazione."




  Chi l'ha detto, dove e quando. In corsivo.




  





  





  Trattandosi di un eBook, è possibile (e vivamente consigliato) leggerlo in modo non lineare, seguendo i link esterni.




  Gli esercizi sono di varia tipologia: vero/falso, scelta multipla, quesiti aperti, esercizi pratici. Per ognuno di essi troverete la soluzione, tranne per quelle particolarmente lunghe (come ad esempio programmi) dei quali troverete solo i link. Ogni esercizio è marcato da uno, due o tre pallini che indicano la difficoltà, la durata o entrambe le cose.




  





  1 ●●○ Questo è un esempio di stile per un esercizio o una proposta di laboratorio.




  Work in progress




  È impossibile che in quest'opera non ci siano errori, imprecisioni e sviste di ogni tipo: succede. Quando si stampa un libro, per le correzioni bisogna aspettare le riedizioni, con tempi lunghissimi. Ma un e-Book è più simile a un programma ed è possibile avere aggiornamenti in tempo reale.




  Se quindi rilevate qualcosa che non va, non mancate di segnalarlo via mail a  prof.missiroli@gmail.com . Non appena ci sarà un certo numero di correzioni, rilasceremo una nuova versione del libro che potrete liberamente riscaricare dal vostro gestore senza nessun costo.




  1 - SISTEMI E PROGRAMMI DISTRIBUITI




  “Rotta. Irrimediabilmente rotta. Mi dispiace, zzzignore”.




  I due occhi compositi dell'insettoide guardarono senza espressione un disperato Jason Ax. In effetti, gli abitanti di Hexhive non mostravano mai una espressione vera e propria, dato che queste erano espresse tramite un complicato gioco di feromoni e posizionamento delle antenne, assolutamente indecifrabili per le altre razze .




  “Ma io devo assolutamente partire il prima possibile!”, sbottò l'agente. “Sono un agente galattico in servizio, e sto inseguendo un pericoloso criminale. Non c'è modo di avere un monofilamento carbouranico?”




  L'insetto ruotò le antenne, e disse con il suo accento ronzante. “Certo zzaprà che i filamenti possono essere prodotti solo a zero G; ma per sua fortuna le nostre zzztazioni zzzpaziali zzzono in grado di produrne una in pochi minuti. Il problema è il trasssporto dalla zzztazione alla navetta, che dura qualche ora”.




  “Non mi interessano i dettagli, né i costi. Ho un credito illimitato, faccia quello che vuole, ma fra tre ore al massimo il filamento deve essere qui”, disse Jason, pensando che forse sarebbe riuscito a trattenere quel filibustiere di Yankor per un po', allungando le trafile burocratiche.




  “Naturalmente, agente. La asssspetto tra tre ore”.




  




  Jason sopportò a malapena due ore in quel buco malfamanto che era il bar per alieni della capitale, dopo di che si ripresentò dal meccanico astronavale.




  “Sono qui! Il pezzo è già arrivato?”




  “Mi dissspiace, zzzignore, ma purtoppo la navetta di trasporto ha zzzubito un guasssto inaspettato. Abbiamo dovuto lanciare una zzzeconda navetta, e quesssto comporterà un ulteriore ritardo” replicò impassibile l'insettoide.




  “Di quanto ritardo stiamo parlando?” disse Jason con gli occhi ridotti a fessura.




  “Circa due ore”, sibilò l'insettoide.




  “Due ore! Si rende conto che sta intralciando il corso della giustizia, qui? La farò sospendere dal servizio e riporterò alla sua regina che il suo...”




  Ma Jason non finì la frase...si fermò a contemplare la scia dell'astroyacht di Yankor che lasciava il pianeta a tutta velocità. Con rabbia, si immaginò al delinquente che se la rideva, scolandosi un bicchiere di costosissimo Hexahoney. Per ora, aveva vinto lui.
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  Il nuovo episodio delle (dis)avventure galattiche di Jason Ax ci introduce a uno degli argomenti fondamentali dell'anno in corso.




  Nel corso degli anni precedenti abbiamo imparato molte cose sul funzionamento dei processori e del modo di programmarli. Per prima cosa, abbiamo visto il modello di Von Neumann, che ci ha fornito la base della programmazione sequenziale. Poi abbiamo considerato l'esistenza di più processi all'interno dello stesso elaboratore, ed abbiamo considerato le varie problematiche che si manifestano in questi casi (comunicazioni tra processi, condivisione di risorse, stalli e race conditions, programmazione parallela).




  In tutti questi casi, ci siamo però limitati ad una singola unità di elaborazione, anche se spesso composta da più elementi indipendenti (computer multicore); sappiamo però che nel mondo moderno computer e applicazioni sono in grado di comunicare tra di loro, spesso in tempo reale, integrandosi e fornendo risultati che, singolarmente, non sarebbero in grado di fornire; sono questi i sistemi distribuiti.




  Gli effetti sono sotto gli occhi di tutti: le “applicazioni ricche” del web, le app dei nostri smartphone, i sensori intelligenti, persino le classiche applicazioni desktop sono legate indissolubilmente tra loro e comunicano incessantemente tramite la rete.




  Anche se questo scenario evoca rischi di sicurezza tipici di un cupo futuro (pensiamo a film esemplari come “1984” o “Minority report”), noi ci occuperemo in particolare quest'anno della parte tecnica più tecnica di questo aspetto dell'informatica: la programmazione distribuita. Come il nostro amico Jason Ax, che si scontra con di tempi lunghissimi e comunicazioni inaffidabili, questo nuovo ambiente di sviluppo ed esecuzione comporta una nuova serie di sfide e problematiche, uniche e interessanti; cercheremo di affrontarle e superarle come abbiamo fatto fino ad adesso: senza farci prendere dal panico.
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  “Don't Panic!”




  Douglas Adams, “Guida galattica per gli autostoppisti”, 1979




  1.1 Architetture distribuite




  Nel corso degli anni la struttura dei sistemi informativi ha subito una continua ma decisa evoluzione da sistemi centralizzati (e isolati) a sistemi distribuiti in continua comunicazione tra loro, influenzando e venendo influenzata dai cambiamenti tecnologici. Esaminiamo ora l'evoluzione dei sistemi informativi in prospettiva storica: questo è importante perché sempre le nuove tecnologie tendono ad affiancare, non a sostituire, quelle esistenti.




  1.1.1 Anni 60: Elaborazione centralizzata




  Ricordiamo ad esempio il funzionamento dei primi, grandi sistemi mainframe: un singolo nodo di elaborazione centralizzato, con un unico archivio, controllato da tanti terminali “stupidi”. La comunicazione tra i sistemi avveniva fisicamente, spostando i nastri da un sistema all'altro. Eppure già allora appare ARPANET, la prima rete a scambio di pacchetti, una sorta di predecessore di Internet.
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  1.1.2 Anni 70 e 80: Decentramento indipendente




  A livello computazionale inizia a delinearsi una gerarchia di sistemi in comunicazione tra loro: mainframe → minicomputer → terminale. Si parla di “sistemi decentralizzati indipendenti”, privi però di una vera condivisione dei dati: i sistemi distribuiti sono ancora lontani. Compare la posta elettronica e la prima incarnazione di Internet. Grazie all'abbattimento dei costi i computer si fanno più piccoli, le workstation si moltiplicano e i computer entrano nelle case e nei piccoli uffici. Le prime LAN permettono di scambiare una limitata quantità di informazioni (solitamente file) a brevi distanze.
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  1.1.3 Primi anni 90




  In questo periodo si afferma, grazie anche a Internet, l'architettura client-server, nota anche come archiettura a due strati (two-tier architecture). Il primo strato è formato dal client con l'interfaccia utente, il secondo strato è quello del server, dove risiedono i dati e si effettua il grosso dei calcoli. La necessità di un rapido spostamento di grosse quantità di dati conduce a un'accelerazione delle velocità delle LAN.




  Nello stesso periodo iniziano ad apparire le prime forme di esecuzione remota, o invocazione remota di procedure (RPC, CORBA, DCOM) e di clustering, tramite la quale la potenza di piccoli computer può essere combinata per un obiettivo comune.




  

    [image: RPC]

  




  1.1.4 Fine anni 90




  L'esplosione del Web porta all'affermazione del protocollo HTTP, e allo stesso tempo si inizia ad usare gli URL non solo per identificare risorse ma anche per attivare servizi (web services), che iniziano a comunicare tra loro. Inizia così l'era del computer to computer.




  XML è utilizzato come linguaggio per l'interoperabilità tra i servizi. S'inizia a parlare di REST (→ 3.3.2).




  Appaiono i Network computers (detti anche Thin Clients, vedi → 1.1.8), La vera rivoluzione giunge con l'avvento di Napster, che popolarizza in modo eclatante l'architettura di rete peer-to-peer.
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  1.1.5 Dal 2000 a oggi




  Il terzo millennio è foriero di grandi novità per il computing distribuito.




  Per prima cosa parliamo di Grid Computing – computer geograficamente molto distanti connessi tra loro per risolvere un problema comune. Una evoluzione dei cluster degli anni '80, in cui però i rapporti e le comunicazioni tra i vari nodi sono molto liberi, creati e distrutti secondo necessità tramite un agente detto Grid Broker – si parla speso anche di Supercomputer Virtuale. Un esempio classico sono i Giochi Online (stile MMO) con vari server dislocati nelle varie nazioni.




  Un altro concetto che ha preso piede, spesso anche abusato, è il Cloud computing. L'idea di fondo è quella di concepire le risorse informatiche non come qualcosa da possedere e gestire, ma semplicemente come un'utenza – al pari della corrente elettrica o del telefono: si usa solo quello che effettivamente si consuma e, grazie all'economia di scala, i costi sono decisamente contenuti. Possiamo suddividere il Cloud Computing  in tre tipologie, cioè:




  

    	
IaaS - Infrastructure as a Service
 Affitto di potenza di calcolo, spazio di archivazione, rete e servizi di rete. Il pagamento è a consumo, e può quindi essere rapidamente scalato veso l'alto o verso il basso. Esempi più noti sono Amazon Web Services (AWS) noto anche come Elastic Beanstalk, Microsoft Azure, Google Compute Engine (GCE)




    	
PaaS – Platform as a Service
 Offre componenti sul cloud come base per la costruzione del proprio software, semplificando e diminuendo i costi dello sviluppo e del test. Esempi possono essere la piattaforma Heroku, Firebase, Dokku, Open shift, Netlyfy e altri




    	
SaaS – Software as a Service
 Si affitta esclusivamente l'uso di un software, eliminando il problema di installazione e aggiornamento dell'applicazione. Esempi: Google apps, Citrix GoToMeeting,  Office 365


  




   [image: Schermata 2016-01-30 alle 15.12.57]Video: https://youtu.be/uYGQcmZUTaw




  





  Un ultimo aspetto che sta crescendo molto rapidamente è quello del cosiddetto Ubiquitous computing (detto anche Pervasive Computing. Si tratta di utilizzare le proprie risorse anche mentre ci si sta muovendo e anzi, poter ricevere anche servizi personalizzati in funzione della propria posizione. Dapprima limitato al semplice uso dello smartphone, si sta progressivamente espandendo sino a diventare un aspetto che include tutti gli aspetti delle nostra vita nel mondo digitale in tempo reale....si va verso il mondo in cui tutto e tutti sono sempre interconnessi: è la “Internet of Everything”. Alcuni esempi già in uso: stampare la foto dello smartphone sulla stampante di casa, ricevere messaggi pubblicitari in base alla posizione, “Realtà aumentata” (AR), Google glasses....
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  Google glasses in azione.




  





  E il millennio è appena cominciato...chissà cosa ci si prospetterà in futuro!




  1.1.6 Vantaggi e svantaggi




  La spinta verso le architetture distribuite è motivata da una serie di indubbi vantaggi:




  

    	
Affidabilità
 In una struttura centralizzata, il malfunzionamento di un componente può causare disservizi anche molto gravi. L'ambiente distribuito offre servizi di ridondanza e backup/ripristino.




    	
Trasparenza
Un sistema distribuito appare allo stesso modo di un sistema tradizionale all'utente finale. Ciò vuol dire che per gli utilizzatori del sistema poco importa quali e quanti componti siano in uso, o se vengono modificati: quello che conta è il servizio offerto. Si dice quindi che il Cloud Computing è trasparente – o invisibile all'utente. Questa trasparenza si applica a vari livelli: all'accesso, alla posizione geografica, alle migrazioni e alle prestazioni.




    	
Condivisione
 Dato che tutti gli aspetti del sistema sono su rete, la condivisione di ogni tipo di risorse (dati, componenti software ,ecc..) risulta particolarmente agevole.




    	
Economicità
 Forse il fattore più importante di tutti. In generale, gestire una organizzazione in questo modo risulta più economico che gestire internamente tutti gli aspetti di una moderna infrastruttura IT, a parità di prestazioni.




    	
Flessibilità e scalabilità
 Accade spesso ad un'organizzazione di mutare la propria struttura, anche in tempi molto brevi, aumentandola o riducendola a seconda nelle necessità. Il Distributed Computing permette di farlo nei tempi e modi che si desiderano, magari integrando parte delle risorse esistenti (legacy system) per facilitare la transizione, anche a livello umano.


  




  Dato che non ci sono rose senza spine, diamo anche un'occhiata ad alcuni svantaggi che questo si sistema porta con sé:




  

    	
Complessità
 Un sistema di questo tipo è inerentemente più complesso di un sistema tradizionale. Come tale, richiede maggiore attenzione ad ogni passo, addestramento specifico, e comporta maggiori difficoltà per identificare e risolvere i problemi.




    	
Sicurezza
 In un sistema centralizzato, la sicurezza è un problema e una responsabiltà interna. Spostando tutto all'esterno, le responsabilità divengono più sfumate. Essendo sempre accessibile via rete, le risorse sono potenzialmente più esposte di quelle interne, richiedendo così una maggiore attenzione.




    	
Comunicazione
 Dato che tutto avviene tramite Internet, è essenziale poter disporre di una connessione ad alta velocità e affidabilità, che deve crescere in proporzione ai servizi richiesti. Una caduta della linea potrebbe rivelarsi catastrofico.


  




  1.1.7 Modello client-server.




  Se siete giunti in quinta, sapete già cosa intendiamo quando parliamo di modello Client Server. Quindi, per una volta, in questo contesto daremo una definizione un po' più complicata del solito.




  





  Il modello client-server è una struttura di applicazione distribuita che ripartisce compiti e carichi di lavoro tra un fornitore di servizio, chiamato server, e fruitori di servizi, chiamati client.1




  





  In pratica, già sappiamo che in questo modello, un particolare nodo della rete, quello che intende offrire una qualche forma di servizio, resta in continua attesa di connessione – ed è detto server. Un altro nodo (o, solitamente molti), detto client, si connette al server e dopo una fase di connessione ed eventuale autenticazione riceve i servizi dal server. Naturalmente, nulla vieta al server di essere a sua volta client di qualche altro server.
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  Rivediamo ancora una volta i passi di una tipica interazione client-server, che già dovreste conoscere. Faremo riferimento alla struttura del web, anche se è applicabile anche alle reti locali.




  

    	Il client invia una richiesta al server attraverso la rete (nel caso web, una richiesta HTTP come GET / HTTP/1.0)





    	Il server riceve la richiesta




    	Il server elabora la richiesta, accedendo alle proprie risorse (hard disk, in particolare ecc.)




    	Il server invia la risposta al client. Nel caso web, invia un codice (tipo:  200 OK ) seguito dal documento html richiesto.




    	Il client riceve la risposta ed (eventualmente) la elabora.


  




  

    [image: Sequenza client_server]

  




  





  È facile trovare applicazioni basate su questo modello: il web, la posta elettronica, l'instant messaging, la visualizzazione file da youtube... Non a caso è il modello più diffuso.




  1.1.7.1 Architettura a due strati




  Il modello client-server è un esempio di architettura in cui la computazione è ripartita in più sezioni, e viene quindi chiamata Two-tier architecture. Se passiamo a un discorso più generale, in ogni applicazione possiamo identificare i seguenti tre elementi base:




  

    	
Gestione dei dati (o Data Service)
 Come i dati sono organizzati, salvati su supporto non volatile, ecc.




    	
Logica applicativa (Application o Business Logic)
 Il funzionamento del programma: algoritmi, metodologie, ecc..




    	
Interfaccia utente (o Presentation Logic)
 Come i dati sono presentati all'utente, e come quest'ultimo interagisce con essi


  




  Un'applicazione tradizionale deve forzatamente occuparsi tutti questi aspetti all'interno di un unico computer e talvolta di un unico programma, come la nostra esperienza di programmatori ci ricorda.




  

    [image: Traditional]

  




  





  In una architettura client-server, invece, si può decidere dove stabilire il “confine” delle responsabilità, e ripartire i compiti tra client e server come meglio si crede.




  Per esempio si può decidere di tenere tutte le funzionalità sul server, e usare il client come un puro strumento di visualizzazione. Si parla in questo caso di zero-client nel campo computazionale classico, mentre nel campo web è l'impostazione delle prime applicazioni web, nei quali i browser non erano in grado di svolgere nessuna azione di calcolo – potete provare nuovamente questo brivido disattivando temporaneamente Javascript.




  In alternativa, possiamo spostare tutta la logica di presentazione sul client e lasciare il resto sul server. Si parla in questo caso di thin-client, simili a quelli utilizzati in certi Internet café o biblioteche, oppure l'accesso remoto offerto da protocolli come RDP di Microsoft o X-Windows di UNIX. Nel caso del Web, parliamo dei siti che sono interamente programmati sul lato server e utilizzano le funzioni di programmabilità dell'interfaccia tramite CSS e Javascript per offrire una esperienza utente più completa e gradevole.




  Infine, possiamo “tagliare” ancora più in alto e lasciare sul server la sola gestione dei dati e spostare tutto il resto sul client, che in questo caso è chiamato thick-client, fat-client o rich-client. In un sistema di questo tipo, una parte consistente della computazione è affidata al client, che deve essere necessariamente più potente (e costoso) della sua versione thin; per contro, non richiede una comunicazione continuativa con il server, riducendone le richieste; la configurazione del client è quindi decisamente più semplice. Un esempio comune può essere un laptop aziendale: quando è connesso alla rete interna può operare sulle risorse dell'azienda, ma può essere utilizzato offline per come un computer indipendente. Nel campo web abbiamo le moderne applicazioni, definite appunto “Rich Internet Application” sviluppate quasi interamente sul client tramite Javascript, Flash o altro linguaggio client-side (ne parleremo diffusamente in → 2.5).
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  Sottotipi di architettura a due livelli




  





  Il tutto per dire che il modello Client Server permette una grande flessibilità, e non a caso e quello più affermato su Internet: i principali protocolli di comunicazione si basano infatti su questa filosofia e sono più in genere più semplici da gestire.




  In questo corso ci concentreremo pertanto su questo tipo di comunicazione, ed in particolare su i protocolli di rete TCP-IP e UDP-IP.




  1.1.7.2 Architettura multilivello




  La continua evoluzione, ed in particolare l'aumento della complessità del web, ha portato a una ulteriore modifica del modello client server, inserendo un livello intermedio detto Middleware.




  





  Middleware (letteramente: “la roba che sta in mezzo”) è un termine generale che identifica un software che permette di legare tra loro due o più software o servizi preesistenti, spesso complessi.




  





  Anche se l'uso è piuttosto diffuso nell'informatica, il middleware è particolarmente utilizzato nel caso delle applicazioni distribuite, dove può essere facilmente ricordato come “il trattino in client-server o peer-to-peer”. L'obiettivo è quello di diminuire il carico di lavoro sul server e utilizzare componenti e servizi software già in funzione.




  Stiamo parlando della  three tier architecture (architettura a tre livelli). Naturalmente, il modello può essere esteso a quattro, cinque o più livelli, ma la sostanza non cambia.
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  Architettura a tre livelli.




  





  A seguire, un paio di esempi di architettura a tre livelli (Web application) e a quattro livelli (Java EE Application).
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  1.1.8 Modello Peer-to-Peer
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      Rete p2p

    


  




  

    


  




  

    Il modello peer-to-peer (P2P) è un'architettura distribuisce che ripartisce compiti e responsabilità tra nodi con le stesse potenzialità e privilegi.




    Il termine inglese utilizzato, peer, significa appunto “compagno, collega, simile, pari”: è pertanto evidente che si tratta di una architettura radicalmente diversa da quella proposta dal modello precedente.




    Nel modello Peer-to-Peer infatti, non esistono - in generale -  ruoli predefiniti: ogni nodo della rete può condividere risorse o servizi ed al tempo stesso ricevere un servizio o dati da altri componenti. In questo tipo di reti, la configurazione è molto semplificata – perfino assente. Le comunicazioni avvengono direttamente tra due coppie qualsiasi di nodi, che assumono talvolta il nome di servent (contrazione di server e client). Le reti P2P possono essere totalmente non strutturate, oppure dotata di una minima organizzazione interna (organizzate sulle DHT, Distributed HashTables)




    Una rete di questo tipo presenta marcate differenze rispetto all'architettura client-server. In primo luogo la configurazione è (potenzialmente) nulla, dato che il sistema deve essere in grado di trovare da solo i propri nodi. La rete è facilmente scalabile e tollerante agli errori, poiché i dati sono spesso replicati. È in grado di offrire un grado anche molto elevato di anonimato.




    Non mancano però gli svantaggi: il sistema è molto più difficile da programmare, e la sicurezza offerta non è delle migliori. Legalmente, il P2P è visto come fumo negli occhi dai detentori di diritti intellettuali, che hanno cercato più volte di renderlo illegale (come se fosse tecnicamente possibile!)


  




  

    


  




  

    Il grande e crescente successo di questa architettura è notevole, poiché si tratta di una innovazione relativamente recente. È illuminante rivedere l'evoluzione dei prodotti basati su quest tecnologia. 

  




  

    


  




  

    All'inizio fu Napster, una ditta fondata da Shawn Fanning e Sean Parker nel 1999 che permetteva di condividere il file mp3 con gli amici. Nel giro di pochissimo tempo divenne il mezzo più popolare per condividere i file musicali, tanto che le compagnie musicale fecero causa a Napster per diversi milioni di dollari, costringendolo alla chiusura nel 2001. 

  




  

    

      


    


  




  

    Il nome Gnutella nasce da una contrazione della sigla GNU, la licenza licenza software, e Nutella, la crema spalmabile di cui apparentemente gli autori erano ghiotti. Il programma fu sviluppato da NullSoft (produttrice del più diffuso progamma per l'ascolto di mp3 dell'epoca, Winamp) e fu annunciato sul sito Slashdot all'inizio dei 2000, causando un sovraccarico in tutti i server. Il programma fu ritirato poche ore dopo per paura di subire la sorte di Napster, ma era troppo tardi:  il genio era già scappato dalla lampada! Gli appassionati di tutto il mondofurono in grado di applicare il reverse engineering al programma e dedurre il funzionamento del protocollo: l'anno successivo apparve il codice per il protocollo Gnutella, che esiste ancora oggi, e un client open source.

  


    

      


    




  

    I sistemi di sharing Peer-to-peer si moltiplicarono rapidamente. Si partì con Freenet (2000), seguito da Bittorrent (2001) caratterizzato da una velocità si scaricamento elevatissima; ed infine Emule (2002) tuttora una delle reti più popolari. Il punto di forza di tutte queste applicazioni era la possibilità di agire anonimamente, aggirando quindi problemi di censura, e, più spesso, di legalità. Questo insieme di vantaggi ha contributo alla creazione della cosiddetta DarkNet, ovvero quella porzione di Internet volutamente non esposta al grande pubblico, accessibile con software anonimizzanti come Tor e spesso dedicata ad attività illegali come la tristemente famosa Silk Road. Come si vede dall'immagine che segue, l'uso di tor nel nostro paese è molto forte, anche se in lieve contrazione rispetto al 2013;
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    Rappresentazione dell'uso quotidiano della rete Tor, aggiornata al 2015. 

  




  

    (C) Digitale Gesellschaft Schweiz

  




  

    


  




  

    

      Un altro prodotto delle reti P2P è il cosiddetto "social networking", in cui ognuno contribuisce con le proprie risorse in una rete condivisa e senza alcun tipo di controllo. L'esempio più famoso è il progetto Diaspora, nato come da un crowdfunding Kickstarter e disponibile come codice open source dal 2012 Ogni utente crea il proprio "pod" di contenuti, e può facilmente aggregare contenuti presenti in alti social. 
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    La rete di social networking distribuita Diaspora

  




  

    


  




  

    


  




  

    Ma probabilmente il risultato di maggior impatto sono le cosiddette criptomonete, tra le quali la prima e più famosa è certamente Bitcoin, tanto da meritarsi il proprio simbolo Unicode (₿, ma potreste non vederlo). Si basa su diverse tecnologie esisitenti (come la crittografia a chiave pubblica) integrata con algoritmi originali (collettivamente notI con il nome di blockchain) che permette di registrare le transazioni senza possibilità di contraffazione. Il suo stato legale è ancora in dubbio, e il diabattito è comunque molto esteso. 

  




  

    


  




  

    L'ultima tecnologia, costruita sempre a partire da blockchain, sono le DSN, o Decentralized Storage Network. Si tratta di un meccanismo analogo ai servizi di storage online, come Dropbox o Google drive, ma uniti ai vantaggi del peer to peer (crittografia, resistenza agli errori) e a un meccanismo di marketing che incentiva i nodi a mettere a disposizione il proprio spazio. Esempi di tali reti includono IPFS + Filecoin, Sia, Storj,Swarm.

  




  

    


  




  1.1.8.1 Tipi di reti p2p




  

    In realtà possiamo fare qualche considerazione tecnica in più sulle reti p2p, distinguendo - in base alla loro struttura .- in reti centralizzate, decentralizzate o ibride. 

  




  

    


  




  

    

      

        

          	

            [image: P2P-hybrid-network]

          



          	

            [image: Ibridi_small]

          



          	

            [image: P2P-network]

          

        




        

          	

            p2p centralizzato

          



          	

            p2p ibrido

          



          	

            p2p puro

          

        


      

    


  




  

    

      	Le reti p2p centralizzate fanno uso di un server, che ha la funzione di mettere in comunicazione i peer e avviare il protocollo.  Dopo questa fase i peer si scambiano dati  senza l’opera di intermediari. Esempio di queste reti sono Napster, Boinc (rete per la condivisione delle risorse computazionali, che include tantissimi sottoprogetti incluso il famoso Seti@home, dedicato alla ricerca dell'intelligenza aliena nell'universo). La presenza di un server velocizza l'inizio delle operazioni e al ricerca, tuttavia le rende più vulnerabli e difficilmente scalabili.




      	Nelle reti ibride esiste una gerarchia tra i nodi, i nodi standard e i cosiddetti supernodi.  Questi ultimi sono nodi un po' più potenti che svolgono funzioni simili a quelle del server nei  network centralizzati ma hanno in carico solo un sottoinsieme di peers. La presenza di questi supernodi riduce - ma non elimina - il problema del server unico centralizzato, che potrebbe essere soggetto a guasti; rimane tuttavia il problema della scalabilità. Reti di questo tipo sono Bitcoin, eMule, BitTorrent (la maggior parte delle versioni)., Skype 




      	Nelle reti non centralizzate, o "pure", invece, ogni nodo è un servent alla stregua degli altri; hanno quindi le stesse responsabilità e capacità. Esmpi di queste reti sono Freenet, Gnutella e alcune versioni di BitTorrent. Sono estremamente resistenti, ma possono avere problemi in fase di avvio.


    




    

      


    




    


  




  
1.1.9 Riassumendo






  Il mondo dell'informatica si sta muovendo da una architettura monolitica e centralizzata, in cui ogni nodo di elaborazione è indipendente, ad una decentralizzata e distribuita, in cui ogni nodo comunica con gli altri e ne condivide il carico di lavoro. Ponendo il tutto in una prospettiva storica, troviamo:




  

    	Anni 60: Mainframe centralizzati




    	Anni 70: Decentramento indipendente, prime LAN




    	Primi anni 90: Internet, Client-server, RPC, Clustering




    	Fine anni 90: Mobile computing, Web Services, REST, XML




    	Sviluppi recenti: Peer to Peer, Grid, Cloud, Ubiquitous computing.


  




  Le architetture distribuite sono organizzate secondo due modelli principali: client-server e peer-to-peer.




  Il modello client-server è anche uno dei primi modelli di architettura distribuita a due strati, in cui il carico di lavoro è ripartito tra due entità distinte: a seconda di dove si stabilisce il confine si possono definiscono particolari sottotipi di organizzazione (zero/thin/thick client).




  Si passa quindi all'architettura a tre strati. Il nuovo strato è chiamato middleware, e il suo compito principale consiste nell'alleviare i compiti del server.




  Una struttura a tre strati tipica è così organizzata:




  

    	
Gestione dati (Data Layer, gestita dal server)




    	
Logica della applicazione (Business Logic Layer, gestita dal middleware)




    	
Presentazione (Presentation Layer, gestita dal client)


  




  L'architettura può essere ulteriormente estesa su quattro o più strati, anche se piuttosto raro.




  Il modello peer-to-peer, al contrario, prevede in generale una struttura decentralizzata e senza ruoli, almeno nella sua versione più pura. I suoi componenti si dicono infatti servent, perché fungono sia da server che da client. Tuttavia, alcune versioni delle reti p2p prevedono anche un server centrale (nelle reti p2p centralizzate) o una serie di supernodi (nelle reti ibride) per migliorarne le prestazioni. I sistemi di questo ultimo tipo risultano generalmente più tolleranti ai guasti ma notevolmente più complicati.  




  Nel corso degli anni si sono sviluppate diverse applicazioni e protocolli basate su queste architettura, principalmente basate sul fle-sharing più o meno anonimo (Emule, BitTorrent), successivamente il social distributed networking (Diaspora), quindi le criptomonete(Bitcoin) e, più recentemente, le DSN (Storj). 




  1.1.10 E ora?




  L'architettura multitier è un argomento particolarmente sentito nella programmazione Java, in particolare nella versione J2EE. Prevede non meno di 4 strati, ulteriormente scomponibili. Il discorso è molto articolato e non possiamo certo affrontarlo in questa sede; gli interessati possono comunque dare un'occhiata a questo tutorial.




  Le reti peer-to-peer sono basate su alcune strutture dati molto interessanti: le Hashtables e la loro varianti distribuite, le Distributed Hashtables o DHT. Si tratta di argomenti teorici un po' complicati – ma che potrebbero essere affrontati nell'ambito di Informatica o Sistemi e Reti. Chi volesse un approccio più operativo troverà implementazioni interessanti in parecchi linguaggi, come ad esempio Java, C++, C#, Javascript.




  1.1.11 Domande




  1 ●○○ Scegli tra vero e falso:




  

    	Una struttura centralizzata tipica è quella basata sugli smart terminal.2





    	Uno dei fattori che possono far scegliere una architettura distribuita è la riduzione dei costi.<a href=">3





    	Un nodo della rete che offre qualche forma di servizio è detto client4.




    	In una architettura a due strati, la logica applicativa è sempre gestita dal server.5





    	Il middleware è un costrutto intermedio tra l'hardware e il software6





    	Non si può avere un server in una architettura peer-to-peer7



  




  2 ●○○ Scegli la giusta alternativa:




  

    	L'architettura tipica a due strati è utilizza è un sostanziale sinonimo di:
 A=peer-to-peer; B=client-server; C=REST; D=Cloud8





    	Una proposta basata sul cloud computing che propone componenti per la costruzione del proprio sistema si dice:
 A=IaaS; B=PaaS; C=SaaS; D=BaaS9





    	Quali elementi che seguono sono vantaggi della architettura distribuita?
 A=Sicurezza; B=Affidabilità; C=Trasparenza; D=Semplicità10





    	Il middleware è utilizzato in quali tipi di architettura?
 A= Monolitica; B= 2-tier; C=3-tier; D=4-tier.11





    	Quali elementi sono presenti in una archiettura P2P?11a
 A=client; B=server; C=servent; D=nessuna delle precedenti




    	Quali dei seguenti servizi è basato su una tecnologia peer-to-peer:
 A=Bitcoin; B=Freenet; C=Youtube; D=Whatsapp12





    	
Metti in ordine cronologico le seguenti tecnologie:
A=Cluster; B=Grid; C=Peer-to-peer; D=Web Services; E=LAN13



  




  




  




  1.2 Programmazione distribuita




  A questo punto possiamo passare ad occuparci della parte più interessante del nostro corso, cioè intervenire direttamente su questi sistemi così complessi, distribuiti e... intrattabili. In una parola: programmazione distribuita.




  





  La programmazione distribuita è una branca dell'informatica che si occupa di programmi eseguiti in un ambiente distribuito, cioè formato da diversi elaboratori che comunicano tramite una rete.




  





  Questo tipo di ambiente di esecuzione è in generale molto più complicato di un classico ambiente a sistema di esecuzione unico. Infatti:




  

    	La comunicazione attraverso la rete è molto più lenta del bus interno di un computer. Anche disponendo di una connessione molto veloce, ci aspettiamo un rallentamento almeno di un fattore 1000 rispetto alla comunicazione locale. In aggiunta, si tratta di una comunicazione poco affidabile (può interrompersi, riprendere, accelerare, rallentare, o disconnettersi del tutto) ed è potenzialmente insicura.




    	È praticamente impossibile condividere dati tramite il meccanismo della memoria condivisa: le comunicazioni tra le varie componenti del sistema distribuito devono avvenire tramite un sistema di messaggi, generalmente più lenti e meno efficienti.


  




  Si tratta di una problematica molto vasta e complessa. In questo corso operiamo alcune scelte di fondo e dedidiamo di trattare soltanto di:




  

    	sistemi di tipo client-server, più diffusi e di più semplice realizzazione.




    	protocolli di rete della suite Internet, i più diffusi al mondo.




  




  Perché questa scelta?: i “padri fondatori” di Internet, nei lontani anni 60, furono estremamente lungimiranti durante la costruzione dello stack TCP-IP, usando principî talmente solidi che sono validi ancora oggi.




  Una delle caratteristiche più importanti della suite Internet è quella di essere formato da diversi livelli indipendenti (o quasi). Ciò vuol dire che, per esempio, possiamo scrivere i programmi che usano la rete, senza sapere se comunicheranno tramite Wi-Fi, Ethernet, infrarossi o altre diavolerie. Semplicemente, non è un problema del programmatore, semmai del sistema operativo.




  Inoltre, la struttura a “scatole cinesi” dei protocolli ci consente di trattare i problemi uno per volta: come trovare il computer con il quale vogliamo parlare (protocollo di rete, IP), con quale specifico processo vogliamo comunicare (protocollo di trasporto, TCP o UDP), in che modo scambiarci i dati (protocolli applicativi, come HTTP o FTP).
 Infine, i protocolli sono così diffusi e consolidati che la loro implementazione è considerata estremamente sicura in tutti i sistemi operativi.




  1.2.1 IPC nel modello Internet: TCP e UDP




  I due protocolli di trasporto della suite Interenet, TCP e UDP, sono sostanzialmente una forma di comunicazione tra processi (IPC) che può avvenire tra due sistemi distinti e indipendenti, contrariamente alle modalità viste l'anno passato. Entrambi si basano sul paradigma “client/server”, che (nel caso del TCP) segue la seguente procedura:




  

    	Il server si pone in attesa di una comunicazione;




    	Il client chiede al server di iniziare la trasmissione;




    	Se il server accetta, invia una conferma al client;




    	Il client riceve la conferma e invia la “conferma della conferma” al server (chiudendo così il famoso “Three-way Handshake”).


  




  A questo punto la connessione è completamente attiva: server e client possono iniziare a scambiarsi i dati nei due sensi (modalità full-duplex), senza particolari limitazioni.




  Seguendo la classificazione delle comunicazioni dell'anno scorso, si tratta quindi di una comunicazione diretta, non bloccante, a buffer illimitato. Il sistema presenta molte somiglianze con la gestione dei file, tanto che in diversi sistemi operativi l'interfaccia di programmazione è molto simile.




  Una forma alternativa, molto più semplice, consiste nella comunicazione senza connessione, tipica del protocollo UDP.




  In questo caso, i passi sono soltanto questi:




  1) Il server si mette in ascolto




  2) Il trasmittente invia una messaggio




  3) Eventualmente, il server invia un messaggio di risposta.




  





  That's all folks. In questo caso si tratta però di una comunicazione monodirezionale (simplex), senza alcun tipo di controllo e sovrastrutture. In pratica, sacrifichiamo l'affidabilità a favore dell'efficienza. In aggiunta, oltre alla normale modalità di trasmissione uno-a-uno (Unicast), UDP può utilizzare la trasmissione uno-a-molti (Multicast) e uno-a-tutti (Broadcast).




  In questo caso abbiamo una trasmissione diretta, non bloccante, a buffer limitato.




  





  Il programmatore si può chiedere allora: “ma è meglio usare TCP o UDP”? La risposta corretta è “dipende dalle circostanze”, perché UDP e TCP sono due soluzioni a problemi diversi. Lo specchietto che segue riassume le differenze tra i protocolli che vi aiuteranno nella scelta.




  





  

    

      

        	

          Caratteristica
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          TCP

        

      




      

        	

          Generale

        



        	

          Un semplice involucro attorno a un messaggio

        



        	

          Protocollo completo in grado di offrire molti servizi e affidabilità
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          Messaggio inviato senza preparazione

        



        	

          Richiede connessione

        

      




      

        	

          Interfaccia verso l'applicazione
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  1.2.2 I socket




  Come avviene in pratica la comunicazione tramite la rete? Per capirlo meglio, possiamo fare un'analogia con il sistema elettrico: se vogliamo collegare un elettrodomestico alla rete abbiamo bisogno di tre cose:




  

    	La presa di corrente della rete di casa, sul muro.




    	La presa di ingresso della corrente dell'elettrodomestico.




    	Un cavo che colleghi le due prese (del tipo compatibile)


  




  Se passiamo al mondo di Internet, le cose non sono troppo diverse, neppure per terminologia: abbiamo infatti i socket (prese a muro), che rappresentano i punti di connessione dei processi per il transito dei dati e le connessioni (i cavi che stabiliscono se e in che modo le prese sono collegate e permettono l'effettivo passaggio dei dati). L'immagine che segue visualizza l'analogia.




  





  

    [image: Socket analogy - State Diagram]

  




  

    Analogia socket Internet - corrente elettrica

  




  





  Più formalmente:




  





  Un socket (PRESA DI CORRENTE) è un punto di comunicazione tra due processi, ed è formato dall'unione di un indirizzo (IP) e da una porta (TCP/UDP).




  





  Il socket permette quindi di identificare:




  

    	il nostro server su Internet, tramite l'indirizzo IP




    	il processo con il quale vogliamo comunicare, grazie alla porta




    	la modalità di comunicazione – TCP o UDP




    	se iniziamo la trasmissioni oppure siamo pronti a riceverla, cioé se saremo client o server. Mantenendo il parallelo con il mondo elettrico, occorre stabilire se usa il connettore maschio o femmina.


  




  Per avviare la comunicazione abbiamo quindi bisogno di due socket (detti anche socket pair), uno sul server e uno sul client, che permetteranno il trasferimento dati tra i due punti di connessione (ENDPOINT).




  L'intera terminologia e la struttura delle funzioni (API) che abbiamo appena visto è stata sviluppata dall'Università di Berekeley, nota appunto, come “Berekeley sockets”. Costituisce uno standard di fatto, implementata nella quasi totalità dei sistemi operativi. Di rilievo la versione per Windows, chiamata Winsock, che è ancora la base delle programmazione di rete per questo sistema operativo.




  La programmazione dei socket è un po' verbosa e noiosa, dobbiamo ammetterlo: richiede di effettuare delle operazioni sempre nello stesso ordine, utilizzare funzioni un po' astruse. Ma “pensiamo positivo”: una volta imparato, lo schema può essere ripetuto in tutti i programmi senza troppe variazioni.




  1.2.3 Uso dei socket con TCP




  Vediamo ora la sequenza di chiamate alla API delle Socket di Berekeley necessarie per una connessione TCP:




  

    	Il server prepara un socket, formato dal proprio indirizzo IP, e la porta che si intende usare per la ricezione e il protocollo da usare (TCP). La funzione da utilizzare è socket()





    	Il server configura il proprio socket per la ricezione. Si tratta della funzione bind(), che lega il socket all'indirizzo locale e stabilisce la porta da utilizzare.




    	Il server si pone in attesa di una connessione tramite la funzione listen(), che blocca il processo sino alla connessione.




    	Il client si prepara a sua volta per la comunicazione, con la chiamata socket().




    	Il client si connette al server, tramite la funzione connect(). Di fatto questa funzione effettua molte operazioni, creando implicitamente un socket locale, formato dal proprio IP e da una porta detta effimera (scelta a caso tra quelle disponibili). Tenta quindi la connessione al socket remoto, del quale occorre indicare IP e porta.




    	Il server riceve la richiesta di connessione e la accetta con la funzione accept(). Si stabilisce quindi la connessione tra i due socket, sorgente e destinazione.




    	Da questo momento i due processi possono scambiarsi dati nelle due direzioni, tramite le funzioni send() e receive().




    	Quando necessario, la comunicazione si interrompe tramite la funzione close().
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  Sequenza di una connessione TCP





  





  1.2.4 Uso dei socket con UDP




  Nel caso dell'UDP il discorso è molto semplificato:




  

    	ll server prepara un socket, formato dal proprio indirizzo IP, e la porta che si intende usare per la ricezione e il protocollo da usare (TCP). La funzione da utilizzare è sempre socket()





    	Come nel caso precedente, il server configura il proprio socket per la ricezione tramite bind()





    	Il client crea la propria socket con socket().





    	Il client invia dati tramite sendto().




    	Il server riceve dati tramite recvfrom().




    	Quando il socket non serve più, può essere chiuso tramite la funzione close().
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  Sequenza di una connessione UDP





  





  Grandi e piccoli “endiani”
Quando abbiamo numeri binari che occupano due o più byte, è possibile memorizzarli in due modi. Il primo è detto “Little Endian” - The little end comes in first: il secondo “Big Endian – The big end comes in first”.




  Se prendiamo il numero 10.000.000, che in esadecimale diventa 0x989680, rappresentato in un computer Little Endian, come ad esempio nel computer Intel, si rappresenta in memoria come [80][96][98], in una macchina Big Endian, come ad esempio una macchina SUN, è rappresentato come [98][96][80].




  Non c'è nessun reale vantaggio a scegliere l'una o l'altra delle due rappresentazioni, finché si rimane all'interno della stessa macchina tutto funziona benissimo. Ma nel momento in cui i dati si trasferiscono tra sistemi con architettura diverse, ecco che sorgono i problemi.




  In particolare, Internet utilizza una struttura Big Endian, dovuta forse al fatto che inizialmente i grandi sistemi erano in maggiranza di produzione SUN.




  Per favorire la compatibilità con tutti i sistemi esistono molte funzioni di aiuto che convertono da e verso la struttura di numeri usata su Internet: i loro nomi astrusi sono facilmente intuibili se si pensa agli acronimi eccone alcuni:




  - htons(): Host To Network Short; converte un numero short int dal formato locale (host) a quello delle rete (network)




  - htonl(): Host to Network Long; come il precedente per i long int




  - ntohl(): Network To Host Long; inverso del precedente




  … e così via...
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  Endiannes applicata ai maiali (grazie a Geek & Poke)




  1.2.5 Riassumendo




  Per programmazione di rete si intende la realizzazione di programmi in grado di scambiarsi dati attraverso la rete, solitamente tramite tecnologia Internet. In fondo si tratta di una generalizzazione del concetto di IPC che già conosciamo, ma aggravato da vari problemi tecnologici.




  Si possono utilizzare due protocolli di base, TCP/IP e UDP/IP. Il primo, più utilizzato, offre una comunicazione affidabile e sicura, mentre il secondo un sistema più leggero: la scelta dipenderà dalle circostanze dello sviluppo.




  Per i programmatori diventa fondamentale comprendere e utilizzare le Socket di Berekely, le prime API sviluppate per gestire le comunicazioni di rete e che sono tuttora lo standard in tutti i principali sistemi operativi. Si basano sul concetto di “socket”, un'entità formata da indirizzo IP e una porta TCP/UDP che funge da punto di transito dei dati in entrata/uscita dai processi.




  1.2.6 Domande




  1 ●○○ Scegli tra vero e falso:




  

    	Le Berkely Sockets sono un ambiente di programmazione14





    	Un socket può essere usato tanto per TCP quanto per UDP15





    	Un client e un server che comunicano tramite una rete formano un sistema distribuito16





    	Winsock è una versione dei Socket per Windows17





    	La programmazione socket utilizza sempre il modello client-server, anche per UDP18





    	Un socket è l'analogo di una pipe senza nome19





    	Solo il UDP può utilizzare l'indirizzamento broadcast.20





    	Il sistema Big Endiam offre vantaggi rispetto al sistema alternativo, primo fra tutti quello di essere più diffuso.21



  




  2 ●○○ Scegli la giusta alternativa:




  

    	Il socket del server può essere talvolta chiamato anche :
 A=passivo; B=in attesa; C=sospeso; D= nessuna delle precedenti22





    	Nella programmazione socket, di quali informazioni deve essere dotato il client per procedere alla connessione?
 A=Nessuna, B= IP del server, C=Porta del server, D= IP e Porta del server23





    	Quali informazioni occorrono al server per porsi in ascolto?
 A=Nessuna, B= Porta del server, C=Porta e IP del server, D= IP e Porta del server e del client24





    	Questo protocollo di comunicazione permette di trasferire informazioni mantenendo la struttura a pacchetti, anziché diassemblare e riassemblare dati in un flusso continuo. Stiamo parlando di
 A=TCP, B=UDP, C=IP, D=Ethernet25





    	Per descrivere una connessione TCP, possiamo dire che generalmente è
 A=orientata alla connessione, affidabile;
 B=orientata alla connessione, non affidabile
 C=non orientata alla connessione, affidabile
 D=non orientata alla connessione, non affidabile26





    	Il numero 168496141, in versione Little Endian, diventa:
 A= 0A0B0C0D; B=0D0C0B0A; C= D0C0B0A0; D=0C0D0A0B27



  




  1.2.7 E ora?




  Il successo delle Berekeley Socket è pressoché assoluto: le API sono implementate in tutti i sistemi in cui è tecnicamente possibile farlo (anche al limite delle possibilità, come nel caso dell' ATARI 800)




  Conseguentemente, sulla rete si trova tantissimo materiale: spiegazioni, schemi, esercizi in tutte le lingua, italiano incluso. Google is your friend.




  Vi lasciamo con questa “freddura sul TCP”, in inglese, presa dal sito Nerd Humor: si pensava di fare anche a una battuta sull'UDP, ma tanto ve la perdereste28. Per capirla a fondo, riprendete la sequenza di connessione ed i suoi dettagli che avete studiato in Sistemi e Reti. Se vi è piaciuta, potete vedere una lista completa di battute su Protolol.
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  Barzelletta sul TCP, presa da Nerd Humor




  1.3 Comunicazione TCP




  La comunicazione attraverso il protocollo TCP permette di realizzare un trasferimento dati affidabile che imita il funzionamento dei file. Come abbiamo visto, la stragrande maggioranza della comunicazione Internet si basa su di esso.




  1.3.1 Programmazione server in C/Unix




  Rivediamo ora più in dettaglio la sequenza di operazioni da effettuare sul lato server di una connessione TCP:




  

    	
Creare il socket “vuoto”
 Si effettua con la funzione socket(). 



    int socket(int dominio, int tipo, int protocollo);




 Senza avventurarci troppo nelle numerose opzioni della funzione, possiamo dire che la chiamata tipica è
 



    s = socket(AF_INET, SOCK_STREAM, 0)




 Come molte funzioni stile Unix, un valore di ritorno pari a -1 equivale a un errore (ed occorre consultare la variabile errno per scoprire esattamente quale). In caso contrario, restituisce un descrittore di socket.




    	
Configurare la connessione (o “darle un nome”)
 Occore fornire al socket le informazioni necessarie per il funzionamento, ovvero il proprio numero IP29 e la porta. La funzione di libreria richiede di inserire i dati in una particolare struct, solitamente di tipo sockaddr_in, come in quest'esempio:
 



    struct sockaddr_in info;




 Occorre indicare i seguenti campi della struct:
 



    

      	
sin_family: la famiglia degli indirizzi (solitamente ha il valore AF_INET, per il significato di altri valori vedere qui)




      	
sin_addr: l'indirizzo del server in formato intero 32 bit (esistono diverse funzioni di conversione dal formato stringa-“dotted quad notation”; in aggiunta, può essere necessario utilizzare il sistema DNS per trasformare l'indirizzo da “umano” a “numerico”).




      	
sin_port: la porta da usare (nella nostro caso useremo la porta 6666).


    






    	Alcune accortezze tecniche: 



    

      	Ricordarsi di usare le funzioni di supporto per la conversione little endian – big endian (tipo htons() → 1.2.5)




      	È opportuno settare a zero i bit rimanenti con la funzione memset().


    






    	Il socket va quindi legato alle informazioni di connessione locali con la funzione bind, come nell'esempio che segue:
 



    bind(s, (struct sockaddr *)&info, sizeof(info));




 dove info è la variabile di tipo sockaddr_in inizializzata al passo precedente. Prestare attenzione al cast!
 Il valore di ritorno, se tutto va bene, è zero.




    	
Indicare che la socket è in ricezione
È sufficiente richiamare la funzione per indicare che la socket è “passiva”, quindi aperta per la ricezione della connessione:
 



    int listen(int s, int backlog);




 Si tratta di una funzione bloccante: il processo sarà risvegliato solo quando si riceve una richiesta di connessione. Backlog indica il numero massimo di richieste di connessione che possono rimanere sospese.




    	
Accettare la connessione
Il processo accetta la comunicazione e segnala l'avvenuta connessione.
 



    int accept(int s, struct sockaddr *addr, socklen_t *addrlen);






    	
Scambio di informazioni.
 La connessione è attiva e pertanto trasmittente e ricevente possono scambiarsi liberamente i dati utilizzando le funzioni 



    ssize_t recv(int s, void *buf, size_t len, int flags);

ssize_t send(int s, const void *buf, size_t len, int flags);




 Queste funzioni, in pratica, trasmettono o ricevono un buffer di len byte. I flag offrono alcune funzionalità di controllo avanzate.
 Lo strato di virtualizzazione che rende le connessioni TCP simili ai file permette, inoltre, di utilizzare le funzioni read() e write(), usate solitamente con i file, senza nessuna modifica. E in modo più semplice, rinunciando però alle funzionalità aggiuntive dei flag.




    	
Chiuderela comunicazione
 È sempre opportuno chiudere la connessione per liberare le strutture di gestione nel sistema operativo. La funzione è la stessa utilizzata per la chiusure dei file, cioè close()
 



    int close(int s);




  




  Il programma di prova che segue, tcp_echo.c, è un semplice server di esempio che si limita a rispedire i dati che riceve, un eco, appunto. Il codice è il seguente e lo potete scaricare qui.




   




  #include <stdio.h> 




  #include <stdlib.h> 




  #include <sys/types.h> 




  #include <sys/socket.h> 




  #include <netinet/in.h> 




  #include <unistd.h> 




   




  #define BUFFER_SIZE 1024 




  void on_error(char *s) { fprintf(stderr,"%s\n",s); fflush(stderr); exit(1); } 




   




  int main (int argc, char *argv[]) { 




    if (argc != 2) on_error("Uso: tcp_echo porta\n"); 




   




    int port = atoi(argv[1]);/** Conversione numero **/ 




   




    int server_fd, client_fd, err; 




    struct sockaddr_in server, client; 




    char buf[BUFFER_SIZE]; 




   




    server_fd = socket(AF_INET, SOCK_STREAM, 0); 




    if (server_fd < 0) on_error("Non ho potuto creare il socket\n"); 




   




    server.sin_family = AF_INET;                /** Famiglia internet **/ 




    server.sin_port = htons(port);              /** Conversione numero **/ 




    server.sin_addr.s_addr = htonl(INADDR_ANY); /** Accetta da qualsiasi IP **/ 




   




    int opt_val = 1; 




    setsockopt(server_fd, SOL_SOCKET, SO_REUSEADDR, &opt_val, sizeof opt_val); 




   




    err = bind(server_fd, (struct sockaddr *) &server, sizeof(server)); 




    if (err < 0) on_error("Non ho potuto fare il bind del socket\n"); 




   




    err = listen(server_fd, 128); 




    if (err < 0) on_error("Non ho potuto mettermi in ascolto sul socket\n"); 




   




    printf("Il server e' in ascolto sulla porta %d\n", port); 




   




    while (1) { 




      socklen_t client_len = sizeof(client); 




      client_fd = accept(server_fd, (struct sockaddr *) &client, &client_len); 




      /** Comunicazione accettata, ora abbiamo il socket del client **/ 




   




      if (client_fd < 0) on_error("Non riesco a stabilire una nuova connessione\n"); 




   




      while (1) { /** Continua all'infinito **/ 




        int read = recv(client_fd, buf, BUFFER_SIZE, 0); 




   




        if (!read) break; // fine lettura 




        if (read < 0) on_error("Errore nella lettura dal client\n"); 




   




        err = send(client_fd, buf, read, 0); 




        if (err < 0) on_error("Errore nella scrittura verso il client\n"); 




      } 




    } 




   




    return 0; 




  }




  }




  





  Per compilare ed eseguire il programma sulla porta 6666 :




  gcc tcp_echo.c -o tcp_echo && ./tcp_echo 6666




  





  Per verificare il funzionamento del programma potete usare o netcat (nc localhost 6666) o telnet (telnet 6666), oppure ancora il programma client che segue.




  Importante: nel caso di windows, 




  1.3.2 Programmazione client in C/Unix




  Nel caso di un client, la procedura è molto simile e forse un poco più semplice:




  

    	
Creare il socket e configurarlo
 In modo del tutto analogo al caso del server




    	
Configurare l'indirizzo del server
 Creare una struct sockaddr e configurala con l'indirizzo della la porta del server.






    	
Connettersi al server
 Per farlo si usa la funzione
 



    int connect(int sockfd, const struct sockaddr *addr, socklen_t addrlen);






    	
Scambiare i dati e chiudere la connessione
 In modo del tutto analogo al caso del server


  




  Il programma di prova che segue, tcp_client.c, è un semplice client che legge una stringa e la invia al server. Il codice è il seguente (scaricabile qui).




  





  #include <stdio.h> 




  #include <stdlib.h> 




  #include <string.h> 




  #include <unistd.h> 




  #include <sys/types.h> 




  #include <sys/socket.h> 




  #include <netinet/in.h> 




  #include <netdb.h> 




   




  #define BUFFER_SIZE 1024 




  void on_error(char *s) { fprintf(stderr,"%s\n",s); fflush(stderr); exit(1); } 




   




  int main(int argc, char **argv) { 




      int client_fd, porta, n; 




      struct sockaddr_in serveraddr; 




      struct hostent *server; 




      char *hostname; 




      char buf[BUFFER_SIZE]; 




   




      /** Controllo linea di comando **/ 




      if (argc != 3) {on_error("Uso: tcp_client [hostname] [porta]\n"); } 




      hostname = argv[1]; 




      porta = atoi(argv[2]); 




   




      /* Crea il socket */ 




      client_fd = socket(AF_INET, SOCK_STREAM, 0); 




      if (client_fd < 0) 




          on_error("Non riesco a creare il socket"); 




   




      /* Trasformare il nome host nel numero IP */ 




      server = gethostbyname(hostname); 




      if (server == NULL) { on_error("Errore DNS"); } 




   




      /* Costruire l'indirizzo Internet del server */ 




      bzero((char *) &serveraddr, sizeof(serveraddr)); 




      serveraddr.sin_family = AF_INET; /** Famiglia internet **/ 




      bcopy((char *)server->h_addr, 




            (char *)&serveraddr.sin_addr.s_addr, server->h_length); 




      serveraddr.sin_port = htons(porta); /** Porta **/ 




   




      /* Crea una connessione con il server */ 




      if (connect(client_fd, (struct sockaddr *) &serveraddr, sizeof(serveraddr)) < 0) 




        on_error("Non riesco a connettermi"); 




   




      /* Leggi un messaggio dall'utente */ 




      printf("Scrivi il messaggio: "); 




      bzero(buf, BUFFER_SIZE); 




      fgets(buf, BUFFER_SIZE, stdin); 




   




      /* Invia il messaggio al server */ 




      n = write(client_fd, buf, strlen(buf)); 




      if (n < 0) 




        on_error("Non riesco al scrivere sul socket"); 




   




      /* Stampa la risposta del server */ 




      bzero(buf, BUFFER_SIZE); 




      n = read(client_fd, buf, BUFFER_SIZE); 




      if (n < 0) 




        on_error("Non riesco a leggere dal socket"); 




      printf("Risposta del server: %s", buf); 




      close(client_fd); 




      return 0; 




  }




  1.3.3 Programmazione di rete tramite Winsock




  Con il termine Winsock si intende la implementazione di Windows delle API Socket di Berekeley. Come possiamo intuire, gran parte di quanto affermato nella programmazione di Socket in ambiente Linux/Unix rimane valida, ma ci sono alcune importanti differenze.




  





  1) La libreria Winsock va esplicitamente dichiarata in fase di linking (nel caso di un IDE come Dev C++, va inserita tramite “Opzioni” > “Parametri” > “Aggiungi libreria o oggetti” > “wsock32.dll2”)




  

    [image: DevCppLibr]

  




  





  2) L'unico include veramente necessario è




  





  #include <winsock.h>




  





  3) La libreria va inizializzata prima di essere utilizzata tramite il seguente costrutto:




  





  WSADATA wsaData;




  int r = WSAStartup(MAKEWORD(2 ,2), &wsaData); 




  if (r != NO_ERROR) 




  printf(“errore in WSASturtup\n”);




   




  Questo richiede la presenza nel sistema della versione 2.2 di Winsock. E' possibile richiedere altre versioni, ma in linea di massima a 2.2  è la più supportata.




   




  4) La libreria va de-inzializzata al termine del programma con la chiamata alla funzione WSACleanup()




  





  5) Gli errori dovrebbero essere controllati tramite la funzione WSAGetLastError();




  





  6) Per l'invio e la ricezione non si possono usare le funzioni Unix read() e write(), ma le funzioni standard send() e recv().




  





  Oltre a questo, ci possono essere altre piccole differenze, dovute principalmente alla differenza di dichiarazione dei tipi e al passaggio al C++, ma in generale non ci sono troppi problemi.




  1.3.3.1 Il server Tcp in Winsock/C++




  Quello che segue è una trasposizione abbastanza fedele del programma mostrato in (→ 1.2.1), e che potete scaricare qui.




  





  /**Copyright (c) 2015 Mathias Buus, Marcello Missiroli & Remy Lebeau */ 




  #include <stdio.h> 




  #include <stdlib.h> 




  #include <winsock.h> 




   




  #define BUFFER_SIZE 1024 




   




  void on_error(char *s, int *errCode = NULL) 




  { 




      int err = (errCode) ? *errCode : WSAGetLastError(); 




      fprintf(stderr, "%s: %d\n", s, err); 




      fflush(stderr); 




      WSACleanup(); 




      exit(1); 




  } 




   




  int main(int argc, char *argv[]) 




  { 




      WSADATA wsadata; 




      SOCKET server_fd, client_fd; 




      struct sockaddr_in server, client; 




      int port = 6666, err; 




      char buf[BUFFER_SIZE]; 




      




      /** Controllo linea di comando **/ 




      if (argc > 2 ) on_error("Uso: tcp_echo [porta]\n"); 




      if (argc == 2)  port = atoi(argv[1]);/** Conversione numero **/ 




      




      /** Inizializzazione Winsock **/ 




      err = WSAStartup(MAKEWORD(2,2), &wsadata); 




      if (err != 0) 




          on_error("Errore in WSAStartup", &err); 




   




      /** Inizializzazione socket **/ 




      server_fd = socket(AF_INET, SOCK_STREAM, 0); 




      if (server_fd == INVALID_SOCKET) 




          on_error("Non ho potuto creare il socket"); 




   




      /** Configurazione socket **/ 




      memset(&server, 0, sizeof(server)); /** Azzeramento **/ 




      server.sin_family = AF_INET;        /** Famiglia **/ 




      server.sin_port = htons(port);      /** Conversione numero **/ 




      server.sin_addr.s_addr = INADDR_ANY;/** Accetta qualsiasi IP **/ 




   




      /** bind & listen **/ 




      const BOOL opt_val = TRUE; 




      setsockopt(server_fd, SOL_SOCKET, SO_REUSEADDR, (char*)&opt_val, sizeof(opt_val)); 




      err = bind(server_fd, (struct sockaddr *) &server, sizeof(server)); 




      if (err == SOCKET_ERROR) 




          on_error("Non ho potuto fare il bind del socket"); 




      err = listen(server_fd, 1); 




      if (err == SOCKET_ERROR) 




          on_error("Non ho potuto mettermi in ascolto sul socket"); 




   




      printf("Server in ascolto sulla porta %d\n", port); 




   




      while (1) 




      { 




          int client_len = sizeof(client); 




          client_fd = accept(server_fd, (struct sockaddr *) &client, &client_len); 




   




          if (client_fd == INVALID_SOCKET) 




              on_error("Non riesco a stabilire una nuova connessione"); 




   




          bool continua= true; 




          do 




          { 




               /** Leggi dati (read = numero di byte ricevuti) **/ 




              int read = recv(client_fd, buf, BUFFER_SIZE, 0); 




   




              if (read == 0) 




                  break; /** Fine connessione **/ 




   




              if (read == SOCKET_ERROR) 




              { 




                  err = WSAGetLastError(); 




                  if ((err != WSAENOTCONN) && (err != WSAECONNABORTED) && (err == WSAECONNRESET)) 




                      on_error("Errore nella lettura dal client", &err); 




                  break; 
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