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	Todos los derechos reservados. Cualquier forma de reproducción, distribución, comunicación pública o transformación de la presente obra solo puede ser realizada con la autorización expresa de su autor. Contacte con el titular si necesita reproducir un fragmento de esta obra.


	 


	Todas las marcas registradas mencionadas en este libro son propiedad de sus respectivas compañías u organizaciones. El uso de nombres y marcas registradas es puramente nominativo y no implica en modo alguno que las compañías o sus filiales respalden o patrocinen este libro.




Licencia de la edición


	 


	Este libro ha sido adquirido para su uso personal y no puede ser revendido o regalado a otras personas. Si usted desea compartir esta obra con otras personas, por favor, compre una copia adicional para cada una de las personas con quien desee compartirla. Si usted está leyendo este libro y no lo compró, debería adquirir su propia copia.


	 


	Muchas gracias por respetar el trabajo del autor.




Un momento. ¿No es muy corto este libro?


	 


	En un primer vistazo, puede parecerte que este libro es relativamente corto (siempre según con cuál lo compares), pero existe un buen motivo para ello: para mi, el tiempo del lector es sagrado.


	 


	El enfoque de mis obras es eminentemente práctico. Son libros especialmente pensados para que puedas asimilar rápidamente la información y resolver problemas concretos. Por este motivo, en la fase de documentación previa a la escritura suelo desechar mucha información de los recursos que encuentro y consulto por redundante, poco relevante o pobremente contrastada. 


	 


	Estoy seguro de que tú, al igual que yo, estás harto-a de malgastar tu valioso tiempo con libros que contenían un montón de relleno y contenido inútil tan sólo para llegar a un determinado número de páginas. Muchas de estas obras sólo repiten las mismas ideas una y otra vez. Por respeto a mis lectores y a su tiempo, sólo doy la información que considero más útil.


	 


	Yo ya he invertido mi tiempo para ahorrártelo a ti. Es una parte muy importante de mi trabajo como escritor, y me encanta hacerlo.







1. QUÉ ES EL DOXING Y QUÉ PELIGROS CONLLEVA


	 


	 


	Aunque muchas personas tienen una sensación de seguridad y anonimato tras su ordenador mientras navegan por Internet, en realidad esta sensación es muy engañosa, porque hay muchas maneras en las que podemos ser identificados.


	 


	 


	El doxing es el acto de revelar públicamente información personal privada de un individuo u organización, usualmente a través de Internet y sin consentimiento de la víctima. Los métodos empleados por las personas que hacen doxing (denominadas doxers) para obtener dicha información incluyen la búsqueda en bases de datos públicas, sitios web y redes sociales como Facebook, Twitter o Instagram. También suelen usar la piratería informática, la ingeniería social y sitios especializados en revelar direcciones IP a través de un enlace falso. En definitiva, los doxers se dedican a recopilar pequeñas piezas de información sobre una persona particular que se encuentran esparcidas por Internet, y luego las unen para revelar a la persona real detrás de un alias. Estas piezas de información pueden incluir el nombre del objetivo, la dirección física, la dirección de correo electrónico, el número de teléfono, números de cuenta bancaria, números de tarjetas de crédito y otros datos personales.
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