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			Prólogo

			La revolución tranquila e inevitable

			Lavarse las manos, abrir la puerta de casa, encender la calefacción o bajar la persiana cuando entra más luz de la que queremos ya son cuestiones en las que la inteligencia artificial puede ser nuestro ayudante más fiel. Se acabó el silencio de las máquinas, todos los objetos hoy se comunican entre ellos. La tecnología actual permite que artilugios, procesos y personas protagonicen una nueva revolución cotidiana y permanente, tranquila e inevitable: es el Internet de las Cosas (IoT), uno de los pilares de la Industria 4.0.

			La industria 4.0 tiene un impacto que va en aumento en el contexto social y doméstico, en la tecnología y en los negocios; transformando el diseño, los sistemas de producción y los productos en sí mismos. Crea nuevos modelos de negocio, aumenta la productividad, promueve el crecimiento industrial, modifica el perfil de la fuerza laboral y redefine la dinámica de la competitividad global en empresas y regiones. 

			El concepto de Industria 4.0 no solo es aplicable en las fábricas, sino también en toda la cadena de valor. Se basa en la interacción de personas, máquinas y sistemas y en la disponibilidad de información completa en tiempo real. Como el concepto es relativamente nuevo (2013), muy pocos modelos de negocios de las empresas están totalmente dedicados a este campo. Sin embargo, es más probable que algunas empresas que operan en sectores más innovadores centren su negocio principal en la Industria 4.0

			En Cataluña, por ejemplo, existen actualmente 103 empresas que se dedican a IoT y 90 a la impresión 3D, según datos de final de 2018. Estas empresas facturan 215 millones de euros, directamente vinculados a esta actividad. Se trata mayoritariamente de proveedores de soluciones, desarrolladores de software, fabricantes de hardware e integradores (consultorías e ingenierías), que en conjunto son responsables de 1.695 puestos de trabajo. La mayoría de las empresas (un 92%) son pymes que están altamente internacionalizadas, ya que un 41,7% de ellas exportan, mientras que la mitad (un 52,4%) tienen menos de 10 años. Se trata de un sector formado tanto por startups como por empresas maduras que cuentan con una línea de negocio establecida.

			Es vital tener en cuenta el Internet de las Cosas para las empresas, sobre todo en un contexto de transformación digital, ya que está estrechamente vinculado a otras tecnologías como la robótica colaborativa, el big data o la nube. De hecho, el 55% de las empresas considera que el Internet de las Cosas es un ámbito estratégico que les permitirá competir de manera más eficiente y, por consiguiente, con más posibilidades de ser un socio homologable a nivel global. 

			La combinación de una economía industrial y un poderoso sector de las TIC es clave para la Industria 4.0: hay que tener en cuenta que la industria, tomando Cataluña como ejemplo, representa el 21% del PIB catalán. Este porcentaje está por encima de la media europea y ya cumple los objetivos de la UE 2020. Además, también tiene un potente sector de las TIC. Con más de 15.000 empresas y casi 16.000 millones de euros de ingresos anuales, las TIC son un motor para su crecimiento, generando riqueza y empleos de calidad. El futuro es ayer, y estamos trabajando hoy en el mañana. 

			Actualmente, hay más compañías que integran estas tecnologías que las que las desarrollan. Las principales aplicaciones de las tecnologías Industria 4.0 más desarrolladas incluyen diseño y personalización, creación de prototipos, fabricación y montaje, verificación, mantenimiento y comercialización. Los sectores que más han progresado en el proceso de digitalización son la industria del automóvil, las tecnologías médicas y la maquinaria y equipo. Los sectores de demanda con mayor potencial para aplicar la Industria 4.0 son los ya mencionados, así como las industrias de transporte, logística y distribución.

			A escala internacional, la previsión es que la dimensión del mercado del IoT sea de 14,4 trillones de dólares en 2022. Dos años antes, en 2020, se calcula que entre 30.000 y 50.000 millones de dispositivos estarán conectados, es decir, entre 2 y 6 dispositivos para cada ser humano. Tal y como apuntan diversos estudios, el país que lidera el ranking de empresas relacionadas con el IoT es Estados Unidos, con San Francisco como el hub más destacado, mientras que Europa se encuentra en segunda posición.

			Cualquier intento de poner luz en medio de tanta información y de tanta velocidad, es bienvenido. Esta obra de Manel López i Seuba lo consigue, y de manera amena, nos sitúa en el centro de esta vorágine para poder entender nuestro futuro inminente. 

			Àngels Chacón i Feixas

			Consellera d’Empresa i Coneixement 

			Generalitat de Catalunya.
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			Presentación

			¿Qué puedes encontrar en este libro?

			Este libro se dirige a todas aquellas personas que sienten curiosidad por el conjunto de nuevos términos y tecnologías que nos asaltan, a diario, desde todo tipo de medios: prensa, radio, televisión, redes sociales, publicidad… y desean entender de qué se está hablando para comprender en qué forma les afecta como personas y cómo lo hace, también, a la sociedad en general. 

			También será útil a profesionales del sector de las tecnologías de la información y la comunicación (TIC) que deseen ampliar sus horizontes y vean una posibilidad de ello en la revolución que ya ha llegado, para quedarse.

			El usuario que tenga este libro en sus manos podrá usarlo como manual de consulta, como guía de referencia o como material de formación.

			
					Al empresario, emprendedor o ejecutivo que participe o sea responsable de la toma de decisiones en la empresa, le dará una visión práctica y actual sobre la transformación digital y la digitalización de las organizaciones.

					Al usuario autodidacta, le ayudará a crear una pauta de aprendizaje gracias a la distribución de los capítulos, ya que se han estructurado para poder trabajarlos por separado o de forma evolutiva.

					Al estudiante, le permitirá complementar sus conocimientos y descubrir nuevas utilidades más allá de las estándar, además de solucionar dudas específicas acerca de temas concretos.

					Al profesor o al centro de formación, le ayudará a programar las clases y crear temarios cada vez que lo necesite, ya que los contenidos son lo suficientemente flexibles como para adaptarlos a cualquier tipo de curso y duración, además de ser el libro perfecto como complemento a ellos.

			

			¿Cómo aprovecharlo al máximo?

			He estructurado este libro para que pueda seguirse de principio a fin o puedan leerse partes separadas, de forma independiente. He intentado crear una guía de consulta pautada, dividida en distintos temas, que permita flexibilidad y que no obligue a seguir forzosamente un orden en el aprendizaje.

			La mejor forma de aprovechar su contenido es seguir los distintos capítulos que lo forman. 

			Sus primeros capítulos dan un repaso a la historia, hitos imprescindibles y evolución de Internet de las cosas, así como una inmersión en los cambios producidos por las nuevas tecnologías en general, pero por Internet en particular, en todos los ámbitos de la vida del ser humano: hábitos, consumo, industria, salud, educación, ecología… 

			Unos contenidos imprescindibles para aquellas personas que deseen entender de qué forma va a cambiar nuestra vida y quieran estar preparadas (tanto a nivel personal como profesional) para lo que se avecina. Se prevé que la implementación de las tecnologías descritas en este libro se produzca desde las industrias en primer lugar, hasta los hogares en último. Por ello, si eres una persona involucrada en algún proyecto empresarial, sea del tipo que sea, conocer experiencias en este campo desde la óptica de otros sectores puede ayudarte a desarrollar una estrategia de transformación en tu ámbito profesional.

			Los últimos capítulos ofrecen una visión sobre las tecnologías actuales existentes en el mercado. Desde sistemas de comunicación hasta plataformas hardware y software, pasando por cuestiones trascendentales como la energía y la seguridad.

			Se trata, pues, de una obra de divulgación tecnológica, que no técnica, que intenta aportar un poco de luz a la vorágine informativa que supone este nuevo e importante reto tecnológico. Muchos lo comparan con el nacimiento de Internet y le auguran un papel protagonista en el cómo va a cambiar la forma en que la vida se vivirá en un futuro no muy lejano.

			Convenciones usadas en el libro

			Este libro intenta caracterizarse por su pedagogía, facilidad de uso y comprensión. Entendiendo que algunos puntos de sus contenidos pueden tener cierto nivel técnico, me he esforzado en intentar huir de tecnicismos más allá de los necesarios, a fin de facilitar el aprendizaje de nuevos términos y conceptos.

			Además, he incluido algunas características que pretenden clarificar y agilizar la lectura:

			
					Las imágenes mostradas pretenden ilustrar un concepto o mostrar un producto. Son propiedad de sus autores y no significan ningún tipo de preferencia o recomendación por parte del autor. Simplemente se han usado por la relevancia que pueden tener en contexto.

					Los nombres usados para hacer referencia a nombres en inglés, a ciertas tecnologías y a marcas registradas de productos se indican en cursiva. Por ejemplo, Internet de las cosas, Cloud computing o Microsoft Azure Sphere.

					Los nombres propios de personas, empresas o lugares se muestran en negrita. Por ejemplo, Kevi Ashton, Cisco Systems o Barcelona.

			

			También encontrarás, en distintos puntos de la lectura, notas aclaratorias. Se trata de apartados que contienen informaciones o aclaraciones que desean destacarse debido a su importancia en ciertos procesos o conceptos. También muestra referencias históricas, curiosidades y efemérides.
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			Introducción

			Escribir sobre un tema sin antes explicar su historia puede parecer extraño, pero en el caso que nos ocupa tiene que ser así ya que, desde hace mucho tiempo, existe cierta confusión con los nombres y siglas usados para referirse a una misma cosa: Internet de las cosas.

			Pero… ¿Internet de las cosas es una nueva tecnología? ¿Es un concepto?

			Para responder a estas preguntas tendremos que continuar leyendo, ya que el tema ha generado mucha confusión e inacabables discusiones. Por suerte, en la actualidad, empieza ya a vislumbrarse un principio de acuerdo en el uso común de la terminología adecuada.

			Realizando una simple búsqueda en Internet nos daremos cuenta de ello. Si buscamos Internet de las cosas, Internet de todas las cosas, Internet de todo, o sus versiones en inglés Internet of things, Internet of everything así como sus acrónimos en ambos idiomas IoT, IoE, IdC, IdT… veremos que todos los resultados se refieren a lo mismo.

			Entonces, ¿qué es lo que ha pasado? ¿Por qué existen tantas denominaciones? 

			Antes de entrar en materia, establezcamos su género. ¿Deberíamos decir “el Internet de las cosas” o “la Internet de las cosas”?. De hecho, el propio sustantivo Internet es ambiguo porqué puede emplearse de forma indistinta en masculino o femenino, como se indica en el diccionario de la lengua española editado por la Real Academia.

			Aunque se aceptan ambas formas, existen diversos argumentos usados por los defensores de una u otra para justificar su uso. Por ejemplo, aquellos que ven muy claro que Internet es una red y que el género de esta es el femenino se inclinan, obviamente, por hablar de “la Internet”. Al contrario, los que piensan en Internet como un medio de comunicación o un sistema informático (ambos masculinos) defienden el uso de “el Internet”.

			La alternativa a todo ello, opción a la que me he acogido para la escritura de este libro, es suprimir el uso del artículo para no crear confusiones de género en el lector. Por ejemplo: “conectémonos a Internet” o “descarga que encontrarás en Internet”.

			Por último, y también en referencia a la escritura del término Internet, podemos decidir entre usar la mayúscula inicial o no, a nuestro gusto. Yo me inclino por usar la mayúscula inicial por entender que Internet, en sí, es un nombre propio cuando me refiero a la red de redes. Otro tema es hablar de internet como concepto (redes interconectadas), momento en que opto por el uso del nombre común, con minúscula al principio: internet.

			Pero volvamos a las preguntas iniciales del capítulo: ¿Es Internet de las cosas un concepto o una tecnología? ¿Cuál es su denominación más correcta?

			En cuanto a su nombre, el que en la actualidad está más aceptado y extendido es Internet de las cosas, con su acrónimo IdC en español o, mejor aún, sus versiones en inglés Internet of things y IoT. 

			Quizás otros expertos en el tema no estén de acuerdo, pero lo que se impone siempre es el lenguaje popular, y si no que se lo digan a la RAE, Real Academia Española, que en 2017 introdujo 62 palabras nuevas en el diccionario, algunas relacionadas con nuevas tecnologías. Además, cuando ya existe un congreso internacional sobre el asunto, y este se llama IoT Solutions World Congress, es que el término ha cuajado definitivamente.
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			Figura 2.1. Comparativa de los términos IoT, Internet de las cosas e Internet de todo en Google Trends entre 2013 – 2018 

			Otra evidencia sobre la generalización del uso del término IoT la encontramos en la herramienta Google Trends (tendencias Google), donde vemos que el uso de IoT está muy por encima del uso de las otras dos denominaciones. 

			Así pues, en este libro hablaremos siempre de IoT, cuando usemos siglas, Internet of things o Internet de las cosas cuando escribamos el nombre completo. El uso de la versión en inglés o español es también decisión del propio usuario. Si bien es cierto que ambas están aceptadas, el uso de la versión en inglés está más extendido entre profesionales del sector de las tecnologías de la información que la versión española. Esta última se usa más en entornos académicos, de divulgación o por parte de la población en general.

			Así pues, pensando en los fines divulgativos y educativos del presente libro, usaré el término español siempre, salvo en contadas excepciones, donde no sería sustituible debido a su relación con tecnologías específicas de ciertos fabricantes.

			Recapitulando, pues, hablaré de Internet de las cosas, sin género y en español (salvo algún Internet of things inevitable), usando su acrónimo inglés IoT.

			El origen de tantas otras denominaciones se debió al deseo de obtener la autoría o el reconocimiento del público de algunos fabricantes de tecnología. Si bien, y desde mi punto de vista, algunos tienen razón, la verdad es que usar ahora sus denominaciones suena raro y, por ello, se está abandonando tal práctica.

			El ejemplo más claro, para mí, es el de Cisco Systems y su denominación Internet de todo (Internet of everything o IoE). Tal nombre fue acuñado por la multinacional por allá el año 2012, pronunciándose en una conferencia dada por uno de sus altos ejecutivos.

			En su visión futurista, Cisco diferencia ambos términos con una clara explicación acerca de cada uno de ellos:

			
					
Internet de las cosas (IoT) es la red de objetos físicos que se conectan a Internet usando diversas tecnologías y que tienen capacidades de conexión e interacción con el entorno, capacidades que les permiten tomar decisiones y comunicarse con el mundo.

					
Internet de todo (IoE) se basa en Internet de las cosas (IoT) y, según Cisco Systems, “consiste en reunir personas, procesos, datos y cosas para conseguir que las conexiones de red sean más pertinentes y valiosas que nunca, convirtiendo la información en acciones que creen nuevas capacidades, experiencias más ricas y oportunidades económicas sin precedentes para las empresas, las personas y los países”.

			

			Entonces, Internet de todo abarcaría la conexión de personas, procesos, datos y cosas, mientras que Internet de las cosas se focalizaría, simplemente, en la conectividad entre objetos físicos y las propiedades de estos.
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			Figura 2.2. La visión Internet de todo, de Cisco Systems. 

			“El todo es más que la suma de sus partes” sería una frase de Aristóteles muy adecuada en este momento, en referencia a que cada una de las partes (objetos) que forman IoT tiene sus propiedades individuales que, al integrarse en un todo, este adquiere propiedades distintas a las de los objetos que lo integran.

			El campo de la psicología también puede ayudarnos con alguno de sus ejemplos: cometeríamos un error diciendo que una familia es la suma de las personalidades de los miembros que la integran. Cada una de las personalidades individuales, al formarla, tienen conductas que no tenían por separado. No es que las pierdan, pero funcionan de forma distinta por el bien del conjunto. 

			Internet de las cosas seria a Internet de todo como el Sputnik fue al sistema de navegación GPS. Existen muchos ejemplos más que intentan explicar la relación entre ambos conceptos: IoT serían los raíles de tren, con sus conexiones y desvíos e IoE los clientes, tickets, pasajeros, condiciones atmosféricas… El oxígeno en una traje espacial a la exploración del espacio como carreteras, vehículos y aviones a los servicios de logística….

			Si bien muchos consideran que ambos términos (IoT e IoE) son sinónimos, espero que los matices expuestos hasta ahora te hayan demostrado que, en el fondo, no es así. Aclarado todo esto, advertirte de que en muchos foros y entornos se ha abandonado el uso del término Internet de todo para usar, solamente y de forma indiscriminada, Internet de las cosas. Así lo haremos en este libro.

			Volvamos ahora a la primera pregunta: ¿es Internet de las cosas un concepto o una tecnología?

			Para resolver dicha cuestión, acostumbro a remitirme al nacimiento de Internet 2.0; ¿te acuerdas? En aquel momento, las webs no eran interactivas ni permitían muchas de las cosas que ahora vemos como normales. El término Web 2.0 se refiere a aquellos sitios web que permiten colaborar entre sí a sus usuarios y compartir información e interactuar entre ellos. Nada tiene que ver con una nueva tecnología, una nueva versión de un programa navegador, ni con la de un sistema operativo.

			Internet 2.0 es, pues, un concepto que describe lo dicho anteriormente.

			Así pues, y de la misma forma, Internet de las cosas es también un concepto y no una tecnología. Dicho esto, ciertas expresiones contenidas en el presente libro no deben confundirnos. Si bien IoT es un concepto, para llegar a lo que este describe se requiere el uso de tecnologías específicas. Hablaremos, pues, de tecnologías IoT para referirnos a todas aquellas usadas para hacer realidad el concepto. Un protocolo de comunicación diseñado específicamente para interconectar sensores, por ejemplo, sería una tecnología IoT.

			Nota

			Definiciones más tardías que alguna de las descritas anteriormente hablan de IoT como “la conexión inteligente de dispositivos físicos que conduce a una enorme mejora en eficiencia, al crecimiento de los negocios y a la calidad de vida”. Por el momento, aún se está intentado buscar una definición que acepte todo el mundo; el tema es polémico por el hecho de que algunas empresas quieren apoderarse del término.
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			Historia

			En mi opinión, la historia del concepto Internet de las cosas es tan antigua como el ser humano mismo. 

			Este, siempre ha buscado su comodidad ingeniándoselas para crear todo tipo de artilugios y dispositivos, ya desde la propia prehistoria.

			Teteras que silban cuando el agua llega a su punto de ebullición, relojes con timbres incorporados que nos despiertan por la mañana son pequeños ejemplos del imaginario humano para conseguir que las “cosas” se comuniquen con nosotros.

			Exagerar estos ejemplos nos lleva a un conjunto mucho más complejo de mecanismos, pero más cercano al concepto Internet de las cosas, en el sentido de la interconexión entre ellas. 

			Imaginémonos, por ejemplo, una de las típicas escenas recurrentes en el cine de humor o en los dibujos animados donde una vela quema una cuerda que, a su vez, hace caer un contrapeso sobre una balanza conectada a una fuente de agua que llena una botella que… Tal imagen, que podía describir perfectamente uno de los inventos del Dr. Franz de Copenhague en Los Inventos del TBO o ser una de las máquinas de Rube Goldberg, ilustra la base de Internet de las cosas, en dos sentidos:

			
					Los objetos están conectados unos con otros y la activación de unos tiene como consecuencia la actuación de otros.

					Como en las máquinas de Rube Goldberg, que realizan complejos procesos para realizar simples acciones, IoT puede usar mecanismos y circuitos complicados con el único fin de regar un campo de trigo. 
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			Figura 3.1. Sello conmemorativo USA sobre Rube Goldberg 

			Entre las máquinas de Goldberg e Internet de las cosas existe una gran diferencia: mientras que en las primeras entendemos que el objetivo final puede ser un absurdo en comparación al esfuerzo, en IoT la complejidad viene justificada por un elemento clave: saber qué regar, cuándo hacerlo y en qué justa medida. Esta “inteligencia” es la clave de todo. 

			Pero volvamos a la historia, esta vez más reciente. La automatización de la sociedad es algo que ha ido en aumento desde la invención de la máquina de vapor. Al objetivo de la comodidad del ser humano, comentado al principio del capítulo, se ha añadido el deseo de aumentar su rendimiento. Así pues, al plano estrictamente humano del bienestar debemos añadir la productividad empresarial. Ello nos conduce a hablar de las revoluciones industriales vividas por nuestra sociedad, ya que Internet de las cosas supone, junto a otras tecnologías, la plena entrada en la cuarta revolución industrial, como lo fueron otras técnicas en sus respectivas épocas.

			
					En la primera revolución industrial, ocurrida a finales del siglo XVIII en Gran Bretaña, destaca la máquina de vapor de Watt y su impulso en la industria textil.

					En la segunda, ya entrado el siglo XIX, vemos que la electricidad, el descubrimiento de nuevos metales, las comunicaciones y el transporte, así como la producción en cadena, son las tecnologías que la impulsaron.

					En la tercera, definida y aceptada desde el año 2006, destaca el aumento del uso y producción de energías renovables, el desarrollo y evolución tecnológica de las baterías recargables, así como la creación de redes eléctricas inteligentes y el transporte basado en vehículos eléctricos. La globalización pasa a ser uno de los aspectos más destacables de esta nueva sociedad. Si bien existen algunos puntos de desacuerdo en esta tercera revolución, a nadie se le escapa que la electrónica y la informática, junto a la revolución energética, facilitaron aún más la automatización en la producción industrial.

			

			Según muchos, las profundas transformaciones económicas de las sociedades se producen cuando convergen nuevas tecnologías con nuevas fuentes de energía. La máquina de vapor con el carbón, la producción en cadena con la electricidad, la informática y la electrónica con las energías renovables.

			Pero… ¿Y la cuarta revolución industrial o Industria 4.0, qué es? Nos centraremos en ella en capítulos posteriores. Por el momento usaremos el término Industria 4.0 para referirnos al cambio que está sufriendo la industria clásica al incorporar nuevos métodos de producción basados principalmente en tecnologías de la información y la comunicación (TIC). Y una de estas nuevas tecnologías es, precisamente, Internet de las cosas.

			Otro hito histórico que creo valioso mencionar es la predicción que hizo Karl Steinberg, científico informático e ingeniero alemán en 1966: “las computadoras estarán vinculadas a todos los productos industriales en pocas décadas”. Steinberg predijo también, ese mismo año, la llegada de la era multimedia gracias a la unión de ordenadores, sistemas de comunicación y electrónica de entretenimiento, aparte de sentenciar que en muy poco tiempo la inteligencia artificial superaría a la inteligencia humana.

			Continuando con personajes históricos que contribuyeron de una forma u otra en la construcción de Internet de las cosas, tal término o expresión fue “inventado” por Kevin Ashton, desde el Instituto Tecnológico de Massachusetts (MIT), tratando de resolver un problema de stocks para una multinacional del sector de la cosmética para la que trabajaba. Ashton, con este interés en mente, fundó en 1999 el entonces llamado Auto-ID Center en el MIT, que le sirvió para investigar las posibilidades que ofrecían las tecnologías de identificación por radiofrecuencia (RFID) para solucionar su problema.
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			Figura 3.2. Kevin Ashton, creador del término Internet de las cosas 

			Según Ashton, “si los libros, termostatos, refrigeradores, paquetería, lámparas, botiquines, partes automotrices, entre otros, estuvieran conectados a Internet y equipados con dispositivos de identificación, no existirían, en teoría, artículos fuera de stock o medicinas caducas; sabríamos exactamente su ubicación, cómo se consumen en el mundo; el extravío sería cosa del pasado, y sabríamos qué está encendido y qué está apagado en todo momento. Internet de las cosas tiene el potencial de cambiar el mundo, como hizo Internet en su momento. Tal vez aún más.”

			Desde entonces, el término ha llegado para quedarse. Las redes sociales también hicieron su trabajo y la etiqueta (o hashtag) con el acrónimo #IoT se impuso porque era único y, además, corto y fácil de recordar.

			Establecida ya la fecha de nacimiento del nombre Internet de las cosas y su acrónimo, podemos preguntarnos: ¿fue ese también el año de nacimiento de IoT? Pues oficialmente no. Según Cisco Systems y su Grupo de Soluciones Empresariales Basadas en Internet (IBSG, Internet Business Solutions Group), IoT nació en el momento del tiempo en el que se conectaron a Internet más cosas que personas habitaban el mundo. Así, se estableció la fecha en algún momento entre 2008 y 2009.

			Como puedes imaginar, la historia de Internet de las cosas no ha terminado aún. De hecho, no ha hecho más que empezar. La importancia de Internet, por sí sola, es indiscutible: en abril de 2011, las Naciones Unidas la declararon derecho humano fundamental. Tecnológicamente disponemos de sensores de todo tipo, dispositivos automáticos, conectividad de alta velocidad en cualquier momento y lugar a un bajo coste energético, lenguajes de programación… Y mucho más. 
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			Figura 3.3. Fuente: Cisco IBSG, abril de 2011

			Entonces, ¿Por qué no está más extendido su uso? La respuesta no es simple y depende de muchos factores. Hoy en día, muchas grandes empresas están luchando por quedarse con la mayor parte del pastel posible, desarrollando soluciones IoT que van desde los dispositivos hasta las plataformas de aplicaciones. Debido a que todo es muy nuevo, no existen prácticamente experiencias anteriores, estándares consolidados y protocolos de seguridad robustos, aunque la industria TIC se apresura para solucionar todos estos detalles.

			Espero que, al finalizar este libro, veas muy clara la vasta dimensión de Internet de las cosas y seas capaz de explicar los retos a los que se enfrenta la industria de las tecnologías TIC y cómo los está superando. En el libro encontrarás referencias a las más actuales tecnologías relacionadas con Internet de las cosas.

			Por último, es importante hacernos una pregunta: ¿cuántas cosas hay en el mundo que puedan ser conectadas a Internet? No te preocupes, no pretendo que realices un ejercicio de imaginación como este. Por suerte, Cisco Systems elaboró una predicción del crecimiento del número de cosas conectadas a Internet para el horizonte 2020, en 2012.

			En ese año, estimó que el número de cosas potencialmente conectables a Internet era de 1,5 millones de millones de objetos y que, en ese momento, los objetos conectados a la red eran del orden de los 8.700 millones (un 0,6% del total). Basándose en esos números, prediciendo también un incremento anual del 3% de objetos conectables, así como en el supuesto del abaratamiento de los costes de conexión, la multinacional llegó a la conclusión que, para el año 2020, podría llegarse a los aproximadamente 50.000 millones de objetos conectados a Internet, un 2,7% del total.

			Se estima que en 2020 existirán un promedio de entre 2 y 6 cosas conectadas a Internet por habitante del planeta. 

			Todos los expertos en la materia señalan el profundo cambio que puede suponer disponer de tantos millones de fuentes de datos dinámicos geolocalizados e interconectados entre sí. 
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			Figura 3.4. Distintas estimaciones sobre el número de dispositivos IOT para 2020

			Ericsson y Cisco Systems sitúan la cifra en 50.000 millones, mientras que Morgan Stanley lo hace en 75.000 e IDC habla de 200.000 millones de objetos conectados.

			Según estimaciones contenidas en un informe desarrollado por el popular sitio web Business Insider, en 2015, la cifra rondaría los 34.000 millones de dispositivos. Lo interesante es que en este se establece una diferencia entre dispositivos puramente IOT, cifrados en 24.000 millones, y dispositivos clásicos como ordenadores, tabletas, relojes inteligentes, teléfonos inteligentes… que sumarían los 10.000 millones restantes.

		

	
		
			4

			Internet de las cosas

			Internet de las cosas está produciendo una gran transformación en todos los niveles de la sociedad. Empresas, gobiernos y ciudadanos se ven empujados por esta, forzándolos a adaptarse a ella. Desde los cambios en la gestión, la logística y la cadena de producción en las empresas, hasta la forma en que los ciudadanos pagamos los impuestos a una administración cada vez más informada y automatizada, IoT supone una total revolución que ha llegado para quedarse y cambiar nuestras vidas. 

			Muchos son los efectos positivos derivados de los cambios que IoT proporciona a nuestro día a día. Intentaré introducirlos en este capítulo, aunque se desarrollarán a lo largo del libro de forma más detallada. 

			Evolución de Internet

			La red precursora de Internet nació en Estados Unidos. Al principio las cosas fueron muy lentas. Tuvo un humilde nacimiento por allá los años 60, en un entorno militar (la agencia DARPA) y con un puñado de instrumentos que hoy en día calificaríamos de reliquias arqueológicas, como mínimo.

			En aquel momento, y con el fantasma de la guerra fría de por medio, su mayor obsesión fue conseguir conectar diversos centros gubernamentales americanos usando una red descentralizada geográficamente que permitiese que las comunicaciones no se cortaran en caso del ataque o eliminación de alguno de sus nodos. Así, se realizó la primera conexión entre ordenadores de dos universidades americanas en 1965, aunque resultó lenta e inadecuada.

			El secreto para evolucionar fue el desarrollo y uso de una tecnología innovadora: la conmutación de paquetes, tecnología ampliamente usada en la actualidad para la conexión a Internet. 

			La teoría de la conmutación de paquetes es muy simple. Se trata de dividir la información generada por el equipo emisor en unidades menores, llamadas paquetes, y permitir que estos circulen por diferentes rutas existentes en la red hasta llegar al destino, donde se reordenan para reconstruir la información original.

			Así, en 1969 ya se contaba con cuatro universidades americanas interconectadas. A esta primera red se la llamó ARPANET y cumplió con la promesa de mantener las comunicaciones en caso de fallo en alguno de sus nodos. 

			También en esa época se establecieron las bases de lo que ahora conocemos como correo electrónico, ya que los desarrolladores e ingenieros necesitaban alguna herramienta que les permitiese comunicarse y coordinarse.

			A finales de 1972 la red estaba formada por 50 universidades y centros de investigación americanos y, un año después, se establecieron las primeras conexiones con otros países.
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			Figura 4.1. Mapa de ARPANET en Agosto de 1972 

			En el año 1981 se definió formalmente el protocolo TCP/IP y se adoptó el nombre Internet.

			En 1984 se llegó a los 1.000 ordenadores conectados, 10.000 en 1987 y 100.000 en 1989, para llegar al millón en 1992. En 1996 se superó la barrera de los 10 millones de ordenadores conectados.

			Muchos son los factores que impulsaron el crecimiento exponencial de Internet, como pueden ser la velocidad y el acceso a la conexión a la red pero, sin duda alguna, uno de los que más contribuyó a ello fue la aparición, en 1991, de la World Wide Web (textualmente, telaraña mundial). El simpático nombre se refiere a las interconexiones entre elementos a nivel internacional, cosa que permite imaginar una telaraña, trazando líneas imaginarias entre estas conexiones. 

			Este sistema de distribución de documentos interconectados fue concebido por el científico informático Tim Berners-Lee, quien propuso usar el sistema de enlaces de hipertexto para permitir el acceso a voluntad y de una forma simple, navegando entre sus nodos, a todo tipo de información.
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			Figura 4.2. Tim Berners-Lee, padre de la WWW (World Wide Web)

			El sistema, que aún perdura en nuestros días, supuso una revolución para Internet y aceleró su expansión facilitando su uso. De hecho, mucha gente confunde Internet y WWW, pensando que son sinónimos. En 1993 existían 100 sitios web y en 1997 ya eran más de 200.000. En el momento de escribir este libro, se tiene constancia de más de 1.900 millones de sitios web activos. 

			En esos años, los principales aliados de la potente expansión de Internet fueron el correo electrónico y la web. Las empresas, en primer lugar, fueron las que tuvieron que adaptarse más rápidamente a los cambios y adoptar nuevas medidas organizativas a todos los niveles. Desde la comunicación interna y externa hasta sus campañas de marketing, la transformación digital estaba empezando. Y se trataba de adaptarse o conformarse y, en el peor de los casos, desaparecer.

			El siguiente paso en la evolución de Internet fue la aparición del concepto Web 2.0, donde los usuarios podían tener experiencias compartidas e interactivas, en contraposición con la estática Web clásica. Surgieron también las redes sociales que, junto con la irrupción de los teléfonos inteligentes (Smart Phones) y otros dispositivos móviles, configuraron el parque actual de Internet.

			Todo ello supuso un enorme incremento de usuarios de la red, pero también una gran demanda de conectividad y, sobretodo, de velocidad y ancho de banda a las grandes operadoras de telecomunicaciones del mundo. 

			A ello se añadió el problema del número de dispositivos conectados a la red, que requerían una dirección válida en esta. Como veremos más adelante, Internet creció bajo el reinado del protocolo IPv4, (Internet Protocol version 4), sistema que permitía la conexión de un máximo de unos 4.294 millones de dispositivos únicos (o 232 direcciones únicas posibles). Tal límite fue ya una preocupación en los años 80, motivo que potenció el desarrollo de IPv6 (Internet Protocol version 6), protocolo vigente desde 2012. El uso de este y la paulatina migración de dispositivos que usan el anterior establecen el nuevo límite en 340 sextillones de direcciones (o 2128 direcciones posibles).

			Más adelante hablaremos de forma más amplia de las capacidades de direccionamiento de los dispositivos y del uso de sus direcciones. Por ahora, piensa simplemente en que la versión 6 del protocolo de Internet cubre con las necesidades actuales y a largo plazo del crecimiento previsto de la red.

			En cuanto a la velocidad y conectividad, las grandes operadoras han afrontado los últimos 20 años, y lo están haciendo aún, el reto de proveer de capacidad de conexión a usuarios y empresas a un ritmo frenético. Servicios antes impensables como la videoconferencia, los servicios de voz sobre IP (VoIP), los mensajes multimedia, los videoclubs online, la música online, la televisión a la carta, etcétera… han hecho que la demanda de ancho de banda (capacidad de transmisión de datos) se haya disparado.

			El ancho de banda se mide en bits por segundo y, como probablemente sabrás, un carácter alfabético cualquiera (como la letra B), usa 8 bits en un sistema digital, que equivalen a lo que se conoce como Byte. Un bit puede tener dos valores, 0 y 1, en un sistema de numeración binario.

			Así, por ejemplo, el acrónimo IoT usa 3 bytes o, lo que sería lo mismo, 24 bits (8 bits por cada carácter, multiplicado por 3 caracteres). Si piensas ahora en una página de texto escrita en tu PC y compuesta por unas 50 líneas de 70 caracteres cada una, verás que dispones de un total de 3.500 bytes o caracteres.

			Para obtener el número total de bits para tal cantidad de información, basta con multiplicarla por ocho. El total obtenido es de 28.000 bits.

			Si nos remontamos ahora a la época de la aparición de la WWW, por allá en 1993, veremos que los servicios de conexión a la red más típicos ofrecidos por las operadoras se reducían (casi) exclusivamente a conexiones de tipo telefónico (dial-up), con velocidades máximas de 56 Kbps (kilobits por segundo).

			Nota

			No debes confundir los términos Kilobit y Kilobyte. Mientras que el acrónimo del primero lo forman una K mayúscula y una b minúscula y equivale a 1000 bits, el segundo usa una K y una B, ambas en mayúscula, y equivale a 1.024 bytes. Es decir, 8.192 bits. Además, el primer término designa velocidades de transmisión de datos, mientras que el segundo indica tamaño de datos.

			En aquel entonces, nuestro documento de texto de 28.000 bits habría tardado medio segundo en enviarse. Quizás medio segundo no te parezca importante, pero te recuerdo que nuestro documento ocupa, solamente, una página de texto… ¿Qué pasa si necesitas enviar el contenido de una biblioteca digital completa, por ejemplo? 

			Hoy en día, nuestros teléfonos son capaces de realizar fotografías con unos niveles de resolución altísimos. Uno de los precios que pagamos por ello es el espacio de almacenamiento usado por cada imagen que, dependiendo de marcas y modelos, puede rondar los 10MB (Megabytes) o, lo que sería lo mismo, 10.485.760 bits. 10 millones de bits por fotografía. Recuerdo mi último viaje, donde tomé más de 3.000…

			Tal tamaño de imagen, a una velocidad estable de 56 Kbps, tardaría unos 3 minutos en enviarse. Sí, en mi caso, hubiese querido enviar mis 3000 fotografías actuales en aquella época, el tiempo necesario de envío habría rondado las 150 horas.
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			Figura 4.3. Las matrioskas del estudio ruso Art. Lebedev ayudan a diferenciar unidades de medida de datos. 

			En la actualidad, la oferta comercial de muchas operadoras incluye tecnologías de Fibra Óptica y ADSL (que dejará de existir en 2020) y que, para el usuario común, ofrecen velocidades que llegan a los 300 Mbps. Eso son 300.000 Kbps, 5000 veces más rápido que las conexiones de 1993.

			Casi 105 segundos sería lo que tardarían mis 3000 fotografías con una conexión de fibra óptica de 300 Mbps actual.

			Nota

			Los cálculos realizados son aproximados. Debes tener en cuenta que las velocidades de conexión fluctúan y a veces no se llega a ellas, usando velocidades menores. Además, por cada grupo de bits de datos se agrega alguno extra para ocuparse de aspectos como el control de la transmisión y la comprobación de errores.

			Las necesidades de crecimiento de la velocidad de transmisión y la capacidad de almacenamiento de datos de los dispositivos serán críticos en el futuro. La irrupción de Internet de las cosas en el panorama actual, con la generación de datos en tiempo real que supondrá, prevén el uso de nuevas unidades de almacenamiento digital que, hasta el momento, no se usaban. Este sería el caso del Brontobyte, siguiente al Yottabyte actual. 
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			Figura 4.4. El Brontobyte, protagonista del universo digital del mañana gracias a los datos generados por IoT. 

			La tabla no se acaba ahí, en la lista continúan los Geopbytes, Saganbytes y Jotabytes, aunque no existen valores actuales a los que compararlos, por su enorme tamaño. Para pensar en un ejemplo (observa la ilustración de la Figura 4.4), 1 Petabyte sería el equivalente a 13,3 años de vídeo en alta definición.

			Nota

			Como ejemplo curioso a nivel de generación masiva de datos, un motor a reacción de un avión comercial puede llegar a generar 10TB de datos cada 30 minutos. Si multiplicas dicha cantidad por la duración promedio de los vuelos por el número de vuelos diarios… Obtendrás una generación de petabytes de datos diariamente. Como veremos más adelante, los datos importantes para IoT son los generados en tiempo real, ya que permiten la toma de decisiones instantánea. El resto de datos, almacenados, son útiles para análisis posteriores.

			Por último, hablemos de conexiones. Como sabrás, el término Internet viene de entre redes y se refiere al hecho de que, en realidad, está compuesta por millones de redes menores interconectadas entre ellas. A lo largo de las últimas décadas, y desde las primeras conexiones internacionales de ARPANET (que fue el backbone o espina dorsal de Internet), los sistemas de conexión han evolucionado exponencialmente, para dar cabida al número de usuarios siempre en aumento y a sus necesidades de ancho de banda.

			Conexiones por cable físico, por microondas, por radiofrecuencia, por satélite o submarinas permiten que todo funcione y que los datos fluyan de extremo a extremo, en una complicadísima red Internacional, que aplica los mismos principios desde su nacimiento: garantizar la comunicación, aunque falle uno de sus nodos. Intentaré explicar dicho concepto en el capítulo dedicado a enrutamiento básico.

			Existen diversos proyectos que tratan de mostrar qué “aspecto” tiene la red, creando mapas y entornos interactivos que permiten comprender, un poco más, su complejidad.
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			Figura 4.5. Mapa de Internet, a mediados de la década los 2000.Creative Commons Barrett Lyon / The Opte Project

			De igual forma, existen sitios web que permiten ver el mapa del cableado submarino de Internet. En la Figura 4.6, un detalle de los cables submarinos existentes entre Europa y EEUU, en 2016.
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			Figura 4.6. Cables submarinos entre EEUU y Europa, en 2016 

			Según Cisco Systems, la evolución de Internet se divide en cuatro fases distintas, teniendo cada una de ellas un efecto mayor que la anterior sobre los negocios y la sociedad en general.

			Dichas fases son:

			
					
Conectividad: empezó a principio de los años 90, y se democratizó y expandió gracias al uso masivo del correo electrónico, la navegación web y los motores de búsqueda.

					
Transformación del proceso empresarial: esta fase se inició a finales de los 90 e implicó la conexión digital de los sistemas logísticos, suponiendo el inicio del comercio electrónico y la forma en que las empresas acceden a nuevos mercados.

					
Digitalización colaborativa: la tercera fase empezó a principios de la década de 2000 y se caracterizó por el amplio uso de los medios sociales, la movilidad, los servicios de vídeo y audio en línea y el cloud computing (computación en la nube).

					
Internet de las cosas: es la cuarta fase, donde se conectan personas, procesos, datos y objetos, lo que permite transformar la información en decisiones y acciones que crean nuevas posibilidades y experiencias.

			

			Nos encontramos en esta última, según la multinacional americana. 

			Nota

			La datación de las fases indicada por Cisco Systems no es exacta para todo el planeta. Los años y eventos indicados deben tenerse en cuenta si se habla de EEUU y su economía. Algunas tecnologías y oportunidades llegaron más tarde a Europa y otros países.

			Hasta este punto, hemos estado hablando de la evolución de Internet que, parece ser, culmina en Internet de las cosas. De hecho, todo apunta a ello. Hasta el momento, el único crecimiento posible y medible ha sido el del número de usuarios y dispositivos “conectados” a la red.

			En mi opinión, lo importante no es llevar este tipo de contabilidad de elementos conectados, si no tener en cuenta cuáles de ellos suponen una retroalimentación útil y, como veremos en los próximos capítulos, la información que proporcionan sobre su estado y propiedades y el nivel de reacciones que pueden desencadenar.

			Por ello, podríamos añadir aquí tres fases evolutivas más, aunque esta vez enfocadas solamente a IoT, que fueron propuestas por Doug Davis, vicepresidente senior de Intel Corporation:

			
					
Tecnología incrustada: conocida técnicamente como embebida (del inglés embedded), incluye todos aquellos dispositivos que disponen de un ordenador incrustado como parte de ellos, entendiendo ordenador como el conjunto de microprocesador, memoria y puertos de entrada y salida, entre otros. Un ejemplo de sistema embebido son los automóviles, que incorporan un gran número de microprocesadores para realizar distintas funciones. A ellos se conectan los técnicos del taller, a través de un controlador.

					
Masificación de la conectividad: esta segunda fase comprende todos los dispositivos con capacidades de conexión, que envían y reciben datos usando la nube.

					
Inteligencia: es la fase actual, que se centra en el esfuerzo del análisis de datos, usando tecnologías Big Data así como técnicas de IA (inteligencia artificial) y Machine learning (aprendizaje automático o de las máquinas). 

			

			Todos los expertos están de acuerdo en que esta es la fase más trascendental para que IoT tenga éxito, puesto que saber qué decisión tomar, y en qué momento hacerlo, depende del análisis de los datos que se producen a tiempo real. Tal decisión no necesariamente debe ser tomada, como veremos pronto, por seres humanos.
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			Figura 4.7. Las tres fases (u olas) de IoT, según Doug Davis de Intel Corporation.

			No quiero terminar este punto sin mencionar otros factores clave en la evolución de internet, y de la tecnología en general: la miniaturización y el precio de los componentes, que tienen mucho que ver con la Ley de Moore.

			Dicha ley, formulada por uno de los fundadores de Intel, dice que el número de transistores de un circuito integrado se duplica cada dos años. Y aunque el mismo creador de la ley afirma que tiene fecha de caducidad por la aparición de nuevas tecnologías superiores, la verdad es que hasta el momento se ha cumplido y, gracias a ello, los equipos tecnológicos han reducido su tamaño de forma exponencial, han aumentado su potencia y se venden a precios ridículos, propiciando nuevas aplicaciones como las ofrecidas por Internet de las cosas.

			Existen numerosos ejemplos para comparar la evolución de la tecnología con otras disciplinas. Aquí van tres, para que entendamos cuán importante ha sido tal progreso:

			
					Se tardarían 25.000 años en encender y apagar manualmente un interruptor 1,5 billones de veces, pero en la actualidad existen transistores que se encienden y apagan ese mismo número de veces cada segundo.

					Si la carrera espacial hubiera evolucionado como la tecnología, la misión del Apolo 11, que costó 355 millones de dólares en 1969, valdría ahora como un café con leche.

					El transistor original de laboratorios Bell, creado en 1947, era lo suficientemente grande como para ser ensamblado manualmente. Por el contrario, el transistor de hoy puede situarse cómodamente en la cabeza de un alfiler, junto con otros 100 millones de transistores más.

			

			No es de extrañar, pues, que con los tamaños y precios actuales de este tipo de dispositivos podamos permitirnos situarlos en cualquier parte, y en gran cantidad. 

			Internet para todo

			Hoy en día, cuando las personas hablamos de Internet, no lo hacemos pensando en una red informática de complicadas conexiones y protocolos. Hablamos de ella como un lugar a donde ir, donde mirar, donde comprar o donde leer, como si de un destino vacacional se tratara. Por ello, la red se ha convertido en un lugar para todo, donde más cambios se han producido sobre nuestra forma de vida, nuestra cultura y nuestra forma de relacionarnos.

			Expresiones como “lo miraré en Internet”, “me lo compraré en Internet”, “nos vemos en Internet” o “nos conocimos en Internet” son tan naturales hoy en día que pronto nos sorprenderán aquellas que no lo contemplen como, por ejemplo, “lo miraré en la biblioteca”.

			La materia ni se crea ni se destruye, solo se transforma. Si bien esto es una certeza que todos entendemos cuando nos referimos al mundo físico, a algunos les cuesta comprender que pasa lo mismo si hablamos de nuestros hábitos y costumbres, de nuestros modelos de comportamiento que, igual que en el caso de los átomos, también se encuentran en cambio constante.

			La palabra paradigma se refiere a eso, a modelos o ejemplos de funcionamiento de las cosas que un grupo de individuos da como válidos. Válidos sí, pero quizás absolutos e inamovibles, no. Precisamente la frase “cambio de paradigma” se refiere muchas veces a este cambio de modelo, dado como válido hasta un momento determinado, que sufre una metamorfosis para llegar a un mismo objetivo final, realizando los pasos intermedios de formas distintas.

			En el ámbito tecnológico hemos vivido y, de hecho, estamos viviendo muchos. Hasta hace relativamente poco, y este es un ejemplo demasiado recurrente ya, todo el mundo entendía que era necesario acercarse a un videoclub para conseguir ver una película en casa. Ahora, este modelo está obsoleto. Y no es debido a que las personas ya no consuman vídeo, es que lo consumen de una forma distinta. En consecuencia, el modelo de negocio se ha transformado radicalmente, pero el objetivo final de este, no.

			A mi entender, en las décadas venideras nos esperan unos cuantos cambios de paradigma más, lo suficientemente importantes como para detenernos a reflexionar sobre sus consecuencias. La inmensa mayoría de estos vendrán de la mano de los últimos avances tecnológicos y las oportunidades que estos generan. Tecnologías móviles, inteligencia artificial, geolocalización y, como no, Internet de las cosas serán, probablemente, sus catalizadores.

			En esta transición a nuevos paradigmas nos encontramos con el choque de intereses económicos entre sus actores. Un ejemplo muy claro es el conflicto de intereses entre el sector del taxi y los negocios basados en licencias VTC, que probablemente habremos sufrido como usuarios. En mi opinión, el cambio en este caso nada tiene que ver con el paso de un modelo de negocio, que está en las manos de unos cuantos, a otro más abierto y colaborativo. No. Esta batalla se perderá en un futuro no muy lejano. En el momento que la tecnología de la conducción autónoma, soportada por Internet de las cosas, se imponga y libere, el modelo más lógico que terminará por imponerse es el del servicio de taxi sin conductor. Y es que… si nos paramos a pensar, y con todos mis respetos… ¿para qué necesitaremos un conductor? A excepción de los románticos, a quienes les gusta mantener una conversación con el taxista para saber más acerca de las ciudades, a los demás lo único que les importa es llegar al destino. Por lo tanto, con esta tecnología desplegada, los vehículos con conductor quedaran solamente para aquellos que, haciendo un símil, suben a las calesas para dar una vuelta por los cascos históricos de las ciudades.

			Otro negocio que sufrirá un cambio importante, derivado también de la conducción autónoma, es el del transporte de mercancías. Por suerte, e igual que en el caso del transporte de las personas, continuará existiendo la necesidad de transportar mercancías y, por consiguiente, el negocio continuará. En ambos casos se mantiene la finalidad y, lo que cambia, es el cómo llegar a ella. El caso es que las grandes empresas de logística hace tiempo que están invirtiendo en I+D y experimentan con diversas tecnologías que les permitan traspasar de modelo. 

			Todo está por ver. Mucha gente apuesta por los drones como medio de transporte de mercancías. Yo me inclino más a pensar en vehículos de conducción automática, ya que los drones implicarían enormes cambios legislativos, en materia de seguridad aérea, como para tenerlos en cuenta como solución a corto plazo.

			Internet y sus aplicaciones y utilidades han cambiado el mundo desde hace décadas. Veamos, a continuación, un pequeño resumen de los cambios más significativos que se han producido.

			
					
Contrastar fuentes: antes de la existencia de Internet como fuente de información y conocimiento, existían las enciclopedias y las bibliotecas. Todo lo publicado se daba por bueno, veraz y contrastado.Con la llegada de la red, la WWW y sus utilidades de búsqueda, las enciclopedias, diccionarios y otros elementos similares desaparecieron de la faz de la tierra para dejar, en el caso más optimista, una versión digital en línea para consultar. Ese es el caso de la Enciclopedia Británica, que dejó su versión en papel en 2012, desde su primera edición en 1768.

Ahora, la persona que necesita información se dirige a Internet, aunque antes ha tenido que adquirir el hábito de contrastar la información encontrada para, bajo su criterio, entender que es válida y veraz. El usuario de Internet ha tenido que realizar, pues, un esfuerzo adicional: saber separar la información útil de la inútil. 



					
Medios de comunicación y periodismo: las personas han cambiado su forma de consumir información. Se ha pasado de leer periódicos en papel a disponer de una aplicación en el móvil que selecciona las noticias que más interés tienen para nosotros, avisándonos cuando entra una última hora. Han nacido las versiones digitales de los grandes periódicos, pero también se han creado otros nuevos, únicamente en Internet. Las noticias se insertan a tiempo real y el usuario no tiene que esperar a la próxima edición para verlas. Redes sociales como Twitter se usan como fuentes de información instantáneas. Las informaciones pueden venir de agencias oficiales o bien de otros usuarios, con lo cual deben contrastarse también.

El problema es que la democracia de Internet permite que cualquiera publique cualquier contenido y ello, claro está, puede conducir a ofrecer informaciones erróneas e incluso cosas más graves como inducir a la automedicación, a las autolesiones o a la radicalización social.



					
La publicidad y el márquetin: este sector ha tenido que reinventarse en los últimos años. Antes de Internet la cosa estaba clara. La publicidad se insertaba en prensa escrita, radio y televisión y, como mucho, en paneles publicitarios y fachadas de las ciudades.Hoy en día, la cosa es muy distinta. La publicidad puede aparecer al inicio de una noticia que descarguemos de la red, o en medio de un vídeo visualizado en youtube. Aparece también al realizar una búsqueda en la red o al desplazarnos por los contenidos de nuestra red social favorita.

Lo más importante, y quizás peor para nuestra privacidad, es que las herramientas de Big Data analizan nuestros movimientos para ofrecernos la publicidad que más encaje con nuestros hábitos. Si bien puede parecer positivo, ya que solamente veríamos anuncios que tengan que ver con nuestros intereses, el tema da que pensar. En este caso, IoT tendrá mucho que decir, ya que será uno de los más importantes proveedores de información acerca de nosotros mismos para la industria de la minería de datos. 



					
Música: la forma en que consumimos música ha cambiado de forma radical, propiciada por el aumento de ancho de banda y velocidad de acceso a Internet. Servicios de música en streaming (textualmente transmisión) como Spotify han conseguido que muchos cambien el hábito de comprar discos físicos por el de disponer de una subscripción a esta aplicación, que da acceso a toda la música del mundo.A parte de este tipo de consumo de productos musicales, los usuarios pueden comprar las obras en línea, a través de diversas tiendas en la red. Otro cambio de hábitos que estas han introducido es que las personas pueden comprar una única canción, en lugar de quedarse con el álbum completo.

La venta de música en plataformas digitales y su consumo en streaming superaron, en España y en 2016, los números obtenidos por el formato físico.



					
Videoclubs y televisión a la carta: la desaparición de los videoclubs es ya una realidad. Las personas ya podemos ver películas donde queramos y en el momento que lo deseemos, sin necesidad de dirigirnos a ningún establecimiento físico ni acordarnos de su posterior devolución. Los programas de televisión y radio clásicos sitúan sus versiones en línea en la web para que sus usuarios puedan verlos cuando quieran… o puedan. Ya no existen ataduras de horarios ni geográficas. Cualquier dispositivo conectado a la red, con capacidades multimedia, puede reproducir este tipo de contenidos. La televisión ya no es un sistema de difusión de uno a muchos, los usuarios deciden cuándo consumen sus productos. Las emisoras locales ya pueden soñar con ser vistas desde el otro lado del planeta. Además, con herramientas como Youtube, cualquier usuario puede disponer de su propio canal de televisión.

Recuerdo con nostalgia que todo esto ya lo presagiaba Nicholas Negroponte, director del Media Lab del MIT, en su libro Being digital, de 1995, del que tengo la suerte de poseer un ejemplar dedicado.



					
Libros electrónicos: igual que en el caso de la música o los contenidos audiovisuales, los libros están siguiendo el mismo camino evolutivo: las ventas en digital superan las ventas físicas y todo hace prever que se continúe así. Ya es muy habitual ver en playas y piscinas personas usando e-readers (dispositivos lectores electrónicos) para leer las versiones digitales de sus autores favoritos, en formato e-book (libro electrónico).La industria del libro no piensa solamente en la migración de las versiones en papel de sus productos al entorno digital. Existen otros subsectores del sector que también siguen la tendencia. A saber: la cultura de la subscripción a contenidos específicos, el mundo de las licencias para bibliotecas, la autoedición de obras para autores novel…



					
Estudios reglados: a nadie se le escapa que el mundo universitario y académico en general de hoy en día dispone de un conjunto de herramientas de soporte tecnológico a la enseñanza sin precedentes. Los estudiantes van a sus clases con equipos portátiles, se documentan por la red, graban las sesiones para después repetirlas en cualquier lugar e incluso, si no pueden asistir físicamente, las siguen a través de sistemas de videoconferencia.

Eso sí, deberían haber superado ya el primer punto comentado, contrastar fuentes, para saber separar la información útil de la inútil y que sus trabajos finales respondan a criterios de veracidad y profesionalidad.

Todo ello me recuerda que, por más tecnología de la que se disponga, la figura del profesor continúa siendo imprescindible en el proceso de aprendizaje de las personas. La misión de un profesor no es entregar información, como haría cualquier sistema informático, si no conducir en el proceso de aprendizaje. Tal reflexión la repite una y otra vez Derek Muller en su vídeo This will revolutize education, en su canal de Youtube, Veritasium. Recomiendo verlo.



					
Estudios autodidactas: para este tipo de estudiantes, Internet también ha supuesto una revolución. Por todo lo comentado con anterioridad, pero también por la divulgación de conocimiento que se está impulsando desde las universidades, a través de la red, de los llamados MOOC (Massive Open Online Course, cursos masivos y abiertos en línea).Cerca de 1000 universidades de todo el mundo ofrecen este tipo de cursos, gratuitos. Suponen un punto de partida para la divulgación científica y el acercamiento de la formación universitaria a la población.



					
Pagos y sistemas de pago: Internet también ha sido el facilitador de transacciones económicas instantáneas en todo el mundo. El comercio electrónico forzó este cambio y, ahora, los pagos virtuales desde un PC o desde cualquier dispositivo electrónico (un e-book o una Smart TV, por ejemplo) suponen gestos más que cotidianos.Internet ha permitido el desarrollo de plataformas de pago como PayPal, que actúa como un banco y que surgió como alternativa a los métodos de pago tradicionales, en un momento en el que la red necesitaba soluciones para los pagos instantáneos de productos o servicios.

Otra plataforma tecnológica con base en la red es Revolut, que propone a sus usuarios servicios bancarios en línea, sin cuotas ni comisiones. Las compras en el extranjero y el cambio de moneda son siempre al tipo de cambio interbancario, con lo que los ahorros son muy considerables. Dicha plataforma avisa: “el mundo híper-conectado de hoy merece un socio financiero igual de progresista”.

Debemos destacar también las tecnologías asociadas a los sistemas de pago usados en nuestros dispositivos móviles, que tienen mucho que ver con IoT, y que están sustituyendo las tarjetas bancarias físicas. La que ha llegado para quedarse es, sin duda alguna, NFC (Near Field Communication, comunicaciones de campo cercano), adoptada ya por Apple, Samsung y Google para sus respectivos sistemas de pago. 

No quisiera terminar sin mencionar en este apartado bitcoin, en minúscula, el llamado dinero de Internet. Su existencia deriva de la descentralización de la propia red y de su capacidad de proceso distribuido, características que permiten transferir valores sin intermediarios de ningún tipo, con total confianza y seguridad. En otro capítulo del libro veremos la tecnología en la que se basa, Blockchain.



					
Migrando a la nube: otro cambio significativo, esta vez muy interesante para el mundo de la empresa en general es la migración a la nube. Pero… ¿de qué? Mucha gente, al oír hablar de la nube, piensan en un disco duro “colgado” en algún lugar donde poder guardar las fotografías familiares. Y, si bien esto es cierto, las posibilidades de la nube son muy grandes y abarcan mucho más de lo que podemos pensar. En realidad, el concepto nube hace referencia a que la infraestructura está en algún sitio, fuera de nuestro alcance, y no vemos tampoco de qué forma física están conectados los sistemas o en qué lugar se encuentran.Antes, las empresas custodiaban sus datos de forma local realizando copias de seguridad que los administradores debían extraer de los edificios como medida de seguridad en caso de desastre. Los equipos locales se quedan obsoletos muy a menudo y requieren constantes actualizaciones e instalaciones de parches de software, con la consecuente formación que se requiere para el administrador de sistemas. Muchas veces se requeriría puntualmente más potencia de cálculo para tareas muy concretas o disponer de más espacio en los servidores de disco, por no hablar de fallos de máquina que pueden paralizar la empresa o la seguridad contra ciberataques.

Todo ello lo soluciona la nube, ya que permite migrar cualquier cosa a ella. La computación en la nube (procesamiento en la nube o cloud computing, del que hablaremos en otro capítulo) ofrece servicios como por ejemplo:

SaaS, Software as a Service. Las aplicaciones informáticas se colocan en servidores externos (en la nube), y normalmente se paga un alquiler por su uso. La empresa puede olvidarse de copias de seguridad, actualizaciones de la aplicación, caídas eléctricas y demás problemas que comprometerían la disponibilidad del conjunto. De todo se encarga la empresa que ofrece el servicio.

IaaS, Infrastructure as a Service. Permite trasladar a la nube servidores de todo tipo, discos de almacenamiento, redes… pudiendo instalar software en ellos, incluidos sistemas operativos y aplicaciones. La empresa cliente tiene el control del sistema operativo y sus aplicaciones, no siendo así en el caso de los sistemas que los soportan. De esta forma, son gestionados por la empresa propietaria del servicio cloud, que tiene capacidades para modificar, aumentar y reducir espacio en disco o capacidad de proceso, tanto de forma manual como automática. Además, la infraestructura se monitoriza de forma constante, se realizan copias de seguridad y se implementan complejos sistemas de protección contra ataques cibernéticos. La prestataria se encarga de la estructura de hardware, mientas que la empresa cliente lo hace del software.



					
Servicios de videoconferencia: las posibilidades de conexión remota de alta velocidad en cualquier lugar han abierto las puertas a una vieja reivindicación: la videoconferencia. Este servicio es bien conocido por todas aquellas personas que tienen a sus seres queridos en el extranjero ya que, aparte de poder disfrutar de una experiencia visual completa y a tiempo real, los costes son inexistentes.En el mundo de la empresa ha significado una brutal reducción de costes al ahorrar desplazamientos para acudir a reuniones de equipo en delegaciones de las compañías, además de proveer de una virtual presencia humana gracias a la cual los intervinientes ven las reacciones de los demás y entra en juego el lenguaje no verbal.



					
Ocio, cultura y viajes: existen un sinfín de cambios tecnológicos que han afectado a estos ámbitos. En el campo del ocio, nadie puede negar que, por ejemplo, los más pequeños han pasado de jugar a canicas con las amistades a quedarse absortos ante la pantalla de un móvil. Tampoco se le escapa a nadie que el teléfono móvil es una gran herramienta, en los restaurantes, cuando el objetivo de los padres es disfrutar de una buena velada.Y es que muchas son las tecnologías que han cambiado la industria del ocio y que, también, han facilitado el cambio en la cultura y los viajes. Desde Internet descubrimos nuevos lugares, nuevas realidades, nuevas formas de entender lo que creíamos inamovible. 

Mapas interactivos que nos permiten explorar un territorio antes de llegar a él, gafas de realidad virtual que facilitan comprender un espacio antes de verlo o nos ofrecen un avance de una maravilla que estamos a punto de descubrir. Publicidad que usa realidad aumentada para hacer más atractivos sus productos o juegos interactivos para descubrir los secretos de una ciudad mientras paseamos por ella son simples ejemplos de cómo ha cambiado la forma de ver y vivir nuestro mundo cotidiano.

En el plano más práctico, uno de los cambios de paradigma más claro y parecido al ya comentado de los videoclubs es la forma en que las nuevas generaciones planifican sus viajes y reservan todo lo necesario, en línea. Aviones, hoteles y vehículos así como guías turísticos, experiencias de todo tipo e incluso teléfonos móviles o tarjetas telefónicas para no perderse un segundo de conexión a la red, todo lo imaginable puede reservarse desde una App (aplicación móvil). 



					
¿Sexo?: pues sí, el consumo en la industria de los productos “sólo para adultos” ha sufrido, igual que la de los libros, la música y las películas, un cambio drástico de hábitos por parte de sus clientes. Unas décadas atrás, lideraban este sector las publicaciones en forma de revistas más o menos “culturalizadas” y películas en discretos reservados de los videoclubs. Otras ofertas más picantes incluían la posibilidad de ver porno en directo, dentro de cabinas de reducidas dimensiones en los sex-shops.Hoy en día, la pornografía en línea es uno de los negocios que mueve más dinero en Internet. Páginas para adultos de todo tipo y para todos los gustos, cámaras en tiempo real para mantener videoconferencias sobre catálogo con la persona deseada, servidores de vídeo de realidad virtual para hacer del visionado una experiencia mucho más real… Y no todo termina en el visionado. Existen un montón de dispositivos (gadgets) para aumentar la experiencia, como el par de vibradores (ella / él) que funcionan, vía Internet, de forma sincronizada. 

Así, la red ofrece un universo de posibilidades que lo hace, para muchos, una opción más atractiva, casi, que la realidad misma. Como decía Andy Warhol: “El sexo es mucho más excitante en la pantalla y en las páginas que en las sábanas”.

No quisiera olvidarme de los sitios web de contactos. Si bien algunos de ellos prometen ser sitios serios donde encontrar tu media naranja, la verdad es que mucha gente se apoya en ellos para encontrar parejas “ocasionales”, aprovechando la inmediatez que nos brinda la tecnología con sistemas de selección rápida, a los que se añade la potencia de la geolocalización, para facilitar las cosas.



			

			Como habrás visto, muchas son las cosas que han cambiado gracias a la tecnología y a la llegada de Internet. Según los expertos, muchas más son las que están por llegar, de mano de IoT.

			El viaje a Internet de las cosas

			El viaje a Internet de las cosas se da cuando se conecta a la red todo aquello que no está conectado. Decíamos en capítulos anteriores que se considera el nacimiento de Internet de las cosas el momento en el cual el número de cosas conectadas a la red superó el de las personas conectadas a ella.

			Como pronto averiguaremos, no es suficiente con que los objetos se conecten a la red. De hecho, y como podía leerse en un interesante artículo de la revista Scientific American de 2004, “Incluso algo tan simple como una bombilla podría conectarse directamente a Internet, si está convenientemente equipada con circuitos de bajo coste que puedan enviar señales a través del cableado eléctrico”.

			El quid de la cuestión no está pues en la conexión indiscriminada de objetos a Internet, el secreto es poder dotarlos de inteligencia para que tomen decisiones por nosotros, se comuniquen con otros dispositivos, con procesos y con personas con el objetivo de hacerlo todo mucho más fácil, autónomo e inteligente. Todo ello mediante la generación de datos en tiempo real y su posterior análisis.

			Existen multitud de ejemplos que pueden servirnos para ilustrar la diferencia entre objetos conectados y objetos conectados inteligentemente. Me remitiré al ejemplo del primer objeto conectado a Internet, que data de 1989, y que se creó a raíz de una apuesta, tan simple como “¿te atreves a conectar una tostadora a Internet? El reto estaba servido y, al cabo de unos meses de arduo trabajo, el dispositivo estaba listo para preparar, remotamente, unas deliciosas tostadas.

			Aunque el cachivache funcionó, solamente permitía, de forma remota, la puesta en marcha y apagado y el control del tiempo de tostado. Nada más. Además, se requería la presencia del ser humano para extraer la tostada a tiempo, a riesgo de obtenerla quemada si no se tenía esto en cuenta.

			¿Para qué servía pues? Probablemente para nada, excepto para ganar una apuesta entre técnicos, aparte de quemar algunas tostadas con las pruebas realizadas. Francamente, se trataba de un objeto inútil que, hoy en día, no merecería la categoría de objeto perteneciente a la familia de Internet de las cosas. Por lo tanto, podemos hablar de tostadora controlable vía Internet, pero no podemos etiquetarla como smarttoaster (tostadora inteligente).

			¿Qué faltaría para que podamos darle tal categoría? Pues la incorporación de muchas más funcionalidades que permitan, no solamente un control total, si no que esta pueda mandar información acerca de su estado, temperatura, necesidades de mantenimiento, etcétera. 

			Imaginemos ahora un reloj despertador, conectado e inteligente, que pudiera estar conectado a los grifos de ducha de nuestro baño, así como al secador de pelo y a la hebilla del cinturón de nuestros pantalones, junto con nuestra tostadora inteligente. La comunicación inteligente de todos permitiría una harmónica colaboración hasta el punto de disponer de nuestra tostada perfecta, en el momento necesario. Y… ¿qué pasaría si la tostadora no funcionase? Pues con las utilidades incorporadas de mantenimiento predictivo, probablemente nunca se daría el caso, ya que ella misma se hubiese encargado de llamar al servicio técnico y gestionar su propia reparación, encargándonos el desayuno en la cafetería de al lado de nuestro trabajo, si el tiempo de reparación previsto así lo sugiriese. Esta es, muy simplificada, nuestra estación final en el viaje a Internet de las cosas: conectar objetos cotidianos a la red que, con la ayuda de las tecnologías de la información y la comunicación, potencien enormemente sus funcionalidades.

			Otros casos similares a la tostadora, en el sentido de ser pioneros en conectarse a Internet, fueron una máquina expendedora de bebidas que informaba de su stock de producto a los estudiantes del campus, para evitar que estos anduviesen para nada, y una cafetera en la universidad de Cambridge que, enfocada por una cámara, mostraba su imagen en todos los ordenadores de la red de la oficina para, así, comprobar si había café disponible. 

			Igual que la diferencia explicada anteriormente, entre objetos conectados y objetos conectados inteligentemente, también debemos señalar la existencia de todo tipo de redes autónomas que, a medio plazo, deben converger en Internet para que IoT sea mucho más potente.
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