[image: Cover]
 [image: ]

Delitos 2.0

Aspectos penales, procesales y de seguridad de los ciberdelitos

Moisés Barrio Andrés

[image: ]




 


	© Moisés Barrio Andrés, 2018

	© Wolters Kluwer España, S.A.


	 

	Wolters Kluwer

	C/ Collado Mediano, 9

	28231 Las Rozas (Madrid)

	
Tel: 902 250 500 – Fax: 902 250 502

	
e-mail: clientes@wolterskluwer.com

	
http://www.wolterskluwer.es


	 

	
Primera edición: septiembre 2018

	 

	
Depósito Legal: M-23756-2018 

	
ISBN versión impresa: 978-84-9020-743-7

	
ISBN versión electrónica: 978-84-9020-744-4

	 

	Diseño, Preimpresión e Impresión: Wolters Kluwer España, S.A.

	Printed in Spain

	 

	
© Wolters Kluwer España, S.A. Todos los derechos reservados. A los efectos del art. 32 del Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba la Ley de Propiedad Intelectual, Wolters Kluwer España, S.A., se opone expresamente a cualquier utilización del contenido de esta publicación sin su expresa autorización, lo cual incluye especialmente cualquier reproducción, modificación, registro, copia, explotación, distribución, comunicación, transmisión, envío, reutilización, publicación, tratamiento o cualquier otra utilización total o parcial en cualquier modo, medio o formato de esta publicación.

	Cualquier forma de reproducción, distribución, comunicación pública o transformación de esta obra solo puede ser realizada con la autorización de sus titulares, salvo excepción prevista por la Ley. Diríjase a Cedro (Centro Español de Derechos Reprográficos, www.cedro.org) si necesita fotocopiar o escanear algún fragmento de esta obra.

	El editor y los autores no aceptarán responsabilidades por las posibles consecuencias ocasionadas a las personas naturales o jurídicas que actúen o dejen de actuar como resultado de alguna información contenida en esta publicación.

	
Nota de la Editorial: El texto de las resoluciones judiciales contenido en las publicaciones y productos de Wolters Kluwer España, S.A., es suministrado por el Centro de Documentación Judicial del Consejo General del Poder Judicial (Cendoj), excepto aquellas que puntualmente nos han sido proporcionadas por parte de los gabinetes de comunicación de los órganos judiciales colegiados. El Cendoj es el único organismo legalmente facultado para la recopilación de dichas resoluciones. El tratamiento de los datos de carácter personal contenidos en dichas resoluciones es realizado directamente por el citado organismo, desde julio de 2003, con sus propios criterios en cumplimiento de la normativa vigente sobre el particular, siendo por tanto de su exclusiva responsabilidad cualquier error o incidencia en esta materia.









Delitos 2.0

 Aspectos penales, procesales y de seguridad de los ciberdelitos

Moisés Barrio Andrés

Letrado del Consejo de Estado

Profesor de Derecho

Doctor en Derecho

Árbitro y Abogado



 





 A Roberto, cuya personalidad renacentista y curiosidad desbordante sugiere atinadas pautas de pensamiento





Abreviaturas


 






	AEAT
	Agencia Estatal de Administración Tributaria.



	AEPD
	Agencia Española de Protección de Datos.



	AP
	Audiencia Provincial.



	BOE
	Boletín Oficial del Estado.



	CC
	Código Civil.



	CCN
	Centro Criptológico Nacional.



	CE
	Constitución Española.



	CEDH
	
Convenio para la Protección de los Derechos Humanos y de las Libertades Fundamentales, hecho en Roma el 4 de noviembre de 1950.



	CNPIC
	Centro Nacional para la Protección de las Infraestructuras Críticas.



	CP
	Código Penal.



	CPI
	Comisión de Propiedad Intelectual.



	DCE
	
Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos jurídicos de los servicios de la Sociedad de la Información, en particular el comercio electrónico en el mercado interior (Directiva sobre el comercio electrónico).



	DNS
	Domain Name System.



	ENISA
	Agencia Europea de Seguridad de las Redes y de la Información.



	EUROPOL
	Oficina Europea de Policía.



	ICT
	
Vid. TIC.



	INCIBE
	Instituto Nacional de Ciberseguridad de España.



	INTERPOL
	Organización de Policía Internacional.



	ISP
	Proveedor de Internet.



	LCDCE
	
Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones.



	LEC
	Ley de Enjuiciamiento Civil.



	LECrim
	
Ley de Enjuiciamiento Criminal.



	LGTel
	
Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.



	LMPIC
	
Ley 8/2011, de 28 de abril, por la que se establecen medidas para la protección de las infraestructuras críticas.



	LOGP
	
Ley Orgánica 1/1979, de 26 de septiembre, General Penitenciaria.



	LOPJ
	
Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial.



	LSN
	
Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.



	LSSI
	
Ley 34/2002, de 11 de julio, de servicios de la Sociedad de la Información y de comercio electrónico.



	ONU
	Organización de las Naciones Unidas.



	RGPDE
	
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE.



	SAN/SSAN
	Sentencia/s de la Audiencia Nacional.



	SAP/SSAP
	Sentencia/s de la Audiencia Provincial.



	SJP
	Sentencia del Juzgado de lo Penal.



	STEDH/SSTEDH
	Sentencia/s del Tribunal Europeo de Derechos Humanos.



	STC/SSTC
	Sentencia/s del Tribunal Constitucional.



	STJUE/SSTJUE
	Sentencia/s del Tribunal de Justicia de la Unión Europea.



	STS/SSTS
	Sentencia/s del Tribunal Supremo.



	TC
	Tribunal Constitucional.



	TEDH
	Tribunal Europeo de Derechos Humanos.



	TFUE
	Tratado de Funcionamiento de la Unión Europea.



	TIC
	Tecnologías de la Información y la Comunicación.



	TJUE
	Tribunal de Justicia de la Unión Europea.



	TRLPI
	
Texto refundido de la Ley de Propiedad Intelectual, aprobado por Real Decreto Legislativo 1/1996, de 12 de abril.



	TS
	Tribunal Supremo.



	UE
	Unión Europea.



	UIT
	Unión Internacional de Telecomunicaciones.










Prólogo


 Internet es, sin duda, la clave de bóveda de la Sociedad de la Información y desempeña un papel crucial en el desarrollo económico de nuestro tiempo. La popularización de la Red a escala global ha permitido la creación del «ciberespacio virtual», tal y como lo concibiera el autor que acuñó tal término, William GIBSON (1) , al haberse configurado de forma paralela al mundo físico un espacio comunicativo e interactivo que, sobre todo en la última década del siglo XX, ha modificado las relaciones económicas, políticas, sociales y, muy especialmente, las personales. Incluso ha surgido una nueva disciplina jurídica, el «Ciberderecho» o «Derecho de Internet» (Cyberlaw), para dar respuesta a las situaciones jurídicamente disruptivas que plantea Internet y que hemos analizado en otra obra reciente (2) .

Algunos de los avances técnicos proporcionados por Internet pueden sintetizarse en la enorme facilidad y rapidez con la que se accede, copia, modifica y distribuye todo tipo de información, siempre a distancia y con posibilidad de ocultar la identidad real. Cada persona puede ser, a la vez, emisor y receptor de contenidos, fortaleciendo así libertades garantizadas constitucionalmente. Estas características han convertido a la Red en una herramienta insustituible para cualquier tipo de usuario (3) . En la actualidad, los sistemas informáticos (o de información) y redes electrónicas (o telemáticas) resultan de extraordinaria importancia para todos los sujetos: desde administraciones públicas, prestadores de servicios públicos, empresas, entidades privadas hasta, por supuesto, los ciudadanos. En este sentido, la integración de Internet en prácticamente todas las actividades, tanto públicas como privadas, y el proceso de globalización que caracteriza la economía actual han permitido nuevas formas de organización de la producción y del comercio. También afecta al pleno ejercicio de los derechos fundamentales y las libertades de las personas. Tampoco debe olvidarse su utilización como forma de diversión, con las redes sociales y la web 2.0 como forma de interactuación social por antonomasia en un tiempo histórico en el que somos digitales.

Lo anterior conduce a que, en casi todos los ámbitos de la vida, dependamos, de forma muy intensa, de las Tecnologías de la Información y la Comunicación (en adelante, TIC) (4) , concepto amplio, abierto y dinámico que engloba todos los elementos y sistemas utilizados en la actualidad para el tratamiento de la información, su intercambio y comunicación en el milenio digital (5) . Y, a medida que las redes de comunicaciones se hacen más convergentes y prestan mayores servicios, aumenta, de forma pareja, su vulnerabilidad, de modo que ambos factores —dependencia y vulnerabilidad— se han ido incrementando progresivamente desde los años 90 (6) . Por tanto, se trata de una tendencia que implica numerosas ventajas pero que también va acompañada de nuevos riesgos.

En general, los riesgos generados por Internet pueden reconducirse a dos grandes categorías. En primer lugar, las amenazas sobre bienes jurídicos tradicionales cuya peculiaridad deriva del empleo de las ya no tan «nuevas» tecnologías y ahora tecnologías disruptivas. Así, por ejemplo, en la protección de la intimidad, los peligros derivados de la utilización de programas espía (sniffers), la monitorización digital (cookies, spyware), el control inconsentido por grandes corporaciones tecnológicas (el reciente escándalo protagonizado por Facebook y Cambridge Analytica), etc.; en el caso del patrimonio, de las técnicas de suplantación de identidad (phishing); en los supuestos de pornografía infantil, las nuevas formas de producción y distribución de material a través del uso de webcams, smartphones, plataformas P2P, etc.; y, por último, en la tutela de los derechos de propiedad intelectual, el especial impacto que ha tenido en los mismos la utilización de las plataformas P2P o las páginas web de enlaces, etc. En segundo lugar, los riesgos que pesan sobre las propias infraestructuras electrónicas cuando son atacadas con el objetivo de alterar o impedir el normal funcionamiento de los sistemas de información. Estos incidentes suelen ejemplificarse en conductas como el acceso no autorizado, la difusión de programas informáticos perjudiciales —en sus múltiples modalidades de virus, bombas lógicas, caballos de troya o gusanos (también todo ello referido con el término malware)— y los ataques intencionados de denegación de servicio (DDoS), que perturban los servicios ofrecidos por Internet y pueden causar daños a las entidades que cuentan con un portal propio desde el cual realizan operaciones con sus clientes y usuarios.

En la actualidad, y a modo de muestra, el informe anual de ciberseguridad de Cisco de 2017, basado en una encuesta a casi 3.000 profesionales de 15 países, señala que un 29% de las organizaciones sufrieron pérdidas de ingresos causadas por ciberataques, con perjuicios superiores al 20% de los ingresos en un 38% de los casos, siendo estas cifras significativamente superiores a las de los informes de años precedentes. En España, la gestión de ciberataques llevada a cabo por el equipo de respuesta a incidentes de ciberseguridad (7)  CERTSI, el CERT de Seguridad e Industria del Instituto Nacional de Ciberseguridad (INCIBE), pasó de unos 18.000 en 2014 a 50.000 en 2015, a cerca de 107.000 en 2016 y a más de 122.000 en 2017, de los cuales el 95% afectó a empresas y ciudadanos, un 4,5% a la Red Académica y de Investigación Española (RedIRIS) y un 0,72% a operadores de infraestructuras críticas (8) . Entre los incidentes de mayor repercusión, en el último año han tomado especial protagonismo los ciberataques con programas de tipo ramsonware, que secuestran la información de los usuarios (por ejemplo, cifrando sus discos duros) solicitando a continuación un rescate para su recuperación. Estas infecciones se propagan en correos electrónicos que suplantan a usuarios legítimos (phishing), o incluso alterando sitos web legítimos (defacement) que contagian a los internautas que los visitan.

Habiéndose originado Internet en los Estados Unidos (9) , fueron sus tribunales quienes primero van a enjuiciar los incipientes ciberdelitos y sus particulares consecuencias a principios de 1990. Así, en United States v. Morris (10) , el acusado, un estudiante de ingeniería informática de la Universidad de Cornell, creó un virus diseñado para infectar Internet con el propósito de demostrar las insuficiencias de las medidas de seguridad en las redes electrónicas. Su programa informático funcionó increíblemente bien, y pese a los intentos del acusado de detener la propagación del virus, éste causó daños importantes a ordenadores de todo el país pertenecientes a instituciones académicas, militares y comerciales. Robert Morris fue condenado en primera instancia en virtud de la Computer Fraud and Abuse Act de 1986 (11)  (CFAA), condena que fue confirmada en apelación.

Más recientemente, el 12 de mayo de 2017 asistimos a un ataque informático de alto impacto cometido a través del virus WannaCry (o WanaCrypt0r 2.0) que afectó a más de 300.000 equipos informáticos en 150 países del mundo. El virus —o, más precisamente, un ransomware— aprovechó una vulnerabilidad del sistema operativo Windows para contagiar sistemas informáticos vulnerables y propagarse posteriormente a otros elementos de esos mismos sistemas de información. El efecto fundamental del ataque fue la encriptación y posterior secuestro de la información alojada en los sistemas violentados para cuya liberación los ciberdelincuentes reclamaban el pago de determinadas cantidades de dinero, pagaderas en moneda virtual. En el ciberataque resultaron afectados, entre otros, los sistemas informáticos de la red de hospitales públicos del Reino Unido y los de una pluralidad de empresas de distintos ámbitos geográficos, entre ellas las españolas Telefónica, Iberdrola y Gas Madrid. Pues bien, pocas semanas después, el 27 de junio, de nuevo se produjo otro ciberataque de carácter transnacional y también de fuerte impacto, originado esta vez por otro ransomware llamado Petya, más sofisticado que el anterior y dirigido contra operadores del sector público y también de telecomunicaciones y energía. En esta segunda ocasión la incidencia en España fue mínima, alcanzando únicamente a algunas filiales de empresas con sede en otros países de la Unión Europea.

De este modo, en el momento presente asistimos a un momento álgido de la criminalidad en el ciberespacio, tanto en sentido cuantitativo dado el creciente uso de Internet en todo el mundo y por todo el mundo, como cualitativo al aparecer flamantes formas de delincuencia relacionadas con los nuevos servicios y usos surgidos en el ecosistema digital.

Así, como ha estudiado en nuestra doctrina MIRÓ LLINARES (12) , la evolución del cibercrimen también conlleva una evolución en sus protagonistas esenciales, los criminales y las víctimas: del ya mítico hacker estereotipado en el adolescente introvertido y con problemas de sociabilidad, encerrado en su casa y convertido en el primer ciberespacio en un genio informático capaz de lograr la guerra entre dos superpotencias usando sólo su ordenador, hemos pasado a las mafias organizadas de cibercriminales que aprovechan este nuevo ámbito para aumentar sus actividades ilícitas y sus recursos. Y al no ser los ciberdelitos solamente los realizados con ánimo económico, también varían los perfiles de cibercriminales que cometen delitos, que ya no son únicamente réplicas en el ciberespacio de los que ejecutarían en el espacio físico. Y lo mismo ocurre con las víctimas. Las personas jurídicas siguen siendo objeto de victimización debido tanto al uso generalizado de las TIC en ellas como a sus recursos económicos objeto de deseo por los cibercriminales. No obstante, muchas suelen ocultar los ciberdelitos que padecen. La actitud poco favorable a la denuncia se debe al temor de que la trascendencia del hecho se traduzca en una suerte de descrédito de la fiabilidad de la gestión de la propia entidad (que, en este ámbito, se ciñe a una pérdida de confianza en sus sistemas de seguridad) y de su prestigio (por ejemplo, caso Yahoo, caso Equifax, caso Facebook...), así como a las posibles repercusiones por responsabilidad civil y protección de datos. De este modo, a fin de evitar mayores pérdidas, prefieren «resolver» el problema internamente.

Pero la aparición de los ciberdelitos sociales convierte a cualquier ciudadano que se relacione en Internet, que interactúe con otros, envíe mensajes, charle en foros o comparta sus fotos por ejemplo en redes sociales, en objeto de un posible ciberataque personal a su honor, intimidad, libertad sexual o similares bienes jurídicos. Y lo mismo sucede con otras instituciones públicas estatales o supranacionales en relación con los ciberdelitos políticos o ideológicos cometidos con intención de desestabilizar un Estado o de difundir un determinado mensaje político aprovechando las posibilidades de comunicación masiva que ofrece el ciberespacio: la ciberguerra, el hacktivismo o el ciberterrorismo han convertido a las infraestructuras tecnológicas de los estados y los operadores de servicios esenciales en objetivo prioritario de ataques de denegación de servicio (DDoS), de infecciones de malware (categoría que, como hemos indicado, engloba todo tipo de software malicioso) u otros que pueden llegar, como ha sucedido, a paralizar la actividad de importantes instituciones de un país (13) .

En cualquier caso, las diversas manifestaciones de conductas delictivas vinculadas a las tecnologías cibernéticas, cuyo rasgo definitorio y diferenciador es el de realizarse en otro espacio distinto a aquél en el que siempre se habían ejecutado las infracciones penales, han planteado importantes retos y desafíos jurídicos, frente a los cuales ya se han promulgado respuestas normativas, de ámbito estatal, europeo e internacional. Ahora bien, la ciberdelincuencia conforma una delincuencia amplia, variada y cambiante, que ni puede asociarse a una concreta tecnología o a un específico grupo de sujetos, ni limitarse a un preciso sector de la actividad social. Y es ese ámbito y su carácter innovador y mutante lo que determina una problemática particular de la misma que va a ser objeto de atención en esta obra, brindando especial atención a las novedades y cambios introducidos por la Ley Orgánica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal, así como a la más reciente jurisprudencia.

De este modo, se analizan en profundidad los delitos de descubrimiento y revelación de secretos, el intrusismo e interceptación de las comunicaciones (hacking), la protección de la intimidad, la protección de datos y el derecho a la propia imagen, la utilización no autorizada de imágenes previamente obtenidas con consentimiento en un lugar privado (sexting y revenge porn), los daños informáticos y sabotajes (cracking), la obstaculización o interrupción de un sistema informático, los fraudes y estafas a través de Internet, el abuso de sistemas informáticos (phreaking), las calumnias e injurias en la Red, el ciberacoso (cyberstalking), la pornografía infantil, el acercamiento y embaucamiento de menores (childgrooming), los delitos contra la propiedad intelectual y el ciberterrorismo.

Asimismo, la obra examina las nuevas medidas de investigación tecnológica que ha incorporado la Ley Orgánica 13/2015, de 5 de octubre, de modificación de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantías procesales y la regulación de las medidas de investigación tecnológica. Finalmente, también se exponen los aspectos de ciberseguridad dado que, en último término, los derechos individuales no pueden protegerse si no es a través de redes y sistemas seguros.

A la postre, sólo mediante una comprensión global del fenómeno que identifique los caracteres comunes del evento criminal cometido en Internet podremos mejorar la prevención de «la delincuencia del siglo XXI».
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Capítulo I Introducción


 Con la publicación de la obra de BECK (1)  se identifica la nueva sociedad postindustrial de nuestro tiempo como una «sociedad del riesgo» (2) . El extraordinario avance de los medios tecnológicos y técnicos, en particular las apuntadas TIC vinculadas a la informática e Internet, y ahora a las tecnologías disruptivas (3)  como el blockchain, la robótica o la inteligencia artificial, ha tenido y sigue teniendo repercusiones directas en un incremento del bienestar individual. Pero, a su vez, semejante progreso social conlleva un coste de signo negativo: el funcionamiento de esos medios técnicos es el elemento originador de una elevación, en número y entidad, de los factores de riesgo en nuestra sociedad. Este mayor nivel de riesgo se mide no solo por la aparición de nuevos focos desencadenantes del mismo, sino también por la mayor capacidad de proyección de los futuros daños, sobre un colectivo de ciudadanos cada vez más grande. La presencia de todos estos riesgos, como coste aparejado indisolublemente a la evolución científica y tecnológica, ha determinado que éstos se constituyan en pieza estructural de la sociedad actual, como elemento que la define y la identifica.

Por su parte, Internet presenta una peculiaridad adicional. Dado su carácter descentralizado, no es posible que un organismo dirija y gestione la Red. Su funcionamiento es consecuencia del empleo, por una gran cantidad de operadores de sistemas informáticos y de redes de telecomunicaciones (o de comunicaciones electrónicas, como ahora las denomina el Derecho de la Unión Europea), de unos protocolos y arquitecturas comunes; esto es, de un mismo conjunto de convenciones relativas a la transmisión de datos e interoperabilidad de los sistemas tal y como hemos expuesto con detalle en nuestros Fundamentos del Derecho de Internet (4) .

Estos atributos propios de Internet originan dificultades de aplicación y adaptación del Derecho, poniendo en tela de juicio incluso la misma soberanía de los estados (5) , siendo los más relevantes los que se citan a continuación: su estructura descentralizada, la deslocalización de los participantes, su aptitud como medio de publicación de alcance universal y, en fin, la internacionalidad inherente a las actividades en la Red. De este modo, el carácter transfronterizo y mundial propio de Internet exige un refuerzo de la cooperación internacional, así como la coordinación y compatibilidad de las normas estatales sobre las actividades desarrolladas en Internet, que es la base necesaria para una sucesiva armonización de los ordenamientos jurídicos nacionales. Esta es la senda jurídica a transitar, no exenta de complejidad, habida cuenta que el Derecho de Internet o Ciberderecho debe tener estructura en red y ser multipolar, mediante la participación de instancias internacionales, estatales y locales, así como de organizaciones privadas (6) .


Asimismo, la actividad delictiva en la Red adopta muchas formas diferentes y cambiantes, que analizaremos a lo largo de esta obra. Se roban identidades, se asaltan sistemas informáticos, se comercia ilícitamente con software, se intercambia pornografía infantil, o se blanquea dinero. Las estafas, las botnets y los keyloggers, el hacking, el cracking, el phishing, el fraude con tarjetas de crédito, el espionaje y los delitos políticos han marcado el comienzo de este siglo y se inventan constantemente planes criminales cada vez más sofisticados, incluyendo ahora las innovaciones tecnológicas de la encriptación, la computación en la nube (cloud computing) o la inteligencia artificial. Los autores son numerosos y están repartidos por todo el mundo. El costo de esta actividad se mide en cientos de miles de millones de dólares anuales (7) , concretamente en 2017 su impacto ha sido de 600.000 millones de dólares (cerca de 500.000 millones de euros), lo que supone el 0.8 por ciento del PIB mundial, cifra que es notablemente superior a la registrada en 2014, que ascendía entonces a los 445.000 millones de dólares, y es probable que las cifras se incrementen a medida que aumente el número de usuarios de Internet, especialmente en el mundo en desarrollo.

Así las cosas, la expansión y generalización de Internet ha provocado, a la vez, una aparición de un elenco de actividades nocivas para los ciudadanos, algunas de las cuales producen la lesión de bienes jurídicos relevantes protegidos por el Derecho penal (8) . Por lo general, un número importante de estas actividades constituye una peculiar adaptación al espacio virtual de conductas lesivas más o menos clásicas desde la perspectiva penal, para cuya ejecución se aprovecha ahora la viralidad y globalidad de este canal de comunicación digital (como ocurre, por ejemplo, con las estafas). Ahora bien, Internet ha convertido de igual forma una serie de conductas residuales en hechos delictivos masivos, como sucede con la pornografía infantil, habiendo sacado a la luz una ingente demanda de este tipo de materiales.

También debe apuntarse cómo la intranquilidad generada por un avance tecnológico tan notable como es Internet y la influencia de una opinión pública, en ocasiones muy alarmada, han contribuido a que se haya generalizado una creciente sensación social de amenaza o de inseguridad en un momento de progreso y de primado indiscutible de las TIC, que, sin embargo, pueden ser utilizadas por delincuentes y, en esa medida, quedar al servicio de fines criminales (9) .


El Derecho penal y procesal penal clásico, así como los principios garantistas inherentes a ambos, han sido construidos, en esencia, sobre la base de un modelo de delincuencia física, marginal e individual. Sin embargo, la aparición de la informática primero, de Internet después y ahora de las tecnologías disruptivas (10)  ha resquebrajado este paradigma, al tiempo que los distintos organismos encargados de su represión se han ido enfrentando a un cauce de ejecución criminal capaz de cuestionar muchos de los principios tradicionales de la investigación penal (11) .

Para dar remedio a este desafío, un sector doctrinal ha intentado dar respuesta al mismo, no sin controversia, mediante las categorías de «delito informático» primero y «delito cibernético» o «ciberdelito» después, que analizaremos en el próximo capítulo.
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Capítulo II Del delito informático al ciberdelito


 A finales de los ochenta del siglo pasado, algunos autores (CAMACHO LOSA (1) , GARCÍA MORENO (2)  o RAMOS PORTERO (3) ) empezaron a defender en España la autonomía de un pretendido «delito informático» (4) , denominación importada del término anglosajón computer crime (5)  y siguiendo los trabajos de SIEBER, aun cuando la legislación penal española no contemplaba ningún ilícito en materia tecnológica, para referirse a un conjunto de infracciones —tales como la estafa informática, el hacking o acceso ilícito a sistemas informáticos, el cracking o daños informáticos, el hurto de servicios informáticos, el espionaje informático o, en fin, la piratería informática de obras del ingenio— que trataban de responder a una fenomenología de comportamientos caracterizados por la utilización de sistemas informáticos o por realizarse sobre los mismos (6) .

Así, se quería destacar una nueva forma de criminalidad asociada al uso de las incipientes redes telemáticas (ahora denominadas redes electrónicas) o bien contra los propios sistemas, programas y datos informáticos (Computerkriminalität), que si bien en algunos casos representaban nuevas modalidades de conductas antijurídicas ya conocidas (como la estafa), en otros supuestos era necesario ampliar o reformular los extremos del tipo penal para abarcar esta novedosa forma de criminalidad informática (así ocurría, por ejemplo, en el caso del hacking o del cracking). A juicio de esta dirección doctrinal, el funcionamiento de los sistemas informáticos y la trascendencia de los procesos de almacenamiento, tratamiento y transmisión de datos se habían convertido en un nuevo interés social requerido de tutela penal, para lo cual debía acuñarse la nueva categoría del «delito informático».

Sin embargo, tal expresión fue abandonada por la doctrina mayoritaria tras las críticas vertidas por CORREA en Italia o TIEDEMANN en Alemania (7) . Como sintetiza ROMEO CASABONA: «...en la literatura en lengua española se ha ido imponiendo la expresión de delito informático, que tiene la ventaja de su plasticidad, al relacionarlo directamente con la tecnología sobre o a través de la que actúa. Sin embargo en puridad no puede hablarse de un delito informático, sino de una pluralidad de delitos en los que nos encontramos, como única nota común, su vinculación de alguna manera con los ordenadores, pero ni el bien jurídico agredido es siempre de la misma naturaleza ni la forma de comisión del hecho —delictivo o merecedor de serlo— presenta siempre características semejantes». (8) 


En consecuencia, propone el citado autor el empleo de expresiones tales como «agresiones realizadas contra medios o sistemas informáticos, o a través de los mismos». Por su parte, GUTIÉRREZ FRANCÉS añade que «el sustantivo delito tiene significación específica para el penalista, que difiere de la que se otorga en el lenguaje coloquial, siendo precisa, al menos, su tipificación en la ley penal vigente» (9) . De este modo, han ido surgiendo expresiones alternativas como «criminalidad informática» o «delincuencia informática», según se quiera acentuar la vertiente criminológica o penal del fenómeno.

En cambio, los defensores de esta figura argumentan, como resume DAVARA RODRÍGUEZ, que el «delito informático» es aquel en el que «la realización de una acción, que reuniendo las características que delimitan el concepto de delito, sea llevada a cabo utilizando un elemento informático o vulnerando los derechos del titular de un elemento informático, ya sea hardware o software» (10) . Sin embargo, la doctrina mayoritaria objeta cómo lo que viene a poner de manifiesto esta corriente minoritaria es la comisión de acciones a través de elementos informáticos o vulnerando los mismos, sin aportar elementos privativos que sustantiven una nueva categoría penal.



En definitiva, según la doctrina mayoritaria no existiría una clase autónoma de «delitos informáticos». Esta categoría, o quizá mejor, la de «criminalidad informática» o «delincuencia informática» (11) , no definiría un bien jurídico protegido común a todos ellos, sino más bien un ámbito de riesgo, el que derivaba de la expansión social de la tecnología informática, común a muchos bienes jurídicos cuya tutela completa por parte del legislador parecía requerir, para sus defensores, una modificación de los tipos penales existentes para su adaptación a las nuevas realidades informáticas o la creación de tipos distintos que respondiesen a las nuevas necesidades de protección. Además, el Código Penal español de 1995 no introdujo el «delito informático», ni admitía que existiera como tal dicha figura. Sí que lo ha realizado la reforma de 2015, que en el nuevo artículo 127 bis.1.c) del CP señala como «delitos informáticos» los «de los apartados 2 y 3 del artículo 197 y artículo 264» del Código Penal. De ahí que hasta la fecha se ha venido empleando la terminología de «delincuencia informática», frente a la de «delitos informáticos» propiamente tales.

Sentado lo anterior, sin embargo hoy sí resulta evidente la existencia de una ulterior generación (12)  de delincuencia vinculada a las TIC: el «cibercrimen» (13)  o «ciberdelincuencia», caracterizada por la utilización de Internet bien como entorno en el que son atacados los propios sistemas de información y redes electrónicas o sus archivos y programas, bien como medio comisivo de múltiples actividades ilícitas. Es decir, los delitos 2.0. Y es que la delincuencia informática no anticipaba el peligro que conllevaría la generalización del uso de estas nuevas tecnologías y posibilidades que ha traído Internet.

En concreto, en la raíz de este cambio de denominación está la evolución, desde una perspectiva criminológica, de los comportamientos ilícitos en la Red y la preocupación legal en relación con ellos: particularmente, el hecho de que pasara de ser el centro del riesgo la información del sistema informático, a serlo las mismas redes electrónicas a las que los sistemas empezaron a estar conectados y los intereses personales y sociales que se ponen en juego en las mismas dada su dependencia en casi todos los ámbitos actuales, ya sean individuales, empresariales o públicos.

Además, esta categoría dogmática de la «ciberdelincuencia» ya cuenta con apoyo expreso en la propia legislación internacional (el Convenio sobre la Ciberdelincuencia de 2001 al que luego nos referiremos en detalle) y la diversa normativa europea (por ejemplo, la Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra sistemas de información).

Por tanto, debe distinguirse entre «delincuencia informática» y «delincuencia cibernética» o «ciberdelincuencia», caracterizándose la primera por ser perpetrada en sistemas informáticos, en los que las redes, de ser utilizadas eventualmente, tienen por lo general una relevancia bastante limitada o secundaria para las características de la conducta delictiva. En cambio, la segunda gira en torno a redes telemáticas o electrónicas (abiertas, cerradas o de acceso restringido), siendo en estos casos los sistemas informáticos más instrumentales o secundarios para la comisión del delito (14) . Además, todo lo que es cibernético o telemático es también, al mismo tiempo, informático, mientras que no ocurre lo mismo en sentido inverso, siendo por tanto mucho más omnicomprensiva esta nueva categoría.

A la postre, y como indica WALL (15) , estos delitos 2.0 están absolutamente determinados por el uso de Internet y de las TIC, y no se pueden cometer sin la existencia de Internet. No estamos ante un cibercrimen si, por ejemplo, se envía una carta que ha sido impresa utilizando un ordenador; sí, en cambio, cuando se amenaza a otro por medio del correo electrónico o de Facebook, o cuando el engaño constitutivo de la estafa se lleva a cabo utilizando este canal.

Además, esta nueva generación de delitos ya no preocupan por tener como elemento característico el realizarse desde ordenadores, sino por el hecho de que tales sistemas de información están conectados en un ámbito de comunicación transnacional y universal, el ciberespacio, y porque es en este nuevo «lugar» en el que, desde cualquier espacio físico ubicado en cualquier Estado, se cometen infracciones que pueden afectar, en lugares distintos y simultáneamente, a bienes jurídicos tan importantes como la intimidad, la libertad y la indemnidad sexuales, el honor, la dignidad personal, el patrimonio, la seguridad del Estado o la libre competencia, entre otros muchos.

Incluso, aparece el ciberdelito como servicio (CaaS), ya que los ciberdelitos constituyen también un mercado muy potente con gran variedad de prestaciones y herramientas que se ofrecen a aquellos interesados en cometer esta clase de ilícitos. Estas utilidades incluyen kits de exploits (fragmentos de software diseñados para explotar vulnerabilidades de seguridad en sistemas informáticos y obtener su control), malware personalizado, servicios de alquiler de botnets o programación de ransomware a medida, entre otros. Este mercado no sólo suministra tales herramientas para cometer ciberdelitos, sino que también se contempla la venta de productos en bruto, es decir, de material que puede ser usado para futuras prácticas delictivas. Ejemplos de ello serían la venta de información sobre las vulnerabilidades del sistema informático de una empresa a un desarrollador de malware o la subasta de listas de direcciones de correo electrónico a un spammer. Otras veces se trata de alquilar la infraestructura para que otros ciberdelincuentes puedan cometer delitos a través de la misma, como sucede con el alquiler de botnets, que permite a los delincuentes que contraten este servicio acceder por un tiempo limitado a una red de ordenadores infectados para perpetrar en su seno actividades delictivas que pueden ir desde distribución masiva de spam hasta ataques DDoS. Se estima que una botnet que cueste alrededor de 60 dólares al día puede provocar daños a una empresa de hasta 580.000 euros, y los ciberdelincuentes que alquilan botnets tienen un margen de beneficio de incluso el 70%. Estas condiciones explican la creciente demanda de este servicio en los últimos años.

A efectos terminológicos, y aunque el neologismo «cibercrimen» se ha considerado una expresión conceptualmente poco afortunada por algunos autores (16) , tanto éste como el de «ciberdelincuencia» ejemplifican las consecuencias que se derivan de la peculiaridad que constituye Internet como medio de comisión del hecho delictivo, y que ofrece contornos singulares y problemas propios, como por ejemplo la dificultad de precisar el lugar de comisión de tales ilícitos, indispensable para la determinación de la jurisdicción y competencia penal para su enjuiciamiento y aplicación de la correspondiente ley penal, los problemas para la localización y obtención de las pruebas de tales hechos delictivos, la insuficiente regulación legal de los ilícitos que pueden realizarse a través de la Red o de las diligencias procesales de investigación aplicables para el descubrimiento de los mismos —normativa igualmente desbordada por el imparable avance de las innovaciones tecnológicas—, o, en fin, la significativa afectación que la investigación policial en Internet tiene sobre los derechos fundamentales de los ciudadanos.

Nosotros utilizaremos indistintamente los términos «cibercrimen» o «ciberdelito» para referirnos genéricamente a todas aquellas conductas delictivas que se aprovechen de las comunicaciones electrónicas para la comisión de la conducta delictiva, esto es, para designar a todos aquellos delitos en donde el factor sustantivador reside, no ya en la utilización de sistemas informáticos, sino en el empleo de Internet y de las telecomunicaciones como elemento clave para la comisión delictiva (17) .

Es decir, como ponen de relieve JEWKES y YAR (18) , el «ciberdelito» puede definirse como:

«…cualquier ilícito penal cometido por medio de (o con asistencia de) sistemas informáticos, redes digitales, Internet y demás TIC.»


Por todo ello, el concepto de «ciberdelito» incluye tanto los delitos específicos de Internet (por ejemplo, el ataque de denegación distribuida de servicio, DDoS, al que después nos referiremos), como los delitos asistidos electrónicamente (los cyber-enabled crimes), es decir, delitos tradicionales cometidos a través de medios electrónicos (por ejemplo, las estafas), o aquéllos cuya comisión implica un aspecto electrónico significativo (como el ciberacoso).

Una vez perfilada la noción de «ciberdelito», debemos ahora dirigir la atención, en el próximo capítulo, a los problemas jurídico-penales que suscita la ciberdelincuencia.
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Capítulo III Los problemas jurídico-penales de la ciberdelincuencia


 Internet, como hemos apuntado, reúne unas características peculiares (1)  que la convierten en un medio idóneo para la comisión de muy distintas modalidades delictivas, resultando difícil establecer la autoría y el lugar de comisión del delito y, en consecuencia, la competencia para juzgar unos determinados hechos. Asimismo, estos delitos exigen disponer de cierto nivel de conocimientos técnicos, lo que determina que sus autores presenten rasgos específicos.

Resulta necesario estudiar individualizadamente estos problemas.

1.  UN NUEVO GRUPO DE DELINCUENTES CIBERNÉTICOS

Una de las primeras tensiones (2)  entre Derecho e Internet vino provocada precisamente por la figura de los hackers. En los orígenes de la Red, la noción de «hacker» alude a aquellos expertos informáticos que, como recuerda HIMANEM (3) , se autodefinían como «personas que se dedican a programar de forma entusiasta» y «creen que poner en común la información constituye un extraordinario bien, y que además para ellos es un deber de naturaleza ética compartir su competencia y pericia elaborando software gratuito y facilitando el acceso a la información y a los recursos de computación siempre que ello sea posible» (4) .

Así entendida, la ética hacker era la creencia de que compartir información es un bien poderoso y positivo. Hay un deber ético entre los hackers —se afirma— de poner en común su experiencia, escribiendo código abierto y facilitando el acceso a la información y los recursos informáticos, siempre que sea posible. Grandes redes como la misma Internet pueden funcionar sin control central por este pacto, en el que todos confían y que se refuerza con un sentido de comunidad, que podría ser su recurso intangible más valioso (5) .

En definitiva, la primigenia (6)  delincuencia en Internet era muy limitada, practicada por un conjunto de expertos que fundamentalmente actuaban movidos por una suerte de inquietud intelectual por el conocimiento de los insights del hardware y software, así como de la vulnerabilidad de los sistemas informáticos, y se mantenían muchas veces al borde de la legalidad, lo cual determinaba que la calificación jurídica y posterior enjuiciamiento penal resultaba a veces algo bastante comprometido, si no atípico. A grandes rasgos, se trataría de una persona de 14 a 19 años, de clase media, con alto nivel de inteligencia pero que suele estar excluido socialmente, lo que le lleva a relacionarse fundamentalmente con otros sujetos fascinados por la innovación tecnológica.

En la actualidad, como señala LÓPEZ LÓPEZ (7) , las acciones de los delincuentes cibernéticos han cambiado sustancialmente. En el momento presente ha sobrevenido una realidad muy diversa: la de los denominados black hat y grey hat hackers que trabajan al servicio de grupos de delincuencia organizada. Éstos han abandonado unos roles que en muchos casos sólo perseguían el simple reconocimiento, para ponerse a merced de grupos organizados que han sabido ver en sus habilidades un auténtico filón para explotar conjuntamente con sus estructuras criminales clásicas de tráfico de drogas, trata de seres humanos, prostitución o falsificación de productos.

Por tanto, ya no existe un único perfil de ciberdelincuente, y aparecen otras visiones prototípicas más recientes como la del hacker de un grupo organizado ruso que compra coches de alta gama con los beneficios de sus estafas, o el hacker patriota chino que ejecuta sus ciberataques sobre objetivos enemigos. Con todo, todavía subsisten hackers fieles al espíritu original como es el caso de las figuras de Assange, Snowden o el fenómeno Anonymous (8)  por todos bien conocidas. Otra parte de ellos se han reconvertido en expertos de ciberseguridad. En fin, otros han devenido estrechos colaboradores de las Fuerzas y Cuerpos de Seguridad, lo cual en España ha sido potenciado por parte de la Guardia Civil (9) .

A la postre, no puede identificarse al hacker con el cibercriminal. En realidad, no hay un único perfil de ciberdelincuente sino múltiples, del mismo modo que no hay un perfil exclusivo de criminal del espacio físico. Al hablar de un ciberdelincuente nos referimos a cualquier sujeto que delinque utilizando el ciberespacio como parte esencial o central del delito, desde el adolescente que disfruta aprendiendo todo acerca de los sistemas informáticos, el adulto que intercambia pornografía infantil, el cibercriminal contratado por un Estado para atacar infraestructuras críticas de otro Estado, hasta los que forman parte de organizaciones y grupos criminales y lo hacen por razones puramente económicas. Por todo ello, no es posible una caracterización general del ciberdelincuente excepto en lo relativo a que debe usar las TIC con acceso a Internet.

2.  PROBLEMAS DE PERSECUCIÓN (I): EL ANONIMATO

Uno de los principales obstáculos en la lucha contra la ciberdelincuencia lo encontramos en un conjunto de factores técnicos que dificultan la detección y persecución del delito cometido a través de Internet, lo que explica el extraordinario éxito de este medio como canal de ejecución delictiva. Entre esos factores se encuentra el anonimato potencial del autor y la ejecución del delito a distancia.

Con relación al primero, el anonimato, las dificultades existentes para esclarecer la comisión de un delito ejecutado gracias a Internet pueden ser significativas. La tarea de delimitar quién es el autor humano de la acción presuntamente delictiva tampoco es siempre sencilla. Cada dispositivo conectado a Internet tiene asignado una dirección IP (10) , que viene a operar como el «DNI electrónico» del terminal (11) . Su detección y seguimiento en muchos casos a priori no resulta complejo ya que es un dato público (12)  y de carácter personal (13) , aunque existen técnicas para enmascarar o manipular dicha asignación, como la posibilidad de conectarse a través de redes wi-fi abiertas, la utilización de proxies o VPNs o, en fin, la creación de redes botnet (14) .

Particular mención debe hacerse a la denominada «red Tor». Tor (The onion router, el enrutado cebolla) es un proyecto cuyo objetivo principal es el desarrollo de una red de comunicaciones superpuesta sobre Internet que permite ocultar la identidad de los usuarios, ya que no revela su dirección IP (anonimato a nivel de red) y que, además, mantiene la integridad y el secreto de la información que viaja por ella, dado que encripta su tráfico por capas, como una cebolla. Por este motivo se dice que esta red pertenece a la llamada darknet o red oscura (también conocida con el nombre de deep web o web profunda). Ahora bien, la red Tor no está pensada para favorecer la criminalidad en Internet, sino para navegar en el ciberespacio de forma segura y anónima, lejos del control de los gobiernos y las grandes empresas de Internet, aunque un porcentaje significativo de sus contenidos son ilegales, como pornografía infantil o venta de drogas y armas.

Una vez determinada la dirección IP, el proceso de identificar al titular de la línea o conexión a la que dicha IP se ha otorgado se inicia mediante solicitud al juzgado para que libre o autorice mandamiento dirigido a los proveedores de acceso a Internet (ISPs) y operadores de telecomunicaciones que asignaron (15)  la misma, con el fin de que éstos informen de cuantos datos posean en orden a proceder a la identificación descrita (16) . A continuación, mediante auto del juzgador que la autoriza, se lleva a cabo la diligencia de entrada y registro en el domicilio o sede del titular de la línea o conexión, en cuya acta levantada bajo la fe pública del secretario judicial —ahora denominado Letrado de la Administración de Justicia— (art. 453 LOPJ) se hace constar que se accede al ordenador y a los ficheros del encausado, obteniendo copia de éstos.

En los primeros años de vida de Internet la identificación de la máquina desde la que se ejecutaba la conducta delictiva se presentaba especialmente compleja por las escasas obligaciones de control impuestas a los proveedores de Internet y operadores de telecomunicaciones y el no almacenamiento de los denominados «archivos log» por parte de éstos, que son el instrumento técnico donde se recogen las asignaciones de las direcciones IP a los usuarios físicos de los servicios de telecomunicaciones (17) .

Para dar respuesta a esta laguna, primero la Ley 34/2002, de 11 de julio, de servicios de la Sociedad de la Información y de comercio electrónico (LSSI en lo sucesivo) reforzó de forma significativa las posibilidades de identificación de comportamientos que pueden revestir carácter delictivo. En efecto, una importante novedad incorporada por ésta con particular incidencia en el ámbito penal fue la obligatoriedad establecida, para determinados proveedores de servicios de Internet, de realizar una serie de actuaciones que pudieran servir a los órganos judiciales y policiales en la investigación de eventuales delitos cometidos a través de Internet (así, cabe destacar el contenido del art. 12 LSSI relativo al deber de retención de datos de tráfico relativos a las comunicaciones electrónicas).

Sin embargo, las previsiones introducidas al respecto en la LSSI fueron derogadas y sustituidas por lo dispuesto en la vigente Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones (LCDCE en adelante). La nueva ley pretende hacer frente a las dificultades de persecución de las nuevas formas de criminalidad que se sirven de Internet, ya que la tarea de delimitar quién es el presunto autor en este medio depende tanto de la localización del dispositivo desde el que se ejecuta la acción, como del contenido de las comunicaciones.

Asimismo, la LCDCE es transposición interna de la Directiva 2006/24/CE (18)  del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservación de datos generados o tratados en relación con la prestación de servicios de comunicaciones electrónicas de acceso público o de redes públicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE, cuyo objeto es establecer, a nivel europeo, la obligación de los operadores de telecomunicaciones de retener determinados datos generados o tratados por éstos con el fin de posibilitar que dispongan de ellos los agentes facultados (19) .

La LCDCE instituye la obligación de los operadores de telecomunicaciones de conservar los datos generados o tratados en el marco de la prestación de servicios de comunicaciones electrónicas o de redes públicas de comunicación, así como el deber de cesión de dichos datos a los agentes facultados, siempre que les sean requeridos a través de la correspondiente autorización judicial con fines de detección, investigación y enjuiciamiento de delitos graves (20)  contemplados en el Código Penal o en las leyes penales especiales.

La ley se aplica a los datos de tráfico y de localización sobre personas físicas y jurídicas y a los datos relacionados necesarios para identificar al abonado o usuario registrado, pero excluye el contenido de las comunicaciones electrónicas, incluida la información consultada utilizando una red de comunicaciones electrónicas (art. 1 LCDCE). Su artículo 3 establece los datos objeto de conservación y su artículo 4 fija un plazo de conservación de 12 meses, computados desde la fecha en que se haya producido la comunicación, que es posible aumentar por vía reglamentaria hasta un máximo de 2 años (lo cual, por el momento, no se ha realizado).

Conviene poner de relieve que la LCDCE, superando claramente las garantías exigidas por la malograda Directiva 2006/24/CE tras su anulación por la STJUE, Gran Sala, de 8 de abril de 2014, caso Digital Rights Ireland y Seitlinger y otros, asuntos acumulados C-293/12 y C-594/12, y a diferencia de los ordenamientos jurídicos de muchos Estados miembros, establece un control judicial absoluto para el acceso a la información conservada, siguiendo en ese aspecto un criterio plenamente asentado en nuestra legislación interna y que tiene su máxima expresión en el artículo 18 de la Constitución. En aplicación de lo dispuesto en esta Ley, la Sala General no jurisdiccional de la Sala Segunda del Tribunal Supremo aprobó el 23 de febrero de 2010 el siguiente acuerdo:

«Es necesaria la autorización judicial para que los operadores que prestan servicios de comunicaciones electrónicas o de redes públicas de comunicación cedan los datos generados o tratados con tal motivo. Por lo cual, el Ministerio Fiscal precisará de tal autorización para obtener de los operadores los datos conservados que se especifican en el art. 3 de la Ley 25/2007 de 18 de octubre.»


Más recientemente, la STS, Sala 2ª, de 1 de junio de 2017, insiste en este aspecto para rechazar las alegaciones derivadas de una supuesta vulneración de derechos fundamentales en la obtención de la prueba como consecuencia de la anulación de la indicada Directiva 2006/24/CE. Señala el Tribunal Supremo que, en nuestro ordenamiento jurídico:

«...tanto la protección del derecho a la intimidad como el principio de proporcionalidad, están sujetas a la autorización de una autoridad independiente de la administrativa cual es la judicial, y se contraen a la investigación y enjuiciamiento de delitos graves contemplados en el Código Penal y en las leyes penales especiales, de forma que en cada caso será el Juez de Instrucción correspondiente el que decida la cesión de los datos de tráfico en las comunicaciones electrónicas, lo que desde luego implica que la decisión debe ser ajustada al principio de proporcionalidad establecido expresamente en nuestra ley procesal (art. 588 bis a).5 LECrim), lo que en principio no parece incompatible con la exigencia de una normativa nacional que no admita la conservación generalizada e indiferenciada de todos los datos de tráfico y de localización de todos los abonados y usuarios registrados en relación con todos los medios de comunicación electrónica.»


Este criterio también se ha visto reforzado tras la publicación de la Ley Orgánica 13/2015, de 5 de octubre, de modificación de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantías procesales y la regulación de las medidas de investigación tecnológica, que mantiene la competencia de la autoridad judicial como único órgano competente para el acceso a la información (arts. 588 bis y ss. LECrim), con excepción de los supuestos previstos en el artículo 588 ter d) de la LECrim únicamente en el caso de delitos relacionados con bandas armadas o elementos terroristas y siempre que se trate de un caso de urgencia (21) .

Este marco de la LCDCE ha sido recientemente ampliado. En cuanto al proceso penal, la forma y garantías en que se puede llevar a cabo con fines de investigación criminal se encuentran actualmente reguladas de forma minuciosa y detallada en los artículos 588 bis a) y siguientes de la LECrim tras la reforma llevada a cabo por la citada Ley Orgánica 13/2015, regulación plenamente acorde con la doctrina reiterada de nuestro Tribunal Constitucional y del Tribunal Supremo de España, así como de otras instancias supranacionales e internacionales, particularmente del Tribunal de Justicia de la Unión Europea y del Tribunal Europeo de Derechos Humanos. Esta normativa será objeto de estudio más adelante.

Por lo que toca al proceso civil, la Ley de Enjuiciamiento Civil, tras la modificación operada por la Ley 21/2014, de 4 de noviembre, permite ahora solicitar en vía civil la identificación del usuario que está detrás de una dirección IP. Esta posibilidad, incorporada en el artículo 256 de la LEC como diligencia preliminar al juicio, posibilita:


«10.º Por petición, de quien pretenda ejercitar una acción por infracción de un derecho de propiedad industrial o de un derecho de propiedad intelectual, para que se identifique al prestador de un servicio de la Sociedad de la Información sobre el que concurran indicios razonables de que está poniendo a disposición o difundiendo de forma directa o indirecta, contenidos, obras o prestaciones objeto de tal derecho sin que se cumplan los requisitos establecidos por la legislación de propiedad industrial o de propiedad intelectual, considerando la existencia de un nivel apreciable de audiencia en España de dicho prestador o un volumen, asimismo apreciable, de obras y prestaciones protegidas no autorizadas puestas a disposición o difundidas.

La solicitud estará referida a la obtención de los datos necesarios para llevar a cabo la identificación y podrá dirigirse a los prestadores de servicios de la Sociedad de la Información, de pagos electrónicos y de publicidad que mantengan o hayan mantenido en los últimos doce meses relaciones de prestación de un servicio con el prestador de servicios de la Sociedad de la Información que se desee identificar. Los citados prestadores proporcionarán la información solicitada, siempre que ésta pueda extraerse de los datos de que dispongan o conserven como resultado de la relación de servicio que mantengan o hayan mantenido con el prestador de servicios objeto de identificación, salvo los datos que exclusivamente estuvieran siendo objeto de tratamiento por un proveedor de servicios de Internet en cumplimiento de lo dispuesto en la Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones.

11.º Mediante la solicitud, formulada por el titular de un derecho de propiedad intelectual que pretenda ejercitar una acción por infracción del mismo, de que un prestador de servicios de la Sociedad de la Información aporte los datos necesarios para llevar a cabo la identificación de un usuario de sus servicios, con el que mantengan o hayan mantenido en los últimos doce meses relaciones de prestación de un servicio, sobre el que concurran indicios razonables de que está poniendo a disposición o difundiendo de forma directa o indirecta, contenidos, obras o prestaciones objeto de tal derecho sin que se cumplan los requisitos establecidos por la legislación de propiedad intelectual, y mediante actos que no puedan considerarse realizados por meros consumidores finales de buena fe y sin ánimo de obtención de beneficios económicos o comerciales, teniendo en cuenta el volumen apreciable de obras y prestaciones protegidas no autorizadas puestas a disposición o difundidas.»



En consecuencia, los datos anteriores deben asimismo conservarse por un plazo de 12 meses para posibilitar esta nueva diligencia preliminar.

Ahora bien, aun consiguiendo determinar el terminal desde el que se ha ejecutado la conducta delictiva, las dificultades para identificar al autor pueden subsistir, por ejemplo, cuando dicho equipo está ubicado en lugares de acceso público (cibercafés, universidades y otros centros de titularidad pública o privada que permiten el acceso sin control del usuario). La situación aún puede complicarse más si el autor de la conducta criminal utiliza conexiones wi-fi ajenas mediante su pirateo, es decir, mediante el acceso no autorizado a redes inalámbricas de terceros, pudiendo, de ese modo, ser empleadas como puntos de ejecución delictiva. De ahí la necesidad de que las personas físicas y jurídicas adopten las correspondientes medidas de seguridad informática para proteger sus sistemas.

3.  PROBLEMAS DE PERSECUCIÓN (II): DELITOS A DISTANCIA Y COMPETENCIA TERRITORIAL

Como se ha expuesto, el ecosistema de Internet está intrínsecamente unido a la idea de globalización y su utilización dificulta extraordinariamente determinar el lugar de comisión del delito y, en consecuencia, la competencia para juzgar unos determinados hechos, así como esclarecer la autoría (22) .

En efecto, la conducta delictiva puede tener su origen en uno o varios países y los resultados producirse, sin embargo, en otro u otros. Incluso, puede resultar difícil precisar dónde tiene lugar dicha acción, ya que la conducta delictiva navega por el ciberespacio. Esto plantea muy serios problemas para determinar la competencia jurisdiccional para su enjuiciamiento, ya que la regla general tradicional del lugar de comisión del delito (principio de territorialidad, art. 23.1 LOPJ) como habilitante de la competencia jurisdiccional sobre él resulta difícilmente compatible con el mundo de Internet.

Además, el material ilícito puede ser rápidamente trasladado a otro servidor o plataforma para evitar la persecución. Debido al carácter internacional y global de los servicios de Internet, los autores alojan las páginas web con contenidos ilícitos en servidores (o plataformas) ubicados en países con legislaciones menos restrictivas, en los que tales contenidos son considerados legales (paraísos informáticos). La consecuencia es que cuando se promueve una investigación, en el país afectado, contra los autores o contra quienes hayan alojado el contenido ilícito, el proveedor puede encontrarse fuera de su jurisdicción penal, o se ha podido trasladar el contenido a otro servidor radicado en un tercer Estado. Por ello, la tutela penal sólo se consigue complementando la proporcionada por la legislación nacional y europea a través de convenios internacionales.

A la postre, para la cibercriminalidad la legislación penal concebida tradicionalmente como cuerpo legislativo vigente para un determinado territorio no es válida (23) . No obstante, es cierto que el problema no es exclusivo de la ciberdelincuencia, sino que es una de las consecuencias de la criminalidad transnacional. Al respecto hay dos soluciones, que pueden ser concurrentes: a) la armonización de las legislaciones nacionales y el reforzamiento de los mecanismos de cooperación internacional (24)  y bilaterales; y b) el establecimiento de cláusulas de extraterritorialidad, tal y como ya existen en materia de terrorismo, genocidio o tráfico de personas, por citar algunos ejemplos. En el supuesto de la cibercriminalidad, en nuestro Código Penal se ha previsto la extraterritorialidad en la corrupción de menores (art. 189.1.b) CP), donde se castiga la producción, venta, distribución, exhibición, ofrecimiento o facilitación de «...la producción, venta, difusión o exhibición por cualquier medio de pornografía infantil o en cuya elaboración hayan sido utilizadas personas con discapacidad necesitadas de especial protección, o lo poseyere para estos fines, aunque el material tuviere su origen en el extranjero o fuere desconocido» (la negrita es nuestra).

Además, la solución puede buscarse también precisando en qué lugar se entiende cometido el delito. Respecto del locus comissi delicti existen tres construcciones jurídicas que posibilitan la solución de este problema: a) la teoría de la actividad, según la cual el delito se entiende cometido donde el sujeto lleva a cabo externamente la conducta delictiva; b) la teoría del resultado: según ésta el delito se perpetra donde tiene lugar el resultado externo; y c) la teoría de la ubicuidad: de acuerdo con ella, el delito se entiende cometido donde se lleva a cabo la actividad o se manifiesta el resultado.

La cuestión no resulta pacífica en la doctrina ni en la jurisprudencia, aunque parece que esta última teoría de la ubicuidad tiene más predicamento, tanto en derecho comparado (25)  como en nuestra doctrina y jurisprudencia (26) . De acuerdo con dicha teoría, no se excluye la cuestión de la competencia porque, según ésta, todos los estados en los que se han realizado las conductas o se han producido los resultados tendrían competencia. La solución a esta cuestión de competencia debería solventarse a través del principio de personalidad. Es decir, de entre todos los estados en principio competentes, sería competente aquel del que sea nacional el autor. En el ámbito de la ciberdelincuencia puede adquirir una especial relevancia este principio, conforme al cual el Estado de origen del sujeto también tiene competencia para juzgar los hechos cometidos en otro Estado, aunque en él no se haya realizado la conducta ni producido los resultados. Sin embargo, esta solución resulta conflictiva en los supuestos de coautoría de personas nacionales de diversos estados y, asimismo, cuando la conducta no es ilícita o tiene una naturaleza diferente en uno y otro (de ahí la importancia de armonizar las legislaciones nacionales ya apuntada). A ello se suman los problemas derivados de la existencia o no de tratados de extradición, del contenido de esos tratados y de la reticencia generalizada, por parte de todos los estados, de entregar a sus nacionales para que sean juzgados en otro Estado.

Por último, subsiste la cuestión de si también tiene competencia jurisdiccional el Estado donde se han producido conductas de cooperación, como son las de los proveedores y plataformas de Internet intermediarios. El problema surge desde el momento en que la teoría de la ubicuidad supone una extensión del principio de territorialidad de la ley penal que, para algunos autores, plantea problemas político-criminales e incluso jurídico-constitucionales (27) . En todo caso, es evidente que de la intervención de diversos estados en relación con un mismo hecho delictivo pueden surgir conflictos jurisdiccionales de carácter internacional, por lo que cada vez son más necesarios los tratados de cooperación jurisdiccional tanto en el ámbito de la Unión Europea (28)  como a nivel mundial. No hay que olvidar que junto al principio de territorialidad, rigen los principios de universalidad, de protección de intereses del Estado y de personalidad.

4.  OTROS PROBLEMAS

En fin, no podemos dejar de apuntar que el mundo virtual ofrece mayores facilidades para la comisión de delitos: así, muchos sistemas no adoptan adecuados mecanismos de ciberseguridad, las pruebas son endebles y fácilmente alterables, la lentitud en la tramitación de los procedimientos de investigación y enjuiciamiento favorece la destrucción o inutilización de las pruebas o, en fin, el enmascaramiento del autor y el empleo de «personalidades virtuales» arroja incertidumbre e impunidad en la identificación del ciberdelincuente (29) .

Igualmente, debemos mencionar que muchos de estos delitos no son descubiertos, son descubiertos tarde o por puro azar. En este sentido, existe una macro-victimización muy difícil de determinar y cuantificar. Y es que la ciberdelincuencia es, con diferencia, la actividad criminal que más víctimas se cobra. Se estima que alrededor de dos terceras partes de los usuarios conectados a Internet han sufrido un robo de su información personal o sus datos están en una situación comprometida.

El Derecho penal tiene la misión de responder ante estas nuevas amenazas y desafíos haciendo uso de sus técnicas e instrumentos, pero sin olvidar sus principios estructurales y en especial el principio de última ratio. Hoy en día se enfatiza la necesidad de un sistema penal eficaz frente a las nuevas formas de criminalidad propias de un mundo globalizado. Pero el Derecho penal no puede convertirse en un sistema que deseche la justicia. De este modo, el garantismo penal (30)  cobra aquí máxima importancia.


Sentado lo anterior, antes de analizar la regulación española realizaremos una breve referencia al marco comparado, internacional y europeo del ciberdelito.
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	The Jargon file, en la entrada «hacker»; este archivo es mantenido al día por Eric Raymond en http://www.catb.org/~esr/jargon/
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	 (6) 

	Englobados inicialmente en el concepto de «piratas informáticos», concepto vago e inexacto pero muy extendido popularmente, que comprende a los hackers, coders, crackers, e incluso a los que copian y distribuyen por Internet material protegido por los derechos de autor. Este término también tituló una popular película (1995) que contribuyó a popularizarlo y a asociarlo a las actividades características del hacking. Sin embargo, no resulta correcta la identificación entre hacker y pirata por las razones arriba expuestas.
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	LÓPEZ LÓPEZ, Antonio, «La investigación policial en Internet: estructuras de cooperación internacional», ponencia en el III Congreso Internet, Derecho y Política (IDP), Nuevas perspectivas y publicado en Revista de Internet, Derecho y Política, No 5, 2007, pág. 65.
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	COLEMAN, Gabriella, Las mil caras de Anonymous, Editorial Arpa Editores, Barcelona, 2016.
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	MOLIST, Mercè, Hackstory.es: La historia nunca contada del underground hacker en la Península Ibérica, Editorial Amazon, Madrid, 2015.


	 Ver Texto 




	 (10) 

	Por ejemplo, 212.163.6.104.
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	 (11) 

	Sobre las direcciones IP y los protocolos de Internet, vid. BARRIO ANDRÉS, Moisés, Fundamentos del Derecho de Internet..., op. cit., pág. 98 y ss.
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	 (12) 

	Por ejemplo, la página web http://www.cualesmiip.com/ nos revela nuestra dirección IP pública de la conexión a Internet.
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	 (13) 

	STJUE, Sala Segunda, de 19 de octubre de 2016, caso Patrick Breyer, asunto C-582/14.
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	 (14) 

	Una botnet es el término que hace referencia a un conjunto de ordenadores infectados que pueden ser controlados remotamente.
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	 (15) 

	Esta asignación de la dirección IP se realiza de manera automática por el operador o proveedor y puede tener carácter permanente (IP estática), esto es, que la dirección es siempre la misma para el abonado, lo que le permite instalar un servidor y que esté fácilmente disponible de manera permanente, o bien cambiante (IP dinámica), en cuyo caso la dirección IP se asigna cada vez que el cliente conecta el equipo —el router o el modem— a la red de comunicaciones. En el caso de las direcciones IP dinámicas resulta esencial para la determinación de la persona que ha podido realizar la conexión la fecha y hora de la misma, ya que cuando una dirección queda libre (por la desconexión del abonado al que se le asignó) la dirección IP es atribuida a otro cliente.
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	Por todas, vid. STS, Sala 2ª, de 17 de abril de 2013, y ahora se reconoce expresamente en el art. 588 ter k) LECrim.
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	 (17) 

	Ya MORALES PRATS había advertido en 2001 respecto a este almacenamiento de los importantes riesgos para la intimidad, como derecho al anonimato de los ciudadanos en general que presenta: MORALES PRATS, Fermín, «Internet: riesgos para la intimidad», Cuadernos de Derecho Judicial, No 10, 2001, pág. 73.
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	Para complicar la cuestión, la STJUE, Gran Sala, de 8 de abril de 2014, caso Digital Rights Ireland y Seitlinger y otros, asuntos acumulados C-293/12 y C-594/12, ha anulado la citada Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, en relación con la prestación de servicios de comunicaciones electrónicas por considerar que constituye «una injerencia de gran magnitud y especial gravedad» en los derechos fundamentales a la privacidad y a la protección de datos. El fallo responde a unas cuestiones prejudiciales presentadas desde Irlanda y Austria, señalando el TJUE que los datos que son objeto de análisis pueden proporcionar indicaciones muy precisas sobre la vida privada de las personas cuyos datos se conservan, así como los hábitos de la vida cotidiana, los lugares de residencia permanente o temporales, desplazamientos, actividades realizadas, etc. Por ello, al imponer la conservación de estos datos y al permitir el acceso a las autoridades nacionales competentes, dicha Directiva se inmiscuye de manera especialmente grave en los derechos fundamentales al respeto de la vida privada y a la protección de datos de carácter personal. Se da así la paradoja de una ley estatal que se encuentra en vigor que traspone una directiva actualmente anulada por el TJUE. Con posterioridad, la STJUE, Gran Sala, de 21 de diciembre de 2016, caso Tele2 Sverige AB y otros, asuntos acumulados C-203/15 y C-698/15, insiste en estos postulados.
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	Se entiende por agentes facultados, según el art. 6 LCDCE, los miembros de los Cuerpos Policiales autorizados en el marco de una investigación criminal por la comisión de un delito, el personal del Centro Nacional de Inteligencia en el curso de las investigaciones de seguridad sobre personas o entidades, de acuerdo con lo previsto en la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, y en la Ley Orgánica 2/2002, de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia, y los funcionarios de la Dirección Adjunta de Vigilancia Aduanera en el desarrollo de sus competencias como policía judicial.


	 Ver Texto 




	 (20) 

	Son delitos graves, aclara el art. 13.1 CP, las infracciones que la ley penal castiga con pena grave. Y el art. 33.2 CP enuncia las penas graves (prisión permanente revisable, prisión superior a cinco años, inhabilitación absoluta, etc.). Ahora bien, cuando la pena, por su extensión, pueda incluirse a la vez como grave o menos grave el delito se considerará, en todo caso, como grave (art. 13.4 CP). Además, la reforma de la LECrim por Ley Orgánica 13/2015, de 5 de octubre, hace extensiva esta posibilidad de cesión cuando las investigaciones tengan por objeto alguno de los delitos a los que se refiere el artículo 579.1 de la LECrim, y también cuando tenga por objeto ciberdelitos, esto es, delitos «cometidos a través de instrumentos informáticos o de cualquier otra tecnología de la información o la comunicación o servicio de comunicación» (art. 588 ter a) LECrim), sin limitación alguna en cuanto a la gravedad de estos últimos. Así también lo confirma la STS, Sala 2ª, de 10 de julio de 2015.
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	En caso de urgencia, cuando las investigaciones se realicen para la averiguación de delitos relacionados con la actuación de bandas armadas o elementos terroristas y existan razones fundadas que hagan imprescindible la medida prevista en los apartados anteriores de este artículo, podrá ordenarla el Ministro del Interior o, en su defecto, el Secretario de Estado de Seguridad. Esta medida se comunicará inmediatamente al juez competente y, en todo caso, dentro del plazo máximo de 24 horas, haciendo constar las razones que justificaron la adopción de la medida, la actuación realizada, la forma en que se ha efectuado y su resultado. El juez competente, también de forma motivada, revocará o confirmará tal actuación en un plazo máximo de 72 horas desde que fue ordenada la medida.
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	FERNÁNDEZ TERUELO, Javier Gustavo, Cibercrimen..., op. cit., pág. 14-26.
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	SEMINARA, Sergio, «La piratería su Internet e il diritto penale», Revista Trimestrale di Diritto Penale deIl’Economia, No 1-2, 1997, pág. 111.


	 Ver Texto 
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	En este sentido, el Convenio sobre la Ciberdelincuencia —sobre el que luego se volverá—, hecho en Budapest el 23 de noviembre de 2001, tiene como finalidad armonizar las legislaciones nacionales y facilitar su persecución.
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	Así, por ejemplo, en el § 9.1 del Código Penal alemán («Un hecho es cometido en todo lugar en el que el autor ha actuado o, en caso de omisión, donde hubiera tenido que hacerlo o en el lugar en el que, según la representación del autor, debiera haberse producido el resultado perteneciente al tipo»); en el § 67 (2) del Código Penal austriaco (en términos similares al alemán); en el art. 10.2 del Código Penal esloveno («...el delito se considera cometido sea en el lugar en el que se realiza la conducta, sea en el lugar en el cual, según la intención del autor, habría debido o podido verificarse el resultado prohibido»); en el Cap. I, § 10(2) del Código Penal finlandés («La tentativa de un hecho punible se considera cometida allí donde en el supuesto de su consumación probablemente o según la representación del autor hubiera debido producirse el resultado»); en el art. 6 del Código Penal polaco («Un hecho prohibido será cometido en el lugar en el que el autor ha realizado la acción o en el lugar en el que ha omitido realizar la acción a la que estaba obligado o en el que debiera haberse producido el resultado típico según la representación del autor»); en el art. 7.2 del Código Penal portugués («En el supuesto de tentativa el hecho se considera igualmente ejecutado en el lugar en el que, de acuerdo con la representación del agente se debería haber producido el resultado»); en el art. 7.2 del Código Penal suizo («La tentativa se tendrá por cometida allí donde el autor ha ejecutado la acción o donde según su intención se hubiera debido producir el resultado»). En el Derecho italiano análogas consecuencias derivadas de la teoría de la ubicuidad han sido elaboradas por la jurisprudencia respecto de distintas hipótesis (cfr., por ejemplo, S. Cass. IV, 24-11-1995; Cass. II, 20-3-1963; Cass. II, 23-10- 1973; Cass. VI, 30-3-1988). La difusión alcanzada por esta teoría entre los derechos penales nacionales permite que pueda ser considerada a nuestro juicio como constitutiva del Derecho penal internacional de los estados europeos.
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	La teoría de la ubicuidad ha sido acogida por nuestro Tribunal Supremo desde el Acuerdo no jurisdiccional del Pleno de la Sala Segunda, de 3 de febrero de 2005, según el cual «el delito se comete en todas las jurisdicciones en las que se haya realizado algún elemento del tipo. En consecuencia, el juez de cualquiera de ellas que primero haya iniciado las actuaciones procesales, será en principio competente para la instrucción de la causa». Más recientemente, vid. por ejemplo Auto del TS, Sala 2ª, de 30 de noviembre de 2017, o STS, Sala 2ª, de 12 de julio de 2009. Adoptan esta postura, por ejemplo, RODRÍGUEZ MOURULLO, Gonzalo; ALONSO GALLO, Jaime y LASCURAIN SÁNCHEZ, Juan Antonio, «Derecho Penal e Internet», en AA.VV., Régimen jurídico de Internet, Editorial La Ley, Madrid, 2002, pág. 265; y CORCOY BIDASOLO, Mirentxu, «Problemática de la persecución penal...», op. cit., pág. 32.
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	CLIMENT BARBERÁ, Juan, «La justicia penal en Internet. Territorialidad y competencias penales», Cuadernos de Derecho Judicial, No 10, 2001, pág. 645 y ss.
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	Singularmente el instrumento de la Orden Europea de Detención y Entrega. Vid. la Ley 23/2014, de 20 de noviembre, de reconocimiento mutuo de resoluciones penales en la Unión Europea, modificada por Ley 3/2018, de 11 de junio, que ha derogado a la Ley 3/2003, de 14 de marzo, sobre la orden europea de detención y entrega.
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	En este punto, vid. la tesis doctoral de VELASCO NÚÑEZ, Eloy, Delitos cometidos a través de Internet. Cuestiones procesales, Editorial La Ley, Madrid, 2010. También el libro de GARCÍA MEXÍA, Pablo, Derecho europeo de Internet, Editorial Netbiblo, La Coruña, 2009, pág. 131 y ss.
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	Vid. FERRAJOLI, Luigi, Derecho y razón. Teoría del garantismo penal, Editorial Trotta, Madrid, 2001.
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