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“Ben informati, gli uomini sono dei cittadini;


mal informati diventano sudditi.”


 


Alfred Sauvy


 


 


 


“… il digitale non è lo scopo, ma il mezzo.”


 


Marco La Diega





 


Prefazione


 


di Marco Mancarella1


 


 


Nel panorama editoriale italiano sussiste, da sempre, una duplice necessità. Innanzitutto, la presenza di un testo che sia in grado di fornire una visione esaustiva, scientificamente corretta, del concetto, non ancora normativamente definito, di “cittadinanza digitale” e, al contempo, uno sguardo proiettato sulla futura veste della Pubblica Amministrazione, destinata sempre più a trasformarsi da “struttura fondata sulla carta” a “struttura fondata sui bit”, ovvero su quelle unità elementari dell'informazione senza le quali il mondo elettronico non potrebbe esistere, determinando in tal modo, finalmente, il passaggio definitivo dall’odierna situazione di “informatica parallela”, caratterizzata da una costante sovrapposizione di processi cartacei e digitali, ad una situazione di “informatica pura”, ove il processo cartaceo divenga solo un ricordo e l’agere digitale la sola certezza.


A tale prima necessità editoriale, come detto, se ne affianca però un’altra, ovvero l’esigenza di un testo che ad un approccio normativo-dottrinario sia in grado di affiancare una chiara vis pratica. Un testo, in definitiva, che possa offrire un supporto anche operativo, per chi già lavora all’interno di una Pubblica Amministrazione. Ma, al contempo, un testo comunque accessibile al cittadino curioso di approfondire la sua nuova veste e identità: quella digitale.


 


Stefano Rodotà, indimenticato primo Garante privacy nel nostro Paese e fine interprete del cambiamento, giustamente sottolineava: “I cittadini mostrano di preoccuparsi assai del loro "corpo elettronico", di una esistenza sempre più affidata alla dimensione astratta del trattamento elettronico delle loro informazioni. Le persone sono ormai conosciute da soggetti pubblici e privati quasi esclusivamente attraverso i dati che le riguardano, e che fanno di esse una entità disincarnata. Con enfasi riduzionista, per molti versi pericolosa, si dice che "noi siamo le nostre informazioni". La nostra identità viene così affidata al modo in cui queste informazioni vengono trattate, collegate, fatte circolare”.


 


Il testo di Rosario Carrisi e Gianvito Campeggio riesce a soddisfare la duplice necessità su delineata, offrendo al lettore un quadro organico della normativa e prassi dell’agere amministrativo digitale e, conseguentemente, della nuova visione del cittadino moderno e dei suoi diritti. Uno sforzo, quest’ultimo, che detiene un carattere di unicità nel panorama dottrinario italiano, da sempre sin troppo legato ad una visione classica del concetto di cittadinanza. Potremmo definirla “analogica”, ora quasi del tutto superata da quella “digitale”.


 


Il lavoro degli Autori è stato rivolto, essenzialmente, a fornire al lettore un quadro semplificato della Pubblica Amministrazione digitale, attraverso una puntuale ricostruzione della normativa di settore, oggetto quotidianamente di modifiche da oltre un ventennio. La cd. era digitale nella quale oramai siamo immersi ha aggravato tale lavoro, con l’introduzione negli ultimi anni di una notevole quantità di riforme strutturali e organizzative nella Pubblica Amministrazione, fornendo però notevoli spunti di riflessione al giurista, al dipendente pubblico e allo stesso cittadino.


 


Oggigiorno è divenuto una sorta di “imperativo categorico” doversi confrontare con tematiche quali la validità del documento informatico e della sua sottoscrizione elettronica, la posta elettronica certificata, il domicilio digitale, gli strumenti di identificazione digitale ed i servizi telematici più evoluti per il cittadino e molto altro ancora. Chi rifiuta il confronto appare sempre più estromesso dall’evoluzione tecnologica pubblica, dalla stessa, oramai quasi del tutto avverata, Amministrazione digitale. Cosa ancor più grave, chi rifiuta il confronto appare, inoltre, incapace di far valere nelle adeguate sedi il proprio diritto soggettivo all’utilizzo delle tecnologie informatiche nei rapporti con la Pubblica Amministrazione, come sancito e giudizialmente assicurato dall’art. 3 del Codice dell’Amministrazione Digitale.


 


Il futuro è oggi e questo testo intende costituire un utile ed agile strumento di lettura del cambiamento in atto per permettere, a chi il confronto con il cambiamento ancora non lo abbia avviato, di approcciarsi, senza timori, ad esso.


 





	Lecce, 10 giugno 2022
 	Marco Mancarella







 


 


___________________


 


1 Professore Associato di Informatica giuridica presso UniSalento. Avvocato, già Coordinatore del Tavolo permanente per l'Amministrazione Digitale - TAD di UniSalento, Direttore dell’Osservatorio Mediterraneo sulla Cultura Digitale – MODiCT, componente del Consiglio Scientifico di @LawLab presso la LUISS – Guido Carli di Roma, componente del Direttivo ANDIG (Associazione Nazionale Docenti di Informatica Giuridica), Consulente di I livello del FORMEZ – Presidenza del Consiglio dei Ministri, Amministratore Unico di LiquidLaw s.r.l. – Azienda spinoff UniSalento (www.liquidlaw.it) e componente nel 2019 del tavolo di confronto con il Gruppo di lavoro AGID per le nuove Regole tecniche/Linee guida del Codice dell’Amministrazione Digitale.



 


Introduzione


 


 


Internet e le tecnologie hanno cambiato la vita e le abitudini delle persone.


 


Le nuove tecnologie stanno cambiando anche il rapporto tra cittadini e uffici pubblici rendendolo più semplice e trasparente.


 


Per questo motivo ai cittadini sono riconosciuti una serie di “diritti digitali” che compongono la “Carta della cittadinanza digitale”. La carta della cittadinanza digitale è contenuta nel Codice dell’Amministrazione Digitale (CAD)2 che costituisce il nucleo minino di diritti che le amministrazioni devono garantire a cittadini ed imprese.


 


Nella nostra società si moltiplicano le occasioni e la necessità di un rapporto costante e più diretto, di confronto e collaborazione, fra istituzioni pubbliche e cittadini (singoli o associazioni).


 


Sul fronte europeo, il rafforzamento e l'introduzione di nuove forme di partecipazione dei cittadini sono riconosciuti come importanti elementi del processo di ammodernamento delle istituzioni democratiche e di inclusione sociale. In tutto il mondo, stanno crescendo le iniziative dei governi democratici per favorire la partecipazione dei cittadini, di fronte alla maggiore complessità in cui agiscono gli attori pubblici, da un lato, e alla ricchezza delle esperienze e delle competenze depositate presso i singoli cittadini, le associazioni, le comunità locali e professionali, dall’altro.


 


Il livello locale è fondamentale per il sostegno di questo processo di rinnovamento, data la caratteristica prossimità fra istituzioni locali e cittadini e la possibilità di un controllo ravvicinato sui processi decisionali e sui loro effetti.


 


Il cittadino per essere in condizione di dialogare con l’amministrazione ed esercitare i propri diritti deve poter essere favorito con interventi di alfabetizzazione digitale intervenendo su più versanti, a partire dalle pre-condizioni della partecipazione (accesso all'informazione, inclusione sociale, elettorato passivo ed attivo, iniziativa diretta), passando attraverso varie forme di consultazione dei cittadini nel corso dei processi di decisione, fino al coinvolgimento nella fase finale dei processi decisionali (voto).


 


Per realizzare questa “nuova” forma di partecipazione cittadina in modalità telematica ai processi decisionali delle istituzioni pubbliche, è necessario che la Pubblica Amministrazione sia fornita di strumenti utili per realizzare, in maniera efficiente ed efficace, gli obbiettivi richiesti, ovvero rispondere alle esigenze della società civile.3 Si tratta di una doppia sfida per il Paese, non declinabile, rivolta sia ai cittadini che alla Pubblica Amministrazione.


 


L’allargamento della cittadinanza al digitale non passa solo attraverso la rete, le piattaforme informatiche, gli strumenti. La sfida più impegnativa è quella delle competenze (digitali) che i cittadini così come il personale dell’amministrazione devono acquisire e tenere costantemente aggiornate.


 


La competenza digitale è sempre più centrale per una cittadinanza attiva e consapevole.


 


La diffusione delle tecnologie dell’informazione e comunicazione e la capillare disponibilità di connessione alla rete ha modificato lo scenario pubblico e privato dei cittadini. 4


 


Le opportunità offerte dalle tecnologie richiedono una riflessione sull’inclusione digitale, ovvero la possibilità per tutti i cittadini di usufruire dei vantaggi derivati dall’uso delle tecnologie. L’inclusione digitale si tende a misurare in termini di accesso alle tecnologie, anche se non avviene esclusivamente tramite il possesso di mezzi tecnologici ma grazie alle conoscenze che si hanno per utilizzare tali mezzi.


 


Il traguardo della “Carta della Cittadinanza Digitale”5, per alcuni arrivato troppo tardi, in realtà rischia di arrivare in maniera precipitosa (e a volte temuta) nella routine di molti altri. Per questo è necessaria una strategia di accompagnamento al cambiamento, di educazione a questa nuova dimensione della cittadinanza.


 


Perché la città digitale prenda forma e sia accogliente, è necessario ricordare a noi stessi che essere cittadini del XXI secolo vuol dire apprendere ed aggiornarsi ogni giorno.


 


 


La strategia 2025


 


Nel luglio 2020 è stato varato il Piano triennale per l'informatica della pubblica amministrazione 2020-20226 che prosegue e integra le linee di azione del Piano 2019-2021 e del Piano 2017-2019.


 


L'attuazione del Piano, monitorata sul sito del Dipartimento per la trasformazione digitale7, focalizza sulla realizzazione delle azioni previste dai piani precedenti ed è volto in particolare a:


• favorire lo sviluppo di una società digitale, dove i servizi mettono al centro i cittadini e le imprese, attraverso la digitalizzazione della pubblica amministrazione che costituisce il motore di sviluppo per tutto il Paese;


• promuovere lo sviluppo sostenibile, etico ed inclusivo, attraverso l'innovazione e la digitalizzazione al servizio delle persone, delle comunità e dei territori, nel rispetto della sostenibilità ambientale;


• contribuire alla diffusione delle nuove tecnologie digitali nel tessuto produttivo italiano, incentivando la standardizzazione, l'innovazione e la sperimentazione nell'ambito dei servizi pubblici.


 


Nell'arco del triennio sono state definite circa 200 azioni: a carico di AgID e Dipartimento per la trasformazione digitale, altre a carico di PA centrali e locali.


 


Nel dicembre 2019, il Ministro per l'innovazione tecnologica e la digitalizzazione ha presentato il documento “2025 - Strategia per l'innovazione tecnologica e la digitalizzazione del Paese”.8


 


La strategia di innovazione è articolata in tre "sfide" principali: la digitalizzazione della società, l'innovazione del Paese e lo sviluppo sostenibile e etico della società nel suo complesso. Il piano descrive un processo di trasformazione strutturale del Paese, dalle infrastrutture digitali, ai servizi della Pubblica Amministrazione, alla collaborazione tra pubblico e privato nel generare innovazione.


 


 


Piano nazionale Triennale per riformare l’Informatica nella P.A.


 


Il Piano nazionale di riforma 20209, presentato dal Governo alle Camere nel luglio 2020, include nell'area prioritaria l'innovazione e la digitalizzazione della pubblica amministrazione, individuando le misure necessarie per rispondere alle raccomandazioni in materia trasmesse dal Consiglio europeo e attuare gli Obiettivi di sviluppo sostenibile (SDGs) dell'Agenda 2030 delle Nazioni Unite.


 


Già nelle Raccomandazioni del 2019, il Consiglio sottolineava la necessità di "migliorare l'efficienza della pubblica amministrazione, in particolare investendo nelle competenze dei dipendenti pubblici, accelerando la digitalizzazione e aumentando l'efficienza e la qualità dei servizi pubblici locali" (Raccomandazione n. 3).


 


La Commissione Europea, nella Relazione per Paese relativa all'Italia 2020 (cd. Country Report) del febbraio 2020 ha riconosciuto che si sono verificati alcuni progressi nell'aumentare l'efficienza e la digitalizzazione della pubblica amministrazione.


 


Per quanto riguarda in modo specifico l'attuazione della succitata Raccomandazione n. 3 del 2019, la Commissione registra alcuni progressi nel miglioramento del livello di efficacia e digitalizzazione della pubblica amministrazione (Decreto Concretezza, disegno di legge sull'occupazione nel settore pubblico, creazione del ministero dell'innovazione e della digitalizzazione, avvio dell'applicazione IO, ecc.).


 


Il report si sofferma in modo particolare sulla digitalizzazione dei servizi pubblici, riconoscendo che l'Italia sta lentamente migliorando la sua performance nell'offerta di servizi pubblici digitali per i cittadini e le imprese.


 


Nelle Raccomandazioni specifiche all'Italia il Consiglio europeo del 20 maggio 2020, invita l'Italia ad adottare provvedimenti, nel 2020 e nel 2021, volti a realizzare "un'infrastruttura digitale rafforzata per garantire la fornitura di servizi essenziali" (Raccomandazione n. 3) e a "migliorare […] il funzionamento della pubblica amministrazione" (Raccomandazione n. 4).


 


Tali Raccomandazioni trovano fondamento nella considerazione che "un'amministrazione pubblica efficace è cruciale per garantire che le misure adottate per affrontare l'emergenza e sostenere la ripresa economica non siano rallentate nella loro attuazione". Il Consiglio ritiene basso il livello di digitalizzazione e scarsa la capacità amministrativa, sottolineando che "Prima della crisi la digitalizzazione nelle amministrazioni pubbliche era disomogenea. L'interazione online tra le autorità e la popolazione era modesta e rimane bassa la percentuale di procedure amministrative gestite dalle regioni e dai comuni che possono essere avviate e portate a termine interamente in modo elettronico. La crisi ha inoltre messo in luce la mancanza di interoperabilità dei servizi pubblici digitali" (punto 24 dei considerando premessi alle Raccomandazioni).


 


Il Governo nel PNR 2020 sottolinea in primo luogo che il Piano di Rilancio e, al suo interno, il Recovery Plan, si baseranno su un incremento della spesa, tra cui quella per l'innovazione e la digitalizzazione.


 


La modernizzazione del Paese, intesa anzitutto, come disponibilità a disporre di una Pubblica Amministrazione efficiente, digitalizzata, ben organizzata e sburocratizzata, veramente al servizio del cittadino, costituisce una delle tre linee strategiche attorno a cui è costruito il Piano di rilancio (assieme a Transizione ecologica e Inclusione sociale e territoriale, parità di genere).


 


Il volano per la creazione di una PA connessa con cittadini e imprese è costituito dal piano Italia 2025. Strategia per l'innovazione tecnologica e la digitalizzazione del Paese, presentato nel dicembre 2019 dal Ministro per l'innovazione tecnologica e la digitalizzazione.


 


La strategia di innovazione è articolata in tre "sfide" principali, mutuate dagli Obiettivi di Sviluppo Sostenibile (SDGs) delle Nazioni Unite:


•  la digitalizzazione della società;


•  l'innovazione del Paese;


• lo sviluppo sostenibile e etico della società nel suo complesso.


 


Al fine di rilanciare la semplificazione mediante il rafforzamento dell'utilizzo delle tecnologie digitali per l'accesso ai servizi delle Pubbliche Amministrazioni, il Governo intende potenziare l'offerta di servizi in rete e il sistema di identità digitale anche attraverso la promozione dell'uso delle stesse ai fini dell'identificazione degli utenti, consentendo l'accesso ai servizi on line previa identificazione attraverso il sistema SPID e la Carta di Identità Elettronica (CIE) dove si è aggiunto anche il Progetto IO, che cambierà radicalmente il modello di interazione tra cittadini e amministrazione.


 


 


Le sfide che la P.A. deve affrontare


 


Dal 1° marzo 2021 gli strumenti Sistema Pubblico di Identità Digitale (SPID), Carta d’identità elettronica (CIE) e Carta nazionale dei servizi (CNS) sono le uniche “chiavi” che i cittadini potranno utilizzare per accedere ai servizi telematici della pubblica amministrazione (Agenzia delle Entrate, Enti Locali, INPS, INAIL, ecc).


 


In linea con quanto previsto dal Decreto Semplificazione 2020 (DL n. 76/2020), infatti, dal 1° marzo non è più possibile ottenere credenziali proprie da parte della pubblica amministrazione ed entro il 30 settembre 2021 quelle già in uso sono progressivamente dismesse.


 


E’ quindi necessario dotarsi di una delle tre modalità di identificazione e autenticazione, SPID, CIE o CNS, riconosciute per i servizi on line di tutte le Pubbliche amministrazioni. Tutte le modalità per poter ottenere lo SPID sono disponibili sul sito istituzione predisposto dall’Agenzia per l’Italia Digitale (AgID) e dal Dipartimento per la trasformazione digitale (www.spid.gov.it).


 


Nel capitolo terzo (Le piattaforme abilitanti) ne parliamo in dettaglio di questi importanti strumenti.


 


 


Italia Digitale 2026


 


Il Piano Nazionale di Ripresa e Resilienza (PNRR)10 destina il 27% delle risorse totali alla transizione digitale, i cui obiettivi e le cui iniziative sono regolati dalla Strategia per l’Italia digitale 2016, elaborata dal MITD – Ministro per l’innovazione tecnologica e la transizione digitale.


 


All’interno del Piano la Strategia si sviluppa in due assi: il primo riguarda le infrastrutture digitali e la connettività a banda ultra larga a cui saranno destinati 6,71 miliardi di euro in reti ultraveloci; il secondo riguarda tutti quegli interventi volti a trasformare la Pubblica Amministrazione (PA) in chiave digitale e potrà contare su una dotazione di 6,74 miliardi di euro.


 


La digitalizzazione delle infrastrutture tecnologiche e dei servizi pubblici è un impegno non più rimandabile per far diventare la PA un vero “alleato” di cittadini e imprese. Il digitale è la soluzione in grado di accorciare drasticamente le “distanze” tra enti e individui e ridurre i tempi della burocrazia.


 


La strategia Italia digitale 2026 include importanti investimenti per garantire la copertura di tutto il territorio con reti a banda ultra-larga, condizione necessaria per consentire alle imprese di catturare i benefici della digitalizzazione e più in generale per realizzare pienamente l’obiettivo di gigabit society. Una Pubblica Amministrazione (PA) efficace deve saper supportare cittadini e imprese con servizi sempre più performanti e universalmente accessibili, di cui il digitale è un presupposto essenziale.


***


 


La digitalizzazione, se fatta bene, riduce i costi, aumenta la velocità, permette una maggiore trasparenza, aiuta a formalizzare le procedure togliendo le ambiguità e l’arbitrio del singolo. Una PA digitalizzata in modo corretto può contrastare con estrema efficacia la corruzione e restituisce così ai cittadini i diritti che troppo spesso una burocrazia asfittica e prepotente nega loro.11


 


Lo scopo di questo testo è contribuire alla trasformazione digitale, cercando di aumentare in tutti la consapevolezza digitale, perché la trasformazione che va attuata è soprattutto culturale!


 


Infine per coloro che vogliono approfondire il tema della digitalizzazione possono consultare il progetto “Italia login – la casa del cittadino” attuato dall’Agenzia per l’Italia Digitale (AgID), con il supporto di Formez, che prevede la realizzazione di numerose attività a sostegno della trasformazione digitale nella PA, orientata a favorire il dialogo e l’interazione tra Stato, cittadini e imprese nel segno della semplificazione e dell’usabilità.


 


 


___________________


 


2 Decreto legislativo 7 marzo 2005, n. 82, è stato successivamente modificato e integrato prima con il decreto legislativo 22 agosto 2016 n. 179 e poi con il decreto legislativo 13 dicembre 2017 n. 217


3 https://temi.camera.it/leg18/temi/tl18_informatizzazione_delle_pubbliche_amministrazioni.html


4 http://www.cittadinanzadigitale.eu/wp-content/uploads/2015/11/digcomp_Ferrari_Troia.pdf


5 http://www.cittadinanzadigitale.eu/blog/2015/10/29/carta-della-cittadinanza-digitale-nuove-sfide-per-cittadini-e-pa/


6 https://www.agid.gov.it/it/agenzia/piano-triennale


7 https://innovazione.gov.it/dipartimento/


8 https://innovazione.gov.it/assets/docs/MID_Book_2025.pdf/


9 https://temi.camera.it/leg18/dossier/OCD18-13873/programma-nazionale-riforma-2020-sezione-iii-del-def-2020-e-allegati-5.html


10 https://assets.innovazione.gov.it/1620284306-pnrr.pdf


11 COPPOLA P., Più Digilae Meno Corruzione Più Democrazia, Maggioli 2022



 


Capitolo primo 
La cittadinanza digitale


 


 


1.1. Il concetto di cittadinanza digitale


 


Per Cittadinanza digitale si intende la capacità di un individuo di partecipare alla società online. Come ogni attore di una società, il cittadino digitale diviene portatore di diritti e doveri, fra questi quelli relativi all’uso dei servizi dell’amministrazione digitale.


 


Quindi è comprensibile che questa nuova tipologia di cittadinanza non è un’alternativa opposta a quella classica, ma, invece, la “cittadinanza digitale”, non è altro che l’estensione naturale, il completamento e l’interpretazione globale delle nuove forme di interazione e di vita sociale e politica.12 È quell’insieme, quindi, di diritti/doveri che, grazie al supporto di una serie di strumenti (l’identità, il domicilio, le firme digitali) e servizi, è diretta a semplificare il rapporto tra cittadini, imprese e pubblica amministrazione utilizzando le tecnologie digitali.
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