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			1.1.	Alarmas y alertas. Significado

			En todas las redes comunicaciones se producen incidencias de diversa índole que perjudican a los usuarios de la red, este perjuicio puede afectar al rendimiento de los recursos o servicios de la red. Estas incidencias pueden ser divididas en dos tipos:

			–Anomalías: define un comportamiento extraño o mal funcionamiento que afecta al rendimiento de un componente de la red pero no provoca un fallo en el componente. Las anomalías provocan unas pérdidas de rendimiento en los componentes afectados y el origen es debido a varios factores como puede ser:

			∙Mal uso de un componente: los usuarios utilizan un componente de una forma correcta o en un uso para el cual no está diseñado.

			∙Seguridad deficiente: las políticas de seguridad utilizadas por los usuarios son ineficaces, pueden provocar accesos no autorizados a un componente y utilizarlo para su provecho.

			∙Mala configuración: la configuración de un componente no es óptima, provocando un funcionamiento anómalo.

			–Fallos: define un error grave que provoca una pérdida de funcionamiento del componente, los factores expuestos anteriormente pueden provocar un fallo, otros factores pueden ser:

			∙Fallo hardware: error en el hardware interno del componente provocado por una sobrecarga de tensión, rotura de un componente, golpe físico, incendio, etc.

			∙Fallo software: error que provoca que un determinado software deje de funcionar, pueden ser provocados por errores de programación, fallos de diseño en el software, etc.

			∙Ataques informáticos: en este apartado podemos incluir, virus, troyanos, DDOS, etc., que utilizan algún error de seguridad en el sistema o aprovechan alguna vulnerabilidad, como un Zero Day, en el componente.

			Las anomalías de funcionamiento deben ser controladas y resolverlas lo antes posible para que no conviertan un error grave que provoque un fallo y deje de funcionar un determinado recurso o servicio.

			Un corte en el funcionamiento de un servicio, puede provocar pérdida económicas en la empresa proveedora. Una correcta monitorización de todos los componentes de la red puede detectar posibles anomalías en el funcionamiento de la red, analizando los datos y realizando las posibles actuaciones para resolver la situación.

			Para controlar las posibles anomalías y fallos en la infraestructura de red, requiere una buena monitorización de los componentes de la red que permite realizar un control de su funcionamiento. Para detectar posibles errores en la red tenemos disponibles las alertas y alarmas.

			
				
					
					
				
				
					
							
							ALERTAS

						
							
							ALARMAS

						
					

					
							
							Detecta un posible error en el sistema, tomando las medidas necesarias para resolverlo y que no derive en un error de mas gravedad.

						
							
							Detecta un fallo grave en el sistema que puede provocar un daño grave en el funcionamiento de un componente de la red.

						
					

				
			

			La principal diferencia entre las alertas y las alarmas es la gravedad del evento que ha servido para activarlo. Una alerta conlleva un estado de precaución para vigilar el evento activador, se debe resolver la alerta aunque no lleve una prioridad alta la resolución. En una alarma la acción prioritaria sea resolverla, porque a diferencia de una alerta, el evento que ha provocado la alarma sí está causando un daño en el funcionamiento de la red.

			Por ejemplo una excesiva subida en el tráfico de la red a un determinado nivel activará una alerta y cuando se produzca una sobrecarga en la red por el exceso de tráfico activará una alarma.

			Las alertas son producidas en un estado anterior a las alarmas, pero pueden derivar en una alarma, sino se toman las medidas oportunas. Una alerta es activada cuando se produce un determinado evento en la red que puede provocar un fallo, con un alerta el administrador puede prevenir que ese evento genere en un daño mayor.

			Las herramientas de monitorización permiten definir tanto alertas como alarmas, el administrador deberá configurar qué eventos activan las alertas o alarmas. Por ejemplo, un administrador desea monitorizar el espacio libre disponible en un disco duro, define una alerta cuando el espacio libre llega al 90% de la capacidad y la alarma es definida cuando no exista espacio libre en el disco duro.

			Sabías que[image: ]

			En algunos sistemas existen las prealertas que definen un estado anterior de la alerta, que se activa cuando se produce algún evento considerado perjudicial y que pueden producir un funcionamiento anómalo, tomando las primeras medidas para evitar que derive en una alerta.

			[image: ]Cuando se activa una alarma o alerta, el administrador puede definir una serie de notificaciones que serán enviadas por diversos medios como:

			–Correo electrónico.

			–SMS.

			–Mensajería.

			El administrador o personal correspondiente, recibirá una notificación cuando se activa una alarma o alerta, teniendo conocimiento de que alerta o alarma y cuál es el evento que la ha activado, que permitirá realizar las acciones más adecuadas para solventar el error o anomalía que se ha producido.

			Cuando el administrador recibe una notificación de una alerta activada, deberá analizar los datos recibido. Existen herramientas que permiten ejecutar determinados comandos de forma automática cuando una alarma o alerta es activada, el administrador puede configurar una serie de comandos que son ejecutados cuando es activada una alerta o alarma. Estos comandos tiene como objetivo resolver el incidente producido, si el comando no ha solucionado puede enviarse una notificación al administrador para resolver la situación.

			El proceso que se sigue cuando una alerta es activada es el siguiente:

			[image: ]

			Por ejemplo, un administrador crea una alerta asociada a un evento especifico, también configura una notificación que estará asociada a la alerta, esta notificación deberá tener una serie de datos, como la dirección de correo del administrador donde enviar la notificación. Cuando se produce el evento la alerta es activada y es enviada la notificación al administrador con los datos correspondientes que podrá ponerse a trabajar para resolver el problema.

			Como se ha explicado anteriormente, el administrador puede configurar una serie de comandos que serán ejecutados cuando se active una determinada alarma, esta acción se realizará después de activar la alerta. Aunque los comandos resuelvan el problema, la notificación tendrá que enviarse para que el administrador tenga conocimiento de la alerta, de los comandos ejecutados y si estos comandos han tenido éxito o no han resuelto el problema, en este caso el administrador tendrá que tomar las medidas oportunas para solucionarlo.

			En el caso de una alarma el proceso que se sigue es un poco diferente, para un determinado evento suelen asociarse primero una alerta y después una alarma.

			[image: ]

			Como se ha explicado anteriormente, la principal diferencia entre la alerta y alarma es la gravedad del evento que las activa. Una alerta activada induce al administrador un estado de precaución, realizando un control del evento producido y aplicar una serie de acciones para solventar el incidente, el evento no produce daños graves en el sistema pero en potencia el evento producido puede convertirse en un incidente de mayor gravedad.

			En caso de persistir el problema, esa alerta puede convertirse en una alarma, que significa que se ha producido un daño grave en el sistema y el administrador debe tomar medida más determinantes, dando prioridad a la alarma. Igual que en las alertas, una alarma debe tener una notificación asociada.

			Hay determinados escenarios donde por motivos de tiempo la transición entre una alerta y una alarma es muy corta, también debemos tener en cuenta si es necesario tener para un mismo evento una alerta y una alarma. Por ejemplo, en fallos hardware es más importante tener una alerta bien configurada que avise cuando el hardware tenga indicios de fallar y el administrador si cree conveniente sustituya el hardware, antes que deje de funcionar. Un fallo de hardware que significa que deje de funcionar puede provocar un gran perjuicio a la empresa, si el administrador desea configurar una alarma para un hardware debe ser para indicar que una situación de corte de funcionamiento es inminente, para que el administrador tenga tiempo para solucionar esa situación.

			También las alarmas pueden tener una serie de comandos que son ejecutadas cuando es activada, estos comandos deben ser seleccionados para resolver o ayudar en el proceso de resolución del incidente.

			Cuando se activa una alarma o una alerta el principal objetivo es resolver el incidente, los pasos a seguir son:

			–Obtener información: cuando un administrador recibe una notificación, incluye información sobre el incidente, pero es conveniente obtener toda la información de otras fuentes. El administrador debe saber a qué componente a afectado el incidente producido.

			–Aislar el componente: esta acción impide que el incidente se propague por la red.

			–Análisis de información: con el incidente controlado se debe analizar la información obtenida y buscar la causa del incidente y que soluciones existen para resolver el fallo.

			–Prueba de solución: la solución escogida debe probarse en el entorno de trabajo y comprobar si es una solución óptima, si la solución no es funcional deberá escogerse otra de las posibles soluciones.

			–Resolución: si la solución es correcta y el sistema funciona de forma correcta, se ha conseguido el objetivo principal que es resolver el incidente que ha activado la alarma.

			Obtener información

			Existen diferentes fuentes de información para que el administrador pueda conocer la causa del incidente, entre las que tenemos:

			–Ficheros log: en los componentes software existen una serie de archivos donde se almacena la actividad del software, en los componentes hardware, mediante su firmware, también existen este tipo de ficheros.

			–Usuarios: otra fuente de información son los usuarios del sistema, que pueden proporcionar información, como los síntomas que ellos perciben.

			–Gráficas: existen herramientas que monitorizan diversos parámetros del sistema mediante un conjunto de gráficas, observando el comportamiento de esas gráficas el administrador puede obtener información muy útil.

			Aislar el componente

			Con el componente localizado la siguiente tarea es aislar el componente para que el incidente pueda afectar a otros componente, el administrador podrá trabajar de forma más segura sin que sus acciones no perjudiquen al resto de componente de la red. Para realizar esta tarea se pueden existir diversos procedimientos como:

			–Desconexión de la red: para aislar el incidente una forma fácil es desconectarlo de la infraestructura de red, si el incidente afecta a u dispositivo hardware esta opción es la más aconsejable.

			–Cerrar servicios: si el fallo proviene de un componente que ofrece un servicio, un corte temporal del servicio permite que el fallo no perjudique a otros servicios, mientras el administrador puede trabajar de forma más segura en el componente donde ha surgido el incidente.

			Análisis de la información

			Con la información obtenida y el aislado, el administrador debe realizar un análisis de la información obtenido para descubrir la causa del fallo que ha provocado el evento que ha activado la alarma. Descubierta la causa será más fácil conocer que soluciones hay disponibles, dependiendo de la causa existirán una o varias soluciones, anteriormente se ha mostrado diversos tipo de fallos. El administrador deberá escoger que solución será la más adecuada.

			Prueba de solución

			La solución escogida debe ser probada antes de utilizarla en un entorno de producción, esta solución deberá cumplir una serie de requisitos de funcionamiento que el administrador ha configurado. Para probar la solución se deberá crear una entorno de pruebas y que sea los mas fiel al entorno de producción. Entre las diferentes pruebas que existen tenemos:

			–Prueba de carga: comprueba que el componente que su funcionamiento soporta la carga de trabajo exigida.

			–Prueba de seguridad: comprueba que la seguridad del componente es la adecuada.

			–Prueba de funcionalidad: comprueba que las funciones del componente son las mismas que tenia anterior al fallo.

			También debe cumplir con una serie de requisitos impuestos tanto por el administrador como por el cliente y la empresa. La solución seleccionada debe obtener un funcionamiento óptimo del componente.

			Si la solución no cumple con algunos requisitos o no pasa alguna de las pruebas, esa solución no es la correcta y se debe escoger otra de las soluciones disponibles.

			Resolución

			Para la resolución existen diversos procedimientos. El primer paso es obtener todo la información disponible y realizar un exhaustivo análisis para proceder con las acciones más adecuadas, entre las que se puede encontrar.

			–Reemplazo del componente: si no hay posibilidad de reparación, tendrá que instalarse un nuevo componente. En otros casos, el problema es que el componente no es el adecuado para el entorno de trabajo, con lo que el reemplazo se realiza por otro componente de otro fabricante o un modelo superior del mismo fabricante, que se ajuste a las necesidades del entorno de trabajo.

			–Actualización o instalación: en algunos escenarios el problema es un fallo software, que puede ser un error en el diseño, error de programación, agujero de seguridad, etc. Que puede ser reparado con la instalación de un parche o una actualización a una versión superior.

			–Cambio en la configuración: una mala configuración del componente puede provocar un mal funcionamiento e incluso un corte en el funcionamiento, la configuración debe estar optimizada al entorno de trabajo. Un cambio en la configuración puede ser la solución al problema surgido.

			–Cambio en el diseño: toda infraestructura de red debe tener un diseño acorde con la carga de trabajo que va a soportar y los servicios que va a proporcionar. Los componentes (hardware y software) debe ser los adecuados y estar situado en su lugar, de acuerdo a un diseño (topología) seleccionado para el entorno de producción. Un mal diseño puede provocar que los componentes no funcionen de forma adecuada y no soporten la carga de trabajo.

			1.2.	Herramientas específicas y técnicas de detección de incidencias de sistemas de comunicaciones

			Para la detección de forma óptima de las incidencias de una infraestructura de red, un administrador debe utilizar una herramienta que facilite esta gestión. Con las herramientas de monitorización se pueden configurar una serie de alertas y alarmas asociadas determinados eventos que se produzcan en un componente de la red, también existen herramientas específicas para la detección de incidencias.

			Una primera clasificación de herramientas de detección de incidencia basada en la forma de detectar las incidencias:

			1.Detección manual: las incidencias son detectadas y generados por personal de la empresa. Este tipo de herramientas permiten generar un incidencia rellenando datos relativos a la incidencia en un formulario, también permiten realizar las gestiones para la resolución. Para este tipo de herramienta lo habitual es recibir un aviso de un usuario y un operador generar la incidencia con una serie de datos, en caso necesario la tramita a otro departamento para su resolución.

			2.Detección automática: este tipo de herramientas comprueban si ocurren determinados incidencias, estas herramientas proporcionan una serie incidencias definidas por defecto que pueden ser aumentadas por incidencias definidas por el administrador. También permiten definir diversos flujos de trabajo en función de las incidencias.

			Existen herramientas que detectan incidencias de cualquier tipo y otro tipo de herramientas que están especializado un determinado categoría de incidencias.

			Existen diversas categorías de incidencias, entre las que tenemos:

			1.Incidencias hardware: relacionado con el fallo de algún componente hardware.

			2.Incidencias software: relacionado con el algún fallo de funcionamiento en el software, sin importar el tipo de software de la incidencia.

			3.Incidencias de seguridad: en esta categoría se incluye cualquier evento producido por un fallo de seguridad en el sistema, ya sea seguridad física, como una acceso no autorizado a las instalaciones de la empresa, como seguridad lógica, como un ataque informática.

			4.Incidencias de usuario: cualquier incidencia relacionada con el funcionamiento del sistema desde el punto de vista del usuario, como puede ser instalación de un software o ayuda con un determinado servicio.

			La resolución de cada categoría de incidencia y los recursos son diferentes, también la gravedad generada suele ser diferentes, aunque todas las incidencias pueden provocar daños graves, pero no es lo mismo la detección de una incidencia hardware que una incidencia de usuario. El administrador deberá dar prioridad a aquellas incidencias potencialmente más graves.

			Recuerda[image: ]

			En el módulo anterior, UF1875, se mostró una herramienta para generar incidencia y controlar el proceso de resolución denominada GLPI, explicando ejemplo de incidencia gestionado por esta herramienta.

			[image: ]En la gestión de incidencia requiere una serie de herramientas adicionales que son:

			–Gestión de inventarios: para gestionar las incidencias se debe conocer los componente (software y hardware) que pertenecen en la infraestructura de red, este tipo de herramientas permiten gestionar un inventario con los componente de la red.

			–Mapa de red: permite conocer la topología de red para localizar los componentes donde se ha producido la incidencia.

			–Obtención de datos: para conocer la incidencia producida se deben recoger datos, existen múltiples formatos para de obtener datos, como gráficas, log, CSV, etc. Herramientas como Cacti o un visor de fichero log permiten obtener datos sobre la incidencia producida.

			–Gestión de alarmas: permite configurar alarmas, o alertas, en diferentes componentes de la red, la herramientas de monitorización, como Nagios, permiten realizar esta función.

			–Generación de incidencias: permite generar una incidencia mediante un formulario y gestionar el proceso de resolución. Como ejemplo de este tipo de herramientas tenemos GLPI.

			Dependiendo de la infraestructura de red, es posible que sean necesarias otro tipo de herramientas, pero las mostradas anteriormente se pueden considerar esenciales.

			Una herramienta de detección de incidencia debe disponer de las siguientes funcionalidades:

			–Detección de cambios en los inventarios: cualquier cambio en los componentes de la red debe ser actualizado, para evitar que se produzcan incidencias en componentes no registrados.

			–Realización de acciones ante incidencia: ante determinadas incidencia se pueden programar determinada acciones, como realizar una copia de seguridad o notificar una incidencia a un técnico.

			–Emisión de alarmas: cualquier alarma activada por una incidencia debe ser registrada por la herramienta y comenzar el flujo de trabajo que tenga configurado.

			–Elaboración de informes: este tipo de herramientas debe generar informes sobre su actividad que recoja información como; alarmas activadas o incidencias generadas.

			Teniendo en cuenta estas funcionalidades la gestión como la detección de incidencia se realizarán de forma óptima mejorando el tiempo de respuesta y ahorrando en recursos de la empresa.

			Para la gestión se debe tener en cuenta los recursos disponibles y maximizar su rendimiento, priorizando los incidentes y asignándole más recursos. Para saber que incidentes son prioritarios podemos tener en cuenta el Principio de Pareto.

			Definición[image: ]

			El principio de Pareto, también conocida como la regla 80-20, en la gestión de incidencia indica 80 por ciento de los incidentes son localizados en el 20 por ciento de los componentes. Esto significa que hay unos pocos componentes donde ocurren muchas incidencias, si enfocamos nuestros esfuerzos y recursos en esos componentes eliminaremos muchas posibles incidencias.

			[image: ]

			Ante una incidencia existen diversas estrategias de actuación, las dos más utilizadas son:

			
				
					
					
				
				
					
							
							Estrategia de actuación ante incidencias

						
							
							Estrategia reactiva

						
					

					
							
							Estrategia proactiva

						
					

				
			

			Estrategia reactiva

			Este tipo de estrategia actúa cuando un incidente ha ocurrido y la respuesta que se ejecuta se basa en la información de los datos de incidencias pasadas. Para realizar esto, es necesario disponer de una base de conocimiento donde almacenar de forma organizada toda la información de los incidentes ocurridos y las soluciones implementadas. Esta base de conocimiento es un requisito imprescindible para poder aplicar esta estrategia y si no existe, deberá implementarse dentro de la herramienta de gestión de incidencias. Para utilizar esta estrategia se puede escoger entre dos enfoques:

			–Enfoque cualitativo: se utilizan los datos históricos disponibles realizando un estudio informal y considerando diversos aspectos como:

			∙Servicio con más incidencias.

			∙Servicios con más recursos asignados para la resolución de incidencias.

			Esto permitirá conocer los servicios más “débiles” ante las incidencias y tomar las medidas oportunas para solucionarlos. Esto conllevaría una mejora de rendimiento de los servicios influyendo en la satisfacción de los clientes.

			–Enfoque cuantitativo: hace uso de los datos almacenados en la base de conocimiento, realizando un estudio estadístico de los datos. Este estudio estadístico hace uso del concepto de variabilidad provocado por:

			∙Causas comunes: identifica las causas propias de una actividad y aparecen de forma aleatoria. Por ejemplo se tenemos un servicio de correo electrónico es posible que surja problemas con el spam que causara diversas incidencias, el correo electrónico y el spam son algo indisoluble, aunque se tomen medidas para evitar el spam.

			∙Causas especiales: con aquellas provocadas por motivos concretos y provocan grandes variaciones en los resultados. Son las primeras causas que se deben estudiar porque supondrán una mejora de calidad en el rendimiento del sistema.

			Aquellas actividades cuya variabilidad esta fuera de un límite de tolerancia específicos no tendrán una calidad aceptable, serán objeto de estudio para conocer su incidencias asociadas. El objetivo de esta técnica es conocer el grado de ocurrencia de determinadas incidencias, estudiando una serie de variables que permitirán conocer las causas de una incidencia. Para conocer que incidencias son detectadas se utilizan gráficos de control, hay dos tipos gráficos que son utilizados.

			∙Gráficos de control de variables.

			∙Gráficos de control de atributos.

			Los gráficos de control solo detectan incidencias pero no la causa y posibles soluciones, se deben utilizar otras herramientas para conocer esa información. El enfoque cuantitativo permite conocer que incidencias se resuelven de forma eficiente y que incidencia no son resueltas de forma eficiente.

			Estrategia proactiva

			Este tipo de estrategias consiste en actuar antes de que una incidencia ocurra, analizando la información disponible. Esta estrategia puede complementarse con una estrategia reactiva cuando esta última esta implementada de forma óptima.

			Procesos con información valiosa para prevenir incidencias, entre los procesos a vigilar tenemos:

			–Capacidad: aquellos están relacionados con la capacidad de un componente, un exceso en la capacidad provocar una incidencia.

			–Disponibilidad: están relacionados con el funcionamiento de un componente, cuando un determinado componente no está disponible provoca un incidencia en el sistema.

			–Seguridad: están relacionados con la seguridad del sistema y la red.
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