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			Identificación de la Unidad Formativa:

			Bienvenido a la Unidad Formativa UF1887: Operaciones de seguridad en sistemas ERP-CRM y almacén de datos. Esta Unidad formativa pertenece al Módulo Formativo MF1214_3: Administración de sistemas de planificación de recursos empresariales y de gestión de relaciones con clientes, que forma parte del Certificado de Profesionalidad IFCT0610: Administración y programación en sistemas de planificación de recursos empresariales y de gestión de relaciones con clientes, de la familia de Informática y Comunicaciones.

			Presentación de los contenidos:

			La finalidad de esta Unidad Formativa es enseñar al alumno a realizar procedimientos de seguridad en los sistemas de ERP, CRM y almacén de datos para garantizar el acceso controlado y la integridad de los datos, atendiendo a las necesidades de la organización.

			Para ello, se analizará la seguridad del sistema de ERP, CRM y almacén de datos, la gestión de usuario y estudiarán las copias de seguridad.

			Objetivos de la Unidad Formativa:

			Al finalizar esta Unidad Formativa aprenderás a:

			–Identificar las técnicas y herramientas para garantizar el acceso de los clientes y la integridad de la información, y administrar la seguridad de los sistemas de ERP, CRM y almacén de datos, siguiendo especificaciones técnicas establecidas
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			1.1.Canales de acceso a los sistemas

			Tanto los ERP (Entrepise Resourse Planning / Sistemas de Información Integrados)), como los CRM (Custome rrelationship management/ Gestión de la Relación con Clientes), como los sistemas almacenes de datos (DW / Data warehouse), son sistemas que van a permitir a las empresas integrar la información procedente de diferentes departamentos de la misma para conformar una base de datos común que permita que se mantenga la confidencialidad de la información, así como su integridad y que hará posible que dicha información esté siempre disponible para ser utilizada por cualquier otra función de la organización distinta a la función que ha hecho posible que la información se recoja.
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			La tendencia actual, a nivel organizativo de las empresas, es la, cada vez mayor, orientación de los procesos de la organización al cliente. Así se hace necesario que además de ayudar a lograr la eficacia deseada, los sistemas de información que van a soportar los procesos de la organización, sean capaces de ser los suficientemente flexibles como para poder responder y adaptarse de forma adecuada a las continuas y cambiantes necesidades de los clientes.

			Importante [image: ]

			Serán los procesos de las organizaciones, soportados por sistemas de información como el ERP, el CRM o el sistema almacén de bases de datos, los que realmente aporten y generen el valor de las organizaciones, porque serán capaces de trazar una línea horizontal entre las diferentes funciones de las organizaciones, alcanzando a todas ellas.

			Estos sistemas de información, independientemente de las particularidades de cada uno de ellos, serán entidades funcionales que van a permitir reducir la incertidumbre respecto a determinadas situaciones, ¿Cómo?, ofreciendo información a sus usuarios, que además, se genere en el formato adecuado para que les resulte útil de cara poder formar parte de un proceso de decisión.

			Por lo tanto estos sistemas, con determinados datos de entradas, que se analizan y reciben un tratamiento distinto en función del sistema de información que los gestiones, generan INFORMACIÓN.

			Recuerda [image: ]

			Un SISTEMA DE INFORMACIÓN no es otra cosa que un conjunto de elementos interrelacionados entre sí, que con la finalidad de cumplir un objetivo y apoyar el funcionamientos de una organización, recoge información, la procesa, la almacena, la analiza y la distribuye.
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			Tanto ERPs, como CRMs, como almacenes de Datos, estructuralmente, están formados por distintos elementos implementados de forma ordenada, no sólo físicos, sino que también son elementos que forman parte de estos sistemas los protocolos de funcionamiento de los mismos, así como los datos que utiliza, los procesos que se llevan a cabo en ellos y las personas que los utilizan.

			–Los Sistemas de Información, de cara a cumplir con su principal propósito deberá ser capaz de:

			–Identificar aquellos datos que serán relevantes para el proceso

			–Recoger y almacenar estos datos

			–Transformar los datos recogidos y almacenados de tal forma que sean útiles para los distintos usuarios

			–Poner la información generada a disposición de quién va a hacer uso de ella en los procesos de decisión.

			Importante [image: ]

			Todo este proceso no tendrá sentido si la información que genera el sistema no es útil, no es integra y no es confiable. De ahí la necesidad y la importancia de garantizar la seguridad de la información en los sistemas de información, y más concretamente, en los ERP, los CRM y los almacenes de datos.
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			Los destinatarios de esta información serán los usuarios, que en función de la capacidad que tengan de controlar determinados parámetros de los sistemas de información que la generan, pueden clasificarse, en una clasificación general, en Usuarios Externos y Usuarios Internos, con canales de acceso a los sistemas diferenciados, y por lo tanto, también con distintos niveles de seguridad para acceder a los mismos.

			–Usuarios Internos: Son los miembros de la organización que implementa el sistema y a la que esta forma de manera adecuada para hacer uso de los sistemas.

			–Usuarios externos: Son los usuarios de los sistemas, que no forman parte de la organización, sino que son accionistas, proveedores, clientes, acreedores de la misma. También forman parte de este grupo de usuarios determinadas administraciones públicas.

			Para las organizaciones, hacer uso de los procesos para su gestión, y sopórtalos sobre ERPs, CRMs o almacenes de datos, tiene como último objetivo mejorar sus resultados, de dos maneras, por un lado aumentando su productividad y por otra, aumentando la satisfacción de sus clientes. ¿Cómo pueden estos sistemas conseguirlos? Porque van a permitir a la organización, por ejemplo, mejorar sus plazos de entrega, reducir sus costes, aumentar la calidad y mejorar la percepción que los clientes tienen de sus productos.

			Sabías que [image: ]

			La implantación de los sistemas ERP en las organizaciones es tal, que ya en el año 2008, el mercado de estos sistemas alcanzaba un volumen de 27.700 millones de euros.

			Estos sistemas, siempre que cuenten con los mecanismos de seguridad adecuados que así lo garantice, nos van a permitir acceder a información oportuna, precisa y fiable, compartirla, deshacernos de datos innecesarios y reducir el tiempo de acceso a la misma. De ahí la gran importancia de garantizar la seguridad, utilizando para ello Protocolos de Seguridad, llevando a cabo una adecuada gestión de los usuarios de los sistemas, asignando privilegios y restricciones de acceso si así es requerido, asegurando la restauración del sistema en caso de fallo, generando adecuadamente copias de seguridad de la información que contienen, y siempre teniendo en cuenta el cumplimiento de la legislación vigente en cuanto a protección de datos (LOPD) se refiere.
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			Para las organizaciones, tanto la disponibilidad como la accesibilidad de la información, se ha convertido tanto en su mayor activo como en su mayor riesgo. El verdadero valor de las empresas es la información que maneja, independientemente del formato o del tipo que ésta tenga. Es la información la que va a diferenciarla de las demás, y la que le va a ayudar a obtener sus objetivos, y, por lo tanto, deberá protegerla al máximo para hacerla menos vulnerable a cualquier amenaza que pueda poner en peligro la integridad de la misma, ya se trate de una amenaza interna o externa.

			Importante [image: ]

			Resulta fundamental mantener la información INTEGRA, DISPONIBLE y hacerlo de forma CONFIDENCIAL.

			El creciente desarrollo de las tecnologías ha provocado un crecimiento exponencial del riesgo de amenazas para la información de las organizaciones. Las diferentes amenazas aprovechan cualquier vulnerabilidad para acceder a dicha información, pudiendo dar lugar a:

			–Actos de vandalismo informático

			–Espionaje Industrial

			–Fraude

			Estas situaciones pueden derivar en pérdidas de posicionamiento y rentabilidad , por lo que será fundamental evitarlas.

			
				
					[image: ]
				

			

			Objetivo: salvaguardar la información

			1.1.1.Definición de las características y métodos de acceso a un sistema ERP

			Los sistemas ERP, como sistema de software de gestión empresarial, intenta dar cobertura a todas las áreas que forman parte de una empresa: compras, ventas, producción, finanzas, RRHH, etc. Para ello estos sistemas están formados por un conjunto de módulos funcionales, uno para cada uno de las áreas, que además, permite que se adapten a las necesidades de cada organización.

			Definición [image: ]

			El sistema ERP aúna las funcionalidades de los sistemas de gestión de cada uno de los departamentos en una base de datos única, haciendo posible que en los datos de toda la organización se mantenga la unicidad e integridad, garantizando así su coherencia.

			Estructuralmente el sistema está formado por diferentes módulos, cada uno de los cuales, soporta las funcionalidades relativas a las actividades de un área de la organización, y todos ellos están interconectados entre sí

			Funcionalmente estos sistemas pueden analizarse a través de las distintas capas de las que se componen. Así podemos representar en los ERP, y hacer extensible esta estructura en capas a los CRM y almacenes de datos, diferentes componentes a diferentes niveles.
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			Tendremos una infraestructura de hardware y comunicaciones, una infraestructura de software, una base de datos, o según el caso, un sistema gestor de bases de datos, un nivel de aplicación (que será en el que se queden reflejados los procesos internos de la organización y, por lo tanto, el que proporcione realmente las distintas funcionalidades que requieren los usuarios) y por último, el INTERFAZ DE USUARIO.

			Además de estos módulos funcionales los ERPs incorporan herramientas de control automático, que van a permitirle garantizar que, un registro o procedimiento ejecutado por un usuario, se lleva a cabo de forma correcta. Para llevar a cabo este control se utilizan distintas alternativas. Algunas de ellas van a ser:

			–Permisos de acceso personalizados en función de las características del usuario.

			–Ventajas emergentes de advertencia.

			– Prohibiciones para determinar determinadas transacciones

			Importante [image: ]

			En cuanto al tratamiento y la implementación de la seguridad en el sistema la Interfaz de Usuario es un componente fundamental. Sin una interfaz adecuada que permita al usuario interactuar con los sistemas, los demás componentes o niveles estructurados del mismo pierden su relevancia.

			La primera clasificación que se hace de las interfaces o accesos de usuario a los sistemas ERP, es en función de estas dos tipologías: Cliente estándar, cliente ligero y aplicaciones de Hoja de Cálculo.

			–Cliente estándar: 

			∙La aplicación tiene toda la funcionalidad disponible

			∙Implica una mayor necesidad de recursos de hardware y comunicaciones (gran ancho de banda disponible).

			–Cliente ligero:

			∙Es esta aplicación tanto los recursos de hardware como de comunicaciones se minimizan.

			∙ La aplicación es el navegador web, minimiza los recursos anteriores, además de hacer posible la utilización de dispositivos móviles.

			–Aplicaciones de Hoja de Cálculo:

			∙Aunque no es propiamente una parte del ERP, los usuarios utilizan estas aplicaciones para presentar los datos (informes o análisis de datos) que se obtienen del ERP.

			Lo normal es que estas interfaces de usuario serán lo más atractivas posible de cara a los usuarios finales, y para ello las empresas que desarrollan las soluciones ERP intentan incorporar a sus desarrollos los últimos avances y las últimas tecnologías en esta área funcional de la aplicación, pudiendo así definirse diferentes TIPOS DE ACCESO: ordenadores personales, PDA o dispositivos de radiofrencuencia, entre otros.
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			Importante [image: ]

			La interfaz de usuario va a ser la que va a proporcionarnos la posibilidad de ajustar la interacción usuario-sistema en función de los diferentes niveles de acceso.

			Las aplicaciones para estos sistemas que hoy en día se desarrollan permiten la accesibilidad a ellos desde un navegador web, permitiendo configurar en la interfaz de usuario de forma personalizada, y orientándolo al perfil o rol de quién va a acceder a él. Así, en el escritorio de cada uno de los usuarios podrán configurarse diferentes accesos a programas, diferentes menús o diferentes ventanas, también llamadas widgets.

			Definición [image: ]

			En el ámbito informático, un widgets es una mini aplicación, diseñada, o bien para mejorar una aplicación o servicio o bien para proveer información a ordenador. También se utilizan para llevar a cabo cualquier interacción a través de la www.
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			La integración de los portales web con los ERP se convierte en necesidad, derivada del hecho de que en la actualidad también lo es el desarrollo del comercio electrónico, de Internet y de que se ha extendido enormemente el uso de las redes sociales.

			Son dos las modalidades mediante las cuales los sistemas de gestión pueden integrarse con los portales web:

			–A través de un enlace directo desde el portal web hasta la aplicación de gestión.

			–A través de servicios web, de tal manera, que su provisión permita desarrollar diferentes aplicaciones desde el portal web.

			Definición [image: ]

			Dentro de la estructura modular de los sistemas de gestión, la interfaz de usuario será el primero de los módulos visto desde el lado del usuario final, y el encargado tanto de recoger los datos que han de introducirse al sistema, como de mostrarle los datos que este es capaz de almacenar y tratar.

			Esta interfaz de usuario es quién va a establecer el diálogo con el módulo de comunicación, que será el encargado a su vez de gestionar la comunicación, valga la redundancia, entre los diferentes módulos que van a soportar los procesos de cada una de las áreas de negocio. Los módulos que gestionan los procesos, utilizarán un módulo específico para poder extraer e insertar datos de ella.

			La relación entre estos módulos puedes observarla con detalle, y de una manera gráfica en el siguiente esquema. En él, presta especial atención al MÓDULO DE PRESENTACIÓN, que va a ser el encargado de permitir a los diferentes canales el acceso al ERP.

			No olvides, que en cuanto a la forma de acceso de los usuarios se refiere, los módulos o componentes de acceso funcionan de la misma manera en los ERP, CRM o sistemas de almacén de datos.
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			La gran mayoría de las empresas requieren que sus sistemas de gestión se ejecuten en modo local pero requieren además que se contemple en su diseño e implementación la posibilidad de que sean varios los equipos que puedan trabajar de manera simultánea sobre él, e incluso que el acceso a ellos pueda hacerse desde dispositivos móviles.

			Para poder cumplir con estas especificaciones, lo normal, es que el ERP (o en su caso los sistemas CRM o Data Warehouse), sean diseñados con una arquitectura cliente-servidor, desarrollado en 4 capas y un entorno web.

			Las 4 capas estarán en línea con los módulos que aparecían en el esquema que representaba la relación entre las diferentes funciones, y una de ellas, concretamente la Capa de Presentación, será la que interactúe con el usuario, y la que contendrá la interfaz de aplicación.

			Recuerda [image: ]

			Dentro de la Pila OSI, el sexto nivel es el nivel o capa de aplicación, y es el encargado, en una red o sistema de comunicación, de representar la información, haciendo que, independientemente de cual sea la representación de caracteres que tenga cada dispositivos de acceso al sistema, los datos lleguen y se presenten a ellos de una forma reconocible.

			En los sistemas ERP el correcto diseño e implementación de la capa de presentación es fundamental, porque la posibilidad, y de hecho, la existencia de diferentes canales de acceso al mismo, configuran un escenario en el que existirán diferentes equipos que manejarán de diferente forma la información, y esta capa será la encargada de operar con distintas estructuras de datos “abstractas” que convertirán en una adecuada representación de los datos que permita su interpretación en cada uno de los dispositivos disponibles para el acceso al sistema. Si fuera necesario, porque alguno de los canales de acceso así lo requiriera, también será la encargada de codificar (protegerá la información enviada) y/o comprimir los datos.

			La Capa de Presentación, cumplirá por lo tanto, con tres FUNCIONES fundamentales:

			–Formatear los datos

			–Cifrar los datos

			–Comprimir los datos

			¿Cómo funciona la comunicación entre el/los usuarios y esta capa de presentación del sistema que va a establecer la comunicación con los módulos que contendrán los procesos, distintos en función de las distintas áreas de negocio, y que serán los encargados de transformar los datos en información?

			Como comentábamos hace un momento, los diferentes dispositivos de acceso se servirán de un interfaz web para interactuar con los usuarios del sistema. En este módulo va a utilizar la tecnología JSP para, haciéndolo de una manera dinámica, generar las diferentes páginas web (en protocolo HTML) que van a enviarse a los navegadores de los clientes ,dispositivos de acceso, y que serán presentadas a los usuarios finales del sistema a como la interfaz de la aplicación del sistema.

			Definición [image: ]

			JSP (Java Server Page) es la tecnología que permite que se inserte código Java en las páginas HTML, hecho que simplifica en gran medida, la creación de páginas web dinámicas. Permite, por lo tanto, combinar en un mismo fichero, código HTML estático con código generado de manera dinámica.

			Frente a otras tecnologías, el uso de JSP en la capa de presentación tendrá algunas ventajas. En referencia a la posibilidad de utilizar distintos canales de acceso al ERP, la más importante de ellas es la segunda de las que a continuación se refleja:

			–Permitirá separa los datos estáticos de los datos dinámicos

			–Establece la independencia entre el formato de la información y la plataforma que se usará para diferenciarla.

			–Es más sencilla que otras tecnologías que persiguen los mismos propósitos.

			La capa de presentación generará una página de tipo JSP, que tendrá el mismo aspecto que una página HTML, pero en la que se habrá insertado fragmentos de código Java para que ésta se genere dinámicamente, por cada una de las áreas que requiera la recepción de datos por parte del usuario o mostrar datos a los mismos.

			El módulo de Interfaz de usuario estará por lo tanto formado por un conjunto de JSPs, tanto como diferentes interfaces sean necesarios para mostrar o recibir datos al o por parte del usuario.
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			Las diferentes JSP serán mostradas por la interfaz web que presente cada uno de los clientes de la arquitectura cliente-servidor sobre la que se implementarán el ERP, CRM o almacén de datos.

			Pero, ¿qué tipo de clientes pueden formar parte de esta arquitectura? ¿Cuáles son los canales de acceso al ERP? O, dicho de otra forma, ¿ a través de que distintas formas podemos conectar un cliente al sistema? ¿Cuáles son las características de cada una de estas modalidades de conexión?

			Los clientes podrán conectarse al ERP a través de:

			–Una conexión local

			–Mediante dispositivos móviles (PDAs, móviles tablets…)

			Y en todos los casos, se podrá establecer el acceso al sistema de gestión en tiempo real o en diferido.

			Hasta hace bien poco los sistemas de gestión eran únicamente accesibles desde conexiones locales, los clientes, PCs en su gran mayoría, estaban conectados mediante una red fija, por cable o inalámbrica, al servidor, y sólo se podía acceder a la base de datos de esta manera.

			La irrupción en el mercado de nuevos y, tecnológicamente muy avanzados, dispositivos como tabletas o smartphones, con una extensa variedad de prestaciones, tamaños, larga duración de las baterías bajo peso y coste, ha revolucionado este escenario. ¿En qué sentido y con qué impacto lo ha hecho? Solo tienes que leer con atención los siguientes ejemplos para entender el porqué.

			Ejemplo 1:

			En una PLANTA DE PRODUCCIÓN de una fábrica será posible que desde un dispositivo que cabe en su bolsillo, como puede ser una PDA, el operario consulte las órdenes de fabricación en marcha, revise la previsión de pedidos o incluso que de por finalizada una orden de fabricación que se acaba de cerrar en ese instante.

			Ejemplo 2:

			En un ALMACÉN, el responsable del mismo puede consultar la ubicación de cualquier elemento y, por ejemplo, determinar si hay que sacar del almacén un determinado lote cuya fecha de caducidad va a vencer.

			Ejemplo 3:

			A los COMERCIALES se les brindará la oportunidad de hacer facturas y generar albaranes directamente sobre los servidores de la organización, pudiendo incluso enviar estos documentos directamente a la cuenta de un cliente. Al mismo tiempo, en la sede de la organización se sabe, en tiempo real, que productos se acaban de vender, a quién, y como afecta esta venta al stock que ha salido a primera hora de la mañana de los almacenes en los diferentes vehículos.

			Para las empresas, la posibilidad de trabajar de esta manera supone una gran ventaja, ya que queda subsanada la limitación que los ERPs, y los demás sistemas de gestión, presentaban, en cuanto al control de la información que se generaba por los trabajadores que realizaban sus tareas fuera de las sedes de la organización.

			Importante [image: ]

			El llamado ERP en movilidad ha supuesto para las organizaciones la posibilidad de gestionar los trabajos que se llevan a cabo fuera de la organización de la misma manera que los que se llevan a cabo dentro de cualquiera de sus sedes.

			1.1.2.Formas de garantizar la integridad y la confidencialidad de los datos: Protocolos de seguridad.

			La información que los usuarios reciben o insertan en el sistema de gestión a través de la interfaz de usuario ha de protegerse, porque es, sin duda, el mayor activo de la organización. Es fundamental tratarla de manera que no sea vulnerable a las diferentes amenazas que puedan quebrantar su integridad y su confidencialidad.

			Empecemos por definir ambos términos, tal y como referencia la mayor parte de la literatura existente al respecto.

			Definición [image: ]

			INTEGRIDAD de la información → “Garantía de exactitud y completitud de la información y sus métodos de procesamiento”

			CONFIDENCIALIDAD de la información → “Aseguramiento de que la información sólo es accesible por los usuarios que tienen autorizado el acceso a ella”.

			Ambos conceptos, junto con la disponibilidad, son parte fundamental tanto de las recomendaciones sobre gestión de seguridad de la información, como de la normativa vigente relacionada con la protección de datos de carácter personal.

			Toda organización va intentar PROTEGER todos sus sistemas, incluidos los ERPs, CRMs o Data Warehouse, de aquellas amenazas que puedan poner en riesgo tanto su viabilidad como organización como su rentabilidad, y además haciendo de tal manera que cumplan con la legislación vigente. Para ello harán uso de una herramienta, el SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN (SGSI), que ayudará a las empresas a mantener el nivel de riesgo al que esta está sometido por debajo del nivel que la organización considere asumible.
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			La restricción de accesos evita vulnerar la integridad de la información.

			Definición [image: ]

			El sistema de gestión de la seguridad de la información (SGSI) es una herramienta que nos va a permitir conocer, gestionar y minimizar los riesgos que amenacen la seguridad de la información dentro de nuestra organización. Esto debe hacerse mediante un PROCESO sistemático, documentado y conocido por toda la organización y es este proceso el que constituye el SGSI.
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			El SGSI nos va a permitir, al menos:

			–Verificar el funcionamiento, o medir, la eficacia de las medidas que se han tomado para minimizar riesgos, por ejemplo, permitiendo la monitorización de los canales de acceso y del trabajo que sobre él llevan a cabo los usuarios.

			–Definir los procesos de trabajo.

			–Analizar, y además ordenar, los sistemas de gestión, ya sean el ERP, el CRM o el data warehouse.

			Sabías que [image: ]

			En mucha bibliografía o documentación podrás encontrarte con las siglas ISMS (Information Security Management System). Este acrónimo inglés hace referencia a los Sistemas de Gestión de la Seguridad de la Información.

			Para poder garantizar la integridad y la confidencialidad de los datos es fundamental, conocer el ciclo de vida de los datos, y de la información, para definir el nivel de importancia de éstos en cada momento del proceso o en cada componente del sistema. Esto es importante, porque, por ejemplo, un dato que en un momento dado es importante proteger puede que no lo sea tanto en otro momento de su ciclo de vida.

			Por lo general, el CICLO DE VIDA de los datos sigue está secuencia: los datos se generan, se guardan, se utilizan, se comparten, se archivan y finalmente se destruyen. Observa la secuencia descrita en el siguiente esquema:
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			El SGSI (Sistema de Gestión de Seguridad de la información), nos va a marcar la línea a seguir, mediante procedimientos y políticas, para garantizar que en cada una de las etapas enunciadas por las que pasan los datos, la INTEGRIDAD, CONFIDENCIALIDAD Y DISPONIBILIDAD de los datos se mantiene inalterada, haciendo de esta forma mínimos los riesgos asociados a la seguridad.

			–Se mantendrá la Confidencialidad siempre que la información no sea puesta a disposición ni de ninguna forma revelada a quién no esté autorizado para poseerla, ya se trate de una persona física o de un proceso.

			–Se mantendrá la Integridad siempre y cuando la exactitud y la plenitud de los datos en su origen se mantenga a lo largo de todo su ciclo de vida.

			–Se mantendrá la disponibilidad siempre y cuando esté disponible en cualquier momento que sea requerida por un usuario que tenga autorizado el acceso a ella.

			Importante [image: ]

			Estos tres parámetros (Confidencialidad, Integridad y Disponibilidad) son los parámetros básicos de la Seguridad de la Información, y para hacer referencia a ellos e identificarlos se hace uso del acrónimo CID.
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			El principal objetivo de un SGSI es proteger el ACTIVO DE SEGURIDAD DE LA INFORMACIÓN, que no es si no aquella información que, para su funcionamiento, resulta imprescindible para la empresa.

			Los sistemas de gestión, tales como los ERP, los CRM o los data warehouse forman parte de este ACTIVO de seguridad de la información, y como tales serán objeto de protección del Sistema de Seguridad de Sistemas de Información de la empresa. La manera de proteger estos activos será diferente en función de la naturaleza de la información a proteger, y por ellos los activos se dividen en 10 grupos distintos:

			1.	Servicios

			2.	Datos e Información

			3.	Aplicaciones de Software

			4.	Equipos informáticos

			5.	Personal

			6.	Redes de Comunicación

			7.	Soportes de Información

			8.	Equipos auxiliares

			9.	Instalaciones

			10. 	Activos intangibles: imagen de la empresa

			
				
					
					
				
				
					
							
							Servicios

						
							
							Son los procesos que la organización ofrece al exterior e incluso en algunos casos, como las gestión de nóminas, internamente. 

						
					

					
							
							Datos de información

						
							
							SON EL CENTRO DEL SGSI. El resto de activos darán soporte para manipularla, almacenarla, distribuirla, etc

						
					

					
							
							Aplicaciones de Software

						
							
							Nos permiten tratar la información y los datos.

						
					

					
							
							Equipos informáticos

						
							
							En ellos se almacena la información y a través de ellos se gestiona.

						
					

					
							
							Personal

						
							
							Es el activo principal, puesto que es el encargado de manipular la información y aplicar las normas que nos imponga el SGSI.

						
					

					
							
							Redes de comunicación

						
							
							Hacen posible el movimiento de la información

						
					

					
							
							Soportes de información

						
							
							Son los soportes físicos que permiten el almacenamiento de la información.

						
					

					
							
							Equipamiento auxiliar

						
							
							Estará constituido por todos los equipos de la organización que no se han incluido en ningún otro activo, como impresoras, equipos de climatización, etc.
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