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			Mensaje del editor

			Los conocimientos son esenciales en el desempeño profesional, sin ellos es imposible lograr las habilidades para competir laboralmente. La universidad o las instituciones de formación para el trabajo ofrecen la oportunidad de adquirir conocimientos que serán aprovechados más adelante en beneficio propio y de la sociedad; el avance de la ciencia y de la técnica hace necesario actualizar continuamente esos conocimientos. Cuando se toma la decisión de embarcarse en una vida profesional, se adquiere un compromiso de por vida: mantenerse al día en los conocimientos del área u oficio que se ha decidido desempeñar.

			Alfaomega tiene por misión ofrecerles a estudiantes y profesionales conocimientos actualizados dentro de lineamientos pedagógicos que faciliten su utilización y permitan desarrollar las competencias requeridas por una profesión determinada. Alfaomega espera ser su compañera profesional en este viaje de por vida por el mundo del conocimiento.

			Alfaomega hace uso de los medios impresos tradicionales en combinación con las tecnologías de la información y las comunicaciones (TIC) para facilitar el aprendizaje. Libros como éste tienen su complemento en una página Web, en donde el alumno y su profesor encontrarán materiales adicionales.

			Esta obra contiene numerosos gráficos, cuadros y otros recursos para despertar el interés del estudiante, y facilitarle la comprensión y apropiación del conocimiento. Cada capítulo se desarrolla con argumentos presentados en forma sencilla y estructurada claramente hacia los objetivos y metas propuestas.

			Los libros de Alfaomega están diseñados para ser utilizados dentro de los procesos de enseñanza-aprendizaje, y pueden ser usados como textos para diversos cursos o como apoyo para reforzar el desarrollo profesional.

			Alfaomega espera contribuir así a la formación y el desarrollo de profesionales exitosos para beneficio de la sociedad.
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			Prólogo

			El continuo avance de la informática suele provocar, a veces, creencias equivocadas. Quienes provenimos de la primera era de esa disciplina, denominada “de las grandes computadoras”, sabemos que muchas cosas han cambiado en el transcurso de las décadas, pero hay algunas que no solo han sobrevivido, sino que se han fortalecido con el continuo cambio tecnológico.

			La problemática de los Data Centers es una de ellas. Estos esquemas lograron sobreponerse a la segunda era, la de los “computadores personales”, donde todo se miniaturizaba; y a la tercera, la “de Internet”, en que todo se distribuía. Y hoy, en la era informática que vivimos – y que denominamos “las redes sociales”, una última sofisticación-, adquieren una vigencia inusitada producto sin duda de la necesaria concentración de información, lo que implica un retorno al punto de origen.

			El diseño, la organización, la seguridad, la confiabilidad, la optimización y las mejores prácticas en los Data Center de hoy en día, examinados desde la perspectiva de las nuevas tecnologías y de las acciones que deben desarrollarse para asegurar su eficaz y efectivo funcionamiento, hacen necesaria su explicitación documental.

			Germán Pacio es un joven profesional de los Sistemas de Información, excelente y recordado ex alumno de la Universidad Tecnológica Nacional Regional Buenos Aires, recibido de ingeniero, quien ha dedicado sus últimos doce años a estudiar y trabajar sobre esta temática. Lo ha hecho en continua aplicación de la tecnología informática que sobrevino en estos años.

			Su apreciación aquí escrita, por ende, no solo demuestra el conocimiento adquirido en ellos, sino su experiencia ante circunstancias concretas.

			Por ello estimo importante recorrer las páginas de su primer libro: Data Centers Hoy, En ese sentido, recomiendo su lectura a todos aquellos que actúan en las organizaciones donde existan estas estructuras de procesamientos de datos, Ciertamente, este libro no aspira a agotar el tema, que por otra parte, está en contante evolución, pero les brindará a los profesionales algunas claves indispensables para ayudarlos a encontrar soluciones informáticas a la medida de cada empresa.

			Lic. Carlos Tomassino,
Presidente
del Consejo Profesional en Ciencias Informáticas, A.C


		

	
		
			Prefacio

			En el contenido de este material se podrá descubrir y profundizar los conocimientos acerca de los elementos que componen un Data Center, ya sea para niveles iniciales o para aquellos que ya tienen diversos niveles de conocimientos teóricos y/o prácticos en la administración de los mismos. Esto incluye desde principiantes o estudiantes universitarios que deseen incursionar en el tema, hasta aquellos responsables que ya poseen experiencia en Data Centers, independientemente del tamaño, ya sean chicos, medianos o grandes y desean ampliar sus conocimientos.

			Luego de cientos de horas de investigación, desarrollo y la experiencia propia de la autor, aplicada en este libro se dan consejos, estrategias y recomendaciones basados en las técnicas y estándares más novedosos para optimizar el funcionamiento, buscando brindarle al negocio una mejora competitiva.

			El principio de este ejemplar se comienza explorando los distintos niveles iniciales del Data Center y su clasificación. Así mismo se explican los motivos por los cuales son tan importantes y cuáles son los posibles impactos sino son correctamente planificados.

			Seguidamente se irán explicando cuales son los dispositivos físicos que lo conforman y además la relación con los componentes operativos que se utilizan para su funcionamiento, como son la electricidad, los mecanismos de redundancia para evitar situaciones de interrupciones no deseadas, condiciones termo ambientales, la seguridad, la disposición de la red en función al negocio y como es la interacción entre todos esos elementos mencionados para maximizar el rendimiento desde el punto de vista organizativo, permitiendo la mejor optimización de los recursos en base a las recomendaciones y mejores prácticas de la industria con una visión de sustentabilidad a largo plazo , así como el diseño de planes de contingencia en casos de desastre.

			Por último se incluyen una serie de recomendaciones y mejores prácticas sugeridas para adoptar por los responsables de los Data Centers, buscando un mejor desempeño y disponibilidad de los componentes actuales.

			Ing. Germán Pacio

		

	
		
			Acceso al material complementario

			Para tener acceso al material complementario del libro Data Centers hoy para desarrolladores, es necesario:

			1. Ir a la página: http://libroweb.alfaomega.com.mx/

			2. Regístrese como usuario y guarde en un lugar seguro su nombre de usuario y clave de acceso para emplearla para futuros ingresos.

			3. Ingrese con su usuario a la sección de libros.

			4. Busque y seleccione la imagen correspondiente a este libro para descargar su material complementario como:

			
					Croquis de un Data Centers (formato PDF)

					Data Center Framework v3 (formato PDF)

					Fe de erratas

			

		

	
		
			Introducción

			Este libro está concebido para todos aquellos que desean abordar por primera vez la comprensión de los elementos que integran un Data Center o están ya familiarizados con el tema, pero desean profundizar y ampliar sus conocimientos previos. Por ese motivo, este libro es una herramienta práctica tanto para los estudiantes universitarios como para los responsables del planeamiento, diseño, implementación y operación de un Data Center en las empresas.

			Los consejos, estrategias y recomendaciones que se encuentran a lo largo de la obra son el resultado de una extensa investigación y mi amplia experiencia en esta materia. Se inspiran en las nuevas técnicas, los estándares más novedosos y las últimas tendencias a fin de optimizar el funcionamiento actual del Data Center, y brindarle al negocio una mejora competitiva. En ese sentido, he intentado desarrollar una serie de propuestas destinadas a la mejora de las prácticas actuales de la industria así como al diseño de planes de contingencia.

			Para facilitar su lectura, he divido al libro en 11 capítulos donde he analizado los aspectos fundamentales del Data Center con un enfoque práctico y orientado a brindar soluciones adecuadas al tamaño y volumen de negocio de cada empresa.

			
					El Capítulo 1 presenta una introducción al tema, ofreciendo una visión general de la cuestión, una clasificación de los Data Centers y sus prestaciones.

					El Capítulo 2, “Filosofía del diseño”, explora todos aquellos aspectos relacionados con la construcción edilicia y el diseño, la ubicación geográfica y su relación con el ambiente. También, aborda el tema del presupuesto y los costos que se deberán tener en cuenta para optimizar los recursos.

					El Capítulo 3, “Componentes básicos”, describe en profundidad los componentes de un Data Center, los Racks, y estudia también el tamaño idóneo del Data Center en función del volumen de negocio.

					El Capítulo 4, “Alimentación eléctrica”, estudia exhaustivamente todos los elementos eléctricos presentes en un Data Center, y analiza desde cómo seleccionar la alimentación o potencia eléctrica hasta cuáles son los problemas eléctricos más usuales, y cuál es el generador adecuado para cada empresa.

					El Capítulo 5, “Control ambiental”, desarrolla el tema del enfriamiento y la importancia de la correcta fluidez del aire frío en el ingreso a los equipos así como los distintos tipos de aire acondicionado y métodos de refrigeración o de ventilación del aire.

					El Capítulo 6, “Seguridad y prevención de incendios”, detalla tanto las amenazas que puede sufrir un Data Center como los métodos de prevención y seguridad para evitar los incendios.

					El Capítulo 7, “Diseño de red”, describe los diversos tipos y categorías de cables y cableados, sus características; además, enumera una serie de recomendaciones para su óptima instalación.

					El Capítulo 8, “Organización”, define los distintos aspectos relacionados con la gestión de un Data Center, desde el tablero de control hasta la documentación de políticas y procedimientos.

					El Capítulo 9, “Optimización”, examina las técnicas actuales de optimización: virtualización y nube. Además, discute los desafíos actuales y futuros para ir hacia un Data Center más ecológico.

					El Capítulo 10, “Continuidad del negocio”, plantea el ciclo de vida del plan de continuidad del negocio, cuáles son las fallas más habituales, y cómo implementar planes de recuperación ante desastres o contingencias, utilizando diversas estrategias de backup.

					El Capítulo 11, “Mejores prácticas”, ofrece un abanico de propuestas y consejos para construir un buen Data Center desde el inicio, evitando los errores más frecuentes. Asimismo, discute cuál debe ser hoy en día el rol del Responsable de Data Center para administrar con eficiencia los riesgos que debe enfrentar en su función.

			

			Espero que su lectura amplíe sus conocimientos de manera agradable y a la vez sea útil para la práctica profesional de sus tareas diarias.

		

	
		
			
				
					
					
				
				
					
							
							
					

					
							
							Introducción

							“El mayor enemigo del conocimiento no es la ignorancia, sino la ilusión del conocimiento”.

							-Stephen Hawking (1942) físico, cosmólogo británico
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			Definición de Data Center

			

			Un Data Center o también llamado CDP (Centro de Procesamiento de Datos) es un espacio con determinadas características físicas especiales de refrigeración, protección y redundancia, cuyo objetivo es alojar todo el equipamiento tecnológico de la compañía brindando seguridad y confiabilidad. Todas estas condiciones aseguran la disponibilidad de los servicios de red.

			Es un lugar crítico para las empresas, ya que en él se alojan los activos más importantes de las empresas, y además es una unidad de negocio muy importante con valor propio. En este espacio físico se almacenarán los servidores que enviarán sus correos electrónicos, alojan a los servidores Web de la empresa: su cara al cliente. También se procesarán las transacciones del negocio y los balances, se guarda información sensible financiera, e incluso secretos industriales.

			Los costos de construcción y mantenimiento de un Data Center tienen un porcentaje importante dentro del presupuesto total de IT (Infraestructura Tecnológica). Por ello es fundamental no fallar en el momento del diseño estructural y de sus componentes centrales. Debido a la infraestructura especial necesaria los costos de construcción y operación por metro cuadrado son mucho más altos comparándolos con los espacios de oficinas tradicionales.

			Todas estas condiciones hacen que un Data Center sea un lugar clave dentro de la empresa.

			Clasificación

			

			Los Data Centers se caracterizan según su dimensión y según sus prestaciones físicas hacia los elementos que almacenan. Existen tres tipos.

			
					
Sala de servidores: es una estructura chica, pocos servidores. Muy informal.

					
Centro de cómputos: dimensión mediana, puede tener Rack, condiciones de seguridad y ambientales básicas.

					
Data Center: gran dimensión, obligatoriamente todo los elementos que lo componen esta alojados en Racks de forma ordenada, bajo condiciones de seguridad reguladas, controles estrictos eléctricos y ambientales (incluso alguno o varios sistemas redundantes).

			

			Prestaciones generales típicas

			
				
					
					
					
					
				
				
					
							
							Característica

						
							
							Sala servidores

						
							
							Centro de cómputos

						
							
							Data Center

						
					

					
							
							
							
							
					

					
							
							Piso Flotante

						
							
							No

						
							
							No/Si

						
							
							Si

						
					

					
							
							Tamaño

						
							
							< 20 mts2

						
							
							< 40 mts2

						
							
							> 40 mts2

						
					

					
							
							Cantidad de servers

						
							
							< 20

						
							
							<50

						
							
							> 50

						
					

					
							
							Aire Acondicionado

						
							
							Hogareño

						
							
							Profesional

						
							
							Profesional/Central

						
					

					
							
							Acceso

						
							
							Cerradura

						
							
							Tarjeta magnética

						
							
							Tarjeta magnética/Biométrico

						
					

					
							
							Red

						
							
							Hub/switch

						
							
							Switch

						
							
							Fiber switch

						
					

					
							
							Cableado

						
							
							UTP 5/5E

						
							
							UTP 5E/6

						
							
							UTP 6a/fibra óptica

						
					

					
							
							Sistema eléctrico de

							contingencia

						
							
							Ninguno o UPS

						
							
							UPS

						
							
							UPS + Generador

						
					

					
							
							Prevención de incendios

						
							
							No

						
							
							Extintores manuales

						
							
							Detección de humo +

							Extintor de fuego + Rociadores

						
					

					
							
							Registro de accesos

							físicos

						
							
							Manual

						
							
							Manual

						
							
							CCTV

						
					

					
							
							Sensores o

							detectores

						
							
							No

						
							
							Si

						
							
							Si

						
					

					
							
							Monitoreo

							Centralizado

						
							
							No

						
							
							No

						
							
							Si

						
					

				
			



			Importancia

			

			Hoy en día no existe actividad económica que no tenga dependencia de algún tipo de sistema informático, y sin dudas el Data Center toma un rol estratégico para el buen desarrollo de cualquier empresa a la hora de proteger el correcto funcionamiento de todos los sistemas. Una interrupción en el servicio (de red, electricidad, enfriamiento) puede impactar a los servidores, generando millones de dólares en pérdidas económicas directas o indirectas. Por eso, es vital para el establecimiento tener todos los servicios disponibles, especialmente, si hablamos de negocios online, donde no solo se pierden las transacciones y se afecta a la imagen de la compañía, sino que los clientes puede usar servicios de nuestra competencia. De esa forma no solo se perdería una venta potencial, sino que también al cliente, que es mucho peor.

			Catástrofes y pérdidas

			

			Una de las funciones básicas de un Data Center bien diseñado es eliminar los riesgos potenciales que causarían pérdidas evitables, y minimizar el impacto de las no evitables como las catástrofes naturales.

			Es importante remarcar que en los casos en que las empresas sufren daños importantes o catástrofes naturales en sus sistemas, es casi a menudo un daño irreversible que puede llevar a la compañía a su cierre parcial o, en algunos casos, definitivo.

			Una investigación de la Universidad de Texas revela que de las empresas que sufren una pérdida masiva en sus sistemas de información, el 43% nunca vuelve a abrir, el 51% cierra antes de los dos años, y solo el 6% puede continuar con su actividad, enfrentando grandes pérdidas en sus sistemas de información.

			Según otro informe de la Agencia Nacional de Archivos y Registros en Washington D.C. (National Archives and Records Administration), el 93% de los negocios que tienen una interrupción importante en sus Data Center por más de 10 días, quedan en bancarrota en menos de un año.

			La contundencia de estos números deja a la vista cuán importante son los datos de las empresas para poder permanecer con las puertas abiertas.

			Existen muchas causas que pueden generar una interrupción importante en un Data Center, que involucran desastres naturales: huracanes, inundaciones, terremotos, tornados, incendios, tsunamis. También, pueden ser causados por el hombre: sabotajes, fallas humanas, fallas en el suministro eléctrico, fallas en la red, etcétera. A continuación, en el gráfico, se detallan como una tendencia general, las principales causas y la frecuencia en que estos incidentes ocurren:
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			Por otra parte, es importante señalar que sin que haya un indisponibilidad de servicios importante, las pérdidas pueden llegar a ser de alto impacto. De acuerdo con una investigación de Infonetics Research (2005), realizada a 230 grandes compañías de los Estados Unidos (con más de 1000 empleados), se pierden entre el 2% y el 16% del beneficio neto anual debido a indisponibilidades de IT.

			Algunos ejemplos de casos reales

			
				
					
					
					
					
					
					
					
				
				
					
							
							Empresa

						
							
							Rubro

						
							
							Fecha

						
							
							Tiempo

							sin servicio

						
							
							Causa

						
							
							Costo

						
							
							Acción correctiva

						
					

					
							
							Last.fm

						
							
							Comercio música digital

						
							
							31/05 (2009)

						
							
							6 horas

						
							
							Fallas en el sistema de enfriamiento

						
							
							16 millones

							de usuarios afectados

						
							
							Sin datos

						
					

					
							
							Fisher Communications

						
							
							Comunicaciones y Hosting

						
							
							02/07 (2009)

						
							
							2 semanas

						
							
							Incendio

						
							
							Servicios

							de comunicaciones y clientes afectados

						
							
							6,8 Millones de dólares

						
					

					
							
							NaviSite

						
							
							Hosting

						
							
							19/01 (2010)

						
							
							24 horas

						
							
							Falla en el sistema eléctrico

						
							
							Cientos de clientes afectados

						
							
							Sin datos

						
					

				
			



			
				
					
					
					
					
					
					
					
				
				
					
							
							Gmail

						
							
							Correo

						
							
							2/03 (2011)

						
							
							24 horas

						
							
							Error humano

						
							
							150.000

							cuentas de usuarios

							fueron cerradas

							por error

						
							
							Sin datos

						
					

					
							
							Alaska Air

							Group

						
							
							Aerolínea

						
							
							26/03 (2011)

						
							
							32 horas

						
							
							Falla en el sistema eléctrico

						
							
							150 vuelos cancelados (12.000 pasajeros)

						
							
							Sin datos

						
					

					
							
							Westpac

						
							
							Finanzas

						
							
							05/05 (2011)

						
							
							48 horas

						
							
							Problemas en el sistemas de refrigeración

						
							
							Problemas

							para acceder al homebanking y cajeros automáticos

						
							
							Sin datos

						
					

					
							
							Oracle

						
							
							Software

						
							
							29/06 (2011)

						
							
							30 horas

						
							
							Falla en el sistema eléctrico

						
							
							Miles de

							usuarios no pudieron acceder al sitio OpenOffice

						
							
							Sin datos

						
					

					
							
							Amazon Web Services (Virginia)

						
							
							Hosting

						
							
							14/06 (2012)

						
							
							8 horas

						
							
							Falla de refrigeración en el generador

						
							
							Afectó a

							clientes. Externos:

							Netflix, Pinterest, Heroku,

							Quora, Foursquare y otros

						
							
							Sin datos

						
					

					
							
							Amazon Web Services (Virginia)

						
							
							Hosting

						
							
							29/06 (2012)

						
							
							8 horas

						
							
							Problemas en el cableado eléctrico.

						
							
							Afectó a

							clientes. Externos:

							Netflix y

							Pinterest entre otros

						
							
							Sin datos

						
					

					
							
							Salesforce

							.com

						
							
							CRM/ Hosting/ Cloud

						
							
							10/07 (2012)

						
							
							9 horas

						
							
							Problemas eléctricos

						
							
							100.000 clientes afectados

						
							
							Sin datos

						
					

					
							
							Wikipedia

						
							
							Enciclopedia Virtual

						
							
							06/08 (2012)

						
							
							2 horas

						
							
							Problemas

							eléctricos

							(error humano)

						
							
							$ 0

						
							
							Restauración cables

						
					

				
			



			Algunos ejemplos de casos reales no asociados directamente con problemas en el Data Center

			
				
					
					
					
					
					
					
					
					
				
				
					
							
							Empresa

						
							
							Rubro

						
							
							Fecha

						
							
							Tiempo sin servicio

						
							
							Usuarios afectados

						
							
							Causa

						
							
							Costo

						
							
							Acción correctiva

						
					

					
							
							Sony

						
							
							Entretenimiento

						
							
							20/04 (2011)

						
							
							3 semanas

						
							
							77 Millones

						
							
							Ataque informático

						
							
							U$S 171 millones

						
							
							Reestructuración seguridad de la red PSN

						
					

					
							
							GoDaddy

						
							
							Registro dominios

						
							
							14/06 (2011)

						
							
							3 horas

						
							
							6 Millones

						
							
							Fallas en la actualización del sitio

						
							
							Sin datos

						
							
							Sin datos

						
					

					
							
							BlackBerry

						
							
							Telefonía

						
							
							10/11 (2011)

						
							
							3 días

						
							
							40

							Millones

						
							
							Problemas en la red RIM de

							distribución de mensajes

						
							
							U$S

							100 millones

						
							
							Sin datos

						
					

					
							
							Entel

							(Chile)

						
							
							Telefonía

						
							
							03/01 (2012)

						
							
							5 horas

						
							
							1,3

							Millones

						
							
							Falla en nodos

						
							
							Sin datos

						
							
							Sin datos

						
					

					
							
							Microsoft

						
							
							Hosting

							(Azure)

						
							
							29/02 (2012)

						
							
							4 horas

						
							
							Muchos clientes

						
							
							Falla en el servidor de certificados

						
							
							Reduc

							ducción

							de facturación:

							33%

						
							
							Actualización software

						
					

					
							
							Movistar

							(Arg.)

						
							
							Telefonía

						
							
							02/04 (2012)

						
							
							5 horas

						
							
							18

							Millones

						
							
							Posible sabotaje

						
							
							U$S

							40 millones

						
							
							Sin datos

						
					

					
							
							Claro

							(Arg.)

						
							
							Telefonía

						
							
							09/05 (2012)

						
							
							4 horas

						
							
							2

							Millones

						
							
							Corte fibra

							óptica

						
							
							U$S

							2,2 millones

						
							
							Plan Contingencia

						
					

					
							
							LinkedIn

						
							
							Red

							Social

						
							
							07/06 (2012)

						
							
							N/A

						
							
							6

							Millones

						
							
							Ataque informático

						
							
							Sin datos

						
							
							Cambio de

							claves.

						
					

					
							
							Telecom

							(Arg.)

						
							
							Comunicaciones

						
							
							12/06 (2012)

						
							
							6 horas

						
							
							5

							Millones

						
							
							Corte fibra

							óptica

						
							
							Sin datos

						
							
							Plan Contingencia

						
					

					
							
							Twitter

						
							
							Red

							Social

						
							
							21/06 (2012)

						
							
							3 horas

						
							
							500

							Millones

						
							
							Ataque informático

						
							
							Sin datos

						
							
							Plan Contingencia

						
					

					
							
							Gtalk

						
							
							Chat

						
							
							26/7 (2012)

						
							
							3 horas

						
							
							435

							Millones

						
							
							Fallas de software

						
							
							Sin datos

						
							
							Sin datos

						
					

				
			



			Estos ejemplos son tan solo una pequeña cantidad de casos que tomaron público conocimiento y se describen a modo ilustrativo, pero día a día ocurren interrupciones que tiene impacto negativo en las empresas ocasionando grandes pérdidas económicas.

			El 11 de agosto de 1999, se produjo un incendio en el Centro de Control de United Airlines, en Elk Grove, Illinois, que podría haber paralizado abruptamente las operaciones de la empresa deteniendo 24 000 vuelos que transportaban 300 000 personas. El impacto financiero en United podría haber sido tremendo.

			Afortunadamente, la aerolínea había tenido la prudencia de desarrollar un plan de continuidad del negocio que incluía una instalación redundante. Aunque, en su momento, el desarrollo e implementación de este plan le costó a United millones de dólares, la compañía había comparado oportunamente el costo del plan con el costo de la interrupción del negocio y decidió que la inversión valía la pena.

			Al igual que en United, el corazón de la mayoría de los negocios es el centro de tecnología de la información (IT), cuya continuidad operativa es crucial para sostener los procesos del negocio. La disponibilidad ininterrumpida de estos recursos se denomina “continuidad del negocio”, estos conceptos serán desarrollados en profundidad en el capítulo 10.

			También cabe señalar que ese daño no solo es la pérdida económica directa, sino también hay otros factores que podrían tener un costo negativo a largo plazo, ya que se si produce algún corte de servicio que afecta directamente a los clientes de las empresas pueden sufrir entre otros, el daño a la imagen de la compañía, la imagen hacia los accionistas, falta de cumplimiento de normas y estándares internacionales o desventaja hacia la competencia.

			El 80% de las indisponibilidades de los servicios de IT es debido a fallos de las personas y los procesos.

			Es altamente recomendable tener una estimación de cuánto dinero cuesta por hora la indisponibilidad de una aplicación o un servidor en particular, ya que nos puede ayudar a buscar un nuevo diseño de solución cuando sea necesario y la variable económica se torne fundamental a la hora de convencer a los ejecutivos, en caso de que se requiera una inversión adicional para dicha solución.

			Existen tres tipos de costos que deben tenerse en consideración:

			
					
Costos de Oportunidad: representa a todas aquellas utilidades que se perdieron de ganar por indisponibilidad. No poder vender en ese momento, o aun peor: el cliente se va a la competencia (no solo se pierde la venta, sino el cliente).

					
Costos Directos: son los que influyen directamente en las finanzas de la empresa, por eso son más fáciles de medir, como por ejemplo:
	Empleados esperando para poder trabajar.

	Pérdida de transacciones y operaciones.

	Tiempo de recuperación de servicio.

	Tiempo de testeo post recuperación.

	Demandas legales por incumplimiento de obligaciones.





					
Costos Indirectos: son los costos asociados a posibles situaciones de las cuales no se tiene un gran nivel de certeza, pero se sabe que existen. Por eso son mucho más difíciles de medir, pero impactan en el negocio de la misma manera:
	Pérdida de satisfacción del cliente.

	Clientes que se pierden y se pasan a la competencia.

	Daños a la imagen de la compañía.

	Relaciones públicas negativas.





			

			Existe una fórmula para calcular el costo de una falla en el servicio. Un buen punto de inicio es evaluar los factores y recolectar los datos estadísticos asociados con los costos de las interrupciones pasadas y su duración.

			

			
				
					
				
				
					
							
							Costo = P x A x E x H

							P = Número de personas afectadas

							A = Porcentaje medio de cuanto fueron afectados en sus tareas

							E = Costo promedio de la hora del personal afectado

							H = Cantidad de horas de interrupción.

						
					

				
			







			


			Ejemplo:

			Existe un problema eléctrico en el cableado del Data Center que afecta a un servidor que maneja la línea de cajas de un banco.

			P= 8 (cantidad de cajeros que estaban trabajando en ese momento.

			A= 100 (al no tener sistema para operar, el cajero no puede trabajar, ya que la exigencia de los sistemas bancarios desde hace tiempo impiden la operatoria manual).

			E= $60 u.m. (unidades monetarias).

			H = 5 horas (considerando el tiempo que tarda en volver la corriente eléctrica y el tiempo que le llevará al administrador del sistema el restablecimiento del servicio normal.

			Costo = 8 x 100 x 60 x 5

			Costo = $ 240 000

			Es importante aclarar que no se está considerando el costo potencial de las acciones que derivarían de la interrupción. Por ejemplo: costo por transacción perdida, potencial pérdida de clientes, pérdida de imagen corporativa, demandas legales, etcétera. El daño a la imagen de la marca es la pérdida más difícil de cuantificar económicamente, ya que no existe una fórmula; se pueden hacer estimaciones, pero siempre con un índice de confiabilidad bajo.

			Otra buena práctica ágil para determinar el costo de la interrupción en horas es tener una estimación por servidor o por aplicación sobre cuánto dinero pierde la empresa por cada hora de interrupción.

			Según un estudio realizado por el Ponemon Institute (en 2011), sobre un análisis de 41 casos de Data Centers mayores de 230 m2 de diferentes tipos de industrias, que abarcaban desde financieras, petroleras, salud, gubernamentales, entre otras, solo considerando una interrupción menor a 2 horas, arrojó como conclusión que las pérdidas varían entre los 40 000 y 1 000 000 de dólares por empresa (dependiendo del rubro), es decir, un promedio total de 4 700 dólares por minuto. El mismo estudio estableció un lapso duración medio de interrupción de 107 minutos, lo que equivale a más de 500 000 dólares. De todos esos casos analizados, se estima que el 80% pudo haberse previsto tomando medidas de protección adecuadas.

			Es fundamental también saber que existen tres tipos de curvas distintas cuando se analiza el costo de interrupción en función del tiempo transcurrido, según el tipo de negocio en particular, pudiendo ser:

			
					
Creciente: es el caso en donde la interrupción inicial no tiene un impacto muy grande, pero a lo largo del tiempo los costos se incrementan, principalmente los de tipo indirecto. Por ejemplo, sería el caso de un homebanking.

					
Lineal: el costo por cada hora de interrupción se mantiene constante en el tiempo, afectados principalmente por costos directos. Por ejemplo, sería el caso de una aplicación interna de RR.HH.

					
Decreciente: la interrupción tiene un impacto muy grande al inicio, pero a medida que trascurre el tiempo ese costo va en decremento. Un ejemplo, sería el caso de un horno industrial de una metalúrgica controlado por un servidor que falló. El impacto es muy grande al comienzo, ya que el horno demorará varias horas en volver a tomar la temperatura de fundición adecuada.

			



			[image: ]
			Años atrás los ejecutivos y directores de las empresas veían al área de sistemas como un centro de costos sin fondo donde el dinero iba allí, pero no se sabía bien para qué, cual era la finalidad, cuales era los motivadores, etcétera. Hoy en día esta tendencia se está revirtiendo, y los ejecutivos entienden que la tecnología e Internet son una puerta de acceso para hacer negocios de todo tipo, no importa el rubro, cualquier negocio puede potenciar sus ventas si hace un buen uso de la tecnología, aplicaciones, conectividad, dispositivos móviles o conexiones remotas, entre otras.

			Por eso es cada vez más común encontrar a los Directores de IT (Chief Information Officer, CIO) integrando el directorio de las empresas formando parte de la junta directiva (sobre todo en compañías estadounidenses), porque pueden aportar desde su visión en la toma de decisiones estratégicas, como saber: qué cosas se pueden hacer; cuáles son inviables; cuáles sí son viables; cuáles son las tendencias actuales; qué solución sería la más rápida y económica para poder llevar a cabo un negocio; qué cosas se necesitan desde el punto de vista de la infraestructura para poder alcanzar los objetivos, como por ejemplo cuáles son las capacidades de los Data Centers.

			Visión general:
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			Este gráfico muestra que la meta consiste en alcanzar la mayor disponibilidad posible dentro de lo posible. Por el lado izquierdo se observan los diferentes niveles de interacción desde el punto de vista del negocio; y del lado derecho, se aprecian desde la perspectiva de la infraestructura. Ambas convergen para brindar alta disponibilidad a la empresa para que nunca se corte la relación con los clientes ni con los proveedores.

			Tendencia evolutiva del negocio

			

			La rápida evolución de los mercados y la dependencia que las empresas tienen hacia sus sistemas informáticos ha generado un cambio en la disponibilidad diaria que los sistemas deben ofrecer al negocio. Este fenómeno se vio acrecentado con la globalización, sobre todo en empresas multinacionales con servicios centralizados, donde hay alguna aplicación que presta un servicio global a toda la compañía y debe estar disponible en todo momento, ya que cuando en algún lugar del mundo es de noche, en otro lugar es el prime time del negocio. Día a día se requieren más servicios full time con disponibilidad 7 x 24, aspecto que antes no era habitual y solo se dejaba para aplicaciones de alta criticidad. Históricamente, los bancos fueron el primer rubro en requerir este tipo de disponibilidad, principalmente por la red de cajeros automáticos.
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			Costo de la complejidad

			

			En el diseño estructural de un Data Center se debe tener en cuenta la diversidad de plataformas que estarán contenidas en él, ya que a mayor cantidad de plataformas distintas, su complejidad aumentará y ello conllevará un incremento en los costos generales y de mantenimiento. Si bien es muy difícil de calcular, es posible hacer estimaciones de los costos, y así ver que una consolidación es necesaria, aunque para ello se necesite una inversión.

			La premisa básica es que a mayor diversidad de plataformas resultará más costoso tener alta disponibilidad. Con menos plataformas, los costos serán menores, ya que el nivel de complejidad es menor.
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			Este incremento de los costos se debe a que las distintas tecnologías de las diferentes plataformas difieren ampliamente, cada una de ella tendrán sus propios requerimientos y limitaciones. Un mayor número de plataformas obligará a tener más administradores, ya que tienen distintos conocimientos, aunque no haya una cantidad importante de servidores. Otro caso sería en un ambiente donde hay servidores virtuales, y por un nuevo requerimiento se necesita una nueva plataforma que no puede ser ejecutada como servidor virtual, por no ser soportada por la solución de virtualización disponible actualmente, obligando así a la compra de un equipo físico nuevo o a tener otra solución de virtualización distinta, que generará así un costo mayor. Las labores humanas suponen más del 40% del costo total de la prestación de servicios de TI.

			
				
					
				
				
					
							
							Cada Data Center es único y distinto, pero todos tienen el mismo propósito, proteger el activo más importante de su empresa: la información.

							¿Se imaginan un banco sin bóveda de seguridad blindada?

						
					

				
			



			Pilares

			Los elementos clave de un Data Center son:

			

			[image: ]

			Identificar los pilares dentro del Data Center es vital para establecer niveles de redundancia y confianza deseados. De esta forma, se pueden satisfacer las necesidades del negocio brindando:

			
					Alta disponibilidad.

					Reducción de costos.

					Una mejor utilización de activos.

					Agilidad y flexibilidad para adaptarse a nuevos escenarios.

					Valor agregado al negocio por diferenciación.

			

			Capas de redundancia

			

			Una buena aproximación para establecer niveles de redundancia y confianza es la nomenclatura propuesta por el TIA (Telecomunication Industry Association), definido en el documento “TIA-942”, en el 2005, en donde se establecen cuatro capas o niveles de confianza según el grado de redundancia que el Data Center puede poseer en sus instalaciones, siendo uno el nivel más bajo y cuatro en nivel más alto. Este estándar, que en sus orígenes se basa en una serie de especificaciones para comunicaciones y cableado estructurado, avanza sobre los subsistemas de infraestructura, generando los lineamientos que se deben seguir para clasificar estos subsistemas en función de los distintos grados de disponibilidad que se pretenden alcanzar. Este es el primer estándar de clasificación de una entidad internacional, pero el concepto original de clasificación por capas fue propuesta inicialmente en 1995 por The Uptime Institute.

			Para aumentar la redundancia y los niveles de confiabilidad, los puntos únicos de falla deben ser eliminados tanto en el Data Center como en la infraestructura de soporte. Los niveles de capas que plantea el estándar se corresponden directamente con cuatro niveles de disponibilidad, considerando que a mayor número de capa, mayor será el grado de disponibilidad. Esto implica también mayores costos constructivos. A mayor nivel de capa que se desea como objetivo, se deberá cumplir con los requisitos de las capas anteriores. Por ejemplo: para un Data Center de Capa IV se deberán cumplir todos los requisitos de las Capas III, II y I.

			En muchísimos documentos vamos a encontrar que los autores utilizan la letra N para describir los distintos tipos de configuraciones redundantes que puede haber. Pero: ¿qué es la N?

			La N puede ser definida como la necesidad de la carga crítica o el requerimiento mínimo para operar de forma normal. Este concepto se aplica a nivel general, ya sea que estemos hablando de equipamiento eléctrico, equipos de refrigeración o sistemas de extinción de incendios.

			A continuación se detallan las diferentes posibilidades que podemos encontrar, y un ejemplo práctico:

			
					
N: representa el total. Es decir, si en nuestro Data Center necesitan 3 generadores para soportar el consumo eléctrico de todos los equipos; en caso de falla, solo tengo 3 generadores.

					
N+1: tiene un generador de repuesto. Igual que en el ejemplo anterior, en total hay 4 generadores: 3 son iguales, más 1 de repuesto.

					
2N: redundancia total duplicada. Siguiendo el mismo ejemplo, en este caso tendría 6 generadores iguales.

					
N+2: capacidad de N más 2 partes de repuesto. Análogamente al primer caso, aquí tendría 5 generadores.

					
2N+1: redundancia total duplica, más un equipo de repuesto para situación de contingencia. En este caso tendría 7 generadores: 6 para mantener toda la infraestructura duplicada, más 1 de repuesto.

			

			No hace falta ser un genio en las matemáticas para darse cuenta que a medida que aumentan los números de sistemas redundantes, el costo aumenta, como mínimo, de manera proporcional, aunque podría ser más aún debido a la complejidad de instalación.

			Capa I (Tier I): Data Center básico

			Un Data Center Capa I puede ser susceptible a interrupciones tanto planeadas como no planeadas. Cuenta con sistemas de aire acondicionado y distribución de energía; pero puede tener piso técnico o no, UPS o generador eléctrico. Si los posee pueden no tener redundancia y existir varios puntos únicos de falla. La carga máxima de los sistemas en situaciones críticas es del 100%. La infraestructura del Data Center deberá estar fuera de servicio al menos una vez al año por razones de mantenimiento. Situaciones de urgencia pueden motivar paradas más frecuentes y errores de operación o fallas en los componentes de su infraestructura causarán la detención del Data Center. La tasa de disponibilidad máxima del Data Center es 99.671% del tiempo.

			Capa II (Tier II): Data Center con componentes de capacidades redundantes

			Los Data Center con componentes redundantes son ligeramente menos susceptibles a interrupciones tanto planificadas como no planificadas. Estos Data Center cuentan con piso falso, UPS y generadores eléctricos, pero están conectados a una sola línea de distribución eléctrica. Su diseño es “lo necesario más uno” (N+1), lo que significa que existe al menos un sistema de contingencia de cada componente de la infraestructura. La carga máxima de los sistemas en situaciones críticas, donde los sistemas de contingencia están activados es del 100%. El mantenimiento en la línea de distribución eléctrica u otros componentes de la infraestructura pueden causar una interrupción del procesamiento. La tasa de disponibilidad máxima del Data Center es 99.749% del tiempo.

			Capa III (Tier III): Data Center de mantenimiento concurrente

			Un Data Center de este nivel cuenta con capacidades técnicas que le permiten realizar cualquier tipo de actividad planificada de mantenimiento sobre cualquier componente de la infraestructura sin interrupciones en la operación. Actividades planificadas envuelven el mantenimiento preventivo y programado, reparaciones o reemplazo de componentes, el agregado o la eliminación de elementos, y la realización de pruebas de componentes o sistemas, entre otros. Para infraestructuras que utilizan sistemas de enfriamiento por agua. Debe existir suficiente capacidad y doble línea de distribución para los componentes, de forma tal de que sea posible realizar el mantenimiento o las pruebas en una línea mientras la otra atiende la totalidad de la carga sin generar interrupciones. En este nivel, las actividades no programadas, los errores de operación o fallas inesperadas en la infraestructura aún pueden causar una interrupción del Data Center. La carga máxima en los sistemas en situaciones críticas es de 90%. Existen muchos Data Center Capa III que han sido diseñados para poder actualizarse a Capa IV, en el momento en que los requerimientos del negocio justifiquen el costo de dicha modernización. La tasa de disponibilidad máxima del Data Center es 99.982% del tiempo.

			Capa IV (Tier IV): Data Center tolerante a fallas

			Este Data Center provee capacidad para realizar cualquier actividad planificada sin interrupciones, pero además la funcionalidad tolerante a fallas le permite a la infraestructura continuar operando, aun ante un evento crítico no planificado.

			Esto requiere dos líneas de distribución simultáneamente activas, típicamente en una configuración: “sistema” + “sistema”; Por ejemplo, si estamos hablando eléctricamente, esto significa dos sistemas de UPS independientes, cada una de ellas es un sistema con un nivel de redundancia individual N+1. La carga máxima de los sistemas en situaciones críticas es de 90%, y persiste un nivel de exposición a fallas. Además cuentan con un sistema para detener los equipos de manera controlada en casos de extrema necesidad. Por ejemplo, si se inicia una alarma de incendio o una persona inicia un procedimiento de apagado de emergencia o Emergency Power Off (EPO), los cuales además deben existir para cumplir con los códigos de seguridad contra incendios o eléctricos. La tasa de disponibilidad máxima del Data Center es 99.995% del tiempo.

			Hay que tener en cuenta que para un nivel de Capa IV se establece que la única parada que se produce es por la activación de un EPO, y esto solo sucede una vez cada cinco años. No obstante para la exigencia que demanda un Capa IV, algunas empresas u organizaciones manifiestan la necesidad de una disponibilidad de “cinco nueves”, esto significa un 99.999% de disponibilidad.

			Históricamente, los primeros Data Center eran de Capa I, y surgieron en la década de los sesenta, Luego aparecieron los Data Center de Capa II, en los años setenta. Hacia fines de los ochenta y principios de los años noventa, aparecieron los Data Center de Capa III. Y recién hacia 1995 se vieron los Data Center de Capa IV.

			Tabla Comparativa según las Capas (Tier)

			
				
					
					
					
					
					
				
				
					
							
							Características

						
							
							Capa I

						
							
							Capa II

						
							
							Capa III

						
							
							Capa IV

						
					

					
							
							
							
							
							
					

					
							
							Redundancia

						
							
							N

						
							
							N+1

						
							
							N+1

						
							
							2(N+1)

						
					

					
							
							Año aparición

						
							
							1965

						
							
							1970

						
							
							1985

						
							
							1995

						
					

					
							
							Número de alimentaciones

							eléctricas

						
							
							1

						
							
							1

						
							
							1x activo/1x

							pasivo

						
							
							2

						
					

					
							
							Personal permanente

						
							
							Ninguno

						
							
							1 (un solo turno)

						
							
							1 (uno por cada turno)

						
							
							24x7x365

						
					

					
							
							Mantenimiento en operación

						
							
							No

						
							
							No

						
							
							Sí

						
							
							Sí

						
					

					
							
							Piso Técnico (altura)

						
							
							30 cm

						
							
							45 cm

						
							
							70-75 cm

						
							
							70-75 cm

						
					

					
							
							Posibles puntos de falla

						
							
							Muchos

						
							
							Muchos

						
							
							Algunos

						
							
							Incendio, fallo humano

						
					

					
							
							Tolerancia a fallos únicos

						
							
							No

						
							
							No

						
							
							No

						
							
							Sí

						
					

					
							
							Interrupción de operación por mantenimiento al año

						
							
							2 interrupciones de más de 12 horas

						
							
							1.5 interrupciones de más de 12 horas

						
							
							0

						
							
							0

						
					

					
							
							Interrupción de servicios por año

						
							
							2 cortes de más de 4 horas

						
							
							1 cortes de

							más de 4 horas

						
							
							0 cortes de

							más de 4 horas

						
							
							0.2 cortes de

							más de 4 horas

						
					

					
							
							Tiempo promedio de

							implementación (meses)

						
							
							3

						
							
							3 a 6

						
							
							15 a 20

						
							
							15 a 20

						
					

					
							
							Tiempo anual de servicio de

							mantenimiento

						
							
							28,8 horas

						
							
							22,00 horas

						
							
							1,6 horas

						
							
							0,8 horas

						
					

					
							
							Disponibilidad de

							servicio(*)

						
							
							99,671%

						
							
							99,749%

						
							
							99,982%

						
							
							99,991%

						
					

				
			



			(*) La disponibilidad real, que es realmente la que importa puede ser confundida con la disponibilidad del servicio. Para entender el concepto de disponibilidad real en profundidad es necesario definir los conceptos descriptos a continuación.

			Hay tres componentes que intervienen cuando hablamos de una interrupción: MTTF (Mean Time To Failure) es el tiempo promedio en el cual un componente o sistema tiene una alta probabilidad de falla; el MTBF (Mean Time Between Failures) nos indica el tiempo promedio en el cual se tiene alta probabilidad de otra falla después de que haya ocurrido una anterior; y el MTTR (Mean Time To Recover) es el tiempo promedio que se requiere desde que el sistema falla hasta su completa recuperación.

			Cuando se habla de tiempo de interrupción, también debemos hablar de tiempo de disponibilidad, que no es lo inverso. Por ejemplo, si decimos que un servicio queda interrumpido durante 5 minutos no significa que el tiempo de disponibilidad de ese día fue de 23:55 horas, ya que existe otro factor a considerar, que es el tiempo de recuperación y testeo, el cual muchas veces puede superar el tiempo de interrupción real. Por ejemplo: a un servidor que se reinicia inesperadamente, le toma 5 minutos volver a estar operativo, pero allí se está ejecutando un motor de base de datos que demora 10 minutos en volver online, y al administrador de base de datos le toma otros 10 minutos verificar la consistencia de los datos y asegurarse que la base esta operativa nuevamente, entonces el tiempo de interrupción fue de 25 minutos, por lo que la disponibilidad real del servicio fue 23:30 horas. Es decir:
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			Además del estándar de la TIA, existen otros estándares bastante similares, como ser los de Uptime Institute, ICREA, BICSI o Syska (no utiliza la clasificación por capas, sino que tiene otro método), más allá de las diferencias lo importante es encontrar el equilibrio justo entre los objetivos del negocio y lo que resulta económicamente rentable según esas necesidades, porque hay punto de algunas capas que son muy difíciles de cumplir y pueden requerir una inversión desproporciona según negocio, como por ejemplo para un Data Center Tier IV se requieren 2 generadores capaz de soportar toda la carga y un tanque de combustible capaz de proveer una autonomía de funcionamiento para 4días consecutivos, eso por nombrar tan solo alguno de los puntos, es decir que cumplir con todos ellos es realmente muy difícil y caro.

			Algunas instituciones como el Uptime Institute ofrecen certificaciones totales o parciales (a distintos niveles): Documentación/Diseño, Construcción y Operación/Mantenimiento.
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