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			Security+ 401, mais relevante que nunca para a área de Segurança da Informação

			Esta talvez tenha sido a maior atualização do exame CompTIA Security+ nas duas últimas versões, e a CompTIA está de parabéns por fazer isso. A nova ementa do exame cobre assuntos de extrema importância nos dias de hoje no que tange ao tema Segurança da Informação, fazendo com isso que o exame de Security+ fique ainda mais abrangente, atual e relevante para qualquer profissional que queira investir nesta área. Temas como BYOD, SCADA, Resposta para Incidentes, Computação Forense e outros, são abordados neste novo exame, fazendo com que o profissional que passa neste exame tenha uma visão geral de todo o universo de fatores que fazem parte da segurança da informação. Sem dúvida, após termos praticamente refeito o livro, temos a certeza de que esta certificação tornou-se a fundação principal para os profissionais que desejam adquirir mais conhecimentos sobre o tema. 

			Esta atualização expande não só os assuntos que são cobertos pelo exame, mas também reforça algo em que nós autores enfaticamente batemos na tecla: todos precisam saber sobre segurança, todos precisam entender como se proteger contra furtos virtuais que causam danos reais e somente através de uma evangelização que deve partir dos profissionais de TI é que teremos essa realidade ocorrendo. O pensamento por trás disso é simples: todo cidadão tem um conhecimento básico de segurança física, correto? Sim, correto, pois garanto que o cidadão não sai de casa para o trabalho e deixa a porta aberta, ou estaciona o carro em um estacionamento público sem travá-lo ou até mesmo circula por localidades consideradas perigosas em horários inoportunos. Isso é segurança física, isso é o tipo de segurança passada de pai para filho, que faz com que a criança cresça sabendo como manter o mínimo de segurança. A pergunta é: por que não podemos criar tal conscientização na área de segurança da informação? Claro que podemos e como disse anteriormente esse é um movimento que você pode começar. Mesmo sem ser certificado você pode ser um disseminador da palavra de segurança da informação. Bem, então por que devo me preocupar com certificação? Simples, porque mercadologicamente falando este é um diferencial. A certificação profissional sempre agregará valor ao seu currículo. Isso é fato e, quando a certificação é em uma área crescente e tão importante para todos os negócios de uma empresa, mais importante ela se torna.

			Essa nova edição do livro foi remodelada para cobrir os assuntos da prova exatamente como eles são cobertos na ementa da prova, ou seja, dividimos o livro em domínios e em cada domínio temos capítulos que irão cobrir o tema do domínio e no final do livro temos questões de revisão por domínio com as devidas respostas.
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			O exame é composto por 90 questões (no máximo), o tempo de duração do exame é de 90 minutos e o escore mínimo para passar é de 75% (750 pontos em uma escala de 100 a 900). Este exame foi preparado e recomendado para profissionais que tenham no mínimo dois anos de experiência na área de Tecnologia da Informação. Uma vez passando neste exame você poderá usar o programa de educação contínua da CompTIA para manter uma quantidade de pontos por ano e com isso manter sua certificação. Essa informação está disponível em detalhes no site da CompTIA em http://certification.comptia.org/stayCertified/how-to-renew.aspx

			Este livro foi escrito por dois profissionais que começaram a carreira na área de infraestrutura de redes e em seguida começaram a focar mais na área de segurança da informação, além de ter sido tecnicamente revisado por um profissional Microsoft MVP em Segurança que atua no mercado brasileiro em específico na área de segurança da informação. Todos os envolvidos neste projeto são certificados Security+, além também de terem outras credenciais na área de segurança. Quando iniciamos este projeto queríamos não apenas escrever um livro que preparasse para a prova, mas um livro que trouxesse prática através de exemplos reais e através de trechos que consideramos uma conversa direta com o autor; trata-se das sessões 1 a 1. É importante lembrar que o livro sozinho não garante que você vai passar no exame. É preciso estudar, dedicar-se ao assunto e não ficar somente focado no livro. Segurança é um tema em movimento, é um tema em que precisamos ficar atentos, ler jornais, artigos, ver o dia a dia das empresas e observar possíveis brechas e como mitigar tais brechas. O livro é um guia que lhe mostrará o caminho para a prova e como estudar para alcançar tal objetivo. Se você não está focado em fazer o exame, o livro continua sendo um bom recurso para que você tenha esse conhecimento básico da área de segurança, ou seja, olhando para ambos os lados o livro lhe ajudará na sua imersão nesta área tão rica em informação.

			Um dos “feedbacks” que recebemos de algumas pessoas que leram a primeira ou segunda edição é que temos exemplos práticos usando plataforma Windows e que isso não cai na prova. Realmente não caem na prova detalhes de implementação, porém, durante a leitura do capítulo onde usamos exemplos práticos, nós enfatizamos que isso não cai na prova. Decidimos colocar exemplos práticos para ajudar os profissionais que desejam ir além da teoria e de fato implementar algo usando o que aprendeu. Esse é um dos motivos pelos quais o nome do livro diz: da prática para o exame. Alguns depoimentos sobre o livro podem ser encontrados na Guia de Novidades no site www.securityplusbr.org. Caso tenha escrito um depoimento sobre o livro envie um e-mail para yuridiogenes@hotmail.com com link para o seu blog e publicaremos no site do livro.

			Esperamos que este livro o ajude na área de segurança, seja para obter a certificação, seja para conhecer mais sobre a área, ou seja para aprender mais sobre as práticas de segurança do mercado. Enfim, seja qual for o cenário, esperamos que você curta a leitura e, se desejar nos contatar, se junte ao grupo de estudos de Security+ no Facebook, em https://www.facebook.com/groups/secplusbrasil/

			Boa Leitura!

			Yuri Diógenes e Daniel Mauser
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DOMÍNIO 1. 
Segurança de Rede


			Neste domínio vamos cobrir os aspectos relacionados a Segurança de Rede. 
Os capítulos são os seguintes:

			Capítulo 1 – Dispositivos de Rede

			Capítulo 2 – Princípios de Administração de Rede

			Capítulo 3 – Desenho de Elementos e Componentes de Rede

			Capítulo 4 – Protocolos e Serviços de Rede

			Capítulo 5 – Redes Sem Fio

			Percentual do Assunto Cobrado no Exame 20%
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			Firewall

			Muito se fala sobre defesa em profundidade, e, nesta linha de estratégia, o firewall é o primeiro componente a fazer face com a rede externa e com isso merece um cuidado extra na hora do planejamento e implementação. Mas antes mesmo de falar sobre aonde se deve colocar um firewall, precisamos definir o que de fato seria um firewall e conhecer um pouco do histórico deste dispositivo.

			Primeira Geração

			A primeira geração de firewall nasceu no final dos anos oitenta através de pesquisas realizadas pela DEC (Digital Equipament Corporation). Nesta primeira geração o conceito de firewall era bastante simplório devido à limitação de inspeção realizada; esta geração ficou conhecida como firewall baseado em filtro de pacote. Essa primeira geração era basicamente capaz de analisar protocolo e porta, sem fazer distinção de sessões existentes ou outras informações no nível de aplicação.
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			Figura 1.1 – Funcionamento básico de um firewall de primeira geração.

			Segunda Geração

			A segunda geração de firewall já foi caracterizada por inspecionar até o nível de aplicação. Tráfegos gerados por aplicações como FTP, DNS e HTTP foram uma das primeiras a serem utilizadas por esta plataforma de firewall. Os protocolos do nível de aplicação definidos em RFC conversam entre si (por exemplo: cliente FTP para servidor FTP) usando um conjunto de comandos conhecidos entre eles. Cabe a um firewall de segunda geração inspecionar se tais comandos são de fato parte da RFC que define o protocolo ou se são tentativas maliciosas de explorar o protocolo.
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			Figura 1.2 – Firewall de segunda geração inspecionando protocolo de aplicação.

			Terceira Geração

			No início dos anos 90, pesquisadores da AT&T e Laboratórios Bell reuniram-se para desenvolver o firewall baseado em circuito, que ficou mais conhecido como Firewall de Inspeção de Estado (Stateful Inspection Firewall). Este tipo de firewall é inteligente o suficiente para inspecionar o estado da sessão, se tal sessão já está estabelecida, se está tendente a ser fechada etc. Note que as gerações são acumulativas, ou seja, todas as implementações realizadas nas gerações anteriores são herdadas pela geração posterior, neste caso a terceira geração.
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			Figura 1.3 – Firewall de terceira geração inspecionando o estado da conexão.

			Onde Posicionar o Firewall?

			O cenário mais típico de posicionamento de um firewall é justamente na borda da sua rede, entre a rede corporativa e a rede de Internet. Porém esta não é uma regra inquebrável e absoluta. O fato é que um firewall pode ser posicionado em diferentes locais de uma rede, tudo dependendo de como o projeto de segurança da rede foi realizado e quais são as necessidades por trás da sugestão de se utilizar um firewall naquela localidade. Vejamos alguns exemplos mais comuns na Figura 1.4.
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			Figura 1.4 – Cenário típico de uso do firewall.

			 

			Neste cenário apresentado na Figura 1.4, estamos posicionando o firewall entre a rede interna e Internet. Veja na Figura 1.5.
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			Figura 1.5 – Cenário com dois firewalls criando uma zona de perímetro ou DMZ.

			 

			Este é um cenário também bastante utilizado em empresas que precisam separar recursos que são compartilhados entre a rede interna e usuários que se conectam através da Internet. Esta topologia de camada dupla também oferece mais robustez e completa isolação de funções tendo em vista que dois firewalls são utilizados um para cada localidade da rede.
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			Figura 1.6 – Cenário com firewall entre as redes.

			 

			Em uma rede corporativa onde há uma necessidade de que todo tráfego entre pontos distintos seja inspecionado, o firewall também pode ser usado.

			O que não Esperar de um Firewall?

			Muitas pessoas acham que ao implementar um firewall os problemas de segurança acabam, porém isso não é verdade. O firewall é apenas mais um dispositivo que deve ser usado para fins de proteger a rede contra tentativas maliciosas de invasão. O firewall não deve ser tido como a última palavra em segurança de rede e sim como uma das peças de um jogo onde quem ganha é quem implementa mais medidas de segurança fazendo com que a força-tarefa para quebrar tal segurança seja inviável do ponto de vista do tempo que leva para quebrar tal proteção. Achar que o firewall vai proteger contra tudo e contra todos é a mesma coisa que achar que ao colocar uma grade de ferro na sua casa ela estará eternamente protegida contra assaltantes. E todos sabemos que isso não é verdade.

			Além dessa concepção errada acerca do firewall, tem também o fator errôneo de muitos acharem que o firewall pode ser usado como proteção introduzida por uma aplicação que apresenta falhas de desenvolvimento e abre brechas que permitem que vulnerabilidades sejam exploradas. O exemplo mais clássico disso é o SQL Injection. Muito acham que o firewall deve bloquear injeções SQL, porém essa não é a solução do problema. O firewall neste caso é apenas um remendo em uma tentativa de diminuir o vetor de vulnerabilidade. A causa raiz é uma falha na aplicação que deve ser corrigida no código.

			Firewall de Aplicação Web Versus Firewall de Rede

			O Projeto OWASP (Open Web Application Security Project) define o Firewall de Aplicação Web como: 

			“Um appliance (hardware + software) ou um filtro que aplica uma série de regras às conversações HTTP. Estas regras geralmente cobrem os ataques mais comuns.[1]”

			Um exemplo deste tipo de produto é o Barracuda Web Application Firewall[2], que agrega uma série de funcionalidades para proteção de aplicações publicadas para a Web. Seja qual for o fabricante, é possível concluir que este tipo de firewall atual está acima dos firewalls de geração 3, o que o torna muito mais ativo e com muito mais recursos de monitoração.

			Os firewalls de rede são mais concentrados em monitorar vulnerabilidades da camada de rede. Isso também vai além dos firewalls de geração 3 pois os firewalls de rede atuais conseguem detectar possíveis tentativas de exploração de vulnerabilidades de rede com análise mais profunda do conteúdo que os das gerações passadas.

			Roteadores

			Roteadores são equipamentos de nível 3 (dentro do modelo OSI, o qual iremos fazer uma revisão no capítulo 4) que têm a função de encaminhar pacotes (datagramas IP) entre uma rede (ou sub-rede) e outra. O planejamento de infraestrutura de segurança também deve cobrir este ativo de rede, pois ele será o responsável por encaminhar os pacotes vindo da Internet para o firewall. Apesar dos roteadores serem dispositivos de hardware, eles são controlados por um software, e com isso os cuidados básicos de segurança que é preciso ter na manutenção de um sistema operacional também aplicam-se a um software de um roteador. Entre esses cuidados podemos citar:

			 

			

			Atualizações de vulnerabilidade lançadas pelo fabricante

			

			Hardening[3] do sistema operacional

			

			Auditoria do sistema

			Switches

			Quando comparada com o antigo equipamento chamado hub, podemos dizer que a switch não propaga os sinais para todos os computadores, e sim apenas para aqueles que desejam trocar informações. A switch tem a capacidade de armazenar os endereços MAC de cada um dos participantes da rede e gerenciar o tráfego específico. Assim, se o computador A quer comunicar-se com B, na rede com switch o tráfego será apenas entre os dois computadores. No caso do hub, quando o computador A envia o sinal destinado ao B, todos os computadores recebem este sinal, mas apenas B responde, pois o tráfego é direcionado para o B como destinatário. A desvantagem aqui do hub é o tráfego desnecessário gerado ao enviar o sinal do computador A para todos os membros da rede. As switches originalmente trabalham na camada de enlace do modelo OSI (camada 2), mas também temos switches que podem fazer o roteamento entre segmentos, também chamadas de switches nível 3, justamente por trabalharem na camada 3 do modelo OSI.
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					Ao passo que modelo OSI não é diretamente cobrado na prova do ponto de vista de descrever cada função e característica de cada camada (isso fica mais a cargo da prova CompTIA Network+), o entendimento de como funciona cada camada e exemplos de componentes de cada camada podem ser importantes para o entendimento do enunciado da questão.

				

			

			 

			
				
					1 a 1 com o Autor (Daniel Mauser) – 
Capturas de Rede em Ambientes com Switch

					Conforme descrito anteriormente neste capítulo, a introdução de ambiente de rede com switch traz grandes benefícios de escala, para crescimento de rede, e de desempenho, onde o tráfego é mais bem gerenciado apenas para os participantes de uma comunicação, em vez de todos os membros como verificamos em ambientes com hub.

					Ao tentar-se resolver um problema de rede ou de aplicação e até mesmo coletar informações para análises de capacidade e qualidade de tráfego, há necessidade, em ambos os casos, de utilizar analisadores de rede ou ferramentas de monitoração de rede. Dentre os monitores de rede podemos destacar o Network Monitor ou o WireShark, ambos acessíveis e gratuitos via Internet.

					Entretanto, o ambiente de switches vai também limitar um pouco o âmbito de captura através destes monitores. Existem cenários em que haverá necessidade de instalação dos monitores de rede em todos os computadores participantes para que os dados sejam coletados de forma consistente. Em muitos ambientes há inviabilidade de instalar ferramentas ou componentes extras, pois muitas vezes há a percepção de que estas ferramentas possam causar algum tipo de dano. Para alguns casos isso é verdade. Por exemplo: tenho um servidor de banco de dados e caso implemente uma ferramenta de monitoramento de tráfego a captura de dados pode causar impacto por exemplo no processamento ou latência de disco, uma vez que esta ferramenta pode fazer realmente utilização destes recursos. E neste caso de captura de rede em um servidor crítico, como fazê-la?

					Neste caso, podemos configurar uma máquina dedicada para capturar todo o tráfego direcionado para o servidor. Neste caso existem duas alternativas para que esta captura seja bem-sucedida.

					Colocar a máquina que fará a captura na mesma rede que o servidor, mas ter certeza de que ambos os computadores estejam numa rede com hub (aqui todo o tráfego direcionado para servidor será “copiado” para o computador de captura). A desvantagem deste cenário é a introdução de um gargalo, pois hubs normalmente não são capazes de manipular grande quantidade de tráfego. A segunda alternativa é configurar espelhamento de portas no switch. Fazendo com que todo o tráfego para o servidor seja também “copiado” apenas para o computador de monitoramento de rede.

					Muitos switches suportam espelhamento e normalmente são referidos como switches gerenciáveis, onde é possível fazer configurações específicas tais como VLANs, QoS, ACls, etc. Na Figura 6.3, é apresentado um exemplo desta configuração retirada de um Linksys. No caso o servidor estaria conectado no Mirror Source na porta 4 e o computador com a ferramenta de monitoração de rede na porta 1 (Mirror Port).

				

			

			 

			Adicionalmente, um procedimento importante é também configurar o software de monitoração de rede para capturar o tráfego redirecionado. O Microsoft Network Monitor, por padrão, apenas captura tráfegos direcionados para o computador, ou seja, é necessária a ativação do modo promíscuo via propriedades do adaptador de rede. No Wireshark o modo promíscuo vem habilitado por padrão, conforme a Figura 1.8.
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			Figura 1.7 – Configuração de espelhamento de portas.
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			Figura 1.8 – Configuração do Wireshark em modo promíscuo.

			Balanceador de Carga

			Conforme o nome já diz, o balanceador de carga tem como função principal balancear a carga de acesso a um determinado destino. Um dos balanceadores de carga mais conhecidos no mercado é o F5[4], que permite o balanceamento de carga de rede para publicação de aplicações. Um cenário muito comum para implantação de um balanceador de carga é a publicação de servidores Web, os quais são vistos pelo cliente como um único IP e porta mas que na realidade está sendo publicado por um balanceador de carga que distribui o tráfego entre um conjunto (pool) de servidores web. Mais uma vez, este é um equipamento que por sua vez tem um sistema operacional para controlar e com isso os mesmos cuidados de segurança que antes foram descritos para o roteador também aplicam-se neste cenário, inclusive o hardening[5].

			É importante também mencionar que um balanceador de carga precisa em alguns cenários manter a sessão entre cliente e servidor, principalmente se o balanceador de carga estiver publicando aplicações web que envolvam comércio eletrônico. Por exemplo: ao entrar em um site de compra e adicionar um item ao carro de compras você está com uma sessão aberta. Ao alternar para outra página para fazer a busca de um novo item, pode ser que sua sessão seja redirecionada para um outro nó (servidor) publicado pelo balanceador de carga. Caso o balanceador de carga não mantenha sua sessão, seu carrinho de compras poderá estar vazio tendo em vista que nada que foi feito na sessão anterior foi mantido. 

			Proxy

			Um servidor Proxy caracteriza-se por agir como um sistema intermediário entre a Internet e a rede interna; é ele que recebe requisições de acesso a determinados sites vindos de clientes internos e faz o encaminhamento para o mundo externo (Internet). À medida que o servidor Proxy vai fazendo estes encaminhamentos ele também pode iniciar o processo de cache das páginas web em disco local. Com isso da próxima vez que um cliente interno fizer a requisição para a mesma página web o servidor Proxy não precisa mais ir na Internet para obter a página, pois ele já busca localmente e envia para o cliente interno. Com este processo ele salva largura de banda de Internet e agiliza a experiência do usuário final no momento em que faz o acesso web. Este processo está descrito na Figura 1.9.
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			Figura 1.9 – Servidor Proxy agilizando o acesso a páginas web.

			 

			Além do fator de incremento de performance, o servidor Proxy também tem a característica de mascarar os endereços locais de uma rede. Isso acontece pois todas as requisições web irão sair da rede local para o mundo externo usando o IP válido da placa externa do servidor Proxy (assumindo que o servidor Proxy tem duas placas de rede). Caso o servidor Proxy tenha apenas uma placa de rede essa função de mascarar o endereço interno não ocorrerá, e o servidor será usado praticamente como servidor de cache de conteúdo web, função explicada anteriormente. O Squid (http://www.squid-cache.org) é um exemplo de um software que permite a implementação de um servidor Proxy baseado em Linux.
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					Alguns servidores Proxy mais sofisticados também permitem fazer filtragem de conteúdo e inspeção de tráfego no nível de aplicação.

				

			

             

			Concentradores VPN

			Um concentrador VPN pode ser um dispositivo de hardware, como o Cisco VPN 3000 Series ou um servidor com um sistema operacional que possa agir como um concentrador VPN. Estes concentradores têm como objetivo receber conexões VPN usando protocolos de encapsulamento para criptografar o tráfego. Os concentradores VPN devem ter a capacidade de encaminhar a autenticação vinda do usuário que está tentando estabelecer a conexão para o servidor (ou serviço) de diretório de usuários. Alguns concentradores VPN também oferecem outras funções, como por exemplo verificar a saúde do dispositivo. Esta funcionalidade é usada para validar o estado do dispositivo ao qual o usuário está se conectando para verificar se ele tem os requisitos mínimos de segurança, como por exemplo último update e as políticas necessárias para a empresa. Caso o dispositivo não tenha, alguns concentradores têm a capacidade de colocar o dispositivo em quarentena até que o mesmo sofra as remediações necessárias para ter acesso aos recursos da rede.
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			Figura 1.10 – Componentes de uma conexão VPN fim a fim.

			 

			Na Figura 1.10 você tem um exemplo dos principais componentes de uma conexão fim a fim VPN passando por um concentrador:

			Agora vejamos o que está envolvido em cada passo da comunicação:

			
					No primeiro passo o cliente vai iniciar uma conexão VPN. Neste caso existe uma série de parâmetros que devem ser configurados de acordo com os requisitos do servidor, para que ambos possam concordar e com isso a conexão ser estabelecida com sucesso. Entre estes parâmetros os principais são: usuário, senha, endereço de destino do servidor (IP ou Nome DNS) e protocolo usado pela conexão VPN (PPTP e L2TP são os mais comuns). Outros parâmetros podem variar de acordo com o protocolo que foi escolhido.

					Ao receber o pedido de conexão do cliente, o concentrador VPN vai primeiramente verificar se os parâmetros do protocolo de VPN (novamente, PPTP ou L2TP) estão corretamente configurados. Isso é importante para que a conexão seja estabelecida e com isso o canal de comunicação a partir daquele momento fique criptografado. 

					Em seguida o concentrador, baseado nas configurações existentes, vai fazer o encaminhamento de autenticação para o servidor responsável por validar as credenciais do usuário. Note que neste momento o protocolo de comunicação entre o Concentrador VPN e o Servidor de Autenticação já não está mais com o encapsulamento VPN (PPTP ou L2TP). Ele pode até continuar criptografado, mas isso vai variar de acordo com a implementação. Por exemplo, a empresa pode ter implementado IPSec para comunicação entre todos os ativos de rede na rede interna. Neste caso, o concentrador VPN iria conectar-se via IPSec.

					O servidor de autenticação vai verificar se as credenciais estão corretas e caso esteja ele vai encaminhar a autorização para o concentrador VPN.

					O Concentrador VPN vai receber esta autorização, elaborar um pacote encapsulado e mandar para o cliente via o canal seguro. 

					O Concentrador VPN envia este pacote para onde há a autorização de acesso à a rede.

					O cliente recebe autorização para acessar os recursos da rede interna e recebe também um endereço IP da rede interna.
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					No capítulo 4 do domínio 1 iremos abordar com maiores detalhes os protocolos de rede e nele iremos falar sobre PPTP, L2TP e IPSec. Para o momento vamos apenas entender o funcionamento e a responsabilidade do concentrador VPN.

				

			

             

			Sistema de Detecção de Intrusão
(IDS – Intrusion Detection System)

			Como o nome sugestivo já diz, este sistema é responsável por detectar a tentativa de exploração de vulnerabilidades e logar tal tentativa em um sistema de alerta. Note que este sistema é considerado um sistema de monitoramento, pois ao detectar um ataque ele vai alertar o administrador de que alguma tentativa de intrusão está acontecendo. Uma tentativa de intrusão pode ser considerada qualquer atividade que comprometa o sistema nos quesitos de confiabilidade, confidencialidade, integridade e disponibilidade dos recursos de um modo geral.

			Apesar de alguns termos variarem de fabricante para fabricante existe uma série de terminologias padrões que são utilizadas em um sistema de detecção de intrusão. Entre eles podemos citar:

			 

			

			Alerta (ou em alguns casos chamado de Alarme): Sinal disparado quando o sistema detecta que houve uma tentativa de intrusão.

			

			Evento: Um evento é uma atividade que o sistema IDS interpreta como uma atividade suspeita e com isso gera um alerta.

			

			Notificação: Parte do processo usado pelo IDS para deixar o sistema de monitoração saber que houve um ataque. Ou seja, ao identificar que houve um evento suspeito vai enviar um alerta através de um processo de notificação.

			

			Falso Positivo: Sempre que um sistema de intrusão dispara um alarme falso consideramos que houve uma ação do tipo falso positivo.

			

			Falso Negativo: Acontece quando um sistema de intrusão falha na detecção de um ataque legítimo.

			

			Noise: Um dado que foi interpretado pelo sistema de detecção de intrusão como um ataque, causando um alerta do tipo falso positivo.

			

			Políticas: Diretrizes usadas pelo sistema de intrusão para controle de regras e configurações. Tais diretrizes são estabelecidas com base na política de segurança da empresa.

			

			Filtro de Alarme: Procedimento usado pelo sistema de intrusão para categorizar e distinguir entre ataque falso positivo e um ataque real.

			Com este breve conjunto de definições fica claro que o IDS mais apropriado para uma rede é justamente aquele que tenha uma quantidade de falso negativo menor que a quantidade de falso positivo. Ou seja, é melhor pecar por excesso que falhar e não alertar que um ataque está sendo realizado.

			Tipos de IDS

			Existem basicamente dois tipos principais de sistemas de IDS: um baseado em rede e outro baseado em host (em um dispositivo único). O sistema IDS baseado em rede é chamado do NIDS (Network Intrusion Detection System) e o baseado em host é chamado de HIDS (Host-Based Intrusion Detection System). A principal diferença entre um e outro é que no NIDS o sistema é dedicado a monitorar atividades suspeitas que ocorram na rede de uma forma geral, ou seja, o sistema é capaz de identificar que houve uma tentativa de exploração de uma vulnerabilidade de rede quando um dispositivo estava conversando com outro na rede. O Snort (http://www.snort.org) é um software baseado em Linux (mas também está disponível para Windows) que é um exemplo de um NIDS. Você pode configurar a porta de uma switch onde está conectado o Snort para fazer espelhamento para a estação onde está instalado o Snort e com isso capturar todos os dados para que o mesmo seja analisado pelo sistema de intrusão. A figura abaixo mostra este funcionamento.
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					Acesse http://ipsec.pl/files/ipsec/krawczyk_Intrusion_Detection_and_Prevention_tree_2.pdf para ver a árvore de classificação de sistemas IDS e IPS de acordo com Open Directory Project.
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			Figura 1.11 – Exemplo de um NIDS.

			 

			No caso do HIDS a principal função é proteger o host local, ou melhor, alertar quando houver tentativa de intrusão no sistema local no qual o software está instalado. Um exemplo de um HIDS é o OSSEC (www.ossec.net), com versões disponíveis para Linux, UNIX, Solaris e Windows. Para saber mais sobre o OSSEC – veja a apresentação em www.ossec.net/ossec-docs/OSSEC-Presentation-mw.swf. Dentro destas ramificações de HIDS e NIDS o funcionamento de um IDS como um todo pode ser baseado em dois tipos principais[6]:

			 

			

			Baseado em Comportamento: o dispositivo pode identificar que um tráfego é suspeito baseado em um determinado padrão de comportamento. Por exemplo: se houver uma tentativa sucessiva de envios de SYN em portas alternadas isso pode ser considerado um ataque do tipo scan de portas.

			

			Baseado em Assinatura: em um sistema baseado em assinaturas o dispositivo tem uma base de dados local que é usada para analisar o tráfego e verificar se os padrões de acesso, protocolos, portas e outras informações pertinentes à camada de aplicação batem com os dados residentes no banco de dados de assinatura. A frequência com que esta base é atualizada varia de acordo com o fabricante do produto.

			

			Baseado em Anomalia: em um sistema baseado em anomalia o dispositivo vai gerar um alarme sempre que encontrar um tráfego considerado não normal ou com uma anomalia. Um exemplo disso seria um tráfego HTTP que não seja na porta 80 ou uma consulta DNS que não seja na porta 53.

			É comum confundir estes métodos, porém existem diferenças importantes entre cada um deles. No método de assinatura por exemplo o dispositivo vai analisar o trafégo e comparar as condições do tráfego (cabeçalho do pacote, protocolo, porta, flags e outras informações) com as assinaturas do banco de dados para poder categorizar o tráfego como suspeito. No método de anomalia o pensamento é diferente, pois o dispositivo sabe o que é o normal, e tudo que for anormal naquele padrão é passível de um alerta. Neste caso o dispositivo passa por uma fase de “treinamento” para aprender o que é o normal para a rede que está sendo monitorada e com base nisso vai criar alertas para todas as anomalias que não fazem parte daquela linha de base. Já o baseado em comportamento parte do pressuposto de que existe evidência de que algo está sendo (ou está em processo de ser) comprometido. Note que de fato existe uma similaridade entre as definições de “baseado em comportamento” e “baseado em anomalia”, ao passo que ambos parecem usar dos mesmos métodos (detectar o que não é normal). A diferença está no mecanismo por trás de como isso é implementado.
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			Figura 1.12 – Tela principal do TMG 2010 para configuração do IDS.

			 

			O Microsoft Forefront Threat Managemnet Gateway 2010 tem um sistema de detecção de intrusão baseado em comportamento. As Figuras 1.12 e 1.13 mostram algumas telas do produto onde você pode configurar os tipos de intrusão que são detectadas.
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			Figura 1.13 – Ajustando os tipos de intrusão conhecidos pelo sistema.

			Sistema de Prevenção de Intrusão
(IPS – Intrusion Prevention System)

			Como você deve ter notado, o IDS é basicamente um sistema de monitoramento passivo, pois ele apenas vai identificar o ataque, alertar acerca do ataque, logar informações sobre o ataque, porém não vai prevenir que o ataque ocorra. O IDS depende severamente de um sistema de monitoramento à parte, que revise tais logs e verifique o que houve em um determinado momento, ou seja, não há uma ação proativa para bloquear a tentativa de ataque. Devido a essa necessidade é que surgiu um sistema reativo onde, ao detectar uma tentativa de ataque, será disparada uma ação com intuito de bloquear tal ataque. Este sistema é chamado de Sistema de Prevenção de Intrusão (IPS – Intrusion Prevention System).

			O IPS vai agir automaticamente quando uma tentativa de intrusão for detectada. Ao contrário do IDS ele não é passivo e vai bloquear a tentativa de intrusão baseado nas configurações realizadas pelo administrador de sistema. Assim como o IDS, o IPS também pode ser baseado em host (HIPS) ou baseado em rede (NIPS). A lógica é a mesma que foi explicada anteriormente na sessão de IDS, e a diferença se dá devido ao tipo de ação que o dispositivo vai tomar.
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					A Cisco tem uma linha de sensores IPS que podem ser utilizados como NIPS. Maiores informações ver http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/index.html.

				

			

			 

			O Forefront Threat Management Gateway 2010 também traz uma funcionalidade de IPS embutida, porém a Microsoft optou por detectar e bloquear apenas vulnerabilidades que sejam baseadas em produtos da própria Microsoft. A Figura 1.14 mostra a tela principal do sistema de inspeção do Forefront TMG 2010 chamado de NIS (Network Inspection System).
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			Figura 1.14 – NIS no TMG 2010.

			Honeypot

			Um dispositivo que faz o papel de honeypot pode ser utilizado como uma armadilha para atacantes que tentam explorar vulnerabilidades de uma rede. Este tipo de dispositivo é considerado um dispositivo de vigilância de rede tendo em vista que sua principal funcionalidade é servir de alerta para os possíveis ataques que estão sendo realizados na rede. Este sistema obtém informações sobre como o ataque está sendo realizado e quais os métodos utilizados pelo hacker para explorar tais vulnerabilidades. Uma das principais organizações não governamentais que faz pesquisa para desenvolvimento de métodos para tornar a Internet mais segura utiliza este sistema para conhecer mais sobre os ataques. Trata-se do Projeto Honeynet (http://www.honeynet.org).

			É importante lembrar que na área de segurança existem duas formas básicas de lidar com o uso de tecnologias semelhantes ao honeypot. As duas formas são mostradas abaixo:

			 

			

			Enticement (método de sedução de uso): Neste método você atrai o atacante para explorar possíveis vulnerabilidades da sua rede através de um método legal. Por exemplo: um anúncio que diga que determinado link oferece a chance de efetuar download de um determinado software de forma gratuita.

			

			Entrapment (método de armadilha): Este método é utilizado por agentes governamentais para induzir um atacante a cometer um crime virtual. Note que este método deve ser feito por um agente governamental (por exemplo, um agente federal), pois, se realizado por uma pessoa física, pode acarretar danos legais contra a pessoa que preparou essa armadilha.

			Analisador de Protocolos

			Analisadores de protocolos são softwares que permitem a captura de dados na rede e, através de um processo de interpretação destes dados em um formato legível, eles podem permitir que o administrador analise e verique se há alguma anomalia do mesmo. Os analisadores de pacote mais populares no mundo são Wireshark e Microsoft Network Monitor. Ambos são capazes de serem executados em plataforma Windows; ambos têm suas peculiaridades, porém há usuários que preferem um ao outro.
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					O Capítulo 33 do livro de Forefront TMG 2010 da Microsoft Press do qual fui (Yuri Diógenes) coautor é totalmente voltado ao uso de Network Monitor para fins de resolução de problemas.

				

			

			 

			 

			O Wireshark (http://www.wireshark.org) é bastante popular e intuitivo e pode ser usado não apenas para inspecionar tráfego, mas também para fins de resolução de problemas de rede de uma forma geral, como por exemplo quando sua rede apresenta latência. Veja na Figura 1.15 um exemplo de uma estação cliente que está fazendo um acesso ao site www.yuridiogenes.com.br.
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			Figura 1.15 – Tela do Wireshark com filtro para DNS e HTTP.

			 

			Note que na parte superior da tela temos os filtros. Neste caso usei os filtros de DNS e HTTP, e com isso apenas estes dois protocolos aparecem na tela. Na parte do meio da tela você tem os pacotes, na parte inferior você tem a expansão de cada cabeçalho. Note que neste exemplo o cabeçalho do protocolo DNS está expandido e estamos vendo o valor do campo “Queries”, onde temos a consulta para o nome www.yuridiogenes.com.br. Na parte mais inferior da tela temos a representação crua dos dados que estão selecionados acima.

			Aqui vão alguns links úteis acerca de como usar o Wireshark:

			 

			

			Vídeo de Introdução e Uso do Wireshark: http://media-2.cacetech.com/video/wireshark/introduction-to-wireshark/.

			

			Vídeo de uso de Atalhos no Wireshark: http://media-2.cacetech.com/video/wireshark/custom-shortcuts/.

			

			Vídeo que mostra como solucionar um problema de lentidão na rede: http://www.cacetech.com/media/network_mysteries/slow_network/.

			Filtro de SPAM

			Para evitar a “famigerada” inundação de e-mails indesejáveis, também conhecidos como SPAM, empresas de serviços de nuvem que também disponibilizam correio eletrônico online (como GMail do Google e Outlook da Microsoft) têm embutido na oferta filtros de spam. A forma como uma mensagem é categorizada como SPAM pode variar de acordo com a tecnologia utilizada pelo fabricante. Citando como exemplo o filtro de SPAM disponível no pacote SaaS da Microsoft chamado de Office 365, o processo ocorre da seguinte forma:

			Cada mensagem de entrada e saída é analisada e a ela é atribuído um valor de confiança, chamado de SCL (Spam Confidence Level). Este valor atribuído é baseado na análise da mensagem e a probabilidade dela ser um SPAM.

			Este valor atribuído vai variar, e caso o valor atribuído demonstre uma alta indicação de que aquela mensagem é um SPAM, então a mensagem será redirecionada para a pasta de Lixo Eletrônico.

			Para as mensagens de saída o processo é um pouco diferente pois, ao invés de redirecionar para o lixo eletrônico, a ideia é que a mensagem nem saia e com isso o originador da mensagem recebe uma mensagem de notificação dizendo que não foi possível entregar a mensagem.

			Apesar do exemplo acima fazer uso de um serviço de correio eletrônico online (SaaS), a mesma lógica aplica-se para serviços de filtro de SPAM localizados na rede local da empresa. Estes filtros de SPAM podem ser baseados em hardware, e um exemplo disso seria a filtragem de SPAM disponível no produto da Barracuda[7]. Também pode ser baseada em software, como por exemplo o filtro de SPAM para Exchange da Symantec[8]. 

			Sistemas UTM

			Os sistemas UTM (Unified Threat Management) geralmente são categorizado por oferecer uma solução integrada para as seguintes demandas:

			 

			

			Filtro de URL

			

			Inspeção de Malware

			

			Inspeção de Conteúdo

			Ao combinar estes elementos em uma única console de administração e integrar o sistema de alertas, fica mais fácil para os administradores não só fazer a instalação dos componentes mas também a manutenção diária e a auditoria dos recursos. A Figura 1.16 mostra como a distribuição destes componentes é geralmente realizada.
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			Figura 1.16 – Principais componentes de uma solução UTM.

			 

			Abaixo você tem a descrição do que acontece[9] em cada uma destas fases de comunicação:

			
					O cliente faz uma requisição HTTP para acesso a um determinado web site.

					O sistema UTM recebe a requisição e envia uma consulta para o serviço de reputação para saber se esta URL foi categorizada como maliciosa (esta é a parte que chamamos de filtro de URL).

					O sistema de reputação do fabricante (que geralmente é um serviço de nuvem) faz a análise da URL através da verificação no banco de dados para saber se trata de uma URL suspeita.

					Partindo do pressuposto de que a URL é válida para este cenário, o sistema devolve uma aprovação dizendo que a URL é “safe” (segura).

					O sistema UTM então faz a requisição (originada pelo cliente) para o servidor web de destino.

					O servidor web de destino responde a requisição.

					O sistema UTM faz novamente uma análise na resposta para verificar se o conteúdo recebido do servidor tem algo suspeito (aqui podemos dizer que é feita a inspeção de malware e a inspeção de conteúdo).

					Partindo do pressuposto de que o conteúdo é seguro para este cenário, o sistema entrega a página para o cliente.

			

			 

			
				
					1 a 1 com o Autor (Yuri Diógenes) –
O Paradigma da Integração Agnóstica do UTM

					Em setembro de 2009 escrevi um artigo para a o ISSA Journal, revista da Information Systems Security Association nos Estados Unidos (você pode baixar a revista completa no link https://www.issa.org/Library/Journals/2009/September/ISSA%20Journal%20September%202009.pdf), onde falo sobre segurança além do perímetro e como é importante que todos os componentes de segurança trabalhem de forma sinergética. Que quando o firewall perceber uma ameaça vinda de dentro da rede, que ele sinalize para um sistema de monitoramento interno para que o mesmo possa disparar uma ação para o software de antivírus e com isso iniciar um processo de scan da máquina que tentou explorar uma certa vulnerabilidade. Este conceito é chamado de UTM (Unified Threat Management), que é um sistema único de gerenciamento de ameaças. Diversos fabricantes de software estão desenvolvendo suas soluções isoladas de UTM, mas o grande problema com este desenvolvimento disperso de tecnologias é justamente o fator integração.

					A maioria dos fabricantes que têm projetos nesta área já encontra dificuldades para manter um único ambiente onde todas as peças envolvidas possam conversar de forma correta. Imagine incluir nesta cadeia de dispositivo algo que não foi desenvolvido pelo fabricante do UTM! Esse sem dúvida é o desafio do UTM não baseado em plataforma, ou que seja passível de inclusão de outros módulos de terceiros. O UTM perfeito é algo que ainda não existe, pois para existir precisa permitir essa integração transparente e efetiva de outros produtos e que os mesmos trabalhem de forma conjunta para automatizar a segurança da rede como um todo.

				

			

			Filtro de URL

			Conforme mencionado, o filtro de URL das soluções UTM geralmente usam serviços de nuvem disponibilizados pelos fabricantes para fazer a categorização da URL. Abaixo você tem um exemplo do Forefront TMG e suas opções de filtro de URL:
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			Figura 1.17 – Exemplo de filtro de URL.

			 

			As opções disponíveis acerca do filtro de URL vão variar de acordo com o fabricante, mas geralmente eles permitem a criação de uma lista que deve ser usada caso o serviço de reputação a categorize como suspeita. Por exemplo: digamos que a empresa tem um site que foi categorizado como “jogo”, mas a empresa sabe que esta categorização para este site é um “falso positivo”. O administrador poderá adicionar a URL em uma lista que não vai ser comparada com a categorização online. Na tela mostrada na Figura 1.17 isso seria feito na guia “URL Category Override”.

			Inspeção de Malware

			A inspeção de Malware usa uma lógica similar à usada por um antivírus, ou seja, existe um banco de dados local com assinaturas que é atualizado pelo fabricante do produto de acordo com o plano de subscrição que ele provê. O tráfego é inspecionado durante a entrada e saída para verificar se o mesmo contém malware embutido. Alguns UTMs só irão inspecionar tráfegos HTTP e FTP, enquanto podem nem sequer inspecionar HTTPS. Abaixo um exemplo da tela de ativação da inspeção de Malware no Forefront TMG:
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			Figura 1.18 – Exemplo de filtro de URL.

			Inspeção de Conteúdo

			Filtro de conteúdo pode ocorrer em diferentes camadas, mas de uma forma geral as inspeções mais profundas acontecem na camada de aplicação. Um exemplo claro de evolução nesta área vem acontecendo com a inclusão de inspeção do protocolo HTTPS (HTTP + SSL/TLS), que durante muito tempo ficou sendo visto como um protocolo que só era utilizado para fins de trafegar dados de forma segura na web.

			Apesar de ser verdade que o protocolo HTTPS é utilizado para criptografia de dados enviados com uso do protocolo HTTP através de uma camada de proteção chamada de SSL (Secure Sockets Layer), há uma forma de fazer uso deste protocolo para fins maliciosos. Vejamos a Figura 1.19 para entender como isso pode ser explorado:
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			Figura 1.19 – A pergunta que fica no ar quando temos uma 
comunicação com SSL passando por um firewall.

			 

			Note que neste caso a primeira fase da comunicação HTTPs é o chamado de SSL Handshake. Neste momento todos os parâmetros (padrão de criptografia, hash, tamanho de chave, algoritmo que vai ser utilizado para criptografar os dados etc.) são acordados entre cliente e servidor. Após esta fase terminar, haverá um túnel criptografado entre cliente e servidor, e todo tráfego que passar neste túnel não pode ser lido por usuários da rede. O problema é que nem mesmo o firewall tem como saber o que passa por este túnel.

			Com o advento de inspeção HTTPs, mais e mais firewalls (incluindo o Microsoft Forefront TMG 2010) têm a capacidade de fazer a leitura dos dados. Isso acontece porque o firewall é responsável por estabelecer dois handshake SSL, um com o cliente e outro com o servidor. Com isso ele terá dois túneis estabelecidos e poderá analisar os dados em um momento em que ele se encontra em texto limpo, conforme mostra na Figura 1.20.
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			Figura 1.20 – Inspeção HTTPS.

			 

			Neste caso note que o firewall tem dois túneis, um do cliente para a interface interna dele e outro da interface externa para o servidor web de destino. Note que, quando o firewall recebe os dados criptografados do servidor web, ele precisa descriptografar, analisar, criptografar novamente e enviar para o cliente. Inspeção HTTPs é apenas um exemplo de inspeção de conteúdo. Existem outras formas de se inspecionar conteúdo, mas para este exemplo ficaremos com esta.

			
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			Gerenciamento de Acesso

			Ao passo que o entendimento acerca dos modelos de acesso é algo importante para um profissional da área de segurança, é preciso também entender o quão importante é o uso do controle de acesso em um ambiente. O controle de acesso é a forma com que uma empresa vai controlar o uso de recursos de uma forma geral. Os modelos de controle de acesso estão divididos em quatro tipos básicos.

			MAC

			O tipo MAC (Mandatory Access Control) ou Controle de Acesso Mandatório é um modelo onde o administrador do sistema é responsável por atribuir as devidas permissões para os usuários. Este modelo utiliza o conceito de “Label” para identificar o nível de sensibilidade a um determinado objeto. A Figura 2.1 mostra o uso de label em um modelo MAC.
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			Figura 2.1 – Controle MAC.

			 

			O label do usuário é verificado pelo gerenciador de acesso e através desta avaliação é verificado o nível de acesso do usuário e quais recursos ele é capaz de usar.

			DAC

			O modelo DAC (Discretionary Access Control) ou Controle de Acesso Discrecionário é um modelo mais flexível do ponto de vista do usuário que deseja compartilhar recursos para outros usuários. Neste modelo o usuário tem o controle de garantir privilégios de acesso a recursos aos que estão sob seu poder. O administrador do sistema precisa ter um cuidado adicional quando este modelo é empregado pois os usuários podem dar mais permissões do que deveriam e com isso abrirem uma brecha que pode ser explorada por usuários maliciosos.
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			Figura 2.2 – Exemplo de uma janela de compartilhamento no sistema Windows.

			 

			O modelo usado pelo sistema operacional Windows é baseado em DAC. O usuário que cria um recurso pode compartilhar o mesmo para outros usuários da rede. O exemplo mais clássico é o compartilhamento de uma pasta no sistema local permitindo que usuários de rede acessem o mesmo.

			Controle Baseado em Cargo

			No controle de Acesso Baseado em Cargo (RBAC – Role-Based Access Control) o administrador do sistema garante privilégios de acordo com a função exercida pelo usuário. Por exemplo: se existem vários contadores em uma empresa e todos precisam ter o mesmo nível de privilégio, então todos os usuários devem fazer parte do grupo de contadores. Este modelo é totalmente voltado à função do usuário dentro do trabalho, sendo um modelo mais flexível que o MAC, porém menos flexível que o DAC tendo em vista que o usuário em si não tem controle do perfil de acesso que para ele será assegurado.
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			Figura 2.3 – Exemplo do controle de acesso baseado em cargo.

			 

			Um ponto importante deste tipo de controle é em relação à mudança de cargo, ou seja, quando um usuário muda de cargo dentro da empresa o mesmo deve sair do grupo ao qual pertencia e deve mover para o grupo novo. Isso automaticamente anula todos os privilégios de acesso que antes este usuário tinha e passa automaticamente a herdar os novos privilégios que fazem parte do novo cargo.

			Controle Baseado em Regras

			O controle de Acesso Baseado em Regras (RBAC – Rule-Based Access Control) é mais voltado a regras de dispositivos de rede, como, por exemplo, roteadores e switches de rede. Este modelo é baseado em regras que permitem que os usuários possam acessar ou não determinados recursos.
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					Para a prova é importante ter cuidado com o acrônimo RBAC, que pode ser usado tanto Rule-Based Access Control ou Role Based Access Control. É importante ficar atento ao contexto da questão para não cometer um erro durante a resposta.

				

			

             

			Controle Lógico

			Na prática as permissões a recursos são atribuídas através de listas de controle de acesso (ACL – Access Control List). Um determinado objeto tem vinculado a ele uma tabela de controle de acesso onde cada entrada na tabela é chamada de entrada no controle de acesso (ACE – Access Control Entry). Vejamos o exemplo da pasta Prova na Figura 2.5. Digamos que nela exista a seguinte ACL:

			 

			
				
					
					
					
					
					
					
				
				
					
							
							Entrada

						
							
							Usuário

						
							
							Permissão do Usuário

						
							
							Grupo

						
							
							Permissão do Grupo

						
							
							Permissão Efetiva

						
					

					
							
							1

						
							
							Yuri

						
							
							Leitura

						
							
							Professores

						
							
							Leitura e Escrita

						
							
							Leitura e Escrita

						
					

					
							
							2

						
							
							Daniel

						
							
							Leitura e Escrita

						
							
							Professores

						
							
							Leitura e Escrita

						
							
							Leitura e Escrita

						
					

					
							
							3

						
							
							Alberto

						
							
							Leitura

						
							
							Professores

						
							
							Negado

						
							
							Negado

						
					

				
			

			Esta tabela tem os seguintes pontos importantes a serem refletidos:

			 

			

			Cada entrada na tabela equivale a uma ACE.

			

			As permissões entre usuários e grupos são cumulativas.

			

			Quando um dos elementos tem acesso negado não interessa o outro tipo de acesso. Como no caso da entrada 3, o acesso negado sempre prevalece.

			 

			No exemplo da Figura 2.5 temos uma implementação de ACL em um sistema operacional Windows. Note que cada ACE tem suas devidas entradas na parte inferior da tela. No caso da figura o grupo “Usuários Autenticados” tem permissões de Modificar, Ler & Executar, Listar conteúdo da pasta, Leitura e gravação.
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			Figura 2.5 – Exemplo de uma ACL no sistema operacional Windows.

			Gerenciamento de Regras de Firewall

			As regras de um firewall são analisadas de cima para baixo, ou seja, em um pacote de entrada (chegando ao firewall) ou de saída (saindo através do firewall), o pacote será analisado de acordo com uma série de condições, o que inclui:

			 

			

			Origem do pacote

			

			Destinatário

			

			Quem originou o pacote (usuário)

			

			Protocolo e porta de Origem

			

			Protocolo e porta de Destino

			 

			Estas são as condições básicas, mas outras condições mais apuradas podem variar de acordo com as características disponíveis no firewall. O fato é que cada regra precisa ter no mínimo tais parâmetros para que o firewall possa fazer a leitura e com isso tomar a decisão: permite (Allow) ou bloqueia (Deny). A figura abaixo mostra um exemplo de como as regras de um firewall são organizadas.
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			Figura 2.6 – Exemplo de regras de um firewall.

			 

			Note que no final existe uma regra padrão que bloqueia (isso é comum nos principais firewalls de mercado), ou seja, caso nenhuma regra satisfaça as condições do pacote (ou seja, não há uma regra específica criada para permitir o acesso) então o pacote será bloqueado.

			Gerenciamento de VLANs

			O tipo de segmentação por redes locais virtuais (VLAN) é o modo mais simples de realizar segmentação. Rotas em uma topologia de VLAN fornecem filtro broadcast, segurança, endereçamento e gerenciamento de fluxo de rede. Por definição, switches não podem passar tráfego entre duas VLANs, pois isso estaria violando a integridade de um domínio de broadcast.
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			Figura 2.7 – Switch com duas VLANs configuradas.

			 

			No exemplo acima, podemos ver duas VLAN predefinidas. A VLAN 1 permitirá a comunicação do computador A com B e VLAN2 permitirá apenas a comunicação entre computadores C e D. Por isso, não há comunicação entre ambas as VLANs.
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			Figura 2.8 – Configuração de VLANs.

			 

			Uma das formas de gerenciamento de VLAN, no que diz respeito a como as máquinas participantes terão que compartilhar a mesma rede, é através do gerenciamento de atribuição de membros da VLAN. Esta pode ser de dois tipos:

			 

			

			VLANs estáticas: Estas também são conhecidas como VLANs baseadas em portas, ou seja, são criadas pela associação de portas físicas do switch para uma VLAN. Assim, todos os componentes de rede, uma vez conectados na porta preestabelecida como parte da VLAN, se o cabo de rede for conectado a outra porta que necessite acesso à mesma VLAN, o administrador tem que manualmente configurar esta nova parte da VLAN inicialmente definida.

			

			VLAN dinâmicas: A participação de componentes de rede, uma vez conectados na switch, pode ser numa VLAN dinamicamente assinalada baseada em alguns fatores, tais como autenticação ou estado de saúde do componente de rede conectado. Podemos, assim, definir num switch, por exemplo, uma VLAN chamada produção e outra restrita. Apenas computadores membro de um domínio ou que enviem informações de autenticação, uma vez validadas pelo switch, podem dinamicamente fazer parte da VLAN produção. As outras máquinas que falham na autenticação são dinamicamente assinaladas para a VLAN restrita. Existem tecnologias, como Network Admission Control da Cisco e Network Access Protection (NAP) da Microsoft, ambas derivadas do Controle de Acesso à Rede (Network Access Control - NAC), que, além de autenticarem os componentes de rede, podem também verificar através de um conjunto de políticas predefinidas se componentes de rede, como uma estação de trabalho, por exemplo, seguem a política de segurança de possuírem as últimas atualizações de segurança ou se o software de antivírus está instalado e atualizado. Com tais informações, caso não estejam de acordo com a política, a máquina pode ser dinamicamente assinalada como membro da VLAN restrita.

			Segurança de Roteadores

			Tendo em vista que os roteadores são na grande maioria das vezes o primeiro componente ativo de rede ao receber um pacote de uma rede não confiável (Internet) que tem como destinatário a rede interna (rede corporativa), é de suma importância que medidas de segurança sejam aplicadas a este equipamento. Até mesmo porque um roteador comprometido pode afetar a segurança da empresa como um todo, e com isso todo o investimento realizado em segurança das aplicações, servidores e infraestrutura interna será em vão. A segurança dos roteadores deve ser realizada nas seguintes áreas:

			 

			

			Gerenciamento

			

			Autenticação

			

			Revisar quem tem autorização de fazer logon local no roteador para fins administrativos.

			

			Reduzir a lista de usuários com privilégios administrativos nos roteadores.

			

			Assegurar que as contas usem senhas forte.

			

			Backup das Configurações

			

			Assegurar que existe um esquema de backup do roteador e que o mesmo é sempre atualizado à medida que o roteador é alterado.

			

			Controle

			

			Auditoria

			

			Revisar os logs do roteador para verificar acessos suspeitos e tentativas indevidas de logon fora de hora.

			

			Configurar o roteador para fazer envio dos logs para um gerenciador de logs centralizado.

			

			Gerenciamento

			

			Estabelecer uma rede isolada para gerenciamento do roteador de forma remota.

			

			Criptografar o tráfego entre a console de gerenciamento e a porta de gerenciamento do roteador.

			

			Dados

			

			Configurações de rede.

			

			Assegurar que a configuração da rede à qual o roteador faz interface contém componentes como lista de acesso.

			

			Assegurar que o roteador não está permitindo mais do que deve permitir no que tange a acesso entre as redes à qual faz interface.

			

			Físico

			

			Segurança física do equipamento.

			

			Assegurar que o roteador está em um local fisicamente seguro e com um UPS para caso de falha de energia.

			

			Assegurar que apenas pessoas autorizadas possam ter acesso físico ao roteador em si.
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					No domínio 3 iremos falar sobre o conceito de hardening, que é algo que também deve ser empregado para equipamentos ativos de rede como é o roteador. Por agora concentre-se em entender as boas práticas de segurança de um roteador.

				

			

			 

			A ideia é sempre aplicar o conceito de segurança em profundidade em todos os componentes de rede, seja ele um servidor de aplicação ou um equipamento de rede. No caso de um roteador isso seria feito através do seguinte método:
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			Figura 2.9 – Segurança em profundidade em roteador.

			 

			Quando falamos em segurança na configuração estática no roteador, estamos nos referindo a elementos que geralmente são atribuídos manualmente ao equipamento. Por exemplo: permissão de acesso, autorização para atualização do equipamento, quem pode fazer mudanças e que tipo de mudanças, entre outras coisas. O ponto principal aqui é: como as configurações neste nível são manuais (estáticas), elas devem ser pensadas tendo segurança como pilar principal. No caso das configurações dinâmicas, trata-se de configurações que o roteador vai aprender com o tempo. Exemplo: se o roteador estiver fazendo interseção com outros vizinhos para fins de troca de rotas usando um protocolo dinâmico (como BGP), assegurar que o mesmo só faça troca de rotas com vizinhos confiáveis e que não receba atualizações de roteadores que não são confiáveis.

			Segurança de Porta

			A segurança de portas é outro conceito atribuído a equipamentos ativos de rede, como roteadores e switches. O intuito principal é restringir o acesso a uma lista de hosts através da verificação do endereço MAC (Media Access Control) de origem. Este tipo de configuração é bastante útil quando o equipamento de rede está conectado a servidores que armazenam informações sensíveis sobre a empresa e o acesso a tais servidores precisa ser restrito não somente no nível de autenticação de usuário, mas também aos dispositivos (laptops, PC e outros) que podem ter acesso ao mesmo. Abaixo temos um exemplo de um comando utilizado em switches Cisco para estabelecimento de segurança de porta:

			Router(config-if)# switchport port-security[10]

			Padrão IEEE 802.1x

			O padrão IEEE (Institute of Electrical and Electronics Engineers Standards Association) 802.1X[11] foi criado para fornecer um mecanismo de autenticação como forma de controle de acesso à rede. O cliente (estação de trabalho) ao conectar-se na rede (via rede com fio ou sem fio – apesar de que o 802.1X foi criado inicialmente para Ethernet com fio, depois expandido para Wireless) vai interagir com o equipamento (switch) usando protocolos do framework 802.1X (EAP - Extensible Authentication Protocol) e durante esta interação a switch vai ser capaz de autenticar o cliente através da interação com um servidor de autenticação.

			Este método também é chamado de NAC (Network Access Control – Controle de Acesso à Rede) e requer que todos os componentes (cliente, servidor de autenticação e switch) suportem o padrão IEEE 802.1X. Na Figura 2.10 você tem um sumário de como ocorre o processo de autenticação e acesso:
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			Figura 2.10 – Exemplo de comunicação com IEEE 801.X.

			 

			Vejamos a seguir o que ocorre em cada um dos passos macrocitados na Figura 2.10:

			
					Neste passo o cliente vai tentar fazer a conexão com o servidor passando pela porta da switch. 

					Como esta porta está configurada com 802.1X ela vai fazer uma requisição de identificação usando o protocolo EAP. 

					O cliente, como entende o protocolo EAP, vai elaborar uma resposta para a switch e enviar.

					A switch vai receber essa resposta e vai iniciar um pedido de autenticação com o servidor de autenticação. Neste momento o protocolo que vai ser usado pode variar. Um dos protocolos suportados é o RADIUS.

					O servidor então responde de forma positiva ou negativa a switch. Partindo do pressuposto de que foi positivo ele enviar o pacote de volta com a autorização[12].

					A switch então garante acesso ao cliente.

					O cliente acessa o outro recurso, neste caso o servidor de arquivo, tendo em vista que agora ele consegue conectar-se à rede.

			

			 

			Conforme é possível notar, a segurança física de acesso através do uso de IEE 802.1X deve sempre ser considerada em uma solução de rede para assegurar que apenas máquinas com autorização possam ter acesso à rede.

			Outras Formas de Proteção de Rede

			Além dos métodos descritos até o momento neste capítulo, existem outras considerações de segurança que se recomenda adotar na proteção de rede. Entre elas estão:

			 

			

			Guarda contra Inundação (Flood Guard): característica existente em alguns firewalls[13] para permitir que o administrador gerencie o grau de tolerância contra ataques que inudem a rede (como SYN Flood[14]). 

			

			Proteção Contra Loop (Loop Protection): um dos pilares de segurança é a disponibilidade. Uma rede com loop pode ficar indisponível mesmo que seja por acidente. Desta forma as switches precisam estar configuradas para previnir loop. Isso significa dizer que elas precisam usar um protocolo (como o STP - Spanning Tree Protocol), para controlar as portas de acesso e bloquear portas que possam causar loop.

			

			Bloqueio Implícito (Implicit Deny): conforme foi mostrado na Figura 2.6, o firewall tem uma regra padrão de bloqueio, que também é chamada de bloqueio implícito, ou seja, caso não exista uma regra específica para permitir a entrada, parte-se do pressuposto de que o tráfego não é autorizado e com isso será bloqueado. Essa é uma característica comum dos roteadores, porém também deve ser uma prática aplicada a qualquer lista de acesso que for criada.

			 

			Além dos métodos acima citados é de suma importância segmentar as redes para garantir um maior nível de isolamento e com isso reduzir o vetor de ataque. No próximo capítulo os principais tipos de segmentação serão cobertos.

			Por fim é importante que a empresa tenha recursos de operação e suporte. Isso se torna necessário para que análises de logs sejam realizadas não só para fins de resolução de problemas mas também para fins de detectar possíveis acessos indevidos. Ao passo que suporte pode ser visto como algo reativo, e de fato é, a operação/monitoração pode ser usada como algo proativo, e com isso não só evitar um problema de ocorrer mas também detectar algo suspeito.

			
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			DMZ

			DMZ ou zona desmilitarizada é a forma mais clássica de segmentação com objetivos de segurança. A DMZ pode ser definida como física ou lógica e pode conter componentes de rede, normalmente servidores, que podem ser expostos para redes não confiáveis como a Internet. DMZ é também conhecido como rede de perímetro. O objetivo de se criar um DMZ é o de adicionar uma extra camada de segurança para as redes corporativas, pois quando um atacante externo inicia uma tentativa de invasão esta será direcionada para os recursos publicados na DMZ em vez de diretamente atacar os recursos da rede local.

			Um fato curioso é que a ideia da criação de DMZ é baseada na forma com que os castelos eram construídos no período medieval. Os recursos mais importantes do reinado estavam guardados na torre e para chegar até ela era preciso passar por várias salas, cada uma com um determinado tipo de dificuldade. A mesma ideia se aplica à DMZ, na medida em que, em redes mais segmentadas, os recursos mais importantes estariam na rede interna. Para chegar a estes recursos seria necessário passar pelos perímetros protegidos por firewalls, ou seja, através do uso de DMZ criam-se camadas extras de segurança, que dificultarão o acesso aos recursos mais importantes da corporação que estão na rede interna.

			A DMZ é uma rede pela qual os servidores mais vulneráveis são aqueles que fornecem serviços para usuários que estão fora da rede local da empresa, tais como servidores de correio, web e DNS. Por causa do alto risco potencial destes servidores serem comprometidos, eles são colocados na rede separada, rede de perímetro, para que, caso um intruso seja bem-sucedido, este ataque não afete os servidores internos da rede. Os servidores colocados na DMZ possuem conectividade limitada para servidores específicos da rede interna. Esta conectividade normalmente é controlada por um firewall.

			Normalmente, qualquer serviço que pode ser fornecido para usuários externos à empresa pode potencialmente ser colocado. Os mais comuns são: servidores de correio, servidores web, servidores FTP, VoIP e servidores DNS. Assim, o administrador destes servidores colocados na DMZ deve ter precaução extra para que os serviços sejam fornecidos de forma segura.

			Existem diferentes metodologias para configuração da rede DMZ.
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			Figura 3.1 – DMZ formada a partir de um firewall com três interfaces de rede.

			 

			A primeira com um simples firewall que contém no mínimo três adaptadores de rede. O primeiro adaptador de rede está dedicado para Internet, o segundo para a rede interna e o terceiro forma a rede de perímetro ou DMZ, conforme a Figura 3.1. Neste exemplo, o tráfego de internet é inicialmente filtrado pelo firewall para o servidor Web, que executa uma aplicação que utiliza um banco de dados que reside na rede interna, onde há necessidade novamente de que este tráfego seja filtrado pelo firewall.
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			Figura 3.2 – DMZ criada a partir da inserção de dois firewalls.

			 

			O uso de dois firewalls é outro método de criação de redes de perímetro (DMZ). O primeiro firewall posicionado na frente da DMZ é chamado de firewall de linha de frente (front-end), e o firewall que faz o filtro entre a DMZ e a rede interna é chamado de firewall de retaguarda (back-end). Há algumas recomendações de segurança para que sejam utilizados firewalls de fabricantes diferentes, uma vez que, se ocorrer uma vulnerabilidade em um dos firewalls, ela seria mitigada pelo outro.

			Nos dias atuais, há uma discussão sobre a real eficiência na criação de múltiplas DMZ. Nos modelos até aqui explicados, apenas utilizamos uma DMZ como exemplo, mas se há necessidade de criação de diversas DMZ para assegurar a proteção de dados distintos há desvantagens nestes modelos mais complexos, pois, à medida que a segurança é incrementada, por outro lado há a dificuldade de gerenciamento, pois serão necessárias diferentes e mais complexas regras de firewall para serem mantidas. Assim, segurança e gerenciamento são inversamente proporcionais, pois, quanto mais segmentos mais firewalls, e assim mais regras para serem gerenciadas e também mais suscetibilidade a erros. Uma das alternativas oferecidas é o isolamento de certos computadores através de IPSec. Esta solução está voltada para criação de ambientes DMZs virtuais dentro da empresa. Para publicação via Internet há soluções de disponibilização de aplicações via portais de SSL, apenas com a porta 443 aberta, não sendo necessária a publicação de portas específicas como banco de dados. Por exemplo, todas as conexões do cliente, independente da aplicação, são encapsuladas via SSL.
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