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    «Nessuna cosa in sé è una sola, né correttamente si potrebbe definire


    alcuna cosa, né si può definire la qualità di qualcosa, ma, se tu la


    proclami grande, appare anche piccola, e se tu dici che è pesante, può


    sembrare anche leggera, e così per tutte le altre, perché niente è uno,


    né determinato, né di una data qualità. Dallo spostarsi, dal muoversi,


    dal congiungersi delle cose fra di loro, deriva tutto ciò che noi


    chiamiamo esistente, esprimendoci in maniera non corretta.


    Infatti nulla è mai, ma sempre diviene».


    Platone, Teeteto 152d-e


  




  

    PREMESSA




    Il mondo del web è affascinante. La rete è uno strumento incredibile, in cui all’utilità pratica dei contenuti si associa un territorio libero dove scambiarsi idee, condurre battaglie, cambiare il pianeta. È una creatura cangiante in continua crescita e costante mutamento, e per questo quando si trattano argomenti connessi alla rete sarebbe opportuno parlare sempre all’imperfetto perché quello che è oggi, domani potrebbe essere cambiato, evoluto, diverso. Affronteremo dunque gli argomenti per come erano oggi.




    Cercherò di evitare discorsi troppo tecnici, per addetti ai lavori, perché mi piacerebbe che questo libro venisse letto da un pubblico vario e curioso che durante la lettura si faccia delle proprie opinioni e poi possa proseguire con nuovi strumenti nella direzione che preferisce approfondire.




    La scelta degli argomenti trattati non è stata facile perché ci si muove in un universo in costante espansione, in cui ciclicamente avviene un’esplosione visibile da tutti, cosicché occorre scegliere un punto di osservazione e raccontare solo alcuni dei tanti punti luminosi. Dando per scontato ciò che è stato tra il «Big Bang» e la nostra osservazione, ossia l’origine della rete e oggi. Così farò.




    Parleremo quindi di dark web, come luogo virtuale in perpetua trasformazione, esaminandone gli aspetti principali, permettendoci qualche riflessione sugli sviluppi attuali e concedendoci un breve approfondimento su una delle conseguenze forse meno note, ma sicuramente tra le più positive, della sua esistenza: l’organizzarsi delle rivolte per la libertà durante la cosiddetta «Primavera araba». Aprirò il discorso affrontando il nascere della nuova moneta elettronica, il bitcoin, senza la quale molte delle attività economiche nel dark web non sarebbero possibili. Una moneta che sempre più sta risalendo dalle profondità della rete alla superficie degli scambi quotidiani, grazie alla sua indipendenza da autorità bancarie centrali, alla sua «trasparenza» e, non ultimo, alla sua non tracciabilità. Considerato il particolare momento finanziario che il mondo occidentale sta attraversando, è un fenomeno che sta attirando l’attenzione di moltissimi, dai mass media agli economisti, dagli hacker ai sociologi.




    Data l’ampiezza dei temi trattati, non pretendo di esaminare in un unico testo tutti i possibili risvolti, i particolari e le dinamiche. Voglio solo fornire uno spunto per chi vuole conoscere realtà che possono sembrare lontane e inaccessibili, mentre di fatto sono ormai consolidate e ampiamente utilizzate. Voglio parlare di realtà che sono accomunate, tra l’altro, da uno spirito di libertà e sostanziale democrazia. Voglio farlo partendo da come oggi erano le cose.


  




  

    NOTA AL TESTO




    Nelle pagine che seguono troverete spesso il termine «internet» utilizzato in modo abbastanza inusuale rispetto a quello al quale siamo tutti ormai abituati. Non mi sentirete infatti parlare «di Internet», non leggerete «del dark net», «del deep net», «del net» (neanche fosse una partita a tennis). Mi sentirete invece parlare di «la internet». È di questo che leggerete. Internet con l’articolo femminile, internet con l’iniziale minuscola. Anche se è più difficile da dire. Perché? Perché non condivido l’atteggiamento per cui, nel nostro Paese – e chissà perché –, la rete è diventata una sorta di mito, una vera e propria divinità. Non è internet ma Internet, e se va declinata, si declina al maschile. Come Dio.




    Lo scrittore Stefano Diana, nel suo Wc net, ha esplorato diversi processi di personificazione e deificazione (quando, ad esempio, «il mare» diviene «Mare»), operazioni che si sono ripetute in tutto il mondo, soprattutto nelle culture più arcaiche. A proposito della internet, Diana sostiene che «da quando ci è scivolata dentro, per “la internet” non vi è stato scampo: dal nome proprio alla personificazione, e da questa alla mitizzazione, il passo è stato brevissimo, il movimento praticamente automatico. In più, grazie alle moderne tecniche di comunicazione, stavolta la migrazione oggetto-nome-dio non ha avuto bisogno delle solite centinaia di anni per compiersi ma di uno solamente».




    Gli americani, che l’hanno inventata, scrivono «The Internet», da «net» che significa «rete». Come avremmo dovuto tradurla noi? L’interrete. Termine che non sarebbe andato a genio a nessuno, suppongo. Ed eccoci a parlare di «internet». Ma trattandosi comunque di un ammasso di router, cavi, generatori e così via (ossia di una interrete) non è corretto eliminarne l’articolo. Quindi, la internet.




    Il web invece è l’abbreviazione di World Wide Web (WWW), «grande ragnatela mondiale», che rappresenta quel servizio della internet che permette di navigare e usufruire dell’insieme vastissimo di contenuti e di ulteriori servizi collegati tra loro attraverso legami (link). In inglese «web» è neutro. A noi va bene parlare «del web». Ecco tutto.


  




  

    1. BITCOIN: MONETA E LIBERTÀ




    La nuova moneta




    È la nuova moneta elettronica, è indipendente dalle banche, garantisce l’anonimato nelle transazioni e la sicurezza negli scambi: tutto questo ha posto il bitcoin immediatamente sotto i riflettori non solo della stampa o degli «addetti ai lavori» (dagli hacker agli economisti), ma anche di comuni cittadini sempre più interessati a investire in questa – ancora abbastanza misteriosa – nuova forma di moneta. Molti ne sono attratti e molti altri spaventati, in molti vi vedono il «futuro» dell’economia e molti ancora ne profetizzano la fine imminente.




    Avremo modo di esaminare le diverse posizioni sull’argomento, quel che è certo, però, è che l’interesse per questa moneta è grande, accresciuto anche dal fatto che il modello teorico che ne è alla base si è evoluto al punto da far diventare il bitcoin la principale moneta di scambio nel mercato, in gran parte nero, della dark net, e sta velocemente conquistando anche la rete internet che tutti conosciamo, attirando l’attenzione di alcune società che si occupano di carte di credito virtuali, che potrebbero farlo approdare definitivamente nel mercato reale.




    Senz’altro, la moneta in sé e il sistema economico che le è connesso sono in grado di rivoluzionare l’economia globale, di creare cambiamenti epocali nello scambio di beni, servizi, moneta, modificando la concezione stessa di libero mercato. Vediamo come.




    Il sistema monetario in cui viviamo è un sistema monetario globale, che ci permette di scambiare moneta con beni e servizi, consentendoci di acquistare ciò che desideriamo effettuando pagamenti sia sotto forma di denaro contante, sia attraverso il trasferimento elettronico tra conti bancari.




    Attraverso l’uso del denaro contante l’acquisto si conclude con il trasferimento del bene «carta moneta» in cambio del bene che abbiamo scelto. Quando utilizziamo bancomat, carte di credito, assegni o predisponiamo un bonifico bancario, la transazione si conclude con un trasferimento virtuale a fronte del bene acquistato. Si tratta, in sostanza, di un processo di «informatizzazione» del concetto di moneta, che, come vedremo, può essere fonte di interessanti sviluppi e che, di fatto, ha reso possibile la nascita di monete elettroniche, del tutto virtuali, come il bitcoin.




    Un altro fattore di indiscutibile importanza che ha permesso, e anzi stimolato, il sorgere di monete elettroniche è il fatto che il potere d’acquisto di una qualunque moneta non è legato a un valore in senso fisico ormai da parecchio tempo. Se in origine, infatti, il valore della moneta era legato al valore di un determinato bene (l’oro), sono più di quarant’anni che questo non accade più, ossia da quando si è passati dal cosiddetto sistema aureo a un sistema di cambi flessibili. La quantità di moneta che circola oggi è dunque tutt’altro che facilmente deducibile. Come avremo modo di approfondire, il bitcoin, pur essendo un bene di scambio «virtuale», paradossalmente è ben più ancorato a un valore reale di quanto non lo siano le altre monete.




    Un po’ di storia




    Inizialmente esisteva il concetto di «cryptomoneta». Se ne parlò (era il 1998) per la prima volta nella mailing list dei Cypherpunks, un gruppo di cryptographers di grande influenza nel mondo digitale, noti per aver portato avanti battaglie che hanno permesso a noi di utilizzare tecnologie spesso malviste dai sistemi di potere (come Skype) e anche per aver condotto attacchi alle autorità governative usando la rete. Tra questi, l’inventore di bitTorrent, quello del peer to peer (p2p) Bram Cohen, Julian Assange di WikiLeaks, e un certo Satoshi Nakamoto, il futuro creatore di Bitcoin, esperto di cryptocurrency e moneta elettronica. Il primo a parlare di cryptomoneta non fu però lui, ma il programmatore Wei Dai1, che per facilitare l’e-commerce propose, in quel lontano 1998, una sorta di valuta digitale chiamata b-money. Alcune caratteristiche di questa moneta, come la non tracciabilità e l’autonomia dall’autorità centrale, sarebbero stati elementi centrali nel Bitcoin, che della cryptomoneta è una delle prime implementazioni.




    Satoshi Nakamoto iniziò a lavorare al progetto nel 2007, terminandolo due anni dopo e diventando ufficialmente il padre della nuova moneta digitale, il bitcoin, nonché dell’omonimo progetto software sviluppato per il suo uso (un progetto totalmente open source).




    Di questo padre del Bitcoin si sa ben poco: Satoshi Nakamoto è uno pseudonimo e si presume che, chiunque egli sia, possa essere di origine giapponese2, anche se il primo software Bitcoin rilasciato al pubblico pare non avesse una versione giapponese. Altro non si sa sull’identità di Satoshi Nakamoto. Dal suo lavoro si deduce che sia un grande esperto di crittografia, ma non ci sono messaggi scritti da lui o su di lui sulle mailing list dedicate alla crittografia: per il suo lavoro sul Bitcoin infatti ha sempre utilizzato un indirizzo di posta elettronica registrato su un mail hosting anonimo (vistomail) e un account di webmail gratuito (gmx.com), inviando posta elettronica solo quando connesso attraverso browser che garantiscono l’anonimato. Certo è che Satoshi non fa più parte dell’attuale progetto Bitcoin dalla fine del 2010, e i messaggi più recenti indicano che è «andato per sempre».




    Molti hanno ipotizzato che quella di Satoshi (nome che può significare «saggezza» o «ragione») Nakamoto sia stata un’identità creata ad arte per nascondere il vero creatore – o il gruppo di creatori – di Bitcoin. Altri lo considerano un individuo, anonimo e leggendario, «che utilizza le sue conoscenze per ispirare chi ha un’indole hacker» oppure «come Luther Blisset, un nome multiplo sotto il quale agisce programmaticamente un nucleo di destabilizzatori del senso comune»3.




    Online si trova di tutto sul nostro Satoshi, che è vivo e vuole distruggere il sistema bancario, che è stato anche un responsabile di Napster, che è morto, che è stato ucciso... Comunque siano andate le cose, nel 2009 nasce il Bitcoin4, costruito sul concetto che la moneta è ogni oggetto, e ogni sorta di dato, che sia accettato come pagamento per beni e servizi in un dato Paese o contesto socio-economico, e sviluppato attorno all’idea di utilizzare la crittografia per controllare la creazione e il trasferimento di moneta, invece di appoggiarsi ad autorità centrali. A ciò fa da corollario che nessuna autorità centrale può in alcun modo manipolare il valore del bitcoin.




    Anzi, essendo il bitcoin creato attraverso un sistema peer to peer, quindi con architettura distribuita, non necessita di alcun ente centrale né per esistere né per essere utilizzato. Scopriamo come.




    Il bitcoin, la moneta fatta di bit




    Con il termine generale di moneta elettronica (digital currency) si indica un tipo di «valuta» che viene scambiata elettronicamente sia tramite internet sia, più in generale, tramite una qualsiasi rete o apparecchi come smart card e card reader. In alcuni Paesi del mondo questa è già una realtà consolidata: a Hong Kong, in Belgio, nei Paesi Bassi, ad esempio, esiste un sistema di transazioni tramite moneta elettronica largamente utilizzato che sta pian piano affiancando la moneta «tradizionale», soprattutto nelle spese quotidiane5. Ma il Bitcoin ha potenzialità ancora maggiori.




    I bitcoin sono dei semplici file crittografati che contengono informazioni sul loro possessore6. Ogni importo bitcoin è legato infatti a una coppia di codici, le cosiddette «chiavi crittografiche»: una chiave è privata, la conosce solo il proprietario, ed è quella che gli permetterà di spendere la moneta; un’altra invece è pubblica (viene anche definita come «indirizzo Bitcoin»), e permette di ricevere moneta (vedremo poi nella pratica come questo avvenga).




    A differenza di quanto vale per le altre monete, complessi algoritmi provvedono a controllare la creazione dei bitcoin, i quali vengono generati tramite un procedimento chiamato mining (attività che ricorda il gergo dei cercatori d’oro) dove i partecipanti, i cosiddetti miners (una sorta di «minatori» digitali) eseguono un software, gratuito, chiamato Bitcoin Miner7. Quando il programma Bitcoin Miner viene lanciato su un qualsiasi computer, esegue un algoritmo e inizia il processo di generazione di calcoli atti alla coniazione della moneta. L’algoritmo di creazione di nuova moneta bitcoin è basato su calcoli la cui velocità dipende dalla potenza dei computer che lo eseguono e dalla quantità dei bitcoin già emessi nel sistema. Con l’aumento del numero di bitcoin in circolazione, infatti, questa operazione richiede sempre più potenza di calcolo, e sempre più ne sarà richiesta, sino alla fine. Perché una fine esiste: il creatore dell’algoritmo ha definito un limite massimo totale nel numero di bitcoin generabili, che è di circa 21 milioni.




    A questo punto possiamo definire «rete Bitcoin» quella connessione formata tra tutti gli utenti (nodi) che hanno attivo il software di generazione di moneta.




    La rete Bitcoin crea e distribuisce al suo interno, in maniera completamente casuale, un «blocco di monete» che deve essere «trovato» dagli utenti entro un determinato lasso di tempo, pena la sua definitiva eliminazione. La probabilità che un utente possa trovare e quindi ricevere un blocco di monete dipende dalla potenza di calcolo che egli stesso aggiunge alla rete nella sua interezza. Approfondiremo in seguito l’attività di mining, quello che ci interessa capire ora è che il computer del «minatore», se vuole guadagnare monete, deve risolvere dei calcoli matematici per riuscire a trovare e ordinare in tempo questi blocchi come se fossero tessere di un puzzle. I computer di ogni nodo lavorano cercando di risolvere questi complessi problemi di calcolo e il nodo che riuscirà a trovare la soluzione in tempo riceverà come premio un intero blocco di bitcoin8. Ogni blocco contiene una certa quantità di bitcoin, la grandezza del quale è un valore programmato che diminuisce nel tempo fino ad arrivare a zero. È in questo modo che non verranno creati nel sistema più di 21 milioni di bitcoin.




    Stando all’attuale ritmo di produzione, si prevede che verrà raggiunto il traguardo di 21 milioni di bitcoin tra vent’anni, nel 2033.




    Come già detto, i calcoli necessari per risolvere il blocco diventano sempre più complessi quanti più bitcoin sono stati generati e quante più transazioni vengono eseguite dal sistema. Nelle prime settimane di vita del sistema, un gruppo di pochi computer poteva riuscire a trovare la soluzione in un’ora, mentre oggi è praticamente impossibile farlo in così poco tempo a meno di non far lavorare un vasto gruppo di supercomputer.




    Il coefficiente di difficoltà computazionale aumenta col passare del tempo dunque, e gli utenti che vogliono coniare moneta, i miners, saranno costretti ad aumentare sempre più la potenza di calcolo dei processori, avendo a che fare con una risorsa sempre più difficile da trovare e meno abbondante man mano che la creazione di bitcoin procede (proprio come avveniva ai tempi dell’estrazione dell’oro).




    Oltre a creare nuova moneta, la cosiddetta «rete Bitcoin» memorizza costantemente tutte le operazioni di trasferimento di bitcoin.




    L’intero sistema monetario Bitcoin viene gestito attraverso un database che risiede tra tutti i nodi e che memorizza tutti gli scambi monetari avvenuti all’interno del network senza necessità di nessun tipo di regolamentazione da parte di un’autorità esterna o centrale.




    I nodi della rete tengono traccia e controllano le informazioni di tutte le transazioni e svolgono la funzione di verificare la sicurezza, garantendo che il bitcoin venga speso da chi in quel momento ne è il legittimo proprietario. Il Bitcoin utilizza quindi un database distribuito tra i nodi della rete e utilizza la crittografia per evitare il cosiddetto double-spending, considerato in genere una delle maggiori criticità del concetto di moneta digitale. Sappiamo infatti che quando si riproduce, ovvero si copia un file, è praticamente impossibile distinguere l’originale dalla copia, per la natura stessa in cui è costruito un file (è un insieme di bit). Si parla di double-spending quando si ha la possibilità di spendere un gettone digitale per due o più volte. Il problema è serio in quanto l’atto di spendere il denaro digitale non rimuove necessariamente i dati dalla proprietà del titolare originario, quindi è necessario usare dei mezzi che evitino una doppia spesa.




    Di solito si usa un sistema centrale per verificare se il gettone sia stato speso, ma nel nostro caso vengono usati sistemi distribuiti per la prevenzione della doppia spesa.




    Il software che permette di far funzionare il sistema, come abbiamo detto, è completamente open source e pertanto chiunque può condividere e verificare la consistenza del codice sorgente.




    Come una qualsiasi moneta, i bitcoin permettono l’acquisto di beni e servizi, e ormai esistono anche diversi siti web dove è possibile cambiare i propri bitcoin con dollari, euro, yen o altre valute.




    I bitcoin possono essere accumulati (memorizzati) in un portafoglio elettronico nel proprio computer oppure affidati a server che offrono un servizio di custodia.




    Grazie alla natura peer to peer di questo sistema monetario, è possibile creare moneta senza l’intervento – e il controllo – di una qualsiasi autorità esterna, come una banca centrale, e si possono effettuare transazioni in completo anonimato. La stabilità economica del sistema è garantita dal coinvolgimento di ogni operatore sia nella costruzione sia nella verifica delle transazioni che regolano il funzionamento del sistema (non a caso è un sistema peer to peer, in cui tutti sono alla pari).




    Il sistema monetario Bitcoin fornisce inoltre una particolare garanzia alle transazioni, dovuta a una verifica crittografica da parte dei nodi (che approfondiremo in seguito), che rende le transazioni monetarie, una volta avvenute, irreversibili.




    Il sistema monetario Bitcoin




    Come abbiamo detto, il sistema monetario Bitcoin è basato su comunicazioni peer to peer ed è studiato per mettere in contatto diretto le parti interessate a una transazione senza che sia necessaria la presenza di un intermediario bancario. Quindi, quando si acquista online con i bitcoin – ad esempio si paga l’abbonamento a un quotidiano elettronico, o si prenota un albergo – il pagamento avviene in maniera diretta tra l’abbonato e l’editore, tra il turista e l’albergatore, senza la preventiva verifica da parte di una banca. In questo modo è possibile non solo restare anonimi durante la transazione, ma si elimineranno anche i costi di transazione. Come tutto questo avvenga, lo approfondiremo più avanti, quando ci saremo addentrati anche nei meandri del dark web.




    Quello che ci interessa sottolineare adesso è che all’interno di questo sistema monetario è garantita sia la stabilità dei prezzi (perché l’offerta di moneta è calcolata da un algoritmo open source, non da una banca) sia la regolarità delle transazioni (perché sono registrate in un database accessibile e verificabile da tutti).




    Bitcoin: dove metterli, come spenderli?




    Abbiamo detto che i bitcoin sono dei file crittografati: è arrivato il momento di capire come li si gestisce, e come è possibile procurarseli.




    I bitcoin possono essere raccolti e gestiti attraverso un wallet online (un portafoglio virtuale), oppure possono essere custoditi direttamente sul proprio computer. Per fare questo, per avere un vero e proprio conto Bitcoin, potete scaricare il software open source, il client Bitcoin. L’operazione è semplice, basta collegarsi al sito http://bitcoin.org/en, cliccare sull’opzione choose your wallet e selezionare il software: ce ne sono vari e potete sceglierli a seconda del sistema operativo che utilizzate (Windows, Mac OS, Linux, ma ne esistono anche per varie tipologie di smartphone)9. Una volta scaricato il file, procedete alla normale installazione del software e apritelo. Vi apparirà una finestra introduttiva con il saldo dei vostri bitcoin e con le ultime transazioni effettuate (che all’inizio, ovviamente, sarà pari a zero)10. A questo punto siete a tutti gli effetti un nodo all’interno della rete peer to peer di Bitcoin (esattamente come lo è chi aderisce a reti per la condivisione di file con lo stesso genere di architettura, come Torrent).




    La prima cosa da fare è proteggere il vostro wallet con una password11. A questo punto siete pronti, potete ricevere e inviare bitcoin. Per riceverli, è indispensabile avere un indirizzo, che sarà l’indirizzo di riconoscimento per le transazioni Bitcoin (è un po’ come un iban bancario). Per inviare bitcoin (quando ne avrete), basterà cliccare sul tasto invia monete: vi apparirà una schermata in cui scrivere l’indirizzo al quale volete inviare bitcoin e selezionare l’importo desiderato.




    Ottenere e scambiare bitcoin




    La diffusione del bitcoin come strumento di pagamento cresce quotidianamente. Dal gennaio 2011, giorno in cui ha iniziato a essere «spendibile», è stato utilizzato per un numero sempre crescente di transazioni, e si sono moltiplicati i siti web che ne hanno consentito l’uso per acquistare beni e servizi online. Nel tempo sono anche apparsi dei siti dove si possono cambiare i bitcoin con monete a corso legale come il dollaro e l’euro. La più grande «borsa» virtuale di Bitcoin è attualmente MtGox (https://mtgox.com/) nel quale, previa registrazione, è possibile acquistare bitcoin e trasferirli su un proprio conto o sul proprio computer. Altri mercati attivi per la compravendita dei bitcoin sono Bitstamp (https://www.bitstamp.net/), BTCe (https://btc-e.com/), BCchanger (http://bcchanger.com/), mentre Bitcoincharts (http://bitcoincharts.com/markets/) offre una buona panoramica sulle quotazioni del bitcoin sui vari mercati.
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