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Notas importantes

Foco no Windows

Este livro é focado no sistema operacional Microsoft® Windows. Muitos dos conceitos apresentados aqui, especialmente as boas práticas, referem-se a todos os sistemas operacionais. Eu pretendo publicar futuramente livros na série sobre MAC OS X, Android e IOS.

Mais informações

Se você quiser mais informações sobre segurança de computadores, visite o blog Home Computer Security. Eu regularmente posto artigos curtos sobre problemas de segurança de computadores domésticos. Você está convidado a comentar neste post; eu ficarei grato com a sua opinião.

http://www.leavemycomputeralone.com/

Certifique-se de se inscrever no newsletter, colocando o seu e-mail na caixa de inscrição no topo do site. Fazendo isto, você vai receber informações sobre segurança e dicas de como manter o seu computador seguro regularmente.

Escreva para o autor

Por favor, sinta-se livre para enviar um e-mail com qualquer pergunta ou comentário. Eu irei tentar responder o e-mail o mais rápido possível.

rich@leavemycomputeralone.com

Escreva uma avaliação

Se este livro teve valor para você, por favor tire alguns minutos para deixe uma avaliação na Amazon contando para futuros leitores como você se beneficiou. Uma boa avaliação é altamente apreciada e útil.

Código QR e URLs curtas

Algumas das URLs neste livro são muito longas e obscuras. Eu incluí uma URL curta usando o serviço Google Short URL em cada uma. A URL encurtada irá expandir automaticamente para a versão longa. Além disso, cada URL inclui um código QR, o qual você pode escanear com o seu telefone ou tablet para ter a URL exata.



Reconhecimento

Durante a minha carreira, muitas pessoas me influenciaram a escrever este livro. Como tudo na vida, sem a ajuda, gentileza e compreensão dos outros, eu não estaria na posição em que estou hoje.

Eu gostaria de agradecer ao Sr. Henry James, meu professor da faculdade que mostrou o caminho para uma carreira na indústria de computadores. Ele me ajudou a descobrir o meu talento oculto e o amor por informática. Ele me concedeu a chave para o mundo do design, análise e programação e por causa dele eu comecei a minha longa escalada até uma carreira bem-sucedida e lucrativa.

E também, eu tenho uma dívida de gratidão com Steve Davis pela sua paciência e entendimento como meu supervisor na Software Techniques. Steve me tomou sob sua proteção e me guiou através daqueles primeiros anos difíceis, me inspirando a continuar apesar das dificuldades e desafios. Ele foi o meu primeiro mentor e muitas das técnicas que eu aprendi dele me serviram bem durante a minha carreira posterior. Steve me mostrou o valor da ética e da integridade porque elas são parte de todas as fibras do seu ser.

Jimmy James, meu colega durante meus anos na Trader Joe’s foi um amigo íntimo pelos vinte anos em que eu trabalhei nessa empresa. Nós trabalhamos juntos nos bons e nos maus momentos, implantar a infraestrutura de computadores da Trader Joe’s do zero na estação elétrica que mantém uma empresa multimilionária. Jimmy foi uma inspiração para mim durante o meu período empregado e eu admiro o seu senso de ética e o seu conhecimento inato de segurança da informação.

Minha irmã Belinda e seu marido Ken Schmahl merecem um agradecimento especial. Eles possuem uma escola autônoma (uma escola pública que opera de forma independente), The Schmahl Science Center em San José, e eu aprendi muito com seu exemplo do valor do trabalho duro e dedicação. Eles ajudaram muitos estudantes por décadas e não só foram grandes exemplos para mim, mas também para a sua comunidade. http://www.newprod.schmahlscience.org/ 

Ken Cureton tem sido meu amigo e colega por anos, pelos bons e os maus momentos.  Ele continua sendo um dos meus amigos mais íntimos por todos estes anos. Este homem influenciou fortemente a minha vida com seu senso de humor, honra e integridade e sua incrível inteligência, que ele usa tão bem. 

Eu também gostaria de agradecer a Steve Levinson, diretor de operações da Online Business Systems. Por muitos anos, Steve guiou Jimmy e a mim através do potencial campo minado da certificação PCI (o conjunto de regras que devem ser seguidas para garantir que cartões de crédito estejam seguros). Com o seu entendimento não apenas das regras, mas também dos motivos por trás das regras, nós passamos na auditoria PCI todos os anos. 

Retrosleep, um artista freelancer, criou os desenhos gráficos deste livro. Você pode achá-lo em https://www.fiverr.com/retrosleep. 



Prefácio

Steve Levinson

https://www.linkedin.com/pub/steve-levinson/0/904/217

Por mais de uma década, Richard e eu trabalhamos para assegurar que a Trade Joe’s protegesse os dados de cartões de crédito adequadamente de hackers e criminosos. Foi um prazer trabalhar com Richard, visto que ele sempre foi extremamente consciente da necessidade de segurança.  Geralmente, ele estava na mesma página que Jimmy James, o diretor de redes, e eu.

Anualmente meu time e eu realizávamos a avaliação PCI (Indústria de Cartão de Pagamento), que era basicamente uma auditoria dos controles de segurança referentes à proteção dos seus dados de cartão de crédito. Como diretor de operações da consultoria de segurança da OBS Global, e antigo diretor de práticas PCI na AT&T Consulting, eu já realizei centenas avaliações de segurança/auditorias.  Além de avaliar o atual “estado de graça”, eu trabalhava ao lado dos meus clientes para ajudar a ter certeza que eles tinham criado um programa de segurança robusto e sustentável.  Richard sempre teve um claro entendimento de que segurança está completamente dentro de si mesma e que exige constante diligência prévia e manutenção apropriada.  A nossa filosofia de consultoria é conhecer nossos clientes e seus negócios muito bem para que estejamos em uma posição para não apenas medir a sua segurança, mas também dar conselhos significativos. 

Durante os meus dez anos trabalhando com Richard, ele havia mencionado ter o sonho de se tornar um escritor e um dos primeiros livros na sua lista era sobre segurança de computadores domésticos. Durante aquelas longas horas trabalhando juntos nas auditorias, nós tivemos muitas conversas sobre filosofia de segurança e várias abordagens.

Eu fiquei feliz quando Richard me informou que ele tinha escrito um livro e honrado quando ele me pediu para revisar e escrever um prefácio. Ele parecia se alinhar muito bem com o seu conhecimento, sabedoria e experiência.  Depois de revisar o livro, posso ver que Richard pôs muito trabalho duro e esforço no livro. A sua lista de melhores práticas foi certeira e aqueles de vocês que adotarem estas práticas sem dúvida irão melhorar o seu comportamento com a segurança.

Este livro provará ser útil e informativo para qualquer um que use um computador, especialmente se você não sabe muito sobre segurança da informação.  Ele foi escrito para ser entendido e digerido facilmente, o que é um agradável deleite para aqueles de vocês que já tentaram ler livros técnicos.

Jimmy James

https://www.linkedin.com/pub/jimmy-james/10/721/a97

Enquanto eu era diretor de redes e de segurança da informação na Trader Joe’s, Richard estava sempre falando sobre escrever um livro para ajudar os usuários de computador domésticos a manterem seus computadores seguros. Eu podia ver que ele era apaixonado por este assunto e acreditava que ele poderia ajudar usuários domésticos a protegerem seus sistemas, mas o livro parecia nunca sair do papel. O problema era que nós trabalhávamos para uma enorme rede de varejo que tinha lojas por todo o país e que exigia muito do nosso tempo e energia. Sendo responsáveis por gerenciar áreas críticas e complexas do departamento de TI, nós precisávamos trabalhar todas as horas do dia e da noite, incluindo finais de semana e feriados.

Richard tinha uma posição exigente, mas muito satisfatória, na Trader Joe’s e eu pude ver que ele amava poder contribuir para o funcionamento e crescimento da empresa. Eu também pude ver que Richard realmente acreditava que ele poderia ajudar as pessoas com a segurança de seus computadores domésticos e eu sabia que ele era sincero sobre escrever um livro neste assunto. Eu perdi as esperanças de que ele fosse capaz de terminar o seu projeto do livro em breve.

Quando Richard finalmente se aposentou, em outubro de 2013, ele disse que finalmente iria ter tempo para escrever os livros que ele vinha falando há anos. Na verdade, ele falava sobre seus sonhos e planos de escrever e publicar mais de uma dúzia de livros sobre computadores, planejamento contra desastres e outros assuntos interessantes. Ele também tinha o desejo de escrever alguns romances e contos para publicação.

Portanto, eu não fiquei surpreso quando Richard me ligou e pediu para eu escrever um prefácio para o seu novo livro, Computação Segura é Como Sexo Seguro: Você tem que praticar para evitar infecções.

Eu adorei ler este livro. Ele tem uma abordagem diferente da maioria dos outros livros sobre segurança de computadores domésticos. Outros manuscritos que eu já li focavam em alterações técnicas no sistema operacional, comprar equipamento e instalar produtos.

A abordagem de Richard vem dos nossos anos de obrigação e prática melhorando a segurança na Trader Joe’s. Nós dois aprendemos que procedimentos são mais importantes do que hardware ou programas de computador chiques.

Portanto, eu fiquei emocionado ao descobrir que o seu foco era ensinar usuários de computador domésticos a literalmente praticar computação segura. Ele demonstra uma série de melhores práticas que, se seguidas, irão melhorar radicalmente a segurança de computadores.

Eu adorei ler este livro e, para dizer a verdade, eu irei gastar algum tempo implementando algumas das sugestões no meu próprio computador doméstico.

E finalmente, Richard, eu quero que você saiba que eu nunca duvidei que você iria completar e publicar este livro. Agora eu espero que você continue nos outros livros sobre os quais você e eu falávamos e os lance também. Eu acho que você encontrou a sua verdadeira paixão.

Ken Cureton

https://www.linkedin.com/in/kencureton

Ai caramba. Escrever um prefácio para o novo livro do Richard? Eu estou animado para ajudar!  Muitos o conhecem como um fotógrafo, que é só um dos seus hobbies.  Eu posso atestar que ele é um grande escritor também!

Richard e eu nos conhecemos há muito tempo. Eu quero dizer há muito tempo mesmo, no começo dos anos 80. Eu gosto de pensar que é mais até do que isso. Ele trabalhava em uma pequena empresa de computadores chamada Software Techniques e a minha empresa, Command Computer Systems Incorporated, tinha contratado ele para escrever um software customizado para permitir que os nossos programas acessassem dados por uma rede de computadores—algo que nós consideramos básico hoje em dia, mas era tecnologia de ponta na época.

Naqueles dias, Richard sempre estava sério, sério demais. Por outro lado, ele tinha um humor bem irônico, que é uma das razões pelas quais nós nos tornamos amigos. O seu humor era divertidamente bem sarcástico. Sério, ele é um cara engraçado quando quer.

O livro é muito, muito bom. Se você é um usuário de computador doméstico você precisa saber dos perigos que você enfrenta todos os dias na internet. É um lugar selvagem, cheio de hackers e ladrões e trolls... não, espera. Sem trolls. Ah, sim, existem trolls, né?

Certo, então eu conheci o Richard enquanto eu era o vice-presidente de uma empresa de informática chamada Command Computer Systems Incorporated. Eu preciso mencionar como foi fácil trabalhar com ele e também sua personalidade incrível... desculpe, você disse nada de sarcasmo? Desculpe. Onde eu estava?

Ah, sim. Richard era o vice-presidente de consultoria na Software Techniques. Nós fizemos um projeto juntos e ele foi muito bem. Eu estava impressionado porque ele era meticuloso, terminamos o projeto em tempo e dentro do orçamento. Ah, e o programa dele funcionou conforme especificado. Com que frequência você pode dizer isso?

Nós mantivemos contato ao longo dos anos e a nossa amizade cresceu. Eu me lembro quando Richard, do nada, se casou depois de duas semanas de namoro. Doze anos depois, Richard estava viúvo, tendo permanecido com sua esposa, Cláudia, por dez anos de doença crônica. Isso sim é integridade.

Agora ele escreveu um livro. Eu sei que ele é apaixonado por este assunto e ele certamente tem a experiência. Ele trabalhou por 20 anos na Trader Joe’s e foi uma das pessoas responsáveis pela segurança da informação. Esta é uma posição difícil, e eu sei que ele a exerceu muito bem.

Compre este livro. Leia este livro. Eu o recomendo sem ressalvas. O conhecimento que você ganhar vai o ajudar a manter as informações no seu computador seguras e a salvo de malfeitores.  E a todos os malfeitores por aí—tomem cuidado!  Richard vai contar para todo mundo os seus segredos.  TODOS eles!



Prólogo

Eu chorei com a minha amiga enquanto nós tentávamos, em vão, recuperar mais de 100.000 fotos pessoais que foram armazenadas no seu HD com defeito. Eram fotos da sua infância, adolescência e sua família. Algumas das fotos perdidas eram os únicos registros restantes da sua falecida mãe. Nós trabalhamos durante a noite toda, mas o disco estava irrecuperável e as fotos foram perdidas.

Se ela ao menos tivesse feito um backup dos seus discos rígidos.

Meu colega de trabalho gritou quando o seu computador exigia um resgate para restaurar os seus arquivos. Ele pagou o resgate, mas os arquivos nunca foram restaurados e ele perdeu tudo no seu computador.

Se ele tivesse mantido o seu sistema atualizado o ransomware nunca teria sido capaz de se instalar no computador.

Durante a minha carreira com informática, já me pediram centenas de vezes para ajudar amigos, familiares e colegas de trabalho a recuperar o sistema depois de algum desastre. Eu já recuperei arquivos de discos rígidos defeituosos com sucesso, limpei mais de 400 vírus de uma estação de trabalho e recuperei computadores depois de eles terem sido tomados por ransomwares.

Recuperar um computador depois que dele ter sido infectado por um vírus ou o HD ter se danificado é um trabalho difícil. Pior ainda, isso frequentemente não é bem-sucedido. Sempre parte o meu coração ver um amigo perder todos os seus dados. É ainda pior descobrir que esses dados não podem ser recuperados.

Este livro é um trabalho de amor. Eu gosto de ajudar pessoas, mas recuperar um sistema de um destes desastres não é divertido para ninguém.

Por isso eu decido escrever sobre como prevenir que estes desastres aconteçam em primeiro lugar. Estas páginas vêm da minha carreira de 35 anos na indústria da informática, desde os originais computadores TRS-80 e PDP-11 no começo dos anos 80.

Por ano eu queria escrever este livro, mas por causa das demandas do meu trabalho, diretor de serviços técnicos e operação de computador, eu nunca tive tempo para fazer isso. Esse trabalho era muito exigente, frequentemente exigindo trabalhar até a noite, em feriados e finais de semana e até mesmo durante férias. 

Quando eu me aposentei depois de 20 anos de carreira naquela empresa maravilhosa, eu tinha planos de me tornar um escritor profissional. Esse sempre foi um sonho meu. Isto é algo que eu sempre quis fazer com todo o meu coração, mas continuei adiando.

Este é o primeiro de muitos livros que estão em muitos estágios de desenvolvimento. Conforme eu sigo em frente nesta carreira de escritor, eu tenho percebido que isso é agradável e satisfatório.

Este livro é especialmente importante para mim, pois usando as informações daqui as pessoas serão capazes de aprimorar a sua segurança da informação. Mesmo se só uma pessoa começar a fazer backups e for capaz de lidar com um disco rígido danificado, então tudo isso valeu a pena.

Eu espero que esta informação seja de alguma valia.



Introdução

Alguma vez o seu computador já foi infectado por um vírus?  Você já sentiu um frio na barriga quando o seu computador não iniciava e você pensou que tinha perdido todos os seus arquivos? Você já teve o seu computador bloqueado com uma exigência de pagamento, caso contrário você nunca mais veria os seus arquivos? Mesmo que isto nunca tenha acontecido com você, eu aposto que você conhece alguém que já teve este tipo de experiência.

Ao longo da minha carreira, eu já ajudei incontáveis amigos e conhecidos a recuperar seus computadores de todos os tipos de desastres, incluindo desde um simples vírus até tentativas de pedir resgate. O maior estrago que eu já encontrei, na época do Windows 7, foi um computador que estava infectado por 496 vírus ao mesmo tempo. O dono nem mesmo sabia que o computador estava infectado! Ele trouxe o computador para mim porque ele estava "rodando um pouco lento".

Segurança de Computadores tem sido um interesse meu desde a minha época de faculdade em 1981. Eu tropecei no assunto por acidente. Eu estava no começo da faculdade e tinha uma vaga no meu horário para preencher. A única classe disponível era esse curso com nome estranho envolvendo computadores. Ele parecia chato e não tinha nada a ver com os meus objetivos, mas eu não tinha escolha. Eu tinha que fazer um curso de informática e não estava nem um pouco animado com isso.

Foi uma surpresa sem tamanho quando, depois de apenas alguns dias, eu descobri a minha paixão. Eu amava escrever aplicativos (nós os chamávamos de programas na época) para fazer problemas matemáticos, jogar videogames, mostrar gráficos e acompanhar as notícias. Logo eu percebi que eu tinha uma certa habilidade em olhar um problema e descobrir como fazer o computador resolver ele por mim.

Os computadores que nós usávamos na época não tinham nenhuma semelhança com os sistemas de hoje. O que eu usava na faculdade era do tamanho de quatro caixas de refrigerador e precisava de um ar-condicionado bem potente e muita energia, assim como constante manutenção. Eu ficava fascinado vendo os técnicos indo fazer suas tarefas e conversando sobre esta misteriosa coisa chamada sistema operacional.

Eu decidi que eu precisava dar uma olhada neste sistema operacional, o que quer que isso fosse, porque ele parecia muito interessante. Um dia eu sentei na frente de um terminal de computador e comecei a tentar diferentes combinações de senha para a conta de administrador, só por diversão. Eu tinha essa ideia de que se eu conseguisse acessar o computador como um administrador eu poderia aprender mais sobre como ele funciona. Em outras palavras, eu estava curioso.

Esta foi a minha primeira e única tentativa de hackear um sistema. Isso não terminou bem porque o meu professor descobriu o que eu estava fazendo em alguns minutos. Eu pensei que ia ser suspenso ou alguma coisa pior, mas ele tinha planos mais obscuros para mim.

“Já que você hackeou o nosso computador, agora você é o encarregado pela segurança do sistema, ” Sr. James, o homem encarregado pelo departamento de computadores, me disse. “É o seu trabalho manter as pessoas fora. ”

Ironicamente, foi assim que eu comecei em segurança da informação.

Conforme o tempo passou, eu fui contratado por uma startup chamada Software Techniques, e não muito tempo depois eu fui promovido a vice-presidente de consultoria. Eu trabalhei nessa empresa por seis anos, então fui contratado pela Beck Computer Systems, de novo como vice-presidente de consultoria. Em 1994, eu fui para a Trader Joe’s, uma rede de mercados nacional, com o título de diretor de serviços técnicos e operação de computador. 

Em todas estas empresas eu era a pessoa encarregada da segurança da informação para os negócios da empresa. Isso acabou se transformando em um total de quase 35 anos trabalhando para manter computadores a salvo de malfeitores. Na Trader Joe’s a responsabilidade era tão grande que o trabalho era dividido entre mim e o diretor de redes, Jimmy James. Eu era responsável pela segurança dos sistemas de computadores corporativos, enquanto ele era responsável por toda a segurança da rede.

Durante meus 20 anos na Trader Joe’s, eu trabalhei em centenas de notebooks, desktops e estações de trabalho, além de tablets e smartphones. Segurança era uma grande preocupação, já que nós lidávamos com milhões de transações de cartões de crédito regularmente. Era vital garantir que estas transações e estes cartões de crédito não caíssem em mãos erradas. 

Eu já vi tudo o que pode acontecer a um computador, desde um ataque massivo de vírus até worms e até destruição física por fogo ou água. Eu já chorei com meus amigos enquanto eles perdiam milhares de fotos para sempre, depois de serem infectados por um desagradável vírus em particular e ajudei outro amigo a recuperar o seu disco rígido depois de tê-lo derrubado de uma janela do segundo andar.

Durante esses anos, eu ajudei muitas pessoas com problemas de segurança nos seus sistemas de informática. Um fato se tornou claro durante todo este tempo. A maioria dos indivíduos acredita que o seu computador está protegido e seguro assim que eles o tiram da caixa e frequentemente se surpreendem ao descobrir que, independentemente do sistema operacional ou fabricante, a situação é exatamente o contrário.

A minha meta com este livro é ajudar você a preencher essas lacunas na segurança do seu computador Windows®. Isto vai permitir que você se foque em usar o seu computador ao invés de se preocupar e, ainda pior, se recuperar de um desastre.

Eu espero que, ao passar meus conhecimentos em segurança, você possa evitar os tipos de desastres que eu tenho visto durante a minha carreira.



Pratique computação segura

Na primeira metade de 2015, uma grande empresa de planos de saúde, Anthem Blue Cross, reportou que hackers roubaram os dados de mais de 80 milhões de clientes. No começo do ano, eBay pediu a mais de 145 milhões de clientes para mudar as suas senhas porque as suas contas poderiam ter sido comprometidas. A Target reportou que os dados pessoais de 40 milhões de clientes foram roubados. Centenas, se não milhares, de empresas de todos os tamanhos já foram hackeadas.

Se corporações enormes, com orçamentos de vários milhões de dólares para segurança da informação, podem ser hackeadas, que esperança há para a pessoa comum? Se você é parecido comigo, você não tem muito dinheiro ou tempo para gastar para proteger o seu computador. O que a pessoa comum pode fazer para manter o seu sistema seguro?

Eu escrevi este livro par ajudar o usuário de computador Windows padrão que quer proteger o seu computador. Você pode praticar computação segura sem usar a sua poupança. Você não precisa de uma educação universitária para entender os conceitos, e não há necessidade de perder os seus finais de semana mexendo no seu computador.

Tudo apresentado neste computador atende aos seguintes critérios:


> Simples de instalar (as exceções estão marcadas “Avançado”).

> Manutenção é (ou pode ser) automática. Há algumas coisas que não podem ser automatizadas, e elas estão marcadas claramente.

> Não muito caro ou grátis.

> Padrão da indústria e suporte. 



Além disso, tudo o que eu recomendo é algo que eu uso nos meus próprios computadores pessoais diariamente. Estas são soluções que resistiram ao teste do tempo e que têm se provado serem viáveis e diretas. 

Este livro não é um tutorial de como usar o seu computador; em vez disso, ele contém dicas e técnicas que, se seguidas, deixarão o seu sistema mais resistente a hackers e ladrões de dados. 

A suposição em todas estas páginas é que você pode navegar e já sabe como operar funções básicas do computador. Você vai precisar saber algumas tarefas enquanto implementa estas dicas, incluindo:


> Como navegar e usar o painel de controle.

> Como navegar na internet e usar o e-mail.

> Como instalar e desinstalar um programa do seu computador.



Algumas das recomendações são opcionais, dependendo das suas necessidades e o seu desejo por segurança. Se você só usa o seu computador para navegar na internet e não armazena nenhum documento ou foto de valor, você talvez precise apenas de segurança básica. Entretanto, se você é como a maioria de nós, o seu computador é usado para muitas coisas:


> Fotos pessoais de anos ou décadas atrás.

> Documentos fiscais.

> Cartas que você escreveu.

> Faxes que você já mandou ou recebeu.

> Planilhas, documentos do Word, apresentações do PowerPoint.

> Vídeos.

> Gráficos.



Na verdade, os dados presentes no computador frequentemente são muito mais valiosos do que o computador em si. Você sempre pode comprar outro computador, mas o quão difícil seria restaurar suas fotos digitais ou os documentos nos quais você esteve trabalhando por anos?


Todo ano Ron adia seu Imposto de Renda até o último momento possível, e neste ano não foi diferente. Ron ficou até tarde preparando o seu Imposto de Renda, examinando todas as imagens digitalizadas dos recibos de cada um dos seus negócios. De repente o seu computador travou e não reiniciava. Ron teve que contratar um especialista para remover os vírus e outros programas maliciosos do seu sistema. Infelizmente, todos os recibos digitalizados foram destruídos pelo vírus. 



Para manter isto simples, soluções alternativas e mais complexas não são discutidas em detalhes. O objetivo não é mergulhar fundo na complexidade da segurança da informação nem dar uma aula guerra cibernética. 

O objetivo é direto. Se você seguir as instruções presentes neste livro, o seu computador estará razoavelmente seguro. Você pode usar a internet, e-mail e outros programas conectado na internet, tendo confiança de que hackers nefastos provavelmente não vão destruir o seu sistema ou os seus dados.

Entretanto, eu devo destacar que o único sistema totalmente seguro é aquele que é desligado e enterrado em um buraco no chão, completamente desconectado da internet e qualquer outra rede. É claro que isso não funciona na vida real.

Há riscos associados a se conectar à internet e você não pode eliminar esses riscos completamente. Porém, você pode seguir algumas regras simples, instalar alguns produtos não muito caros ou gratuitos e reduzir dramaticamente a sua exposição.

Você vai aprender técnicas que você pode implementar em uma ou duas noites para proteger o seu computador e seus dados de todos, menos do inimigo mais determinado. Algumas das coisas que você vai aprender incluem as seguintes:


> Construir uma defesa em camadas.

> Quem são os hackers e o que eles querem.

> Escolher boas senhas.

> Como manter os seus dados a salvo de qualquer tipo de desastre.

> Manter o seu sistema atualizado com as mais novas correções de segurança.

> Navegar na web de forma segura.

> Se livrar de propagandas.

> Soluções de antivírus.

> Construir uma muralha (firewall) em volta do seu sistema.

> Proteger a sua rede.

> Proteger a sua rede sem fio.

> Proteger o seu e-mail.

> Proteger os seus filhos.

> Proteger os dispositivos no seu computador.



A ênfase deste livro é em soluções ao invés de teoria ou informação técnica. Para aqueles que querem um entendimento de segurança mais profundo, eu listei alguns bons livros nas referências.



Como a internet funciona

[image: image]

Este livro foi feito para ser entendido por qualquer um que tenha alguma experiência com um computador doméstico. Eu tentei evitar usar termos de informática complexos, exceto onde é absolutamente necessário, mas há alguns conceitos que demandam palavras especializadas. 

Você deve revisar este capítulo e ter certeza que entendeu todas as palavras e conceitos antes de continuar. Eles serão usados por todo o livro porque esta é a terminologia básica usada para descrever o mundo dos computadores e da internet.

Um dispositivo é simplesmente um pedaço de equipamento que, para os propósitos deste livro, está conectado ao seu computador ou à sua rede. O seu computador de mesa é um dispositivo, assim como a sua câmera digital e a sua impressora. O seu smartphone (independentemente do modelo), tablet, consoles de videogame, scanners e até mesmo lâmpadas inteligentes também são dispositivos. Qualquer computador, qualquer coisa conectada a um computador ou qualquer coisa ligada (ou que possa ser ligada) à sua rede é um dispositivo.

Um recurso é qualquer dispositivo ou coisa que pode ser usado por um computador para realizar alguma função. Um disco e um cartão de memória são recursos. Além disso, uma pasta que você compartilhou (tornou disponível para outros) é um recurso. Impressoras, scanners, consoles de videogame e dispositivos similares também são recursos.

Redes

Uma rede é basicamente dois ou mais computadores que estão conectados para compartilhar coisas (dispositivos e recursos). Uma definição simplista da internet seria que ela consiste de todas as redes do mundo. Isto não é estritamente verdadeiro já que muitas redes não estão conectadas à internet, mas a definição é útil para esta discussão. Muitos usam o termo web (também conhecida como World Wide Web) indistintamente com a palavra internet, mas elas não são a mesma coisa. A web é a parte da internet que é acessada usando navegadores web, como o Internet Explorer, Google Chrome, Firefox, Opera ou Apple Safari. A internet é a web mais muito mais, incluindo e-mail, FTP (um método de mover arquivos pela internet) e outras coisas similares.

Você pode ter uma rede na sua residência que consiste de um computador de mesa no seu escritório em casa, um notebook sem fio para as crianças, um tablet para os seus livros e um Xbox® para jogos. Frequentemente, redes também irão incluir impressoras, discos rígidos, scanners, câmeras e outros dispositivos.

Por que você iria querer ter uma rede na sua casa? Para compartilhar recursos. Alguns recursos típicos incluem:


> Impressoras.

> Scanners.

> Máquinas de fax.

> Computadores.

> Notebooks.

> Tablets.

> Smartphones.

> Pastas em um computador.

> Discos de armazenamento.

> Consoles de videogames.

> Câmeras.

> Lâmpadas inteligentes e outros dispositivos inteligentes.



Ao agrupar estes dispositivos em uma rede, qualquer um que possa acessar a rede pode usar estes dispositivos (isto pode ser limitado por várias formas de segurança em cada dispositivo). Deste modo, você pode imprimir do computador do seu escritório em casa para a impressora no porão ou baixar um jogo no seu notebook e movê-lo para o seu console.

Computadores

Um servidor é um computador que serve a um propósito ou função. Quando você usa o seu Xbox para jogar na internet, o console está se comunicando com um servidor (na verdade muito servidores, o que é chamado de torre de servidores) que fornece serviços de jogos. Quando você usa internet banking para gerenciar o seu cartão de crédito, você está usando os servidores do banco para conseguir fazer isso. Há milhões de servidores fazendo uma grande variedade de tarefas por todo o mundo.
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