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  Si su empresa o negocio ha tenido que cerrar por culpa de un virus, o su reputación profesional ha quedado casi arruinada por una mala protección de su red informática, o está pagando abultadas indemnizaciones por las imprudencias de sus empleados en Internet o ha perdido a la mayoría de sus clientes porque un escape de agua ha dejado inservibles los ordenadores en los que guardaba su contabilidad, entonces no es necesario que lea este libro. Es demasiado tarde. Pero si usted es un empresario o profesional que maneja con asiduidad equipos informáticos, entonces no puede dejar de leerlo, porque todas esas cosas y, muchas más, suceden. La informática no se puede usar inocentemente: tiene sus riesgos y es conveniente conocerlos. Este libro los muestra a través de casos reales ocurridos a empresarios y profesionales que no eran conscientes de lo que sucedía cada vez que pulsaban la tecla de arranque de su ordenador.
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  Y sobre todo a ellos, a sus protagonistas, y a todas aquellas personas que en alguna ocasión han perdido datos informáticos o han tenido intrusiones en sus sistemas informáticos. Sobre todas ellas tratan estos relatos…




  Introducción




  Este libro pretende alertar de los daños que la ausencia de medidas de seguridad ocasiona en los equipos y en las redes informáticas y de las consecuencias casi siempre dramáticas que eso tiene para sus usuarios. Y quiere hacerlo a través de historias reales, de lo sucedido a pequeñas empresas y negocios, que han sufrido con toda su crudeza los efectos nocivos de esa imprevisión. No pretende dar clases de informática, ni hablar de riesgos hipotéticos, ni teorizar sobre estrategias de seguridad. Sólo quiere poner de relieve que esos peligros son reales, que muchos se exponen a ellos de forma inconsciente y que los daños sufridos son verdaderos. Busca la concienciación sobre lo apremiante de asumir la seguridad como un elemento esencial en el mundo interconectado en el que vivimos. En nuestra sociedad digital todos tenemos acceso a todos y la necesidad de protección es más que evidente. Pero no siempre es así y estas historias lo corroboran con toda crudeza. Son historias reales, insisto. Se han evitado los nombres auténticos y algunos detalles y situaciones se han modificado ligeramente para evitar identificaciones directas, pero la realidad de los hechos permanece intacta. Son un ejemplo claro del alto grado de ingenuidad, ignorancia e imprevisión que existe sobre los peligros de esta sociedad en red, convertida en una auténtica jungla digital.




  No se puede utilizar


  la informática


  inocentemente
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  Tenía que escribir un libro como este. Llevo tres años dedicado a la protección informática de las pymes y he visto de todo. He visto cerrar empresas centenarias por culpa de un virus, a prestigiosos doctores arruinar su reputación por culpa de una mala protección de su red informática, a abogados pagando indemnizaciones millonarias a sus clientes por culpa de una secretaria imprudente y a contables afrontando juicios de daños y perjuicios a sus clientes por un escape de agua del vecino de arriba. Por citar solamente algunos ejemplos. Todos ellos los explico en este libro en modo de historieta cambiando nombres y situaciones.




  Ninguna de estas historias que leerá en este libro es ficción. Todas ellas están inspiradas en casos reales de pymes españolas. Y es que pocos empresarios son conscientes de la dependencia que tienen sus negocios de la tecnología. La informática ha entrado a velocidad de vértigo en sus negocios y lo han asimilado con igual rapidez. Sin embargo, raramente han asimilado hasta qué grado su negocio depende actualmente de la informática. Y lo que es peor aún, todavía son menos conscientes de las consecuencias dramáticas de tener una infraestructura informática precaria o poco «planificada».




  Las pymes han ido incorporando tecnología informática en función de las necesidades. Actualmente todas están informatizadas y sus procesos de negocio, sus bases de datos, su correo, sus productos, etc., se hacen a través de sus redes internas y de sus ordenadores. Quiero decir con ello que raramente la estructura informática de una pyme es fruto de una planificación meditada, sino de una improvisación constante debido a los cambios en el negocio. ¡Pero no toda la culpa la tienen las pymes! La tecnología informática avanza tan rápidamente que es imposible para una pyme dedicar recursos (personas, tiempo y presupuestos) a estar permanentemente al día. Y peor aún. Mucho más rápido que la tecnología avanzan las amenazas y riesgos asociados a la misma.




  La informática nos ha ayudado a hacer las cosas más eficientemente, más rápidamente, a trabajar en equipo, a compartir información… pero también nos ha convertido en esclavos. Y lo peor de todo es que no somos conscientes de ello. Al menos no lo somos en España. Solamente lo somos cuando nos ha ocurrido una desgracia.




  No obstante, probablemente usted sea una excepción. Si ha comprado este libro es que, aunque sólo sea un poco, usted está sensibilizado acerca de la dependencia que los negocios tienen de la tecnología, o al menos «se huele» que la informática tiene su lado oscuro.




  Existen dos grandes grupos de riesgos para el gerente de una pyme asociados al uso de la informática en los negocios: la pérdida de información y el uso de la infraestructura del negocio para cometer delitos.




  
Pérdida de información




  Imagínese que esta mañana llega a su oficina y se encuentra el ordenador y el servidor de ficheros vacío. No hay ningún documento. Ningún dato. Las aplicaciones de contabilidad, facturación, clientes, etc., no tienen ningún registro. Todo su correo electrónico ha desaparecido. Lo ha perdido todo. Seguramente estará pensando: «A mí eso no me puede pasar porque tengo mis copias de seguridad» o «Es más fácil ganar la lotería que eso ocurra». Olvídese por ahora de si puede pasar o no. Ya hablaremos de eso. Imagínese que ha pasado. No hay datos. Ni copias de seguridad. ¿Qué haría? Pare de leer ahora, cierre los ojos y piénselo. ¿Podría seguir trabajando? O más concretamente ¿podría sobrevivir la empresa? Si responde que sí, su negocio es una excepción. Aproximadamente el 70% de las pymes que sufren una pérdida de datos acaban cerrando antes de un año.




  

    SERVIDOR DE FICHEROS: Un servidor es un PC de la red que provee servicios a otros de los equipos conectados a esa red. La finalidad del servidor de ficheros es, tal como su nombre indica, servir de lugar de almacenamiento para los distintos documentos o ficheros.


  




  Si pertenece usted al 30%, puede seguir leyendo. El libro es entretenido. Si pertenece usted al 70% debe seguir leyendo.




  Asumiendo que su negocio no tendría continuidad, vamos a resolver la duda de «es muy poco probable que pase» o «esto no me puede pasar a mí» o «yo ya estoy protegido».




  ¿Sabía que la mayoría de muertos por accidente de tráfico no llevaban cinturón? ¿Sabía que la primera causa de no llevar cinturón es que no se considera necesario? Los tres principales argumentos citados para justificar que no es necesario llevar cinturón son: 1) Yo conduzco muy bien, 2) Es prácticamente imposible tener un accidente y 3) Nunca he tenido un accidente hasta ahora. El problema es que tener un accidente no depende solamente de uno mismo o de lo buen conductor que uno sea. Hay muchos otros factores que influyen como errores mecánicos, meteorología y, sobretodo, otros conductores. El hecho de ser buen conductor reduce solamente una pequeña proporción el riesgo de tener un accidente pero en ningún caso como para justificar dejar de ponerse el cinturón. Del mismo modo, no haber tenido nunca un accidente no resta probabilidades a que mañana tenga uno. No tiene nada que ver. Son sucesos independientes.




  Con la informática ocurre más o menos lo mismo, excepto que en el caso de los accidentes de tráfico nos parece más evidente porque estamos más sensibilizados. La sensación de «esto no me puede pasar a mí» o «estoy protegido (soy buen conductor)» es mucho más acentuada en el caso de los riesgos informáticos.




  Perder datos es extremadamente fácil y tener una copia de seguridad no necesariamente es garantía de estar protegido. Las copias de seguridad son esenciales y necesarias, pero normalmente tienen muchísimos puntos de fallo que salen a la luz cuando las necesitamos. Para entonces ya es demasiado tarde.




  Las causas de pérdidas de datos pueden englobarse en seis grandes categorías:




  1. Errores humanos de manipulación.




  2. Siniestros.




  3. Virus.




  4. Pirateo.




  5. Fallos técnicos o mecánicos.




  6. Errores en las copias de seguridad.




  
Errores de manipulación




  ¿Quién no ha borrado sin querer alguna vez un archivo importante? ¿No le ha ocurrido nunca sobreescribir con el mismo nombre un archivo? Este tipo de pérdidas acostumbran a ser leves pero muy frecuentes. En según qué tipos de trabajo, no obstante, no son tan leves. En algunos sectores, como arquitectura o ingeniería, un archivo puede ser el resultado de meses de trabajo. La pérdida de uno de estos trabajos puede acarrear problemas económicos graves o simplemente la pérdida del proyecto.




  La posibilidad de trabajar en grupo ha incrementado las pérdidas por errores en la manipulación de los archivos. Cuando varios usuarios trabajan sobre un mismo proyecto compartiendo archivos, las posibilidades de pérdidas se multiplican debido a la sobreescritura de versiones anteriores de otros usuarios.
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