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Parte I El proceso digital y el Derecho procesal digital






Capítulo 1 Caracterización del proceso digital


 1.  El derecho procesal digital

El Derecho Procesal es aquella rama del derecho relativa a las normas que regulan la función jurisdiccional del Estado, que incluyen la organización y funciones de los órganos jurisdiccionales, sus competencias, los procedimientos a través de los cuales se desarrollan las diferentes clases de procesos, y el ejercicio de los derechos procesales de los ciudadanos consagrados en los artículos 24 y 25 de la Constitución (1) .

Frente a los estudios tradicionales del proceso judicial (Derecho Procesal), la utilización de las tecnologías en el proceso genera relevantes problemas relativos a la gestión de los datos o de la información: obtención o captura, clasificación y almacenamiento, uso o tratamiento, cesión o transferencia y destrucción o conservación. Estos problemas son cualitativamente distintos de los generados con la tramitación del proceso en formato papel (procedimiento judicial tradicional); y tienen una clara incidencia sobre el régimen de los actos procesales. En esta obra vamos a analizar la problemática específica generada por el uso de las tecnologías digitales en el proceso, y lo vamos a hacer desde una dimensión procesal (Derecho Procesal Digital); lo que se inserta en el marco de la aplicación de las tecnologías a los servicios jurídicos (Legal Tech) y a la organización y funcionamiento de la justicia (Judicial Tech).

El uso masivo de las TIC está determinando una modificación radical de las nociones de espacio y tiempo en la realización de las actuaciones procesales. Por otra parte, se están desarrollando nuevas formas de procesar los datos sobre la base de la combinación e incremento exponencial de dos factores: la capacidad de almacenamiento y la velocidad de procesamiento de la información. Todo ello afectará necesariamente a la propia configuración del proceso judicial (nuevo paradigma), aportando elementos de disrupción en la Administración de Justicia (transformación digital o Judicial-Tech), que debemos afrontar desde una perspectiva de respeto a las garantías del proceso, a los derechos fundamentales y al principio de independencia judicial.

Esta perspectiva abre la puerta al estudio del proceso desde una dimensión esencial: una adecuada gestión de los datos del proceso afecta directamente a la calidad y eficacia de la respuesta del sistema de justicia en la resolución de los conflictos sociales. Asistimos a una asincronía o falta de coincidencia temporal entre las tecnologías aplicadas al sistema judicial y la normativa procesal, de tal manera que ésta no contiene una regulación suficiente de las diferentes soluciones tecnológicas que tienen efectos en el proceso. Es necesario realizar un gran esfuerzo interpretativo de la normativa vigente, que siempre va por detrás de las innovaciones tecnológicas, y que ha de ser mayor cuanto más novedosa y/o disruptiva sea la solución tecnológica aplicada al proceso; lo que despliega relevantes consecuencias sobre los derechos de las partes y las garantías procesales. De esta manera, frecuentemente cabe afrontar los nuevos desafíos con instrumentos jurídicos obsoletos, lo que obliga a los operadores a realizar un gran esfuerzo interpretativo de la normativa vigente. En este marco, cobran una enorme relevancia los límites consistentes en el respeto de los derechos fundamentales y de las garantías procesales.

2.  El proceso digital

2.1.  Notas conceptuales

El proceso digital está integrado por los diferentes actos del proceso judicial que se realizan en formato digital, es decir, mediante tecnologías de la información y de la comunicación en formato electrónico. Y estas tecnologías afectan a las diferentes modalidades de actos procesales (2) :


	
•  Actos de decisión, tanto de trámite como resolutorias sobre el fondo.

	
•  Actos de comunicación, dirigidos a notificar a las partes actos de decisión.

	
•  Actos de documentación, dirigidos a representar mediante documentos (en formato papel o en formato digital) los actos procesales del tribunal, de las partes o de terceros.



Ello determina la necesidad de introducir una nueva perspectiva de estudio: la gestión de los datos (3) , es decir, de aquellas informaciones dispuestas de manera adecuada para su tratamiento por tecnologías digitales (4)  y que son utilizadas para la toma de decisiones en el proceso judicial (5) .

El elemento digital hace referencia al uso de la tecnología que genera, almacena y procesa los datos, de tal manera que cabe abordar el análisis de las tecnologías digitales aplicadas al proceso judicial (transformación digital de la justicia) y los problemas ligados a la obtención y tratamiento de los datos en el proceso, haciendo una especial referencia a la protección de datos personales. Cabe distinguir varias dimensiones en el estudio del proceso digital:


	
1.  Dimensión tecnológica: diseño e implementación de medios técnicos adecuados.

	
2.  Dimensión organizativa: establecimiento y ordenación de la aplicación de los medios tecnológicos (marco de gobernanza), así la gestión del cambio inherente a su implementación.

	
3.  Dimensión procesal: la normativa del procedimiento (leyes procesales) ha de regular cómo tienen que realizarse los actos procesales en un proceso digital.



Para abordar los retos ligados a la utilización de datos digitales en el proceso judicial, cabe partir de la problemática que presenta cada una de las fases del ciclo de vida de los datos (6) .
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La primera fase del ciclo de vida es la captura de los datos, es decir, el proceso de obtención de datos para su almacenamiento y posterior procesado. Los datos pueden ser aportados por las partes en sus escritos de alegaciones o de otro tipo; y también pueden incorporarse al proceso como consecuencia de una resolución judicial que lo acuerde, ya sea para la prueba de los hechos afirmados por las partes o de los hechos objeto del proceso, ya sea para la realización de medidas provisionales o en la fase de ejecución. Dentro de esta categoría, además de los medios probatorios tradicionales (testigos, peritos…), se pueden encontrar muy diversas técnicas y medidas de investigación: redes sociales, páginas y sitios web, grabaciones de audio y/o video, utilización de balizas, registro de dispositivos electrónicos, datos en poder de proveedores de servicios de la sociedad de la información, entre otros muchos. En definitiva, las fuentes materiales de los datos para la prueba de hechos en el proceso son muy numerosas y heterogéneas. En esta fase resulta relevante la legitimidad de la obtención del dato para su utilización como prueba en un proceso judicial, lo que se encuentra directamente relacionado con la licitud de la prueba. Cada una de las medidas y técnicas de investigación generadoras de prueba digital cuenta con sus propios problemas específicos y un régimen jurídico singular: registro de dispositivos en sus distintas modalidades; obtención de datos en poder de proveedores de servicios de la sociedad de la información; así como acceso a fuentes abiertas que se encuentran en la web y en redes sociales.

La clasificación y almacenamiento hace referencia al establecimiento de categorías y asignación a los datos para su clasificación y almacenamiento en los sistemas o archivos, posibilitando su adecuado tratamiento. La forma de organización de la información (datos) en los escritos que tengan entrada en los órganos judiciales supone un elemento esencial para la instauración del necesario principio de orientación al dato.

La siguiente fase del ciclo de vida de los datos es su uso o tratamiento, esto es, la operación o conjunto de operaciones realizadas sobre datos o conjuntos de datos, ya sea por procedimientos automatizados o manuales. En esta fase nos encontramos con la utilización de las tecnologías digitales en las diferentes actuaciones procesales: en primer lugar, los diferentes elementos de la relación telemática con los ciudadanos, empresas y profesionales con la justicia, tanto en actuaciones escritas como mediante la asistencia a actos judiciales por videoconferencia o sistema similar; en segundo término, la utilización de plataformas de interoperabilidad con entidades del sector justicia; en tercer lugar, las plataformas online de resolución de conflictos (ciberjusticia); y, en cuarto lugar, los Sistemas de Gestión Procesal y el Expediente Judicial Electrónico. Es necesario hacer una especial referencia a todos los problemas relativos al tratamiento de los datos personales en el proceso judicial; analizando asimismo la ciberseguridad. Por último, también resulta relevante el estudio de la aplicación de las tecnologías emergentes en la resolución de conflictos, especialmente la Inteligencia Artificial.

La ulterior fase en el ciclo de vida es la cesión o transferencia de los datos a un tercero para su tratamiento, esto es, el traspaso o comunicación de datos realizada a un tercero no titular del dato (persona física o jurídica, pública o privada u órgano administrativo). Se trata de un concepto muy amplio, puesto que recoge tanto la entrega, comunicación, consulta, interconexión, transferencia, difusión o cualquier otra forma de acceso a los datos. En definitiva, nos encontramos con el régimen de acceso de terceros a la información obrante en el proceso.

La última fase en el ciclo de vida de los datos es su destrucción, esto es, eliminar los datos que puedan estar contenidos en los sistemas o archivos, de manera que no puedan ser recuperados de los soportes de almacenamiento. En este ámbito cabe destacar el principio de limitación del plazo de conservación y el régimen de supresión de los datos personales en el proceso.

2.2.  Elementos del proceso digital

Desde su dimensión procesal, cabe señalar los siguientes elementos del proceso digital:


	
•  Permitir la tramitación digital del proceso mediante un tratamiento adecuado de la información procesal (orientación al dato). Este elemento gira en torno a la potenciación del denominado Expediente Judicial Electrónico; así como sobre los documentos judiciales electrónicos.

	
•  Posibilitar la participación de las partes en el proceso mediante medios digitales, tanto en actos escritos (presentación de escritos) como en actos orales (asistencia telemática a comparecencias, vistas y juicios); así como a través de los apoderamientos electrónicos.

	
•  Facilitar el acceso a la información del proceso por medios telemáticos, tanto de las partes como de quienes tengan un interés legítimo. Tiene importantes efectos sobre la calidad de la justicia, en concreto sobre las notas de transparencia y accesibilidad.

	
•  Posibilitar la interoperabilidad (técnica, organizativa y semántica) entre los órganos que forman parte de la Administración de Justicia: órganos judiciales, Ministerio Fiscal, registros de la Administración de Justicia (SIRAJ)…

	
•  Permitir que la relación telemática de los órganos judiciales con personas y entidades que colaboran o se relacionan con la Administración de Justicia: Fuerzas y Cuerpos de Seguridad del Estado, Registros públicos, Centros Sanitarios, Colegios de Abogados, de Procuradores y de Graduados Sociales…Cabe destacar la remisión digital del expediente por la Administración en los recursos contencioso-administrativos.

	
•  Posibilitar la proposición, admisión y práctica de la prueba digital (documento electrónico).

	
•  Permitir la itineración digital del proceso entre órganos judiciales en recursos devolutivos, inhibiciones, remisiones de testimonios y similares.

	
•  Posibilitar la remisión telemática de solicitudes de auxilio judicial, tanto a nivel nacional (exhortos) como a nivel internacional (comisiones rogatorias, solicitudes de extradición...) y de la Unión Europea (Reglamentos reguladores del auxilio judicial en ámbito civil y mercantil, orden europea de detención, orden europea de investigación y otros instrumentos de reconocimiento mutuo en el ámbito penal).

	
•  Posibilitar la realización de otros actos procesales en formato digital: subastas electrónicas, tablón edictal electrónico...tanto en la fase declarativa, como en la fase de ejecución del procedimiento.



2.3.  Hacia un nuevo paradigma de proceso

La aplicación de las tecnologías no ha de tener como finalidad replicar el proceso actual al ámbito digital (no se trata de hacer lo mismo con más tecnología), sino que ha de conducir a plantear una redefinición de la propia concepción de proceso; lo que necesariamente desplegará consecuencias tanto sobre su lógica de organización y funcionamiento, como sobre la propia normativa procesal que ha de adaptarse a las nuevas realidades.

La creciente utilización de tecnologías digitales está determinando la evolución hacia un nuevo paradigma de proceso. Recordemos que un paradigma es el conjunto de elementos que se aceptan sin cuestionar y que suministran la base para resolver los problemas que se plantean (7) . Estamos asistiendo al desarrollo de nuevo paradigma del proceso que se construye sobre una transformación de la obtención, tratamiento y circulación de los datos (información) en el proceso, que se acelerará con la aplicación de tecnologías emergentes (inteligencia artificial (8) …). En definitiva, el nuevo paradigma del proceso se concreta en la resolución de un conflicto basada en los datos que, mediante tecnologías digitales y con las debidas garantías, se ponen a disposición del juez para la toma de decisión.

Frente al concepto tradicional de proceso, entendido como sucesión de actos concatenados y regulados por la legislación procesal para llegar a una resolución del conflicto (9) , las tecnologías digitales suponen una nueva organización de la obtención, tratamiento y circulación de los datos dentro del proceso: nuevas formas de procesamiento de la información; relativización de las nociones de espacio y tiempo procesales (10) , introduciendo actuaciones judiciales asincrónicas, así como actos de las partes que pueden realizarse desde cualquier lugar (ubicuidad) y en cualquier tiempo (24/7) dentro del marco establecido por la ley; modificación del volumen y fuentes de información para la toma de decisión jurisdiccional; simplificación de las normas de procedimiento y de las prácticas procesales, como necesidad inherente a la automatización de funciones; entre otros elementos.

En todo caso, esta redefinición no ha de afectar a los otros elementos del paradigma del proceso: por un lado, la resolución por un tercero al que se garantice una independencia (frente a intromisiones externas al proceso) y una imparcialidad (frente a las partes y el objeto del proceso); y, por otra parte, la obtención y tratamiento de la información (alegación y prueba) se ha realizar con todas las garantías procesales y con pleno respeto a los derechos de las partes. La aplicación de las tecnologías puede afectar a la forma y tiempo de acceso de información (datos) al proceso y a su procesamiento, pero no puede afectar a estos otros elementos esenciales de un proceso judicial.

3.  Proceso digital y acceso a la justicia

3.1.  Beneficios del proceso digital para el acceso a la justicia

La tecnología digital proporciona la posibilidad del acceso a la información y servicios de la Administración de Justicia desde cualquier lugar y en cualquier tiempo (24 por 7), al igual que ocurre con el consumo de contenidos (películas, series, eventos deportivos...online) y servicios digitales prestados por las empresas (comercio electrónico). Esta evolución también tiende a facilitar la utilización por el usuario (usabilidad), que se concreta en una doble vía: el usuario no tiene que entender la complejidad de la estructura judicial para interactuar con la Administración de Justicia; y se han de hacer fáciles y sencillos los medios tecnológicos utilizados para su relación con la Administración de Justicia.

Esta facilitación de la realización de trámites por medios digitales ha de pivotar sobre tres ejes:


	
•  Facilidad de acceso al servicio digital.

	
•  Sencillez del trámite, complementado con el uso de formularios electrónicos.

	
•  Facilidad de identificación del usuario; a tal efecto resulta importante el papel de los prestadores de servicios de confianza regulados en el Reglamento (UE) n.o 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior. La forma de identificación digital para la realización de trámites judiciales se examinará posteriormente.



La interacción de los elementos señalados anteriormente redundará en una mejora del acceso a la justicia. Esta línea de evolución irá ligada, entre otros elementos, a la utilización de plataformas online integradas de resolución de conflictos, chatbots de información y asesoramiento a los ciudadanos, así como inteligencia artificial aplicada a la resolución de conflictos.

3.2.  El reto de combatir la brecha digital

En todo caso, cuando el responsable de política judicial se plantee la posibilidad de establecer la obligatoriedad de realización de un trámite de forma telemática, deberá tener muy en cuenta el fenómeno de la brecha digital, de tal forma que la tecnología no devenga un obstáculo de acceso a la justicia: personas adultas mayores, personas y grupos vulnerables, territorio de la llamada «España vaciada»...

Pese a que las tecnologías digitales ofrecen enormes oportunidades para abordar el desafío de una justicia que satisfaga las necesidades de los ciudadanos, también es cierto que puede llegar a exacerbar las desigualdades. En este sentido, la resolución A/RES/73/17, adoptada por la Asamblea General de las Naciones Unidas (11) , sobre impacto del cambio tecnológico rápido en la consecución de los Objetivos de Desarrollo Sostenible y sus metas, «alienta a los Estados Miembros a que sigan examinando el impacto de los cambios tecnológicos rápidos y fundamentales en la consecución de los Objetivos de Desarrollo Sostenible y sus metas a fin de poder aprovechar las oportunidades que generan y hacer frente a los problemas, promover la formulación de estrategias nacionales y políticas públicas, las hojas de ruta en materia de ciencia, tecnología e innovación, el fomento de la capacidad y la participación de los científicos, e intercambiar las mejores prácticas» (apartado 1).

La Relatoría Especial para la Libertad de Expresión de la Comisión Interamericana de Derechos Humanos («Estándares para una Internet Libre, Abierta e Incluyente» 2017) (12)  destaca que «…el acceso a Internet es particularmente importante para las personas en situación de vulnerabilidad incluyendo los más pobres. Sin acceso a Internet las personas en situación de pobreza extrema corren el riesgo de quedar marginados, perpetuando la exclusión y la vulnerabilidad…» y considera que «los beneficios de los medios tecnológicos en el ejercicio de los derechos humanos pueden materializarse en la medida que las personas tengan acceso a Internet. Y este acceso a Internet no se satisface únicamente con una conexión a ella, es necesario que las personas cuenten con la calidad, la información y los conocimientos técnicos necesarios para poder utilizar esta herramienta y sacarle el mayor provecho. En este sentido recuerda que la alfabetización digital hace al conjunto de destrezas, conocimientos y actitudes que necesita una persona para poder desenvolverse funcionalmente dentro de la sociedad de la información y tiene por objetivo el desarrollo de habilidades y conocimiento que les permitan utilizar la tecnología de manera efectiva, desarrollando nuevas oportunidades sociales y económicas en el marco de su sociedad» (apartado 42); y añade que «las diferencias en las capacidades para usar y crear información y tecnologías de la comunicación constituyen una brecha en el conocimiento que perpetúa la desigualdad. La "alfabetización digital" es un proceso de fundamental importancia en la garantía de los derechos humanos, y una medida particularmente necesaria para proteger y garantizar los derechos a la igualdad y no discriminación» (apartado 43).

Se considera «brecha digital» la separación entre quienes tienen acceso efectivo a las tecnologías digitales y de la información frente a quienes tienen un acceso muy limitado o carecen de él (13) . El sistema de justicia (14)  (al igual que el conjunto de la Administración Pública (15) ) se enfrenta al reto de reducir la brecha digital promoviendo la alfabetización digital especialmente en relación con las personas en situación de vulnerabilidad (16) . Recordemos que esta brecha puede venir determinada por distintas variables (17)  como el nivel de renta, el estado de salud, el nivel educativo, la edad (niños, niñas y adolescentes, pero también personas adultas mayores), localización de la residencia («España vaciada») etcétera (18) .

La brecha digital se refiere a dos dimensiones (19) . Por un lado, el acceso a un software, un hardware y un acceso a internet (ancho de banda) adecuados para la realización de la actuación online, aplicable tanto a la realización de trámites escritos (notificación electrónica, presentación telemática de escritos…) como a la asistencia de actos judiciales (asistencia telemática mediante videoconferencia o sistema similar (20) ). Y, por otra parte, la tenencia de habilidades suficientes para el uso de los instrumentos tecnológicos.

Los obstáculos de acceso a la justicia derivados de la brecha digital pueden tener consecuencias en tres elementos básicos: el acceso a la información; la realización de trámites y la práctica de actos de comunicación; y la participación telemática en actuaciones del sistema de justicia (21) . En este sentido, la brecha puede afectar tanto a la propia posibilidad de realización del acto (acceso a la justicia) como a las probabilidades de éxito de la pretensión ejercitada (acción) ante los tribunales: en primer lugar, por la falta de realización de un trámite o su práctica defectuosa; y, en segundo lugar, porque puede tener consecuencias negativas sobre la valoración judicial de la asistencia telemática a actos judiciales, ya que puede afectar a la capacidad de la parte de trasladar veracidad y persuasión al juez, así como a la propia capacidad de transmitir emociones y sentimientos.

Esta problemática ha de ser enfrentada mediante políticas públicas destinadas a mejorar las infraestructuras de acceso a internet; y a promover la alfabetización digital, entendida como el conjunto de destrezas, conocimientos y actitudes que necesita una persona para poder desenvolverse funcionalmente dentro de la sociedad de la información y tiene por objetivo el desarrollo de habilidades y conocimiento que les permitan utilizar la tecnología de manera efectiva, especialmente en relación con las personas en situación de vulnerabilidad.

4.  Actos procesales escritos y actos procesales orales

Para facilitar el estudio del proceso digital, cabe distinguir dos grandes áreas que presentan problemáticas diferentes:


	
1.  Actos procesales escritos, en los que la entrada y salida de los datos en el proceso se realiza mediante documentos, tanto en soporte papel como en soporte digital (documento electrónico).

	
2.  Actos procesales orales, en los que la entrada y salida de los datos en el proceso tiene lugar mediante la comparecencia de la persona ante el órgano judicial, tanto de manera presencial (presencia física) como de forma virtual (presencia telemática); independientemente de la forma de documentación en el proceso de tal comparecencia. Nos referimos a las declaraciones, interrogatorios, testimonios, careos, exploraciones, informes, ratificación de los periciales y vistas (22) .



Los actos procesales escritos en el proceso digital se analizan en el Capítulo 3 de esta 1.ª Parte. Y la utilización de medios tecnológicos en los actos procesales orales (23)  (presencia telemática) se aborda en la 6.ª Parte de esta obra.

5.  Normativa reguladora del proceso digital

5.1.  Ordenamiento español y de la Unión Europea

Las normas que regulan los diferentes aspectos del proceso judicial no solamente se encuentran en la Ley Orgánica del Poder Judicial y en las leyes procesales, sino también en otras normas tanto españolas como de la UE de directa aplicación:


	
•  Ordenamiento nacional: especialmente el RDL 6/23 sobre eficiencia digital, pero también otras (LO 7/21…);

	
•  Ordenamiento de la Unión Europea: Reglamento eIDAS (y su modificación en 2024 por «eIDAS2»), Reglamento protección de datos personales (RGPD); Reglamento Inteligencia Artificial (RIA), Reglamento digitalización de la cooperación judicial internacional (Reglamento 2023/2844); Reglamento e-Evidence; Reglamento de Servicios Digitales (DSA), entre otros. Todo ello sin perjuicio de toda la normativa propia del Espacio Judicial Europeo.



5.2.  Dualidad normativa procesal vs. normativa de eficiencia digital

Por un lado, las leyes procesales regulan los actos procesales, es decir, los actos jurídicos emanados de las partes, de los agentes de la jurisdicción o aun de los terceros ligados al proceso, susceptibles de crear modificar o extinguir efectos procesales (COUTURE (24) ). De esta manera, existen actos del tribunal, en el que se incluyen todos los actos de los jueces, fiscales y letrados de la Administración de Justicia, de conformidad con sus respetivas competencias; actos de las partes del proceso (demandante, demandado, querellante, acusado…); y actos de terceros, es decir, realizados por personas que no son «agentes de la jurisdicción» ni partes procesales, pero que proyectan sus efectos en el proceso (testigos, peritos...). Así las cosas, la normativa procesal regula la forma de realización de los actos procesales, estableciendo derechos, obligaciones y cargas de los sujetos del proceso.

Por otro lado, las Administraciones prestacionales han de establecer sistemas tecnológicos que cumplan los requisitos exigidos por el RDL 6/23; y que son instrumentales en relación con las exigencias de las leyes procesales. Asimismo, dicho RDL define una serie de elementos a los que se refieren las normas procesales; por ejemplo, qué son «lugares seguros» a efectos de la presencia telemática en actos procesales. Y la normativa de eficiencia digital contenida en el Libro I del RDL 6/23 va acompañada de reformas de las leyes procesales que se llevan a cabo en otros lugares del RDL.

Podemos afirmar que las destinatarias principales del RDL 6/23 son las Administraciones prestacionales, quienes han de garantizar la prestación del servicio público de Justicia por medios digitales equivalentes, interoperables y con niveles de calidad equiparables (artículo 4.1). Han de asegurar en todo el territorio del Estado, al menos, los siguientes servicios (artículo 4.1):


	
a)  La itineración de expedientes electrónicos y la transmisión de documentos electrónicos entre cualesquiera órganos y oficinas judiciales, fiscalía europea, u oficinas fiscales.

	
b)  La interoperabilidad de datos entre cualesquiera órganos judiciales o fiscales, a los fines previstos en las leyes.

	
c)  La conservación y acceso a largo plazo de los expedientes y documentos electrónicos.

	
d)  La presentación de escritos y comunicaciones dirigidas a los órganos, oficinas judiciales y oficinas fiscales a través de un registro común para toda la Administración de Justicia, de manera complementaria e interoperable con los registros judiciales electrónicos que correspondan a una o varias oficinas judiciales en los distintos ámbitos de competencia, para aquellos usuarios externos a estos ámbitos de competencia.

	
e)  Un Punto de Acceso General de la Administración de Justicia.

	
f)  Un servicio personalizado, de acceso a los distintos servicios, procedimientos e informaciones accesibles de la Administración de Justicia que afecten a un ciudadano o ciudadana cuando sean parte o interesados legítimos y directos en un procedimiento o actuación judicial. A dicho servicio podrán ser accesibles a través de un servicio central, a través de las respectivas Sedes Judiciales Electrónicas de cada uno de los territorios, o a través de ambos sistemas.

	
g)  Un registro común de datos para el contacto electrónico de ciudadanos, ciudadanas y profesionales, interoperable con los posibles registros existentes, para facilitar el contacto de los usuarios en los distintos ámbitos de competencias.

	
h)  El acceso por parte de los y las profesionales a través de un punto común a todos los actos de comunicación de los que sean destinatarios, cualquiera que sea el órgano judicial u oficina fiscal que los haya emitido. Dicho acceso podrá realizarse a través de un punto común, a través de las respectivas Sedes Judiciales Electrónicas de cada uno de los territorios, o a través de ambos sistemas.

	
i)  El Tablón Edictal Judicial Único.

	
j)  Portales de datos en los términos previstos en el presente real decreto-ley.

	
k)  Un registro interoperable en el que conste el personal al servicio de la Administración de Justicia que haya sido habilitado para la realización de determinados trámites o actuaciones en ella.

	
l)  El Registro Electrónico de Apoderamientos Judiciales.

	
m)  La posible textualización de actuaciones orales registradas en soporte apto para la grabación y reproducción del sonido y la imagen.

	
n)  La identificación y firma de los intervinientes en actuaciones no presenciales.

	
o)  ñ) Las comunicaciones electrónicas transfronterizas relativas a actuaciones de cooperación jurídica internacional, a través de un nodo común que asegure el cumplimiento de los requisitos de interoperabilidad que se hayan convenido en el marco de la Unión Europea o, en su caso, de la normativa convencional de aplicación.

	
p)  La identificación y firma no criptográfica en las actuaciones y procedimientos judiciales llevados a cabo por videoconferencia, y en los servicios y actuaciones no presenciales.

	
q)  Aquellos otros servicios que se determinen por las administraciones públicas con competencias en medios materiales y personales de la Administración de Justicia, en el marco institucional de cooperación definido en el presente real decreto-ley.



¿Cómo han de prestar los anteriores servicios las Administraciones prestacionales?


	
•  Respetando lo dispuesto por el Libro I RDL 6/23 en cada supuesto; así como lo regulado por las leyes procesales.


	
•  Y de conformidad con las condiciones de prestación de estos servicios, que se aprobarán por el Comité técnico estatal de la Administración judicial electrónica.



Cabe destacar lo dispuesto por la Disposición adicional sexta sobre instrumentos de desarrollo normativo aprobados por el Comité técnico estatal de la Administración judicial electrónica: las guías de interoperabilidad y seguridad de las tecnologías de la información y las comunicaciones que sean aprobadas en el seno del Comité técnico estatal de la Administración judicial electrónica serán obligatorias para cada una de las instituciones y administraciones con competencias en materia de Justicia a través de sus instrumentos normativos, de conformidad con sus competencias, y serán publicadas en sus Boletines o Diarios Oficiales correspondientes para su plena eficacia jurídica.
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	 Ver Texto 




	 (9) 

	Según Eduardo J. COUTURE, el proceso es «el procedimiento apuntado al fin de cumplir la función jurisdiccional», en Fundamentos de Derecho…", obra citada, página 8.


	 Ver Texto 




	 (10) 

	Según Richard SUSSKIND, «el tribunal es un servicio, no un lugar»; en My case for online courts; 17 de diciembre de 2019; https://www.legalcheek.com/2019/12/richard-susskind-my-case-for-online-courts


	 Ver Texto 




	 (11) 

	https://undocs.org/es/A/RES/73/17


	 Ver Texto 




	 (12) 
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https://confilegal.com/20201119-opinion-brecha-digital-y-derecho-a-la-asistencia-juridica-gratuita/



	 Ver Texto 




	 (21) 
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Capítulo 2 Principios del proceso digital


 1.  Principios operativos y principios del procedimiento

Cabe destacar, por un lado, que resultan de plena aplicación los principios del proceso. Asimismo, el proceso digital se encuentra inspirado por una serie de principios operativos o técnicos; pero que también tienen efectos procesales dado que afectan a la forma de realización de los actos procesales, así como a los derechos, deberes, cargas, facultades y funciones de quienes prestan servicio en la Administración de Justicia, de las partes procesales y de quienes se relacionan con el proceso. En este sentido, algunos de estos principios operativos tienen elementos de principios de procedimiento, entendidos como «criterios funcionales y de carácter técnico que configuran el proceso, pertenecen a la esencia propia del mismo y tienen como fin principal que el desarrollo de la función jurisdiccional esté en condiciones de ofrecer un resultado justo para los intervinientes» (1) . Estos principios son los siguientes:


	
•  Principio de respeto de las leyes procesales

	
•  Principio de orientación al dato

	
•  Principio de rigor en la gestión de riesgos

	
•  Principio de obligatoriedad de uso

	
•  Principio de preferencia digital

	
•  Principio de interoperabilidad



2.  Principio transversal de orientación al dato

La orientación al dato es uno de los pilares clave de la transformación digital de las organizaciones, tanto privadas como públicas, y ha de afectar a todos las fases del ciclo de vida de los datos: todos los procesos de la entidad han que generar datos útiles que aporten valor al funcionamiento de la organización.

El adecuado respeto de este principio resulta necesario tanto para políticas públicas judiciales y para la adecuada gestión de los recursos materiales y humanos de la Administración de Justicia; como para una tramitación del proceso con calidad y eficacia mediante medios digitales (proceso digital). Asimismo, permitirá aplicar tecnologías con elementos disruptivos, especialmente soluciones de inteligencia artificial.

Este principio se refiere, en esencia, a que los datos que acompañan a los documentos se presenten de tal forma que permitan su procesamiento automático. De esta manera, no solamente tiene una dimensión tecnológica y otra organizativa, sino que también tiene una clara dimensión procesal.

2.1.  Dimensión procesal del principio de orientación al dato

Podemos afirmar que, además de sus dimensiones tecnológica y organizativa, su dimensión procesal conduce a su consideración como un principio del procedimiento: es un criterio funcional de carácter técnico que ha de inspirar los actos procesales practicados por medios digitales, y que consiste en garantizar que la entrada, incorporación y tratamiento de los datos se realice en forma de metadatos, conforme a esquemas y datos comunes e interoperables, para posibilitar un adecuado tratamiento de la información en formato digital con la finalidad de mejorar la calidad y eficacia en la tramitación del proceso.

La orientación al dato es un principio que ha de regir transversalmente las diferentes actuaciones del proceso digital. De esta manera, las leyes procesales deben recoger aquellas obligaciones, derechos, cargas y otros elementos de los actos procesales que resulten necesarios para posibilitar la implantación de la orientación al dato.

2.2.  Regulación en el RDL 6/23: Eficiencia Digital del Servicio Público de Justicia

El Libro I del RDL 6/2023 recoge el principio de orientación al dato. Téngase en cuenta que, como se ha afirmado, habrán de ser las leyes procesales las que recojan los requisitos para la realización de actos procesales derivados de este principio, y especialmente las obligaciones y cargas de las partes en el seno del proceso.

La normativa se encuentra en el Capítulo II del Título III, denominado «Tramitación orientada al dato». El artículo 35.1 se refiere al principio general de orientación al dato, y establece lo siguiente:

Todos los sistemas de información y comunicación que se utilicen en el ámbito de la Administración de Justicia, incluso para finalidades de apoyo a las de carácter gubernativo, asegurarán la entrada, incorporación y tratamiento de la información en forma de metadatos, conforme a esquemas comunes, y en modelos de datos comunes e interoperables que posibiliten, simplifiquen y favorezcan los siguientes fines:


	
a)  La interoperabilidad de los sistemas informáticos a disposición de la Administración de Justicia.


	
b)  La tramitación electrónica de procedimientos judiciales.


	
c)  La búsqueda y análisis de datos y documentos para fines jurisdiccionales y organizativos.


	
d)  La búsqueda y análisis de datos para fines de estadística.


	
e)  La anonimización y seudonimización de datos y documentos.


	
f)  El uso de datos a través de cuadros de mandos o herramientas similares, por cada Administración Pública en el marco de sus competencias.


	
g)  La gestión de documentos.


	
h)  La autodocumentación y la transformación de los documentos.


	
i)  La publicación de información en portales de datos abiertos.


	
j)  La producción de actuaciones judiciales y procesales automatizadas, asistidas y proactivas, de conformidad con la ley.


	
k)  La aplicación de técnicas de inteligencia artificial para los fines anteriores u otros que sirvan de apoyo a la función jurisdiccional, a la tramitación, en su caso, de procedimientos judiciales, y a la definición y ejecución de políticas públicas relativas a la Administración de Justicia.


	
l)  La transmisión de datos entre órganos judiciales, administraciones públicas y asimismo con los ciudadanos y ciudadanas o personas jurídicas, de acuerdo con la ley.


	
m)  Cualquier otra finalidad legítima de interés para la Administración de Justicia..



El RDL recoge diferentes obligaciones para las Administraciones prestacionales (Ministerio de Justicia y CCAA) en relación con los sistemas de información y comunicación que se utilicen en el ámbito de la Administración de Justicia, que afectan fundamentalmente a las dimensiones organizativas y tecnológicas del principio de orientación al dato. Pero también existen varios artículos que afectan a la dimensión procesal, señalándose algunos a continuación.

En primer lugar, el artículo 35.2 dispone que «El uso de modelos de datos será obligatorio en las condiciones que se determinen por vía reglamentaria, previo informe del Comité Técnico Estatal de la Administración Judicial Electrónica, para el ámbito de todo el territorio del Estado».

En segundo lugar, en relación con los intercambios masivos de datos, el artículo 37.2,2.º afirma lo siguiente: «Las personas jurídicas, las entidades sin personalidad jurídica a las que la ley reconozca capacidad para ser parte y los colectivos de personas físicas, así como los y las profesionales de la Abogacía, Procura y Graduados y Graduadas Sociales, estarán obligados al uso de los sistemas a los que se refiere el apartado anterior en los casos y condiciones que se establezcan reglamentariamente o por normativa técnica».

En tercer lugar, el artículo 38 se refiere a los documentos generados y presentados de forma automatizada de la siguiente forma: «Los escritos y documentos iniciadores o de trámite presentados de forma automatizada deberán cumplir los requisitos procesales, así como los requisitos técnicos que se determinen por normativa de esa naturaleza». De esta manera, existe una remisión a la normativa procesal sobre los requisitos que deben cumplir los escritos presentados de forma automatizada para respetar el principio de orientación al dato.

3.  Principio de rigor en la gestión de riesgos

La transformación digital de la justicia implica grandes oportunidades para mejorar la calidad y eficacia de la respuesta judicial; pero también determina un incremento de los riesgos para los derechos de las personas, especialmente en materia de protección de datos personales, que han de ser gestionados adecuadamente. Como recuerda el Informe «Data, Privacy and the individual» (2)  del Center for the Governance of Change (IE University), «a medida que la recopilación y el análisis de datos se vuelven más sofisticados y precisos, y a medida que los conjuntos de datos se convierten en Big Data, las oportunidades futuras parecen infinitas. Sin embargo, los riesgos también son grandes, ya que la información que se maneja sobre las personas es extremadamente sensible. Conseguir la privacidad correcta es uno de los mayores desafíos de esta nueva década del siglo XXI. Los últimos años han demostrado que aún queda mucho trabajo por hacer en materia de privacidad para domar los aspectos más oscuros de la economía de datos. A medida que los escándalos de datos continúan surgiendo, abundan las preguntas sobre cómo interpretar y hacer cumplir la regulación, cómo diseñar nuevas y mejores leyes, cómo complementar la regulación con una mejor ética y cómo encontrar soluciones técnicas a los problemas de datos». La implantación de una solución tecnológica en la justicia debería de ir acompañada de una valoración de los riesgos sobre los derechos de las personas; y cada riesgo que resulte individualizado ha de ir acompañado de un examen de las posibles medidas para gestionarlo, es decir para eliminar y/o mitigar sus consecuencias, concluyendo si es o no es asumible por el sistema judicial; terminando por una valoración final conjunta de todos los elementos anteriores.

De esta manera, resulta necesario otorgar una protección adecuada de los datos del proceso, lo que afecta a dos esferas que tienen amplios campos de interconexión: ciberseguridad; y protección de datos personales.

3.1.  Sobre la seguridad de la información en el proceso. Ciberseguridad

La ciberseguridad agrupa el conjunto de actividades dirigidas a proteger la infraestructura tecnológica de la Administración de Justicia, los servicios que prestan y la información que manejan (3) , protegiendo de esta forma los datos obrantes en el proceso.

En definitiva, se trata de proteger la información judicial y los datos del proceso frente a los riesgos procedentes del ciberespacio: ataques DDoS (denegación de servicio mediante bots u otros instrumentos); phising (suplantación de la identidad de personas o empresas de confianza para adquirir cierto tipo de información); ransomware (software malicioso que se utiliza para bloquear el acceso a archivos o determinadas partes del dispositivo); malware (software maligno o programa malicioso para alterar el funcionamiento del sistema: virus, gusanos, troyanos, spyware…); entre otros peligros o ciberamenazas.

3.1.1.  Ciberseguridad judicial: medidas técnicas y medidas organizativas

Cuando hablamos de medidas técnicas, se hace referencia a las que tienen como objeto los elementos tecnológicos implicados (tanto hardware como software) en las actividades de tratamiento, como son las distintas tecnologías (cloud, bases de datos, servidores), aplicaciones, dispositivos y/o técnicas empleadas de procesamiento de los datos; nos referimos, por ejemplo, a mecanismos de control de acceso (4) , o a segmentación de la red (división en segmentos separados por cortafuegos creando zonas de seguridad). Los riesgos tecnológicos pueden proceder de sistemas operativos o aplicaciones vulnerables y sin actualizaciones, tecnologías obsoletas, inadecuado rendimiento de la infraestructura IT, entre otros (5) . Su adopción corresponde a la Administración competente en materia de dotación de medios materiales, es decir, el Ministerio de Justicia o CCAA con competencias transferidas.

También son muy relevantes las medidas organizativas, es decir, las referidas a la organización de la seguridad, tales como la ubicación física de servidores y equipos, la formación y concienciación de usuarios, el seguimiento de accesos, las copias de respaldo, los contratos de prestación de servicios, y las revisiones periódicas (6) . En este sentido el primer inciso del artículo 236 sexies.3 LOPJ establece que «se deberán adoptar las medidas organizativas adecuadas para que la Oficina judicial y fiscal realice un adecuado tratamiento de los datos personales», entre ellas las referidas a la seguridad de la información. La adopción de algunas de estas medidas corresponde a la Administración prestacional, pero otras son responsabilidad de los propios usuarios del sistema.

Es necesario tener presente que estas medidas con aplicables al tratamiento de los datos en formato electrónico (sistemas de información y de gestión procesal), pero también al tratamiento no automatizado de los datos personales. De esta manera, también resulta necesario adoptar medidas de seguridad destinadas a evitar el acceso indebido a la información (datos personales) por terceros en relación con la tramitación de los procedimientos en soporte papel.

Haciendo referencia a las medidas organizativas, es necesario tener en cuenta que la conducta del usuario de un sistema tecnológico resulta relevante en relación con los riesgos de ciberseguridad: una cadena es tan fuerte como el más débil de sus escalones. Por ello todos aquellos que realicen alguna función en relación con el proceso (Jueces, Fiscales, LAJs y funcionarios de otros Cuerpos al servicio de la Administración de Justicia) han de adoptar (en cuanto usuarios del sistema) todas las medidas necesarias para evitar riesgos sobre los datos personales del proceso (por ejemplo en materia de utilización y custodia de contraseñas), especialmente para prevenir los peligros de ciberseguridad en relación con el uso de los medios tecnológicos para el ejercicio de su respectiva función (7) , pero también en relación con los procedimientos en soporte papel.

En este sentido el segundo inciso del artículo 236 sexies.3 LOPJ establece lo siguiente: «Previo informe del Consejo General del Poder judicial, y, en su caso, de la Fiscalía General del Estado, el Ministerio de Justicia deberá elaborar y actualizar los códigos de conducta destinados a contribuir a la correcta aplicación de la normativa de protección de datos personales en la Oficina judicial y fiscal, adecuando los principios de la normativa general a los propios de la regulación procesal y organización de la Oficina judicial y fiscal». Como vemos, la competencia para adoptar los códigos de conducta se atribuye al Ministerio de Justicia, previo informe del CGPJ y de la FGE.

3.1.2.  Medidas de ciberseguridad judicial del RDL 6/23

La normativa reguladora de la ciberseguridad se encuentra en los artículos 93 y ss. RDL 6/23; así como en el Esquema judicial de interoperabilidad y seguridad (EJIS) cuyo contenido se define en el artículo 88.1 RDL 6/23: «El Esquema Judicial de Interoperabilidad y Seguridad estará constituido por el conjunto de instrucciones técnicas de interoperabilidad y seguridad aprobadas por el Comité técnico estatal de la Administración judicial electrónica y que permitan el cumplimiento del Esquema Nacional de Interoperabilidad y del Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica, recogiendo las particularidades de la Administración de Justicia que requieran una concreta regulación». Dentro del EJIS, la regulación técnica de la ciberseguridad judicial se encuentra en la «Política de seguridad de la información de la Administración de Justicia».

La ciberseguridad judicial se articula en torno a los siguientes elementos:




	Elementos normativos

	
Artículos 93 y ss. RDL 6/23

	Política de seguridad de la información de la Administración de Justicia

	Elementos orgánicos

	Subcomité de Seguridad

	Centro de Operaciones de Ciberseguridad de la Administración de Justicia




3.1.2.1.  Política de seguridad de la información


	
•  Regulación: artículos 94 y 95.

	
•  ¿Qué es?:
	
–  El conjunto de criterios de política de seguridad de la información de la Administración de Justicia, en sus aspectos organizativos, técnicos, físicos y de cumplimiento de la normativa.

	
–  Resulta de aplicación «de manera única» (art. 88.2).





	
•  Ámbito de aplicación:
	
–  Todos los sistemas de información y comunicaciones que prestan servicios a la Administración de Justicia, de manera única; estos sistemas deberán acreditar su conformidad con el EJIS, de acuerdo con los términos que se establezcan en el CTAJE.

	
–  Las entidades del sector privado que provean de soluciones o presten servicios a las administraciones, a sus organismos y a las instituciones sometidas al presente real decreto-ley.





	
•  Órgano competente:	
–  El Comité técnico estatal de la Administración judicial electrónica es el competente para su elaboración y actualización.




	
•  Publicidad:
	
–  En «BOE» y en los Boletines o Diarios Oficiales de las Comunidades Autónomas con competencias asumidas en materia de Justicia; y

	
–  En el Punto de Acceso General de la Administración de Justicia y en las sedes judiciales electrónicas.







3.1.2.2.  Subcomité de Seguridad


	
•  Regulación:
	
–  Artículo 95.

	
–  Sus funciones se establecerán por vía reglamentaria.





	
•  ¿Qué es? es el órgano especializado y permanente para la ciberseguridad judicial del Comité técnico estatal de la Administración judicial electrónica (95.1):
	
–  Tiene como objeto principal el establecimiento de un marco común de cooperación que permita la adopción de decisiones comunes y coordinadas en materia de ciberseguridad judicial (95.3).

	
–  Y apoyará al CTAJE en la elaboración de las instrucciones técnicas y guías de interoperabilidad y seguridad necesarias para el cumplimiento del Esquema Nacional de Seguridad y de la normativa en materia de protección de datos de carácter personal (95.4).





	
•  Composición: aquellas personas con responsabilidad en materia de seguridad de cada una de las administraciones e instituciones integrantes del Comité técnico estatal de la Administración judicial electrónica, así como por las personas que designe el Consejo General del Poder Judicial y la Fiscalía General del Estado:	
–  Se arbitrarán los mecanismos de colaboración necesarios entre el Subcomité de Seguridad y el Centro Criptológico Nacional.






3.1.2.3.  Centro de Operaciones de Ciberseguridad de la Administración de Justicia


	
•  Regulación:	
–  Artículo 96.




	
•  ¿Qué es?:
	
–  Es un órgano encargado de prestar servicios horizontales a las administraciones públicas prestatarias del servicio público de Justicia destinados a reforzar sus capacidades de vigilancia, prevención, protección, detección, respuesta ante incidentes de ciberseguridad; así como de asesoramiento y apoyo a la gestión de la ciberseguridad de un modo centralizado:
	
✓  La gestión de estos servicios incluirá, fundamentalmente, la implantación de la infraestructura técnica y herramientas, los procedimientos, la operación y otras cuestiones asociadas.

	
✓  Se crearán grupos de trabajo en los que se concretarán los datos a intercambiar y los medios de colaboración que se consideren necesarios.





	
–  Y articulará la respuesta a los incidentes de seguridad:
	
✓  Actuará sin perjuicio de las capacidades de respuesta a incidentes de seguridad que pueda tener cada Administración con competencias en materia de Justicia e instituciones judiciales sometidas al presente real decreto-ley.

	
✓  Y actuará sin perjuicio de la función de coordinación a nivel nacional e internacional del Equipo de Respuesta para Emergencias Informáticas del Centro Criptológico Nacional (CCN-CERT).











3.1.3.  Seguridad de la información en la protección de datos personales

Al enumerar los principios del tratamiento de datos, el artículo 5.1 f) RGPD dispone que los datos personales serán «tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la protección contra el tratamiento no autorizado o ilícito y contra su pérdida, destrucción o daño accidental, mediante la aplicación de medidas técnicas u organizativas apropiadas ("integridad y confidencialidad")».

El acceso ilegítimo (no autorizado) a datos personales del proceso constituye una violación de la seguridad, contraria al deber de confidencialidad. Téngase en cuenta que el artículo 4.12 RGPD define «violación de la seguridad de los datos personales» de la siguiente forma: «toda violación de la seguridad que ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales transmitidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos».

Esta violación de seguridad en relación con la confidencialidad puede causar daños y perjuicios físicos, materiales o inmateriales para las personas físicas, como pérdida de control sobre sus datos personales o restricción de sus derechos, discriminación, usurpación de identidad, pérdidas financieras, reversión no autorizada de la seudonimización, daño para la reputación, pérdida de confidencialidad de datos sujetos al secreto profesional, o cualquier otro perjuicio económico o social significativo para la persona física en cuestión (8) .

La seguridad de la información constituye una de las obligaciones de los responsables y encargados del tratamiento (artículos 32 RGPD), debiendo adoptar aquellas medidas de seguridad necesarias para evitar los accesos no autorizados a la información, y que han de adaptarse a las características de los tratamientos, al tipo de datos tratados o a la tecnología disponible en cada momento. Estas medidas pueden ser técnicas y organizativas.

El RGPD ha supuesto una modificación de la forma tradicional de adopción de medidas de seguridad, evolucionado hacia un modelo ligado a la evaluación de los riesgos del concreto tratamiento en cuestión, que se va adaptando de forma dinámica a la evolución de las necesidades.

El Reglamento de Desarrollo de la LOPD 15/99 determinaba con detalle y de forma exhaustiva las medidas de seguridad que debían aplicarse según el tipo de datos objeto de tratamiento; y estas medidas estaban basadas casi exclusivamente en el tipo de datos que se trataban. Sin embargo, en el régimen jurídico de la RGPD los responsables y encargados establecerán las medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado en función de los riesgos detectados en el análisis previo; para lo cual han de tomar en consideración no solamente el tipo de datos, sino también otras variables, teniendo en cuenta el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas físicas, el responsable y el encargado del tratamiento aplicarán medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo (artículo 32.1 RGPD).

De esta manera, los responsables y encargados del tratamiento de los datos personales obrantes en el proceso podrán seguir aplicando las mismas medidas derivada del sistema del Reglamento LOPD 15/99 si, tras realizar el correspondiente análisis de riesgos de conformidad con RGPD y LOPJ, llegan a la conclusión de que tales medidas son suficientes; o bien adoptarán otras complementarias y/o suprimirán algunas de ellas.

Los responsables del tratamiento de los datos personales obrantes en el proceso han de adoptar las medidas necesarias para garantizar que personas no autorizadas puedan acceder a su conocimiento.

3.2.  Régimen de protección de los datos personales

Las personas físicas que son parte en un proceso judicial, así como todos los que tienen algún tipo de participación o presencia en el mismo (testigos, peritos, víctimas…), tienen derecho a la protección de sus datos personales obrantes en el proceso: se encuentran dentro del ámbito de protección del derecho fundamental reconocido en el art. 18.4 CE, el Reglamento UE 2016/679 (RGPD) y la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD).

El tratamiento de los datos personales en la Administración de Justicia puede realizarse con fines jurisdiccionales o no jurisdiccionales (artículo 236 bis.1 LOPJ en la redacción por la Ley Orgánica 7/2021, de 26 de mayo). Tendrá fines jurisdiccionales el tratamiento de los datos que se encuentren incorporados a los procesos que tengan por finalidad el ejercicio de la actividad jurisdiccional (segundo inciso del artículo 236 bis.1 LOPJ). El tratamiento de los datos personales incorporados a un proceso jurisdiccional está sometido a un régimen jurídico singular, porque la protección de datos ha de convivir con otros derechos fundamentales y principios constitucionales: el derecho a la tutela judicial efectiva y el derecho de defensa (artículo 24 CE), así como la libertad de información (artículo 20.3 CE) y la publicidad de actuaciones (artículo 120.3 CE). Pues bien, dicho régimen jurídico singular será examinado en profundidad en la Parte VII de esta monografía.

4.  Otros principios

4.1.  Principio de obligatoriedad de uso

Esta obligatoriedad se contiene de forma clara en el artículo 230.1 LOPJ: «los juzgados y tribunales y las fiscalías están obligados a utilizar cualesquiera medios técnicos, electrónicos, informáticos y telemáticos, puestos a su disposición para el desarrollo de su actividad y ejercicio de sus funciones, con las limitaciones que a la utilización de tales medios establecen el capítulo I bis de este título y la normativa orgánica de protección de datos personales». Y su segundo párrafo añade que las instrucciones generales o singulares de uso de las nuevas tecnologías que el Consejo General del Poder Judicial o la Fiscalía General del Estado dirijan a los jueces y magistrados o a los fiscales, respectivamente, determinando su utilización, serán de obligado cumplimiento.

4.2.  Principio de preferencia digital en los actos procesales

Con carácter previo, debemos resaltar el llamado principio de «digital por defecto» que viene defendiendo la Comisión UE durante los últimos años para la digitalización de la justicia en la UE (9) : el sistema judicial debe concebirse como un servicio digital, aunque es necesario mantener alternativas no digitales para ofrecer a quienes no participan plenamente en los avances tecnológicos una tutela judicial y un acceso a la justicia efectivos (10) .

Aplicado al proceso judicial, este principio lleva consigo la necesidad de adoptar todas las medidas necesarias para que la tramitación de actos procesales se realice por medios electrónicos; aunque permitiendo, de forma excepcional, que dichos actos se practiquen de forma no electrónica por quienes no participan plenamente en los avances tecnológicos.

El principio de preferencia digital, o de preferencia por lo digital, otorga prioridad a los actos realizados por medios electrónicos. Se recoge en el artículo 32.1 RDL, según el cual la presentación de escritos y documentos, los actos de comunicación, la consulta de expedientes judiciales o de su estado de tramitación, cualesquiera otras actuaciones y todos los servicios prestados por la Administración de Justicia se llevarán a cabo por medios electrónicos. Y dicho precepto añade que igualmente se realizarán por medios electrónicos las comunicaciones, traslado de expedientes judiciales electrónicos, documentos y datos, y todo intercambio de información, entre órganos y oficinas judiciales y fiscales, y demás órganos, administraciones e instituciones en el ámbito de la Administración de Justicia, de apoyo o de colaboración con la misma.

De forma excepcional, se pueden realizar actos por medios no electrónicos cuando dicha posibilidad esté expresamente recogida en la Ley. Así ocurre, de forma destacada, con los actos procesales de las personas físicas que puedan realizar sin representación de Procurador conforme a las leyes procesales (art. 32.1 RDL).

4.3.  Principio de interoperabilidad

La interoperabilidad es la capacidad de los sistemas de información y de los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos (11) . En el sistema de justicia supone el intercambio eficiente y seguro de datos e información entre los sistemas de información de las organizaciones y personas del sector judicial: los tribunales, la fiscalía y otras instituciones públicas y privadas, como la policía, los sistemas penitenciarios, los registros públicos, los abogados y los notarios, así como otras partes o personas interesadas públicas y privadas que intercambian datos e información en el marco de procesos judiciales. En definitiva, se trata de la compartición efectiva de información no solamente entre los órganos judiciales (lo que resulta especialmente relevante atendiendo a que existen distintos Sistemas de Gestión Procesal en el Estado español), sino también con aquellas entidades que se relacionan con el sistema judicial para aportar o suministrar información o datos al proceso.

4.3.1.  Dimensiones de la interoperabilidad

La interoperabilidad afecta a tres niveles: técnico, semántico y organizativo. En su dimensión técnica, la interoperabilidad aborda las cuestiones de naturaleza técnica necesarias para la intercomunicación de los sistemas, refiriéndose a elementos tales como el uso de interfaces, la interconexión de servicios, la integración de datos, middleware, la presentación de datos e intercambio de información, las garantías de seguridad de los servicios… Resulta necesaria una inversión adecuada por parte de las Administraciones prestaciones. Sin embargo, es necesario buscar soluciones de eficiencia del gasto público, de tal manera que se aprovechen al máximo las infraestructuras y sistemas existentes y se compartan gastos por las instituciones competentes.

En su dimensión semántica, la interoperabilidad está orientada a conseguir que los diferentes sistemas estén preparados para leer y entender la información que se intercambia. Se trata, en definitiva, de garantizar que los datos tengan el mismo significado en todos los sistemas interconectados.

Por último, la dimensión organizativa se refiere a los cambios que debe sufrir la organización para poder intercambiar información con otros sistemas y para que esta información le resulte de utilidad; afecta tanto a la propia forma de organización de la entidad afectada como a sus procesos de trabajo; y se refiere a elementos tales como la determinación de objetivos, la consecución de acuerdos, la redefinición de procesos, el marco normativo, la gestión del cambio, la calidad del servicio... En este ámbito, resulta relevante que las diferentes entidades que quieren compartir información sean capaces de organizar una estructura de colaboración, que les permita avanzar hacia mayores grados de interoperabilidad. Probablemente, la dimensión organizativa sea la más difícil de abordar, debido a la concurrencia de competencias de diferentes organismos públicos y al elevado número de protagonistas del sistema judicial (Jueces, Fiscales, Letrados de la Administración de Justicia, Abogados, Procuradores, Graduados Sociales, Fuerzas y Cuerpos de Seguridad del Estado, Registradores…).

En materia de interoperabilidad, el RDL 6/23 confirma y fortalece el papel relevante del Comité Técnico de Administración Judicial Electrónica.

Dentro de esta categoría hay que resaltar, por un lado, la utilización de plataformas de interoperabilidad para facilitar y agilizar el acceso de información al proceso, de tal manera que se mejore el funcionamiento de la oficina judicial: Punto Neutro Judicial, el Sistema de Registros Administrativos de apoyo a la Administración de Justicia (SIRAJ) y Sistema Lexnet. Por otro lado, nos remitimos al capítulo sobre acceso digital a la Administración de Justicia (capítulo 2 de la Parte II).

4.3.2.  Sistema Común de Intercambio

El RDL 6/23 regula un elemento destinado a incrementar la interoperabilidad efectiva: contempla en el artículo 48 un Sistema Común de Intercambio de documentos y expedientes judiciales electrónicos.

¿Cuál es la finalidad del Sistema Común de Intercambio de documentos y expedientes judiciales electrónicos?: posibilitar la itineración de expedientes electrónicos y la transmisión de documentos electrónicos de una oficina u órgano judicial o fiscal a otro, en los casos en los que corresponda por aplicación de las leyes procesales, e independientemente de que los tribunales u oficinas implicados utilicen el mismo o distintos sistemas de gestión procesal,

¿Cómo se organiza?


	
•  Corresponde Ministerio de la Presidencia, Justicia y Relaciones con las Cortes la responsabilidad y gestión del Sistema.

	
•  Corresponde al Comité técnico estatal de la Administración judicial electrónica establecer sus condiciones de funcionamiento con ámbito en todo el territorio del Estado, así como los requisitos técnicos y previsiones para la interoperabilidad de los sistemas de Justicia con el mismo.

	
•  Corresponde a las Administraciones Públicas con competencias en materias de Administración de Justicia asegurar la interoperabilidad de los respectivos sistemas de gestión procesal con el Sistema Común de Intercambio de documentos y expedientes.



4.4.  Principio de respeto de las leyes procesales

Los sistemas o soluciones tecnológicas dotadas por las Administraciones prestacionales han de respetar lo dispuesto por las leyes procesales. De esta manera, la normativa de eficiencia digital (Libro I RDL 6/23) resulta complementaria y subordinada frente a la normativa procesal (12) . En este sentido, el artículo 34.1 RDL establece que «la gestión electrónica de los procedimientos judiciales respetará el cumplimiento de los requisitos formales y materiales establecidos en las normas procesales».






	 (1) 

	Definición del término «principios procedimentales» del Diccionario Panhispánico del Español Jurídico de la RAE.


	 Ver Texto 




	 (2) 

	https://docs.ie.edu/cgc/research/data-privacy/CGC-Data-Privacy-and-the-Individual-Report.pdf


	 Ver Texto 




	 (3) 

	Este concepto se fundamenta en el contenido del artículo 2.3 de la Orden Ministerial 10/2013, de 19 de febrero por la que se crea el Mando Conjunto de la Ciberdefensa.


	 Ver Texto 




	 (4) 

	En este punto Evaristo José GARCÍA SÁNCHEZ se refiere a varios elementos. En primer lugar, a la identificación y autenticación: «para prevenir accesos no autorizados se establece la obligación de utilización de usuario y contraseña, o certificado digital emitido por la Administración pública competente, o sistemas biométricos, prohibiéndose con carácter general los usuarios genéricos (no asignados a personas concretas y determinadas)». En segundo lugar, al control de acceso: «mediante un sistema de perfiles y roles que sobre la base de las necesidades de los usuarios determinan las funcionalidades a las que pueden acceder y los datos a los que pueden tener acceso». Y por último al Registro de accesos: «de forma que quede constancia de la identificación del usuario, la fecha y hora en la que se realizó el acceso, el tipo de acceso y si ha sido autorizado o denegado». En «Medidas de seguridad para la protección de los datos de carácter personal», Centro de Estudios Jurídicos de la Administración de Justicia, páginas 126 y 137 http://www.privacidadlogica.es/wp-content/uploads/downloads/2012/09/CEJ-LOPD-en-Juzgados-y-Tribunales.pdf


	 Ver Texto 




	 (5) 

	El estándar internacional que tiene como objeto la gestión de riesgos de seguridad de información es ISO/IEC 27005:2008 Tecnologías de la Información-Técnicas de Seguridad-Gestión de riesgos de seguridad de la Información.


	 Ver Texto 




	 (6) 

	Evaristo José GARCÍA SÁNCHEZ, «Medidas de seguridad…», obra citada, página 137.


	 Ver Texto 




	 (7) 

	En relación con las medidas de prevención, cabe destacar los diferentes instrumentos señalados por el Instituto Nacional de Ciberseguridad (INCIBE).


	 Ver Texto 




	 (8) 

	Considerando 85 del RGPD.


	 Ver Texto 




	 (9) 

	El Considerando 1 del Reglamento UE 2023/2844 sobre la digitalización de la cooperación judicial y del acceso a la justicia en asuntos transfronterizos civiles, mercantiles y penales, afirma lo siguiente: «En su Comunicación de 2 de diciembre de 2020 titulada "La digitalización de la justicia en la UE – Un abanico de oportunidades", la Comisión señaló la necesidad de modernizar el marco legislativo de los procedimientos transfronterizos de la Unión en materia civil, mercantil y penal, en consonancia con el principio de "digital por defecto", garantizando al mismo tiempo que se dispone de todas las salvaguardias necesarias para evitar la exclusión social y velando por la confianza mutua, la interoperabilidad y la seguridad».


	 Ver Texto 




	 (10) 

	«Estrategia Europea relativa a la Justicia en Red 2024-2028» del Consejo de la Unión Europea de fecha 17 de noviembre de 2023.


	 Ver Texto 




	 (11) 

	https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Interoperabilidad.html


	 Ver Texto 




	 (12) 

	Miguel Ángel LARROSA AMANTE, «El expediente judicial electrónico: su incidencia en el trabajo de los profesionales de la justicia», CGPJ, Cuadernos Digitales de Formación 56, 2019, página 7.


	 Ver Texto 










Parte II Sobre la e-justicia






Capítulo 1 Concepto y elementos de la e-justicia


 1.  ¿Qué es la e-justicia?

La e-justicia puede ser definida como la utilización de las tecnologías de la información y las comunicaciones, en particular internet, como herramienta para mejorar la resolución de conflictos por el sistema judicial (1)  y para la satisfacción de las necesidades jurídicas de las personas. Téngase en cuenta que las llamadas Tecnologías de la Información y las Comunicación (TIC) son el conjunto de tecnologías que permiten la obtención, producción, almacenamiento, tratamiento y comunicación de información o datos (texto, imagen, sonido…) en formato digital. Vamos a analizar aquellas soluciones tecnológicas que utilizan instrumentos telemáticos (2)  (básicamente internet) en el sistema de justicia, pero también dedicaremos un capítulo al denominado Expediente Judicial Electrónico.

De conformidad con el Informe 14(2011) del Consejo Consultivo de Jueces Europeos (CCJE) del Consejo de Europa, sobre Justicia y Tecnologías de la Información (TI), aprobado en Estrasburgo los días 7 a 9 de noviembre de 2011, las tecnologías de la información y de la comunicación constituyen instrumentos para mejorar la Administración de Justicia, para facilitar el acceso de los justiciables a los tribunales y para reforzar las garantías contenidas en el artículo 6 del Convenio Europeo de Derechos Humanos, a saber, el acceso a la justicia, la imparcialidad, la independencia del juez, la equidad y la duración razonables de los procedimientos.

En los años 90 del siglo XX, la utilización de las TIC en la Administración Pública se centró en la producción y difusión de información en internet, lo que originó el nacimiento y multiplicación de sitios web de las diferentes entidades públicas, y también en el ámbito de la justicia. Sin embargo, en el siglo XXI asistimos al aprovechamiento de las ventajas de los instrumentos TIC para para mejorar los servicios que las administraciones públicas prestan a los ciudadanos en una triple dirección (3) : configurar una administración más sensible a las necesidades de los ciudadanos (e-gobierno orientado al usuario); desarrollar servicios que se prestan a través de medios electrónicos; y fomentar la realimentación de los ciudadanos en los servicios y políticas públicas, aumentando en último término la confianza en el sector público.

La e-justicia también ha transitado desde el mero suministro de información a través de internet hasta la prestación de servicios por medios electrónicos no solamente a los ciudadanos y profesionales, sino también a la oficina judicial mediante el desarrollo de plataformas de interoperabilidad.

De conformidad con las «Recomendaciones básicas sobre sistemas alternativos de organización y gestión de la justicia correspondientes a la sociedad de la información)», del Proyecto «E-Justicia: la Justicia en la sociedad del conocimiento. Retos para los países iberoamericanos», desarrollado en la XIII Cumbre Judicial Iberoamericana (Santo Domingo, 21 y 22 de junio de 2006), los objetivos principales en la implantación de cualquier estrategia de e-Justicia son los siguientes:


	
•  Aumentar la eficacia de la administración de Justicia, para alcanzar más y mejor los objetivos fijados.

	
•  Optimizar los recursos persiguiendo una mayor eficiencia, en beneficio del contribuyente y de la propia Administración, que verá incrementados de facto sus propios recursos.

	
•  Trabajar para la transparencia de la administración de Justicia en base a posibilitar todo tipo de monitorización interna y externa de procesos y resultados.

	
•  Dirigirnos hacia una Justicia de proximidad con el ciudadano y con todos los agentes que trabajan en la administración de Justicia, de forma que ésta se enriquezca con las aportaciones de todos ellos y pueda servir mejor a sus necesidades y a la defensa de sus derechos.



2.  Elementos de la e-Justicia

La Administración de Justicia comenzó utilizando las TIC para el suministro de información, primero a través de portales web y posteriormente también mediante las sedes judiciales electrónicas. Un segundo esfuerzo se centró en la interoperabilidad, especialmente con la implementación y generalización de las comunicaciones electrónicas con profesionales (sobre todo a través de Lexnet), pero también mediante el desarrollo de servicios digitales a los propios órganos judiciales (Punto Neutro Judicial, SIRAJ…), así como con la generalización de la utilización de los sistemas de videoconferencia para las actuaciones procesales orales. Ulteriormente asistimos a la extensión de la posibilidad de interactuar con personas jurídicas (especialmente a través de la dirección electrónica habilitada) y con las personas físicas (posibilidad de realizar trámites en procedimientos en los que no es preceptiva la postulación mediante abogado y/o procurador). Por último, el universo Inteligencia Artificial abre un gran campo de actuaciones (véase la Parte VIII de esta obra).

2.1.  Relación con los ciudadanos y profesionales

Engloba todas las posibilidades de relación de los ciudadanos, empresas y profesionales con la Administración de Justicia a través de medios electrónicos. Las diferentes posibilidades pueden reconducirse a las siguientes categorías:


	
•  Suministro de información a través de instrumentos web.

	
•  Notificación electrónica de resoluciones judiciales.

	
•  Realización de trámites de forma telemática:
	
–  Presentación telemática de escritos procesales.

	
–  Apoderamiento electrónico.

	
–  Participación en subastas electrónicas.

	
–  Cuenta de consignaciones.





	
•  Asistencia telemática a actos judiciales (se examina en capítulo independiente).



2.2.  Interoperabilidad entre sistemas de información del sector justicia

Dentro de esta categoría analizamos la utilización de plataformas de interoperabilidad para facilitar y agilizar el acceso de información al proceso, de tal manera que se mejore el funcionamiento de la oficina judicial:


	
•  Punto Neutro Judicial.

	
•  Sistema de Registros Administrativos de apoyo a la Administración de Justicia (SIRAJ).

	
•  Sistema Lexnet.








	 (1) 

	La OCDE define E-Gobierno como la utilización de las tecnologías de la información y las comunicaciones, en particular internet, como herramienta para conseguir un mejor gobierno (informe «The E-Government Imperative», 2003).


	 Ver Texto 




	 (2) 

	El Diccionario de la Real Academia Española define «telemático, ca» como «aplicación de las técnicas de la telecomunicación y de la informática a la transmisión de información computarizada». En definitiva, este concepto hace referencia a la combinación de la informática y de la tecnología de la comunicación para el envío y la recepción de datos.


	 Ver Texto 




	 (3) 

	OCDE, «E-Government for better government»; traducción disponible en INAP 2008, https://dx.doi.org/10.1787/9789264062603-es


	 Ver Texto 










Capítulo 2 Acceso digital a la Administración de Justicia


 1.  Introducción conceptual

En un sentido amplio, es la relación de las personas físicas y jurídicas con el sistema de justicia por medios electrónicos, lo que engloba todas las posibilidades de acceso online a la información y servicios de la Administración de Justicia: la participación por medios electrónicos en actos procesales orales (videoconferencia); las notificaciones electrónicas; la presentación de escritos por profesionales mediante el sistema Lexnet o similar, el acceso al expediente digital por los profesionales, la realización de trámites por ciudadanos/as y empresas…..En este Capítulo del libro vamos a analizar varios elementos regulados Título II del Libro Primero del DL 6/23, bajo la rúbrica «Acceso digital a la Administración de Justicia»:


	
a)  Las sedes judiciales electrónicas y el Punto de Acceso General a la Administración de Justicia (Capítulo I);

	
b)  La Carpeta Justicia (Capítulo II); y

	
c)  Los sistemas de identificación y firma electrónicas para la relación online con la Administración de Justicia (Capítulo III).



2.  Sedes judiciales electrónicas

2.1.  ¿Qué es y para qué sirve la sede judicial electrónica?

Según el Preámbulo del RDL 6/23, «se mejora el concepto de sede judicial electrónica que existe en la Ley 18/2011, de 5 de julio, regulándose las características de las sedes judiciales electrónicas y sus clases, así como su contenido, servicios que han de prestar y reglas especiales de responsabilidad».

La sede electrónica de una Administración es un entorno seguro de comunicaciones con el administrado para la realización de trámites administrativos utilizando los medios electrónicos; aunque ofrece los servicios de acceso al estado del expediente, la publicación electrónica de resoluciones y comunicaciones, así como un enlace para formular quejas y sugerencias.

El artículo 8.1 RDL 6/23 define la sede judicial electrónica (SJE) de igual manera que lo hacía el artículo 9.1 de la Ley 18/2011: «aquella dirección electrónica disponible para los ciudadanos a través de redes de telecomunicaciones cuya titularidad, gestión y administración corresponde a cada una de las Administraciones competentes en materia de justicia». La finalidad principal de la sede judicial electrónica es la materialización del derecho del ciudadano a relacionarse con la Administración de justicia por medios electrónicos, pudiendo realizar en la misma diferentes actuaciones, procedimientos y servicios.

2.2.  ¿Cuál es su régimen jurídico?

La regulación de la sede judicial electrónica se encuentra, en un primer nivel, en los artículos 8 y ss. RDL 6/23. Y un segundo nivel normativo se encuentra en las disposiciones del Ministerio de Justicia y de las CCAA con competencias que regulan la creación y régimen de funcionamiento de las respectivas sedes judiciales electrónicas, al amparo de lo establecido por el artículo 8.4 RDL 6/23.

El instrumento de creación de la sede judicial electrónica será accesible directamente o mediante enlace a su publicación en el BOE o en el de la Comunidad Autónoma correspondiente (art. 8.9 RDL 6/23). Y, en todo caso, con sometimiento a lo dispuesto por el artículo 38 de la Ley 40/2015, de 1 de octubre, del Régimen Jurídico del Sector Público, que regula la sede electrónica de las Administraciones Públicas. Como ejemplo cabe señalar la Orden JUS/1126/2015, de 10 de junio, por la que se crea la sede judicial electrónica correspondiente al ámbito territorial del Ministerio de Justicia.

2.3.  ¿Cuáles son las principales novedades de 2023?


	
•  Lo más relevante es que el RDL 6/23 contempla la conexión con las leyes procesales, de tal manera que se adapta la normativa procesal a la existencia y funciones de la SJE.

	
•  Se contiene una especie de habilitación para el establecimiento de servicios o aplicaciones que permitan realizar el trámite, presentación o actuación telemáticamente (párrafo 2.º de la Disposición adicional novena de la LEC introducida por el Decreto-Ley).

	
•  Acceso a la información del proceso. Ha de incluir el «Acceso al expediente judicial electrónico, a la presentación de escritos, a la práctica de notificaciones y a la agenda de señalamientos e información, de los sistemas habilitados de videoconferencia» (letra e del artículo 8.1 y letra d del artículo 10.1). Anteriormente solamente se hacía referencia a al acceso al estado de tramitación del expediente en los términos legalmente establecidos.

	
•  Conexión con el sistema de asistencia jurídica gratuita. Ha de incluir enlace al apartado de instrucciones o gestión de cita para la solicitud de asistencia jurídica gratuita (artículo 10.2-l).



2.4.  ¿Qué es el Punto de Acceso General de la Administración de Justicia?

El RDL 6/23 contempla en su artículo 12 el Punto de Acceso General de la Administración de Justicia, que ya se regulaba en el artículo 13 de la Ley 18/2011 y al que puede acceder a través del enlace que figura en esta nota (1) , cuya gestión se encomienda al Ministerio de la Presidencia, Justicia y Relaciones con las Cortes conforme a los acuerdos que se adopten en el Comité técnico estatal de la Administración judicial electrónica (CTAJE). El propio artículo 12 lo define como un portal orientado a los ciudadanos y ciudadanas que dispondrá de su sede electrónica que, como mínimo, contendrá la Carpeta Justicia y el directorio de las sedes judiciales electrónicas que, en este ámbito, faciliten el acceso a los servicios, procedimientos e informaciones accesibles correspondientes a la Administración de Justicia, al Consejo General del Poder Judicial, a la Fiscalía General del Estado y a los organismos públicos vinculados o dependientes de la misma, así como a las administraciones con competencias en materia de Justicia. También podrá proporcionar acceso a servicios o informaciones correspondientes a otras administraciones públicas o corporaciones que representen los intereses de los y las profesionales que se relacionan con la Administración de Justicia, mediante la celebración de los correspondientes convenios.

En la nueva normativa se introducen las siguientes novedades relevantes:


	
•  Debe garantizarse la interoperabilidad con los posibles puntos ubicados en los portales habilitados por cada administración competente.

	
•  Responderá a los principios de accesibilidad universal y claridad de la información.


	
•  Incluirá contenidos dirigidos a colectivos vulnerables, especialmente a niños, niñas y adolescentes, que pudieran ser de su interés.

	
•  Ofrecerá al ciudadano o ciudadana, al menos, un servicio de consulta de expedientes en los que figure como parte en procedimientos judiciales, y en todo caso la posibilidad de conocer y acceder a recibir las notificaciones de todos los órganos judiciales.

	
•  Se ofrecerá a las personas jurídicas, cuyo volumen de causas pudiera dificultar una gestión a través del punto de acceso general, sistemas específicos en función de niveles de volumen de expedientes o de áreas de gestión en atención a los referidos acuerdos que se adopten conforme al apartado 2 de este artículo (2) .



Se trata de un elemento de especial importancia para garantizar que todos los ciudadanos del Estado pueden acceder online a la información sobre la Administración de Justicia, así como sobre los procesos judiciales en los que figuren como parte (consulta de procedimientos y notificaciones) y, por tanto, desde cualquier lugar y en cualquier tiempo. Su eficacia real dependerá del establecimiento de una interoperabilidad efectiva entre el Punto de Acceso General y las Administraciones prestacionales, el Consejo General del Poder Judicial, la Fiscalía General del Estado y colegios profesionales; con fundamento en convenios que garanticen las dimensiones de la interoperabilidad: técnica y semántico-jurídica. En este sentido, cabe recordar que el Anexo RDL 6/23 define interoperabilidad como «capacidad de los sistemas de información, y por ende de los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos».

2.5.  ¿Qué actos de trámite puede realizar una persona en la sede judicial electrónica?

El RDL 6/23 contiene un principio general relevante (párrafo 2.º de la Disposición adicional novena de la LEC): «Las referencias que la presente ley u otras hagan a la sede de la oficina judicial, o del Juzgado o Tribunal, se entenderán efectuadas también a la sede judicial electrónica y a la Carpeta Justicia, cuando ésta o aquélla dispongan de los servicios o aplicaciones que permitan realizar el trámite, presentación o actuación telemáticamente». En definitiva, cualquier acto procesal podría ser realizado en la SJE siempre que la Administración establezca los medios para su realización online; y añado que siempre que se respeten los requisitos establecidos por las leyes procesales.

En el momento actual, las posibilidades de actuación en la SJE se pueden sistematizar en tres categorías: actos procesales de los ciudadanos; actos procesales de comunicación; y otras actuaciones procesales.

2.5.1.  Actos procesales de los ciudadanos

El artículo 33.1 RDL 6/23 contempla que el inicio por los ciudadanos y ciudadanas de un procedimiento judicial por medios electrónicos en aquellos asuntos en los que no sea precisa la representación procesal ni la asistencia letrada, requerirá la puesta a disposición de los interesados, en la sede judicial electrónica, de los correspondientes modelos o impresos normalizados, que deberán ser accesibles sin otras restricciones tecnológicas que las estrictamente derivadas de la utilización de estándares y criterios de comunicación y seguridad aplicables de acuerdo con las normas y protocolos nacionales e internacionales.

De esta manera, la persona física podrá presentar en la SJE por sí misma (sin representación procesal) escritos iniciadores o de trámite en todos aquellos actos procesales y procedimientos en los que no sea necesario abogado, procurador o graduado social. Sin embargo, la Administración prestacional competente ha de habilitar el servicio correspondiente, por lo que hay que acudir a cada una de las sedes judiciales electrónicas.

Para facilitar estas actuaciones desde una perspectiva procesal, el RDL 6/23 reforma diferentes preceptos de la Ley de Enjuiciamiento Civil:


	
•  En los juicios verbales en que no se actúe con abogado y procurador, el demandante podrá presentar demanda cumplimentando unos impresos normalizados que se hallarán a su disposición en el órgano judicial correspondiente o en la sede judicial electrónica (art. 437.2,2.º LEC); y el demandado podrá contestar a la demanda mediante impresos normalizados que se hallarán a su disposición en el órgano judicial correspondiente o en la sede judicial electrónica, y así se indicará en el decreto de admisión (art. 438.2,2.º LEC).

	
•  En el procedimiento monitorio se contempla que comenzará por petición del acreedor en la que se expresarán la identidad del deudor, el domicilio o domicilios del acreedor y del deudor o el lugar en que residieran o pudieran ser hallados y el origen y cuantía de la deuda, acompañándose el documento o documentos a que se refiere el artículo 812. Y se añade que la petición podrá extenderse en impreso o formulario obtenido en papel o a través de la sede electrónica, que facilite la expresión de los extremos a que se refiere el apartado anterior (artículo 814.1,2.º LEC).



A título de ejemplo, en la sede electrónica del Ministerio de Justicia (https://sedejudicial.justicia.es) pueden realizarse trámites en dos procedimientos: el Procedimiento Monitorio regulado en los artículos 812 a 818 LEC, donde se contempla la posibilidad de reclamar, sin necesidad de abogado y procurador, deudas monetarias líquidas, determinadas, vencidas y exigibles de cualquier cuantía, siempre que se reúnan los requerimientos legalmente previstos y se disponga de los documentos acreditativos que exige este tipo de procedimiento; y el Procedimiento Monitorio Social regulado en la Ley 36/2011, de 10 de octubre, de la Jurisdicción Social (LRJS), que prevé la posibilidad de reclamar, sin necesidad de abogado ni procurador, deudas dinerarias vencidas, exigibles y de cuantía determinada que no excedan de seis mil euros y siempre y cuando deriven de una relación laboral, se reúnan los requerimientos legalmente previstos y se disponga de los documentos acreditativos que exige este tipo de procedimiento.

Por otra parte, y también como ejemplo, cabe señalar que en la sede judicial electrónica de Andalucía (https://sede.justicia.juntadeandalucia.es) pueden presentarse escritos en los dos procedimientos monitorios mencionados, y también en el juicio verbal civil. De conformidad con el artículo 23.2 LEC, no resulta necesaria la representación procesal y defensa por abogado y procurador en los juicios verbales cuya determinación se haya efectuado por razón de la cuantía y ésta no exceda de 2.000 euros.

2.5.2.  Actos procesales de comunicación

El artículo 50 RDL 6/23 regula los siguientes elementos:


	
•  Principio general: los actos procesales de comunicación previstos en el artículo 149 de la Ley de Enjuiciamiento Civil que se lleven a cabo por medios electrónicos se podrán practicar mediante comparecencia en la Carpeta Justicia o correspondiente sede judicial electrónica, a través de la dirección electrónica habilitada única prevista en la Ley 39/2015, de 1 de octubre, o por otros medios electrónicos que se establezcan reglamentariamente y garanticen el ejercicio de las facultades y derechos previstos en este real decreto-ley. Ello sin perjuicio de la eficacia de la comunicación cuando el destinatario se dé por enterado, conforme a lo dispuesto en el artículo 166.2 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.
	
–  Se entenderá por comparecencia en la Carpeta Justicia o en la sede judicial electrónica el acceso por la persona interesada o su representante debidamente identificado al contenido del acto de comunicación.

	
–  En todo caso, este principio general ha de interpretarse con sometimiento a lo dispuesto por la normativa procesal. Recordemos que los artículos 155 y ss. LEC han sido modificados para adaptarse a la existencia de las sedes judiciales electrónicas.





	
•  Excepciones: en caso de que el acto de comunicación no pueda llevarse a cabo por medios electrónicos, se procederá a su práctica en las demás formas establecidas en las leyes procesales, e incorporándose al expediente judicial electrónico la información acreditativa de la práctica del acto de comunicación.

	
•  Acceso voluntario al contenido del acto de comunicación: todos los actos de comunicación en papel que se deban practicar a la persona interesada que no esté obligada a relacionarse telemáticamente con la Administración de Justicia, deberán ser puestos a su disposición en la Carpeta Justicia, y en su caso en la correspondiente sede judicial electrónica, para que pueda acceder a su contenido de forma voluntaria y con plenos efectos.



2.5.3.  Otras actuaciones procesales


	
•  Poder de representación procesal. El poder en que la parte otorgue su representación al procurador se podrá conferir por comparecencia electrónica, a través de una sede judicial electrónica, en el registro electrónico de apoderamientos judiciales apud acta (artículo 24.1-a LEC).	
–  El poder en que la parte otorgue su representación por comparecencia electrónica, a través de una sede judicial electrónica, en el registro electrónico de apoderamientos judiciales, se efectuará haciendo uso de los sistemas de firma electrónica previstos en este real decreto-ley (artículo 74.5 RDL 6/23).




	
•  Lugar del requerimiento de pago. En la ejecución dineraria, el requerimiento de pago se efectuará en el domicilio que figure en el título ejecutivo; y podrá también hacerse través de la sede judicial electrónica en el caso de que el ejecutado esté obligado a intervenir con la Administración de Justicia a través de medios electrónicos (art. 582,1.º LEC).

	
•  Obtención de copia de la comunicación edictal electrónica. El artículo 54 RDL 6/23 dispone que la publicación de resoluciones y actos de comunicación que por disposición legal deban fijarse en tablón de anuncios, así como la publicación de los actos de comunicación procesal que deban ser objeto de inserción en el «BOE» o en el Boletín o Diario Oficial de la Comunidad Autónoma o de la provincia respectiva, serán sustituidas en todos los órdenes jurisdiccionales por su publicación en el Tablón Edictal Judicial Único previsto en el artículo 236 de la Ley Orgánica 6/1985, de 1 de julio. En todo caso, el destinatario o destinataria del acto de comunicación edictal podrá obtener copia íntegra de la resolución objeto de la comunicación edictal mediante acceso a la sede judicial electrónica, previa identificación por alguno de los medios previstos en este real decreto-ley, todo ello sin perjuicio de las restricciones que pudiera establecer la normativa en materia de protección de datos.



3.  Carpeta Justicia: acceso a la información de la administración de justicia

3.1.  ¿Qué es la Carpeta Justicia?

Una de las principales novedades de este Título es la regulación de la Carpeta Justicia, que es un espacio personal on-line que facilita la relación con la Administración de Justicia, permitiendo a ciudadanos, empresas y profesionales de la justicia el acceso a los servicios de la Administración de Justicia a cualquier hora, los 365 días del año. Se trata de un servicio personalizado para facilitar el acceso a los servicios, procedimientos e informaciones accesibles de la Administración de Justicia que afecten a un ciudadano o ciudadana cuando sea parte o justifique un interés legítimo y directo en un procedimiento o actuación judicial. Se contempla que la prestación de este servicio pueda realizarse.


	
•  A través de un sistema común,

	
•  A través de las respectivas sedes judiciales electrónicas de cada uno de los territorios, o

	
•  A través de ambos sistemas.



3.2.  ¿Cuál es su régimen jurídico?

1. La regulación contenida en los artículos 13 y ss. RDL 6/23 y su desarrollo reglamentario: reglamentariamente, y previo informe del Comité técnico estatal de la Administración judicial electrónica, se establecerán los requisitos que deberá cumplir la Carpeta Justicia en el ámbito de todo el territorio del Estado.

2. Subsidiariamente, las disposiciones reglamentarias establecidas para la Carpeta Ciudadana del Sector Público Estatal, siempre que por su naturaleza resulten compatibles.

3.3.  ¿Cuál es su contenido?

La Carpeta Justicia deberá contener como mínimo una serie de elementos que se enumeran en el artículo 15. Aquí nos detenemos en los tres principales.

3.3.1.  Acceso al expediente judicial electrónico.

Se contempla en el artículo 17, de tal manera que la Carpeta Justicia facilitará un servicio de consulta para los siguientes perfiles:


	
•  Perfil de quien sea parte en un proceso: información sobre estado de la tramitación, así como el acceso a todos los expedientes judiciales electrónicos en los que el ciudadano o ciudadana sea parte.	
–  Respetando lo dispuesto por las leyes procesales, con especial atención a la normativa sobre actuaciones declaradas secretas o reservadas y sobre protección de datos de carácter personal.




	
•  Otros perfiles de consulta: en el marco del Comité técnico estatal de la Administración judicial electrónica podrán definirse otros perfiles para el acceso, o la consulta limitada, al estado del procedimiento o a otras informaciones y documentos por quienes, sin ser parte, justifiquen interés legítimo y directo.	
–  Respetando lo dispuesto por las leyes procesales, con especial atención a la normativa sobre actuaciones declaradas secretas o reservadas y sobre protección de datos de carácter personal.






Para posibilitar este acceso, se establece la obligación de que los sistemas de gestión procesal sean interoperables con la Carpeta Justicia en los términos que defina el Comité técnico estatal de la Administración judicial electrónica.

¿Qué ocurre cuando los procedimientos judiciales que no se hallen en soporte electrónico? El artículo 17.4 contempla que se habilitarán igualmente servicios electrónicos de información que comprendan cuando menos el estado de la tramitación y el órgano judicial competente.

3.3.2.  Acceso a notificaciones

De conformidad con el artículo 50 RDL 6/23, los actos procesales de comunicación previstos en el artículo 149 de la Ley de Enjuiciamiento Civil que se lleven a cabo por medios electrónicos se podrán practicar mediante comparecencia en la Carpeta Justicia.

3.3.3.  Cita previa

De conformidad con el artículo 18 RDL, los ciudadanos y ciudadanas podrán solicitar cita previa ante los órganos y oficinas judiciales y oficinas fiscales a través de la Carpeta Justicia, así como visualizar sus citas previas señaladas en el sistema.

También se contempla la interoperabilidad de los servicios de cita previa de las Administraciones Públicas con competencias en materias de Administración de Justicia con el servicio de cita previa de la Carpeta Justicia, en los términos que defina el Comité técnico estatal de la Administración judicial electrónica, sin perjuicio de la interoperabilidad que puedan mantener con otros servicios.

3.4.  Experiencia del Ministerio de Justicia

Actualmente, el Ministerio de Justicia cuenta con un espacio web «Carpeta Justicia» (3) , que se encuentra en fase de piloto (versión Beta) para probar la conectividad con los servicios y la experiencia de navegación. Inicialmente, con los servicios incluidos en la versión actual, pretende dar servicio principalmente a abogados y procuradores, aunque incluye también servicios para personas físicas y para representantes de persona jurídica y/o entidades sin personalidad jurídica. Permite el acceso mediante alguno de los siguientes medios de identificación: cl@ve móvil, DNIe/certificado electrónico, cl@ve Pin y cl@ve permanente; para los siguientes servicios:


	
•  Consulta de señalamientos: dirigido a personas físicas, empresas y profesionales, y disponible en las CCAA del territorio Ministerio (Castilla y León, Castilla-La Mancha, Región de Murcia, Extremadura, Illes Balears y las ciudades autónomas de Ceuta y Melilla).

	
•  Consulta de apoderamientos. En el ámbito nacional, esta primera versión del programa incluye la consulta de apoderamientos para personas físicas, empresas y profesionales.

	
•  Consulta de edictos judiciales: dirigido a personas físicas y empresas, se trata de la consulta de los edictos publicados en el tablón edictal judicial único y sus resoluciones judiciales asociadas. Este servicio está disponible en territorio Ministerio, Tribunal Supremo (TS), Audiencia Nacional (AN) y dos CCAA con competencias transferidas: Principado de Asturias y La Rioja.

	
•  Consulta del estado del expediente judicial.

	
•  Solicitud de certificados: antecedentes penales personas físicas, antecedentes penales personas jurídicas, certificado de delitos de naturaleza sexual, certificado de nacimiento, certificado de matrimonio, certificado de defunción.

	
•  Cita previa: en gerencias territoriales, en registros civiles, en la Oficina Central de Atención al Ciudadano, y en órganos judiciales.

	
•  Visor del Expediente Judicial Electrónico: se está habilitando progresivamente a nivel territorial, y que solo estará activo, al finalizar ese proceso de habilitación, en aquellas sedes cuyo sistema de información para la consulta de los procedimientos está proporcionado por el Ministerio de Justicia.



Esperemos el desarrollo de un «sistema común» de acceso a la información de la Administración de Justicia, posibilitando la interoperabilidad efectiva entre los distintos sistemas de gestión procesal.






	 (1) 

	Véase https://www.administraciondejusticia.gob.es


	 Ver Texto 




	 (2) 

	Estimamos que se refiere al apartado 1 del artículo 12.


	 Ver Texto 




	 (3) 

	https://www.administraciondejusticia.gob.es/carpeta-justicia


	 Ver Texto 









Capítulo 3 Actos procesales escritos en el proceso digital


 En este tipo de actos, la entrada (input) de datos en el proceso se realiza mediante la aportación o elaboración de un documento, tanto por el órgano judicial (documentos judiciales como sentencias, autos, diligencias….) como por las partes procesales (demandas, escritos de alegaciones….) o por terceros que colaboran o se relacionan con la Administración de Justicia (informes periciales, atestados policiales…). Y la salida de datos (output) tiene lugar mediante un documento que se remite por el órgano judicial a otra persona o entidad: notificaciones, requerimientos…..; como puede observarse, se trata de la cesión o transferencia de datos a la parte procesal o a otra persona o entidad que no tiene la condición de parte.

Recordemos que documento es toda representación material que reproduce una cierta manifestación del pensamiento (escrito, gráfico, sonido, imagen o cualquier otra clase de información) (1) , que se recoge en un soporte que permite ser percibida por los sentidos humanos de tal forma que permite a cualquier persona distinta de su autor conocer dicha manifestación del pensamiento, ya sea por su lectura directa por los sentidos (soporte tangible como el papel) o por su lectura a través de un sistema tecnológico de información (soporte digital).

Dejando de lado toda la problemática relacionada con la obtención, práctica y valoración de la prueba digital (documento electrónico), que se examina en la Parte IV de esta obra (2) , en el presente capítulo vamos a centrarnos en el estudio de las principales actuaciones procesales escritas realizadas de forma digital:


	
•  Actos de comunicación electrónicas.

	
•  Trámites por medios electrónicos.



1.  Actos de comunicación por medios electrónicos

La normativa del RDL 6/23 profundiza en la utilización de los medios electrónicos para la realización de los actos de comunicación, haciendo hincapié en el principio de orientación al dato (3) .

1.1.  Preferencia (obligación) por los medios electrónicos

A.– De conformidad con el art. 49.1 RDL, las comunicaciones en el ámbito de la Administración de Justicia se practicarán por medios electrónicos, inclusive los actos procesales de comunicación previstos en el artículo 149 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil:


	
1.  Notificaciones, cuando tengan por objeto dar noticia de una resolución o actuación.

	
2.  Emplazamientos, para personarse y para actuar dentro de un plazo.

	
3.  Citaciones, cuando determinen lugar, fecha y hora para comparecer y actuar.

	
4.  Requerimientos para ordenar, conforme a la ley, una conducta o inactividad.

	
5.  Mandamientos, para ordenar el libramiento de certificaciones o testimonios y la práctica de cualquier actuación cuya ejecución corresponda a los Registradores de la Propiedad, Mercantiles, de Buques, de ventas a plazos de bienes muebles, notarios, o funcionarios al servicio de la Administración de Justicia.

	
6.  Oficios, para las comunicaciones con autoridades no judiciales y funcionarios distintos de los mencionados en el número anterior.



B.– De conformidad con el artículo 152.2 LEC, los actos de comunicación se practicarán por medios electrónicos:


	
1.  Cuando los sujetos intervinientes en un proceso estén obligados al empleo de los sistemas electrónicos existentes en la Administración de Justicia conforme al artículo 273:
	
a)  Todos los profesionales de la justicia están obligados al empleo de los sistemas telemáticos o electrónicos existentes en la Administración de Justicia para la presentación de escritos, iniciadores o no, y demás documentos, de forma tal que esté garantizada la autenticidad de la presentación y quede constancia fehaciente de la remisión y la recepción íntegras, así como de la fecha en que éstas se hicieren.

	
b)  Las personas que no estén representadas por procurador podrán elegir en todo momento si actúan ante la Administración de Justicia a través de medios electrónicos o no, salvo que estén obligadas a relacionarse a través de medios electrónicos con la misma. El medio elegido podrá ser modificado en cualquier momento.

	
c)  En todo caso, estarán obligados a intervenir a través de medios electrónicos con la Administración de Justicia, al menos, los siguientes sujetos:
	
i.  Las personas jurídicas.

	
ii.  Las entidades sin personalidad jurídica.

	
iii.  Quienes ejerzan una actividad profesional para la que se requiera colegiación obligatoria para los trámites y actuaciones que realicen con la Administración de Justicia en ejercicio de dicha actividad profesional.

	
iv.  Los notarios y registradores.

	
v.  Quienes representen a un interesado que esté obligado a relacionarse electrónicamente con la Administración de Justicia.

	
vi.  Los funcionarios de las Administraciones Públicas para los trámites y actuaciones que realicen por razón de su cargo.









	
2.  Cuando, no estando comprendidos en el supuesto anterior, los intervinientes se hayan obligado contractualmente a hacer uso de los medios electrónicos existentes en la Administración de Justicia para resolver los litigios que se deriven de esa relación jurídica concreta que les vincula, debiendo indicar los medios de los que pretenden valerse. En los contratos de adhesión en los que intervengan consumidores y usuarios, el acto de comunicación se practicará conforme a lo dispuesto para aquellos supuestos en los que los intervinientes no estén obligados a relacionarse electrónicamente con la Administración de Justicia, siendo esta última forma la que tendrá validez a efectos de cómputo de plazos.

	
3.  Cuando aquéllos, sin estar obligados, opten por el uso de esos medios. De conformidad con el art. 49 RDL, aquellas personas que no estén obligadas a relacionarse con la Administración de Justicia por medios electrónicos podrán elegir, en cualquier momento, la manera de comunicarse con la Administración de Justicia, y que las comunicaciones sucesivas se practiquen o dejen de practicarse por medios electrónicos. La persona interesada podrá identificar un dispositivo electrónico y, en su caso, una dirección de correo electrónico que servirán para el envío de información y de avisos de puesta a disposición de actos de comunicación.



1.2.  Forma de las comunicaciones electrónicas

Las comunicaciones a través de medios electrónicos se realizarán, en todo caso (art. 49.5) de la siguiente forma:


	
•  Obligaciones para los sujetos del proceso: con sujeción a lo dispuesto en la legislación procesal y

	
•  Obligaciones para las Administraciones prestacionales. Serán válidas siempre que
	
–  exista constancia de la transmisión y recepción,

	
–  exista constancia de sus fechas y

	
–  exista constancia del contenido íntegro de las comunicaciones, y

	
–  que se identifique al remitente y al destinatario de las mismas.







Por otro lado, la acreditación de la práctica del acto de comunicación se incorporará al expediente judicial electrónico (art. 49.5).

1.3.  Tiempo de las comunicaciones electrónicas

¿Cuándo se entiende realizada la notificación en forma electrónica? La Ley Enjuiciamiento Civil establece lo siguiente en su artículo 151:

Todas las resoluciones dictadas por los Tribunales o Letrados de la Administración de Justicia se notificarán en el plazo máximo de tres días desde su fecha o publicación (art. 151.1 LEC).

Los actos de comunicación al Ministerio Fiscal, a la Abogacía del Estado, a los letrados o las letradas de las Cortes Generales y de las asambleas legislativas de las comunidades autónomas, del Servicio Jurídico de la Administración de la Seguridad Social o de las demás Administraciones Públicas de las Comunidades Autónomas o de los entes locales, así como los que se practiquen a través de los servicios de notificaciones organizados por los Colegios de Procuradores (art. 151.2,1.º LEC):


	
•  Se tendrán por realizados al día siguiente hábil a la fecha de recepción que conste en la diligencia o en el resguardo acreditativo de su efectiva recepción cuando el acto de comunicación se haya efectuado por los medios y con los requisitos que establece el artículo 162.

	
•  Cuando el acto de comunicación fuera remitido con posterioridad a las 15:00 horas, se tendrá por recibido al día siguiente hábil.



Fuerza mayor. En el caso de acreditación por parte de una persona profesional de la procura de una causa de fuerza mayor a las que se refiere el artículo 134, los Colegios de Procuradores podrán suspender el reenvío del servicio de notificaciones durante un plazo máximo de tres días hábiles. Alzada la suspensión, el Colegio de Procuradores restablecerá el servicio y reenviará al procurador o procuradora las notificaciones diarias junto con las acumuladas, estas últimas de forma escalonada en igual proporción a los días de suspensión empleados (párrafos 2.º y 3.º del 151.2 LEC).

Cuando la entrega de algún documento o despacho que deba acompañarse al acto de comunicación tenga lugar en fecha posterior a la recepción del acto de comunicación, éste se tendrá por realizado cuando conste efectuada la entrega del documento, siempre que los efectos derivados de la comunicación estén vinculados al documento (art. 151.3 LEC).

1.3.1.  Principio de orientación al dato

Los canales electrónicos utilizados para la realización de comunicaciones unidireccionales o bidireccionales estarán metadatados y orientados al dato, y asegurarán la entrada, incorporación y tratamiento de la información en forma de metadatos conforme a esquemas comunes, y en modelos de datos comunes e interoperables, a los fines previstos en el artículo 49 de este real decreto-ley (art. 53 RDL). Véase el apartado 2 del Capítulo 2 de la Parte I de esta obra.

1.3.2.  Punto Común de Actos de Comunicación


	
•  Obligación para las administraciones. El artículo 51.1 RDL establece que las administraciones competentes en materia de justicia tienen la obligación de garantizar la existencia de un Punto Común de Actos de Comunicación, en el que los y las profesionales puedan acceder a todos los actos de comunicación de los que sean destinatarios, cualquiera que sea órgano judicial, oficina judicial u oficina fiscal que los haya emitido.

	
•  Interoperabilidad. El Punto Común de Actos de Comunicación interoperará en tiempo real y de manera automática con los sistemas de gestión procesal. Además, permitirá a los órganos judiciales acceder a todos los actos de comunicación electrónicos que desde dichos sistemas se practiquen a las partes e interesados (art. 55.2 RDL).

	
•  Asimismo, el Punto Común de Actos de Comunicación interoperará con el sistema de intercambio de registros de la Administración Pública con el objeto de canalizar las comunicaciones entre los órganos de la Administración General del Estado y los órganos judiciales, oficinas judiciales y oficinas fiscales. Las Administraciones Públicas con competencias en materias de Administración de Justicia definirán el tipo de comunicaciones o avisos de comunicación que podrán ser remitidos a través de sistema de intercambio de registros de la Administración Pública, pudiendo mantener la sede judicial electrónica cómo punto preferente de acceso a la notificación (art. 55.3 RDL).



1.3.3.  Excepciones a la notificación por medios electrónicos

¿Cuándo concurren estas excepciones? Los órganos, oficinas judiciales u oficinas fiscales llevarán a cabo las comunicaciones por otros medios cuando las personas no obligadas a relacionarse con la Administración de Justicia por medios electrónicos no elijan hacer uso de estos medios (art. 49.2).

¿Cómo? Remisión a leyes procesales (art. 50.2). En caso de que el acto de comunicación no pueda llevarse a cabo por medios electrónicos, se procederá a su práctica en las demás formas establecidas en las leyes procesales, con dos elementos:


	
a)  EJE: incorporará al expediente judicial electrónico la información acreditativa de la práctica del acto de comunicación.

	
b)  Obligación de ponerlas a disposición digitalmente: todos los actos de comunicación en papel que se deban practicar a la persona interesada que no esté obligada a relacionarse telemáticamente con la Administración de Justicia, deberán ser puestos a su disposición en la Carpeta Justicia, y en su caso en la correspondiente sede judicial electrónica, para que pueda acceder a su contenido de forma voluntaria y con plenos efectos (art. 50.3).



1.4.  Modalidades de las comunicaciones de actos procesales por medios electrónicos

1.4.1.  Modalidades generales

Los actos procesales de comunicación previstos en el artículo 149 de la Ley de Enjuiciamiento Civil que se lleven a cabo por medios electrónicos se podrán practicar (art. 50.1 RDL):


	
•  Mediante comparecencia en la Carpeta Justicia. Se entenderá por comparecencia en la Carpeta Justicia el acceso por la persona interesada o su representante debidamente identificado al contenido del acto de comunicación.

	
•  Mediante competencia la sede judicial electrónica. Se entenderá por comparecencia en la sede judicial electrónica el acceso por la persona interesada o su representante debidamente identificado al contenido del acto de comunicación.

	
•  Mediante la dirección electrónica habilitada única prevista en la Ley 39/2015, de 1 de octubre; o

	
•  Por otros medios electrónicos que se establezcan reglamentariamente y garanticen el ejercicio de las facultades y derechos previstos en el RDL 6/23.



Todo ello sin perjuicio de la eficacia de la comunicación cuando el destinatario se dé por enterado, conforme a lo dispuesto en el artículo 166.2 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil.

1.4.2.  Por sistema Lexnet o similar

En el ámbito territorial del Ministerio, que incluye a Castilla y León, Castilla-La Mancha, Murcia, Islas Baleares, Extremadura, Ceuta y Melilla, se están realizando todas las comunicaciones de forma electrónica a través del sistema LexNET (proporcionado por el Ministerio de Justicia) en todos los órdenes jurisdiccionales. Este sistema también es aplicado en otras Comunidades Autónomas como Andalucía, Asturias, Canarias, Galicia, Comunidad Valenciana, La Rioja y Madrid. Por otro lado, existen otras CCAA que disponen de un sistema propio. En definitiva, LexNET está operativo en todas las comunidades, teniendo excepciones en las siguientes:


	
•  Cantabria utiliza el sistema Vereda.

	
•  País Vasco utiliza el sistema JustiziaSip.

	
•  Cataluña utiliza el sistema Justiciacat.

	
•  Navarra y Aragón usan el sistema Avantius.



Cabe destacar la existencia de un Mapa de Comunicaciones Electrónicas (4)  interactivo para conocer el sistema de comunicación electrónica implantado actualmente en cada Comunidad Autónoma.

1.4.3.  Dirección electrónica habilitada

La dirección electrónica habilitada (DEH) es aquella proporcionada por el Ministerio de Hacienda y Función Pública en la que cualquier persona jurídica o física puede recibir las comunicaciones administrativas, y también de la Administración de Justicia, y que está asociada a un buzón electrónico en el que recibirá la notificación correspondiente y a la que se puede acceder para recoger las notificaciones públicas.

Están obligados a ser notificados a través de la dirección electrónica habilitada las personas jurídicas que se relacionen directamente con la administración de justicia, cuando no sea necesario hacerlo a través de abogado o procurador o graduado social. Para las personas físicas es potestativo darse de alta en este servicio.

La principal problemática en el uso de la dirección electrónica habilitada radica en su utilización con respeto de las garantías procesales (5) . El Tribunal Constitucional (SSTC 6/2019, 47/2019, 40/2020 y 51/2021) ha fijado criterios interpretativos, estableciendo que se produce vulneración del artículo 24 CE y del derecho a la tutela judicial efectiva si se lleva a cabo por medios electrónicos la comunicación al demandado aún no personado en el procedimiento, en cuanto al acto de citación o emplazamiento. Cabe destacar la STC 47/2019, de 8 de abril de 2019, que se refiere a un supuesto en el que la demandante alega la vulneración de su derecho a la tutela judicial efectiva sin indefensión (art. 24.1 CE), porque en el procedimiento judicial le fue dirigida, a través de su dirección electrónica habilitada, una comunicación relativa al día de celebración de los actos de conciliación y juicio. La STC declara que ha sido vulnerado el derecho fundamental del demandante de amparo a la tutela judicial efectiva sin indefensión (art. 24.1 CE) razonando «que, al versar el presente supuesto sobre la primera citación de la parte demandada aún no personada, a fin de poner en su conocimiento el contenido de la demanda y la fecha de señalamiento de los actos de conciliación y juicio, dicha citación debió materializarse por correo certificado con acuse de recibo al domicilio designado por la actora, con independencia de que, una vez ya personada, esta última quedara obligada al empleo de los sistemas telemáticos o electrónicos existentes en la administración de justicia». También cabe citar la STC 58/2021, de 15 de marzo de 2021: «…las dos resoluciones judiciales impugnadas vulneraron el derecho a la tutela judicial efectiva de la recurrente, al no proceder a su emplazamiento personal en el proceso a quo a efectos de requerirla de pago o alternativamente permitirle presentar su oposición a la ejecución, optando en cambio el juzgado por un emplazamiento electrónico a través del servicio de notificaciones electrónicas y dirección electrónica habilitada de la Fábrica Nacional de Moneda y Timbre, no previsto en la normativa procesal y que apenas consistía en un aviso remitiendo a un enlace de internet para poder conocer el contenido de la notificación»; por lo que acuerda la nulidad de los autos impugnados y de todo lo actuado en el procedimiento hipotecario a quo desde el momento en que se proveyó a su emplazamiento a través de la dirección electrónica habilitada, con retroacción de las actuaciones para que el juzgado practique dicho emplazamiento en los términos exigidos por la ley (art. 155.1 y 273.4 LEC), de manera respetuosa con el derecho fundamental de la demandante.

1.4.4.  En la sede judicial electrónica

En determinadas Sedes Judiciales Electrónicas existe un servicio de actos de comunicación que permite a cualquier persona física o jurídica recibir por vía electrónica las notificaciones de la Administración de Justicia. En el Ministerio de Justicia, la suscripción a dicho servicio permite acceder a sus actos de comunicación judiciales a través de la Carpeta Ciudadana (6)  o en la Dirección Electrónica Habilitada. Esta posibilidad está regulada en el artículo 50 RDL: véase el apartado 2.5.2 del Capítulo 2 de esta Segunda Parte.

1.4.5.  En la Carpeta Justicia

De conformidad con el artículo 50 DL 6/23, los actos procesales de comunicación previstos en el artículo 149 de la Ley de Enjuiciamiento Civil que se lleven a cabo por medios electrónicos se podrán practicar mediante comparecencia en la Carpeta Justicia. Véase Capítulo 3 de esta Segunda Parte para profundizar sobre la Carpeta Justicia.

1.4.6.  Formas específicas de comunicación

1.4.6.1.  Comunicaciones masivas

Los sistemas de intercambio masivo de información están permitidos, con sometimiento al régimen del art. 37 RDL y de acuerdo con los términos establecidos por el CTEAJE.

Estos sistemas podrán estar sujetos a condiciones especiales de servicio, incluso horarias, a fin de evitar la saturación de sistemas o por otras razones de eficiencia tecnológica, dentro de los términos que se definan en el Comité técnico estatal de la Administración judicial electrónica (art. 37.2,1.º RDL).

Posibles sujetos obligados. Las personas jurídicas, las entidades sin personalidad jurídica a las que la ley reconozca capacidad para ser parte y los colectivos de personas físicas, así como los y las profesionales de la Abogacía, Procura y Graduados y Graduadas Sociales, estarán obligados al uso de los sistemas a los que se refiere el apartado anterior en los casos y condiciones que se establezcan reglamentariamente o por normativa técnica (art. 37.2,1.º RDL).

Utilización voluntaria. El uso de los modelos y sistemas de presentación masiva será voluntario en el caso de personas físicas (art. 37.3 RDL).

1.4.6.2.  Comunicación edictal electrónica

El artículo 236 LOPJ (redacción dada por la disposición final 3.4 de la Ley Orgánica 7/2021, de 26 de mayo) establece que la publicidad de los edictos se realizará a través del Tablón Edictal Judicial Único, en la forma en que se disponga reglamentariamente, incluyendo los datos estrictamente necesarios para cumplir con su finalidad. Por otro lado, el artículo 54 RDL establece el régimen jurídico que se expone a continuación.

La publicación de resoluciones y actos de comunicación que por disposición legal deban fijarse en tablón de anuncios, así como la publicación de los actos de comunicación procesal que deban ser objeto de inserción en el «BOE» o en el Boletín o Diario Oficial de la Comunidad Autónoma o de la provincia respectiva, serán sustituidas en todos los órdenes jurisdiccionales por su publicación en el Tablón Edictal Judicial Único previsto en el artículo 236 de la Ley Orgánica 6/1985, de 1 de julio (art. 54.1,1.º RDL). En todo caso, el destinatario o destinataria del acto de comunicación edictal podrá obtener copia íntegra de la resolución objeto de la comunicación edictal mediante acceso a la sede judicial electrónica, previa identificación por alguno de los medios previstos en este real decreto-ley, todo ello sin perjuicio de las restricciones que pudiera establecer la normativa en materia de protección de datos (art. 54.1,2.º RDL).

El Tablón Edictal Judicial Único será publicado electrónicamente por la Agencia Estatal BOE, en la forma que se disponga reglamentariamente impidiendo en todo caso la indexación por motores de búsqueda. A tal efecto, la Agencia Estatal BOE pondrá a disposición de los órganos judiciales un sistema automatizado de remisión y gestión telemática que garantizará la celeridad en la publicación de los edictos, su correcta y fiel inserción, así como la identificación del órgano remitente (art. 54.2 RDL).

Las publicaciones que, en cumplimiento de lo previsto en las leyes procesales, deban hacerse en el Tablón Edictal Judicial Único serán gratuitas en todo caso, sin que proceda contraprestación económica por parte de quienes las hayan solicitado. Igualmente serán gratuitas las consultas en el tablón, así como las suscripciones que los ciudadanos y ciudadanas puedan realizar a su sistema de alertas (art. 54.3 RDL).

1.4.6.3.  Comunicaciones transfronterizas

De conformidad con el artículo 55 RDL, el Ministerio de la Presidencia, Justicia y Relaciones con las Cortes establecerá un servicio o aplicación común como nodo para las comunicaciones electrónicas transfronterizas relativas a actuaciones de cooperación jurídica internacional. Deberá cumplir los requisitos de interoperabilidad que se hayan convenido en el marco de la Unión Europea o, en su caso, de la normativa convencional de aplicación, y permitir el cumplimiento de las normas sustantivas y procesales de la Unión Europea y de los Tratados o Acuerdos internacionales en vigor.

Las Comunidades Autónomas con competencia en medios personales y materiales de la Administración de Justicia asegurarán la interoperabilidad de los sistemas que establezcan con el servicio o aplicación común previsto en este artículo (segundo párrafo del art. 55 RDL).

2.  Presentación telemática de escritos y documentos

2.1.  Modalidades de presentación de los documentos

2.1.1.  Por medios electrónicos: preferencia por la presentación telemática

La normativa contiene un principio general: obligación de presentación de los documentos por medios electrónicos. Cabe recordar que el artículo 41.1 RDL establece que «las partes o intervinientes deberán presentar todo tipo de documentos y actuaciones para su incorporación al expediente judicial electrónico en formato electrónico».

El estudio de esta modalidad se estudia posteriormente de forma amplia.

2.1.2.  En soporte papel

El propio ordenamiento contempla, como excepción, la posibilidad de presentación en un formato distinto al electrónico en aquellos casos previstos en las leyes. Cuando el documento se presente en un formato distinto al electrónico, se procederá de acuerdo con lo previsto en este real decreto-ley; esta regulación se contiene en el artículo 43 RDL.

El artículo 43 RDL contempla la forma de actuación cuando el documento es presentado en formato no digital (en los casos en los que la normativa procesal lo permite):

B.1.– Digitalización: supuestos:


	
•  Los documentos en papel se deberán digitalizar por la oficina judicial e incorporar al expediente judicial electrónico. La digitalización debe cumplir con la normativa técnica establecida en el marco del Comité técnico estatal de la Administración judicial electrónica, y con lo dispuesto en el presente real decreto-ley, las leyes procesales u otras normas de desarrollo (art. 43.1 RDL).

	
•  Todos aquellos documentos que se encuentren en formatos distintos del papel deberán ser aportados por quien los presente en formato compatible para su incorporación al expediente judicial electrónico. Si la persona que los presenta no está obligada a relacionarse con la Administración de Justicia por medios electrónicos, se procederá a su digitalización con los medios puestos a disposición de la oficina judicial o fiscal por la Administración competente (art. 43.2 RDL).

	
•  Imposibilidad de digitalización. En caso de que el documento no pueda digitalizarse debido a razones históricas, de protección del patrimonio u otras razones, o cuando su conservación así lo aconseje a juicio del letrado o letrada de la Administración de Justicia, se presentará en el formato original y se conservará por la oficina judicial en la forma que establezca la ley (art. 43.3 RDL).



B.2.– Procedimiento de digitalización. La persona interesada deberá hacer llegar dicha documentación al órgano judicial, la oficina judicial u oficina fiscal en la forma que establezcan las normas procesales, y deberá hacer referencia a los datos identificativos del envío electrónico al que no pudo ser adjuntado, presentando el original ante el órgano judicial en el día hábil siguiente a aquel en que se hubiera efectuado el envío electrónico del escrito, que deberá acompañar en todo caso. Si no se presentara en este plazo, el documento se tendrá por no presentado a todos los efectos (art. 43.4 RDL).

Se dejará constancia en el expediente judicial electrónico, por diligencia del letrado o letrada de la Administración de Justicia, de la existencia de documentos en formato no electrónico (art. 43.5 RDL).

Los documentos presentados que no deban ser conservados serán devueltos a la persona que los hubiere presentado inmediatamente después de su digitalización. En caso de imposibilidad, se les dará el destino previsto en la normativa correspondiente sobre archivos judiciales, todo ello sin perjuicio de la previsión derivada del artículo 82.1 del presente real decreto-ley (art. 43.7 RDL).

B.3.– Dotación de medios para la digitalización. Las administraciones públicas con competencias sobre medios materiales en la Administración de Justicia proveerán a las oficinas judiciales y oficinas fiscales de los medios necesarios para la conversión de estos documentos (art. 43.6 RDL).

2.1.3.  Aportación de documentos en las actuaciones orales telemáticas

En las actuaciones realizadas con intervención telemática de uno o varios intervinientes, y en los actos y servicios no presenciales, las partes podrán presentar y visualizar la documentación con independencia de si su intervención se realiza por vía telemática o presencial. A tal fin, los intervinientes por vía telemática que quieran presentar documentación en el mismo acto deberán presentarla por la misma vía, incluso en los casos en los que por regla general no estén obligados a relacionarse con la Administración de Justicia por medios electrónicos, y siempre de conformidad con las normas procesales.

Los documentos que puedan o deban ser aportados en el momento del juicio o actuación de que se trate, se presentarán de conformidad con lo establecido en este real decreto-ley y con la normativa del Comité técnico estatal de la Administración judicial electrónica (art. 45.2 RDL).

Cuando la parte que presente el documento o prueba no pudiese remitir la documentación en la forma prevista anteriormente, deberá justificar la circunstancia que impida su remisión, así como ponerlo en conocimiento del órgano judicial de manera previa a la vista o actuación, a fin de que por éste se disponga lo que proceda (art. 45.3 RDL).

2.2.  Ámbito subjetivo: sujetos obligados a la presentación por medios electrónicos

A.– Profesionales de la justicia

Están obligados a presentar electrónicamente escritos y documentos los «profesionales de la justicia» (artículo 273.1 Ley de Enjuiciamiento Civil). Y el artículo 2.b) Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones electrónicas en la Administración de Justicia en el ámbito territorial del Ministerio de Justicia y por el que se regula el sistema LexNET, define «profesionales de la justicia» de la siguiente forma: «profesionales que actúan en el ámbito de la Administración de Justicia. En concreto, Abogados, Procuradores, Graduados Sociales, Cuerpo de Abogados del Estado, Letrados de las Cortes Generales y de las Asambleas Legislativas y Letrados del Servicio Jurídico de la Administración de la Seguridad Social, de las demás Administraciones públicas, de las Comunidades Autónomas o de los Entes Locales, así como los Colegios de Procuradores»; y añade que «también tendrán la consideración de profesionales de la justicia a estos efectos los administradores concursales».

B.– Otros sujetos obligados

De conformidad con el artículo 273.3 LEC, también están obligados a intervenir con la Administración de Justicia a través de medios electrónicos los siguientes sujetos:


	
•  Las personas jurídicas.

	
•  Las entidades sin personalidad jurídica.

	
•  Quienes ejerzan una actividad profesional para la que se requiera colegiación obligatoria para los trámites y actuaciones que realicen con la Administración de Justicia en ejercicio de dicha actividad profesional.

	
•  Los notarios y registradores.

	
•  Quienes representen a un interesado que esté obligado a relacionarse electrónicamente con la Administración de Justicia.

	
•  Los funcionarios de las Administraciones Públicas para los trámites y actuaciones que realicen por razón de su cargo.



C.– Personas no obligadas pero que pueden realizar la presentación electrónica

De conformidad con el artículo 273.2 LEC, no están obligados a la presentación electrónica, aunque pueden utilizar este medio, «las personas que no estén representadas por procurador» en aquellos supuestos en los que su intervención no es preceptiva. En todo caso, el medio elegido podrá ser modificado en cualquier momento.

2.2.1.  Requisitos de la presentación por medios electrónicos

Los requisitos generales se contienen en el artículo 41 RDL y pueden ser sistematizados de la siguiente forma:


	
1.  A través de los sistemas electrónicos destinados a tal fin; se pueden utilizar sistemas automatizados de presentación (art. 41.2). Nos referimos al sistema Lexnet o sistemas similares, analizados en el anterior apartado 1.2.2.

	
2.  Respetando la normativa procesal aplicable: se ajustará a lo establecido en las leyes procesales.

	
3.  Respetando la normativa técnica del Comité Técnico Estatal de Administración Judicial Electrónica (CTEAJE).

	
4.  Con obtención de recibo de la presentación: garantizándose en todo caso la obtención de recibo de su presentación, donde quede constancia de su contenido, fecha y hora.

	
5.  Con un contenido mínimo. Deberán constar necesariamente:
	
a.  La identidad de la persona que lo presente.

	
b.  El órgano judicial, la oficina judicial u oficina fiscal a los que va dirigido.

	
c.  El tipo y número de procedimiento al que se debe incorporar.

	
d.  La fecha de presentación.







Conservación. Los documentos que se hubiesen presentado electrónicamente deberán conservarse en un formato que permita garantizar la autenticidad, integridad y conservación del documento, así como su consulta con independencia del tiempo transcurrido desde su emisión. Se asegurará en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones. La eliminación de dichos documentos deberá ser autorizada de acuerdo con lo dispuesto en la normativa aplicable sobre archivos judiciales (art. 41.2 RDL).

Dudas sobre el documento. Cuando se planteen dudas sobre la integridad de los documentos, a incluir o ya incluidos en el expediente judicial electrónico, o existan dudas derivadas de la calidad de la copia, la oficina judicial podrá requerir al presentante para que exhiba el documento o la información original, con el fin de proceder a su examen y evaluar la procedencia de incorporación al expediente judicial electrónico (art. 41.3 RDL).
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