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veloper, Software/Solution/Security Architect e Security Specialist. Ma anche CTO
e CISO interessati a essere pili vicini all'anima tecnologica dei propri collaboratori.

L'ultimo capitolo invece, ¢ rivolto ad avvocati, giudici e uffici legali che si ri-
trovano ad affrontare frodi informatiche legate alla PSD2 (Direttiva europea sui
servizi di pagamento) ed in particolare al Man in the Browser.

Alfre opere consigliate dello stesso autore

A completare il volume “Man in the Browser”, si consiglia di affiancare la let-
tura del libro “Cyber Security per Applicazioni Web”, edito anch’esso da Editrice
Esculapio.

Perché questo libro

1l Man in the Browser & una nuova frontiera per gli attacchi web: vedremo nel
prosieguo del testo come l'applicazione venga aggredita indirettamente, agendo
sul dispositivo usato dall'utente per interagire, in maniera fraudolenta, con essa.

1l mondo bancario € stato il primo ad essere oggetto di frodi perpetrate con
questa tipologia di attacco e il libro raccoglie tutte le esperienze, informatiche e
giuridiche, raccolte in queste aggressioni. E in questo contesto che si sono verifi-
cati il maggior numero di casi e per questo, il libro &€ maggiormente concentrato
su di esso. Altri attacchi iniziano ad apparire al di fuori del contesto bancario e
anche questi, potranno essere affrontati grazie a quanto presentato all’interno di
questo volume.

L'AUTORE E LA SUA SQUADRA

La redazione della presente pubblicazione ha richiesto il coinvolgimento di
diverse figure professionali altamente specializzate. Ognuna di loro ha portato la
propria esperienza per produrre il risultato che avete tra le mani.

Roberto Abbate

PCI Expert e Digital Payment Specialist in un grande gruppo bancario inter-
nazionale, si & occupato per anni di Architetture e Sicurezza IT. Autore principale
di questo volume, ha alle spalle numerose pubblicazioni editoriali, oltre ad essere
relatore in diversi corsi, workshop e seminari.
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intercettando il PIN localmente, e percio senza subire alcuna influenza da parte di
qualsivoglia successiva cifratura della comunicazione verso il server. Si noti come
leffetto in questo caso sia apparentemente limitato (non proprio, dal punto di
vista morale) se si influenza l'intenzione di un singolo elettore, ma in realta basti
compromettere un numero ridottissimo di client, facendo in modo che l'autorita
elettorale si renda conto dell'anomalia senza poter stimare con certezza quanti
elettori coinvolga, per far dichiarare nulla la procedura di voto online: un attacco
di Denial of Service condotto con successo con minimo uso di risorse.

Per questo motivo € importante: conoscere le tecniche con cui un browser puo
essere infettato; individuare i possibili vettori di attacco; stimare la probabilita
che vengano sfruttati - anche in funzione del valore delle potenziali vittime (tanto
quello intrinseco quanto quello derivante dal loro possibile coinvolgimento nel
ruolo di punti di transivo verso altri obiettivi); stimare l'impatto di un attacco
portato con successo; conoscere le possibilita di riduzione o eliminazione delle
vulnerabilita. Combinando queste competenze si puo pianificare nel modo pitt
efficace la gestione del rischio connesso a un attacco che ha potenzialmente esiti
gravissimi. Siete nel posto giusto per iniziare questo percorso.

Prof. Marco Prandini

Direttore del Master in “Cybersecurity: from design to operations”
Alma Mater Studiorum - Universita di Bologna





OEBPS/images/ebook_page_image_238529_7.jpg
Introduzione Vil

Federico Corallo

Laurea magistrale in Giurisprudenza presso 1'Universita di Genova nel 2013,
attualmente gestore reclami e ricorsi all’Arbitrato Bancario Finanziario in materia
PSD2 presso primario gruppo bancario italiano. Per questa pubblicazione ha re-
datto il capitolo “Fonti normative ed orientamenti giurisprudenziali”.

Alessandro Molari

Opera nel mondo della Cyber Security da pit di dieci anni, nel quale unisce
tematiche di sicurezza moderna a dinamiche proprie di consulenza e advisory.
Interviene in problemi riguardanti la sicurezza informatica, con un focus sulla
gestione della complessita. Attualmente ricopre il ruolo di Senior Cyber Security
Advisor e CEO di Cyberloop. Ha scritto i paragrafi: “Attacco ad una rete trami-

te Man in the Browser”, “Man in the Browser in ambito Enterprise” e “Remote
Thread Injection”.

Alessandro Proscia

Cyber Security Consultant presso Imola Informatica. Ha maturato un‘ampia
esperienza in importanti progetti in ambito bancario e assicurativo. Si occupa di
Secure Software Development Lifecycle (SSDLC), progettazione e implementa-
zione di sistemi informatici e architetture di sicurezza. Ha specifiche competenze
nella prevenzione e mitigazione degli attacchi Man in the Browser. Ha scritto i
paragrafi: “Man in the Browser legalizzato?” e “Inserire delle sentinelle nel codice
di frontend”.

RINGRAZIAMENTI

E stata lunga arrivare fino a qui. Sono state necessarie infinte ore di studio e
molti incontri. Tante persone mi hanno supportato in questo percorso prima an-
cora di arrivare alla produzione del testo vera e propria.

Ci tengo a ringraziare chiunque abbia scelto di condividere le proprie cono-
scenze ed esperienze con me. Altrettante persone, a vario titolo, hanno contribui-
to alla stesura del presente volume. Grazie innanzitutto ai collaboratori: Federico
Corallo, Alessandro Molari e Alessandro Proscia. Grazie a Francesco Saliola, per
aver revisionato tutto il testo e grazie anche a Lorenzo Manzoni, che & stato di
supporto in diverse fasi nel percorso che ha portato alla pubblicazione del libro.
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di controllo sull’origine dei contenuti scaricati trasparentemente dalla pagina,
in particolare script che potrebbero manipolare i dati dell’utente (come i cookie
di autenticazione) o semplicemente usarli a sua insaputa (come negli attacchi di
Cross Site Request Forgery), ma anche elementi grafici e di stile che potrebbero
ingannare l'utente (introducendo contenuti su cui I'utente clicca inconsapevole-
mente, il cosiddetto clickjacking). Dall’altra parte del cavo, i procedimenti di svi-
luppo software lato server delle applicazioni web si stanno adeguando a standard
sempre pili rigorosi. Ogni server e logicamente un singolo elemento che puo esse-
re progettato e amministrato con elevata professionalita, ed erogare in sicurezza
le proprie funzioni a migliaia di client.

Cosa resta da fare all'avversario, di fronte a questa trincea popolata di difen-
sori che scrutano con attenzione 1’orizzonte per individuare possibili attacchi?
Tentare il tutto per tutto, e saltare la trincea senza farsi notare. L'attacco avverra
da dietro le linee di difesa, dove i difensori non pensano di controllare. Questa &
I'essenza dell’attacco Man in the Browser.

Se & vero che violare un browser & meno efficiente che violare un server, sul
quale si potrebbe arrivare a controllare 'operato di tutti i client in un sol colpo, cio
non significa che sia poco efficace e remunerativo. E senza dubbio piti probabile
trovare una vulnerabilita che consenta di prendere il controllo di un computer
affidato a un utente che non ¢ un professionista della sicurezza, di quanto non lo
sia attaccare un server importante. Il numero di potenziali vittime & di vari ordini
di grandezza maggiore di quello dei server da esse utilizzati; quindi, anche un
attacco con percentuali di successo limitate potrebbe portare all'infezione di un
numero considerevole di bersagli. Le potenziali vittime come detto sono molte,
ma sono sostanzialmente omogenee, utilizzando un numero limitatissimo di si-
stemi operativi e browser; un attacco, quindi, puo essere sviluppato una volta e
poi applicato su larga scala. Il vantaggio combinato di queste tre semplici osser-
vazioni & dimostrato dall’esistenza delle gigantesche botnet composte di centinaia
di migliaia di computer compromessi.

Da punto di vista del risultato, I'attaccante una volta posizionato in modo da
controllare il browser puo condurre operazioni dirette a danneggiare direttamen-
te la vittima, ma anche utilizzare questa postura per trovare una via d'accesso ver-
s0 il lato server dell'applicazione di interesse, di cui la vittima ¢ legittimo utente,
che non sarebbe stata praticabile dall’esterno. Un buon esempio lo possono offrire
le prime versioni del sistema di voto via Internet utilizzato in Estonia. Sebbene
il client fosse closed-source, era assimilabile a un browser. E stata provata una
possibilita di attacco che, attraverso malware iniettato sul computer di un eletto-
re, consentiva di pilotare il client per inviare un voto diverso da quello espresso,
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Infroduzione

Man in the Browser & il primo libro dedicato unicamente all’omonimo attacco
informatico. Questa pericolosa aggressione verra approfondita all'interno del te-
sto analizzandola nel dettaglio, sotto diversi punti di vista. Per questo motivo, il
libro si compone di due parti:

°  Quella informatica, approfondita nei Capitoli 1, 2 e 3
° Quella giuridica, nel Capitolo 4

L'intento dell'autore e dei suoi collaboratori ¢ stato quello di approfondire,
nella maniera piti dettagliata e completa possibile, quanto appreso sul campo, in
prima persona, su questa aggressione.

Per tutelare le aziende e le persone coinvolte, non & stato possibile citare le
esperienze vissute direttamente dalla squadra che ha collaborato alla stesura del
testo. Ma tutto quello che é stato appreso, € presente in questo volume.

PREREQUISITI

1l taglio tecnico necessario per approfondire, con cura, le complesse logiche
nascoste in questa tipologia di attacco, richiede al lettore di essere gia in possesso
di una conoscenza di base delle tecniche di sviluppo web, almeno per compren-
derei capitoli 1, 2 e 3. Pitin dettaglio, & necessario avere dimestichezza conil pro-
tocollo HTTP e con i linguaggi HTML e Javascript per riuscire a cogliere appieno
la componente informatica del testo. Alcuni esempi sono realizzati in C++ e sono
presenti alcune considerazioni sullo sviluppo di applicazioni per PC, ma il testo
rimane comungque fruibile anche senza avere questa specifica competenza.

Per I'ultimo capitolo, quello giuridico, & necessario aver affrontato un percorso
di studi compatibile con le tematiche giurisprudenziali trattate al suo interno.

A chi & rivolto questo libro

Abbiamo immaginato due potenziali lettori per questo volume: i tecnici infor-
matici, che potranno studiare i primi tre capitoli del testo e i legali, che potranno
concentrarsi sull"ultimo. Percio, i capitoli 1, 2 e 3 sono realizzati pensando a Web De-
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modo al suo CEO, Filippo Bosi, per essersi appassionato, fin da subito, a questo
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gettivo e sinonimo di precisione e ricchezza di dettaglio, ma si applica tanto agli
aspetti informatici quanto a quelli giuridici) riguarda una platea molto ampia.

1l browser infatti puo essere considerato l'elemento che accomuna innume-
revoli applicazioni e categorie di utilizzatori. Si € evoluto in trent’anni di storia:
nato per offrire uno strumento di consultazione unificato delle risorse disponibili
attraverso Internet, sfruttando l'idea di ipertesto, ha incorporato funzionalita di
esecuzione di programmi, inizialmente finalizzati a migliorare l'esperienza di na-
vigazione dell'utente, ma in grado di svolgere in realta qualsiasi genere di elabo-
razione. Con questo passaggio ha conquistato il ruolo di interfaccia unica verso
ogni genere di attivita online: ¢ significativo notare come il browser pit diffuso’
venga proposto come base alternativa a un intero sistema operativo, anche prein-
stallato su dispositivi dedicati.

E il browser lo strumento che avviamo arrivati in ufficio, per accedere alle
applicazioni sviluppate specificamente per il nostro lavoro, e alle suite di office
automation nel cloud. Ci hanno ormai educato a non utilizzare questo strumento
per navigare su siti dalla reputazione ignota, a non cadere nei tranelli del phi-
shing che ci attirano su di essi, a controllare il famoso “lucchetto” che garantisce
l'autenticita della controparte con cui siamo collegati e la riservatezza dei dati in
transito. Si potrebbe aprire qui una parentesi sull’efficacia di queste raccomanda-
zioni: provate a pensare se applicate la stessa cautela quando svolgete le attivita
piti personali (svago, socializzazione, organizzazione del tempo libero, pagamen-
ti, ecc.) attraverso le applicazioni mobili. Probabilmente no, se non altro per il
semplice motivo che i dettagli della connessione sono spesso del tutto occultati
in nome della chiarezza dell’interfaccia, non c’e lucchetto in vista (curiosita: un
attacco di pochi anni fa* ai danni di chi naviga con browser su dispositivi mobili
consiste nell‘attrarre la vittima su di un sito malevolo, la cui pagina appena cari-
cata innesca un piccolo scorrimento automatico; questo in molti browser mobili
causa la scomparsa della barra dell’indirizzo, per risparmiare prezioso spazio sul
piccolo schermo. L'utente distratto non notera questa assenza, e la connessione a
un sito diverso da quello atteso passera inosservata).

Proviamo quindi ad assumere ottimisticamente che gli utenti siano tutti di-
ventati estremamente prudenti nelle proprie abitudini di navigazione. L'utilizzo
corretto delle connessioni cifrate con HTTPS ¢ realmente efficace contro l'intercet-
tazione dei dati in transito. L'autenticazione del server rende applicabili politiche

' Google Chrome risulta detenere il 63,5% dellinstallato - nel periodo di redazione del
libro https://gs.statcounter.com/browser-market-share; di seguito si fa naturalmente rife-
rimento a ChromeOS e ai vari Chromebook, Chromebox, ecc.

2 https://jameshfisher.com/2019/04/27/the-inception-bar-a-new-phishing-method/
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La sicurezza informatica ¢ una materia di studio e di applicazione tecnica.
La sicurezza informatica & uno dei settori della ricerca nell’ambito della scienza
e dell'ingegneria dell'informazione. La sicurezza informatica, come la sicurezza
personale, e oggetto di disciplina da parte di leggi e regolamenti. Tutte queste
affermazioni sono vere, ma nessuna rende conto della reale complessita del sog-
getto. La sicurezza informatica & cresciuta in ognuno degli aspetti citati, ne ha
varcato i confini, ed ¢ al giorno d’oggi un argomento dal quale dipende, senza
esagerazione, lo stile di vita e il modello di societa che tutti diamo per scontato.
Abbiamo deciso, per indubbia convenienza, di mettere in forma digitale tutti i
dati che ci definiscono come singoli individui, e di affidare a reti di calcolatori
tutte le procedure che li elaborano e li scambiano, abilitando le interazioni tra in-
dividui, imprese, enti pubblici, e infrastrutture. Questa direzione puo non essere
condivisa allo stesso modo da ognuno, ma fatto salvo il ricorso a misure drastiche
di auto-esclusione, ora riguarda tutti e tutte: abbiamo creato una societa iper-ef-
ficiente, e siamo diventati dipendenti in modo critico dai fattori abilitanti di tale
efficienza. Tra questi fattori, l'informatizzazione soffre piti degli altri in termini di
possibili attacchi: piti semplici da sviluppare e da applicare su larga scala rispetto
a quelli rivolti alle infrastrutture fisiche e ai processi manuali.

La consapevolezza delle implicazioni di questo scenario & una competenza ir-
rinunciabile della “vita moderna”. In un campo cosi vasto, interdisciplinare, e
caratterizzato da estrema complessita tecnica in ognuna delle sue sfaccettature,
la diffusione della consapevolezza deve essere perseguita con una varieta di ap-
procci. Alla persona comune, deve essere indirizzato un messaggio corretto ma
divulgativo, focalizzato sui rischi macroscopici e sui comportamenti corretti da
tenere per evitarli. Al professionista del settore, deve essere resa disponibile let-
teratura che scenda nei dettagli. La lettura che state per intraprendere fa parte
di questa seconda fattispecie, trattando specificamente una singola categoria di
minacce alla sicurezza informatica, quelle portate dalla violazione dell'integrita
funzionale del browser, ma al di la del taglio prettamente tecnico (dove questo ag-
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