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Das Werk einschließlich aller Inhalte ist urheberrechtlich geschützt. Alle Rechte vorbehalten. Nachdruck oder Reproduktion (auch auszugsweise) in irgendeiner Form (Druck, Fotokopie oder anderes Verfahren) sowie die Einspeicherung, Verarbeitung, Vervielfältigung und Verbreitung mit Hilfe elektronischer Systeme jeglicher Art, gesamt oder auszugsweise, ist ohne ausdrückliche schriftliche Genehmigung des Verlages untersagt. Alle Übersetzungsrechte vorbehalten.


Die Benutzung dieses Buches und die Umsetzung der darin enthaltenen Informationen erfolgt ausdrücklich auf eigenes Risiko. Der Verlag und auch der Autor können für etwaige Unfälle und Schäden jeder Art, die sich beim Besuch von in diesem Buch aufgeführten Orten ergeben (z.B. aufgrund fehlender Sicherheitshinweise), aus keinem Rechtsgrund eine Haftung übernehmen. Rechts- und Schadenersatzansprüche sind ausgeschlossen.


Das Werk inklusive aller Inhalte wurde unter größter Sorgfalt erarbeitet. Dennoch können Druckfehler und Falschinformationen nicht vollständig ausgeschlossen werden. Der Verlag und auch der Autor übernehmen keine Haftung für die Aktualität, Richtigkeit und Vollständigkeit der Inhalte des Buches, ebenso nicht für Druckfehler. Es kann keine juristische Verantwortung sowie Haftung in irgendeiner Form für fehlerhafte Angaben und daraus entstandenen Folgen vom Verlag bzw. Autor übernommen werden. Für die Inhalte von den in diesem Buch abgedruckten Internetseiten sind ausschließlich die Betreiber der jeweiligen Internetseiten verantwortlich.





Intro


Das Internet, das auf täglicher Basis sowohl von individuellen Benutzern als auch von kommerziellen Firmen und Organisationen verwendet wird, beinhaltet sämtliche Sites und Portale, die von einem öffentlichen Web Browser indiziert sind.


Diese Sites und Portale sind miteinander via eingehender und ausgehender Links verbunden. Diese Seiten werden von Indizierungs-Robotern eingelesen, indem Links verwendet werden, die zu ihnen hin und von ihnen weg zu anderen Websites führen.


Von diesen Seiten wird erwartet, dass sie statisch sind, auf Servern installiert und sichtbaren HTML-Code haben. Jede Veränderung am Webportal oder irgendeiner Seite führt dazu, dass neuer Inhalt auf den Server hochgeladen wird. Auf diese Weise ist der gesamte Vorgang sichtbar und öffentlich. Ein weiteres Feature des Internets ist die DNS- (Domain Name System) Datenbank, die Hostnamen mit ihren IP-Adressen assoziiert.


DNS-Datenbanken werden definiert und verwendet, um Transparenz zu ermöglichen, den Fluss an Informationen zu kontrollieren und User vor Spam und bestimmtem Inhalt zu schützen. Zunehmende Kontrolle und Überwachung der Internet-User im Hinblick auf Informationen und Inhalte, die sie veröffentlichen, und Portale, die sie besuchen, hat zur Entwicklung einer unterschiedlichen Version des Internets geführt, bei dem der Grad an Anonymität höher ist.


Viele User sind sich darüber im Klaren, dass alles, was im Internet veröffentlicht wird, permanent in irgendeiner Form sichtbar bleiben wird. Das ist der Grund, warum selbst der durchschnittliche User auf die Idee kommt, dass zumindest für manche Aktivitäten das so genannte Dark Web oder Deep Web verwendet werden sollte. DARKNET ist ein allgemeines Netzwerk, das nur mittels spezieller Software, Konfiguration oder mit Autorisation betreten werden kann, oftmals unter Verwendung von nichtstandardgemäßen Kommunikations-Protokollen und Ports.


Anders als statische Seiten aus dem indizierten Teil des Internets (sichtbares Internet), sind DARKNET-Seiten dynamisch, mit HTML-Code, der auf Ergebnissen basiert, der aus Inhalten von ihren eigenen Datenbanken empfangen wird. Diese Methode, unabhängige Websites zu kreieren, macht das Einlesen der Site für Indizierungs-Roboter unmöglich. Genau genommen ist dies einer der Gründe, warum diese Seiten nicht indiziert vom öffentlichen Web Browser bleiben.
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