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	Todos los derechos reservados. Cualquier forma de reproducción, distribución, comunicación pública o transformación de la presente obra solo puede ser realizada con la autorización expresa de su autor. Contacte con el titular si necesita reproducir un fragmento de esta obra.


	 


	Todas las marcas registradas mencionadas en este libro son propiedad de sus respectivas compañías u organizaciones. El uso de nombres y marcas registradas es puramente nominativo y no implica en modo alguno que las compañías o sus filiales respalden o patrocinen este libro.


	 


	 




Licencia de la edición


	 


	Este libro ha sido adquirido para su uso personal y no puede ser revendido o regalado a otras personas. Si usted desea compartir esta obra con otras personas, por favor, compre una copia adicional para cada una de las personas con quien desee compartirla. Si usted está leyendo este libro y no lo compró, debería adquirir su propia copia.


	 


	Muchas gracias por respetar el trabajo del autor.




Un momento. ¿No es muy corto este libro?


	En un primer vistazo, puede parecerte que este libro es relativamente corto (siempre según con cuál lo compares), pero existe un buen motivo para ello: para mi, el tiempo del lector es sagrado.


	 


	 


	Mi filosofía a la hora de escribir para ti


	 


	El enfoque de mis obras es eminentemente práctico. Son libros especialmente pensados para que puedas asimilar rápidamente la información y resolver problemas concretos. Por este motivo, en la fase de documentación previa a la escritura suelo desechar mucha información de los recursos que encuentro y consulto por redundante, poco relevante o pobremente contrastada. Estoy seguro de que tú, al igual que yo, estás harto o harta de malgastar tu valioso tiempo con libros que contenían un montón de relleno y contenido inútil tan sólo para llegar a un determinado número de páginas. Habrás comprobado que muchas de estas obras se limitan a repetir las mismas ideas una y otra vez. Por respeto a mis lectores y a su tiempo, tan sólo doy la información que considero más valiosa.


	 


	 


	Yo ya he invertido mi tiempo para ahorrártelo a ti. Es una parte fundamental de mi trabajo como escritor, y te confieso que me encanta hacerlo.







1. INTRODUCCIÓN: ¿QUÉ ES EL PHISHING?


	 


	 


	 


	El phishing es un tipo de ingeniería social en el que un atacante envía un mensaje fraudulento (por ejemplo, suplantado la identidad de una entidad bancaria) diseñado para engañar a una persona para que revele información confidencial al atacante, o bien para implementar software malicioso en el equipo informático de la víctima con el objetivo de secuestrar sus datos.


	 


	 


	El phishing se ha convertido actualmente en una de las formas más comunes y conocidas de ciberdelincuencia; sin embargo, es bastante fácil ser víctima de esta técnica si no tienes sumo cuidado. Los ataques de suplantación de identidad intentan robar información sensible a través de correos electrónicos, sitios web, mensajes de texto u otras formas de comunicación electrónica. Tratan de parecer comunicaciones oficiales de empresas o de individuos legítimos. Popularmente hablando, el phishing es un término que describe el acto de enviar correos electrónicos (aunque no se limita a esta técnica) como un medio para robar información de los usuarios. Los correos electrónicos de phishing suelen estar camuflados como mensajes promocionales o como respuestas a solicitudes enviadas previamente. En realidad, los correos electrónicos de phishing son estafas puras y duras, y tienen el potencial de comprometer los datos del usuario. 
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