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			Prueba de aplicaciones web y para dispositivos móviles

			Esta unidad didáctica se ha desarrollado para el Curso de Especialización de Ciberseguridad en Entornos de las Tecnologías de la Información. En concreto para el módulo de Puesta en Producción Segura, cuyos aspectos básicos del currículo vienen recogidos en el Real Decreto 479/2020.

			Objetivos

			Esta unidad didáctica contribuye a alcanzar el siguiente resultado de aprendizaje:

			
					RA1.- Prueba aplicaciones web y aplicaciones para dispositivos móviles analizando la estructura del código y su modelo de ejecución.

					Boletín Oficial del Estado.

					Comparar diferentes lenguajes de programación de acuerdo a sus características principales.

					Describir los diferentes modelos de ejecución de software. Reconocer los elementos básicos del código fuente y su significado. Ejecutar diferentes tipos de prueba de software.

					Evaluar los lenguajes de programación de acuerdo a la infraestructura de seguridad que proporcionan.

			

			Introducción

			Los sistemas software son elementos complejos que han de cumplir estrictamente los requisitos para los que han sido diseñados. La creación de sistemas totalmente seguros y previsibles es uno de los objetivos que se persiguen en la industria informática y a la que cada día se destinan más recursos, desarrollándose nuevas metodologías, librerías y herramientas con este objetivo.
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			Se ha producido una evolución desde los inicios de la industria como tal, a finales de los años sesenta del siglo pasado, donde casi no se destinaban tiempo y recursos al análisis y la realización de pruebas, y que influyó en la llamada crisis del software, a la actualidad en el que el tiempo y los recursos en la elección del lenguaje, las herramientas y especialmente las pruebas de software se han visto incrementados de forma significativa.

			En esta unidad se da una visión global de los fundamentos del desarrollo de programas, en especial los lenguajes de programación, sus características principales como la posibilidad de ejecución en entornos seguros y las principales herramientas de desarrollo. Destacar además el tratamiento de los diferentes tipos de prueba de software y herramientas disponibles para aplicaciones web y nativas.

			Fundamentos de la programación

			El funcionamiento de un equipo informático es relativamente sencillo. En un área de la memoria principal se tiene un conjunto de bits agrupados en unidades denominadas instrucciones, que son potencias de 2 y cuyo tamaño depende de la arquitectura del equipo: 8 bits,16 bits, 32 bits, 64 bits, 128 bits. El procesador obtiene la siguiente instrucción a ejecutar, la interpreta y manda “órdenes” a los diferentes elementos del equipo como registros, memoria principal, ALU o periféricos, una vez finalizada la instrucción pasa a la siguiente instrucción de la memoria principal.
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			Unidad aritmético-lógica, su función es realizar operaciones matemáticas y lógicas sencillas como sumas, restas o comparar.

			Reflexiona

			¿Es fácil para un humano crear, entender y modificar programas en lenguaje binario?

			Para facilitar la tarea de crear y modificar programas se han desarrollado diferentes lenguajes de programación cuyo principal objetivo es facilitar la creación de programas a los humanos. A pesar de existir una gran variedad de lenguajes y paradigmas, la ejecución se realiza en un procesador con programas binarios, por lo que de una u otra forma los fundamentos para escribir programas.

			Forma de clasificar los lenguajes de programación en función de sus características, como estructurados, orientado a objetos.

			Debes conocer

			Vídeo de introducción a la programación de la UPV.

			
					https://youtu.be/PPlRkjvMRjM

			

			Descripción textual

			Vídeo que explica la evolución de los lenguajes de programación, las diferentes fases de la generación del software y los posibles errores en el proceso.

			Fundamentos de los lenguajes más utilizados I

			Si bien en la actualidad existen múltiples técnicas, paradigmas y filosofías en los lenguajes de programación como programación orientadas a aspectos, dirigida por eventos o basada en funciones lambda entre muchas otras, los lenguajes más utilizados se basan en unos elementos y estructuras comunes.

			Variables

			Asociación de un nombre simbólico a un espacio de memoria, de forma que se puede referenciar por el nombre y no por la dirección, siendo posible consultar y modificar su valor. En los lenguajes de tipado fuerte es necesario indicar el tipo de dato como C o C++, en otros denominados no tipados no es necesario indicarlo como PHP o Javascript. También se ha de distinguir entre los lenguajes de tipado dinámico y estático que indican en qué momento se realiza la comprobación de tipos, en la ejecución o en la compilación.

			Constantes

			Al igual que las variables se asocia un nombre simbólico a un área de memoria, pero en este caso solo es posible la lectura, no la modificación.

			Sentencias de control alternativas

			Expresiones que permiten modificar el flujo de ejecución del programa dependiendo de ciertas condiciones. La sintaxis dependerá del lenguaje concreto utilizado. Se clasifican en alternativas o condicionales e iterativas o repetitivas. Las primeras modifican el flujo dependiendo de la evaluación de una condición lógica y se decide qué conjunto o bloque de instrucciones se ejecutarán a continuación. Las más usadas son:

			If-else. Se indica una condición que al evaluarse devuelve cierto o falso y en función del resultado ejecuta uno u otro bloque.

			if (condición) then

			bloque instrucciones si cierto

			else

			bloque instrucciones si falso

			endif

			Switch. Permite evaluar una expresión y ejecutar más de dos posibles opciones en función de la expresión. Dependiendo del lenguaje, la expresión se puede limitar a comparar números enteros o caracteres como en C o en lenguajes más recientes como C# con enteros, caracteres, cadenas, booleanos o enumerados.

			switch (expresión):

			case X:

			bloque instrucciones

			break

			case Y:

			bloque instrucciones

			break

			default:

			bloque instrucciones

			endswitch

			Sentencias de control iterativas o repetitivas

			Con este tipo de estructuras se puede repetir un bloque de código un número concreto de veces en función de la evaluación cierta de una condición lógica. Son también conocidas como bucles.

			While: Se ejecuta el bloque contenido en la estructura mientras se cumpla la condición lógica. Se puede dar el caso de no ejecutarse ninguna vez.

			While (condición):

			bloque instrucciones.

			endwhile

			Do-While : Se ejecuta el bloque contenido en la estructura mientras se cumpla la condición lógica. La evaluación de la condición se ejecuta al final del bloque de instrucciones.

			Do (condición):

			bloque instrucciones.

			While

			For: En este caso, además de la condición, posee un bloque de instrucciones que se ejecutan al inicio, el bloque en el que se encuentra la condición a evaluar en cada iteración y por último un bloque de instrucciones que se ejecuta en cada iteración del bucle. Si bien es posible indicar varias instrucciones separadas por comas en cada elemento del bucle for, no suele ser usual utilizarlo ya que no es intuitivo...

			For (bloque inicialización; bloque condición; bloque iteración):

			bloque instrucciones.

			endFor
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			La evaluación de la condición en las estructuras While y for, se realiza al inicio. En el caso de la estructura do-while se evalúa la condición al final de la ejecución del bloque de instrucciones, por tanto se ejecuta al menos una vez.

			Debes conocer

			Estructuras de control iterativas de la UCAM.

			
					https://youtu.be/fJsh1ysWAV8

			

			Descripción textual

			Explicación de las estructuras de control iterativas en C, While, do-while y for.

			Para saber más

			El operador condicional ?: se encuentra implementado en prácticamente todos los lenguajes mayoritarios. Es una buena alternativa como sustituto de if sencillos, aunque se le achaca poca legibilidad, su uso ayuda a crear código más compacto. En el siguiente artículo se explica su funcionamiento para el lenguaje C#, aunque su funcionamiento es casi idéntico en el resto de los lenguajes.

			[Operador ?:]

			
					https://docs.microsoft.com/es-es/dotnet/csharp/language-reference/ operators/conditional-operator

			

			Fundamentos de los lenguajes más utilizados II

			Otro de los fundamentos de los lenguajes de programación son las funciones o procedimientos, aunque estos últimos no son muy utilizados en la actualidad. Se puede definir una función como fragmento de código identificado con un nombre, que puede ser reutilizados utilizando ese nombre, que devuelve un valor de un tipo de dato, que recibe una serie de argumentos de un determinado tipo llamados parámetros, en cada una de las llamadas. Aunque esta definición es de lenguajes fuertemente tipados, en los débilmente la definición es similar pero sin ser necesario tener en cuenta los tipos de datos utilizados.

			Dependiendo del lenguaje la declaración, llamada a la función y devolución de valores puede variar en cuanto a la sintaxis, pero los fundamentos son los mismos. Un ejemplo de función en C:

			int funcion_multiplicar(int parametro1, int parametro2){

			       return parametro1*parametro2;

			}

			int argumento1=5, argumento2=4;

			int resultado=funcion_multiplicar(argumento1,argumento2);

			Es necesario destacar que existen 2 formas de indicarle a la función que

			parámetros tiene que utilizar y de qué forma:

			
					
Por valor: Se realiza una copia de la variable y esta copia es la que recibe la función, por tanto los cambios realizados en función no tienen consecuencias en la variable original.

					
Por referencia: Ya sea con los mecanismos que provee de C (dirección de memoria del inicio de la variable que se pasa como argumento, conocida como puntero), Java (en las variable original se almacenan la dirección del objeto y se realiza una copia de la variable a pasar como argumento, referenciando la copia también al objeto) o de otros lenguajes, las consecuencia principal es que las modificaciones realizadas dentro de la función afectan a la variable pasada como argumento.

			

			Ejemplo de definición, implementación y uso de funciones en C
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			Debes conocer

			Vídeo fundamento de las funciones.

			
					https://youtu.be/VKHlddVMGkw

			

			Descripción textual

			Explicación del concepto de función declaración, implementación y llamada en el lenguaje de programación C.

			Para saber más

			Las funciones lambda son un tipo de función muy potentes que desde hace algunos años se han vuelto a utilizar ya que permiten gran flexibilidad en el desarrollo del software.

			
					https://youtu.be/E3BU2fvolfY

			

			Descripción textual

			Fundamentos de las funciones o expresiones lambda junto con ejemplos de uso en Java.

			Lenguajes de programación interpretados y compilados

			Los traductores son programas cuya finalidad es convertir lenguajes de alto nivel (en los que se programa) a lenguajes de bajo nivel como ensamblador o código máquina. Existen dos grandes grupos de tipos de traductores: los compiladores y los intérpretes:

			
					Un intérprete traduce el código fuente línea a línea como se describe a continuación: primero traduce la primera línea, detiene la traducción y, seguidamente la ejecuta; lee la siguiente línea, detiene la traducción y la ejecuta, y así sucesivamente. El intérprete tiene que estar cargado en memoria ejecutándose para poder ejecutar el programa. Al igual que el intérprete, el código fuente tiene que estar también en la memoria.En caso de detectar un error durante el proceso de traducción el intérprete detiene la ejecución del programa. Los siguientes enlaces llevan a las páginas oficiales de los principales lenguajes interpretados, en las que se puede encontrar documentación de los mismos, librerías, así como cursos y materiales de aprendizaje:


	PHP.

	Perl.

	Python.

	Ruby.





					Un compilador traduce un programa entero de un lenguaje de programación (llamado código fuente) a otro denominado lenguaje objetivo. Usualmente, el lenguaje objetivo es código máquina, aunque también puede ser traducido a un código intermedio (bytecode) o a texto. El compilador únicamente estará instalado en la máquina de desarrollo. El código generado para un sistema sólo funcionará para una arquitectura hardware y software determinadas. Si se desea ejecutar en un sistema con un hardware o software diferente habrá que volver a recompilarlo. Ejemplos de lenguajes compilados típicos son: C/C++ y Pascal, entre otros.

			

			
				
					[image: ]
				

			

			Si observamos las diferencias entre compilador e intérprete, vemos claramente los puntos fuertes y débiles de cada solución para traducir el código fuente; con el intérprete, los programas se pueden ejecutar de inmediato y, por lo tanto, se inician mucho más rápido. Además, el desarrollo es mucho más fácil que con un compilador, porque el proceso de depuración (es decir, la corrección de errores) se lleva a cabo igual que la traducción, línea por línea. En el caso del compilador, primero debe traducirse todo el código antes de poder resolver los errores o iniciar la aplicación. Sin embargo, una vez que se ejecuta el programa, los servicios del compilador ya no son necesarios, mientras que el intérprete continúa utilizando los recursos informáticos.

			Algunas ventajas de compilar frente a interpretar son:

			
					Se compila una vez; se ejecuta muchas veces.

					La ejecución del programa objeto es mucho más rápida que si se interpreta el programa fuente.

					El compilador tiene una visión global del programa, por lo que la información de los mensajes de error es más detallada.

			

			Por otro lado, algunas ventajas de interpretar frente a compilar son:

			
					Un intérprete necesita menos memoria que un compilador.

					Permite una mayor interactividad con el código en tiempo de desarrollo (e incluso, en algunos casos, mientras se ejecuta el código).

			

			Autoevaluación

			Responda si son verdaderas o falsas las siguientes afirmaciones:

			Pregunta 1

			Un traductor es cualquier programa que toma como entrada un texto escrito en un lenguaje, llamado fuente, y da como salida otro texto en un lenguaje denominado objeto.

			Verdadero Falso

			Retroalimentación

			Verdadero

			Pregunta 2

			Un intérprete generará como resultado del proceso de traducción un programa equivalente, denominado programa objeto.

			Verdadero Falso

			Retroalimentación

			Falso

			Un intérprete no genera un programa equivalente, sino que toma una sentencia del programa fuente en un lenguaje de alto nivel, la traduce al código equivalente y al mismo tiempo la ejecuta.

			Compilación en tiempo de ejecución

			Para compensar los puntos débiles de ambas soluciones, también existe el llamado modelo de compilación en tiempo de ejecución (en inglés, Just-in-time-compiler, o “compilador justo a tiempo”). Este tipo de compilador, que a veces también se conoce por el término inglés compreter(acrónimo de com piler e inter preter), rompe con el modelo habitual de compilación y traduce el código del programa durante el tiempo de ejecución, al igual que el intérprete. De esta forma, la alta velocidad de ejecución típica de los compiladores se complementa con la simplificación del proceso de desarrollo.

			En un entorno de compilación en tiempo de ejecución, la compilación a bytecode es el primer paso, reduciendo el código fuente a una representación intermedia portable y optimizable. El bytecode se despliega en el sistema de destino. Cuando dicho código se ejecuta, el compilador en tiempo de ejecución lo traduce a código máquina nativo. Esto puede realizarse a nivel de fichero (programa) o de funciones, compilándose en este último caso el código correspondiente a una función justo cuando va a ejecutarse (de aquí el nombre de just-in-time, «justo a tiempo»).

			El objetivo es combinar muchas de las ventajas de la compilación a código nativo y a bytecode: la mayoría del «trabajo pesado» de procesar el código fuente original y realizar optimizaciones básicas se realiza en el momento de compilar a bytecode, mucho antes del despliegue: así, la compilación a código máquina del programa resulta mucho más rápida que partiendo del código fuente.

			El bytecode desplegado es portable, a diferencia del código máquina para cualquier arquitectura concreta. Los compiladores dinámicos son más fáciles de escribir, pues el compilador a bytecode ya realiza buena parte del trabajo.

			Java es uno de los ejemplos más conocidos de lenguaje basado en compilación en tiempo de ejecución: el compilador JIT, que figura entre los componentes del Java Runtime Environment (JRE), mejora el rendimiento de las aplicaciones Java traduciendo el código de bytes en código máquina de manera dinámica.
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			Debes conocer

			
					https://youtu.be/eDYprseWPiE

			

			Descripción textual

			Vídeo explicativo sobre las diferencias entre los lenguajes de programación compilados e interpretados.

			Código fuente y entornos de desarrollo

			Tal y como se ha comentado en puntos anteriores, los sistemas informáticos ejecutan instrucciones en lenguaje binario o en lenguajes próximos como lenguajes intermedios usados en algunos lenguajes sobre máquinas virtuales como Java con ByteCodes o C# con CLI. Para la creación del software no se escribe en estos lenguajes, ya que su creación y especialmente su modificación es prácticamente imposible por pequeño que sea el programa a realizar, utilizándose lenguajes de programación de alto nivel que permiten la creación y modificación del software.

			Al conjunto de líneas de texto escritas en un lenguaje de programación que contienen la lógica de la aplicación se le denomina código fuente.

			Al introducir el código fuente en un compilador se obtiene el código objeto concreto para una arquitectura, por último se realiza el “linkado” que une diferentes ficheros de código objeto como el generado por el código fuente y librerías externas necesarias para obtener el ejecutable.

			Fases del proceso de generación de un programa
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			Para saber más

			Fases para la generación de un ejecutable.

			
					https://youtu.be/SvFFSIi1_u8

			

			Descripción textual alternativa.

			Explicación de los elementos y las fases de generación de un sencillo programa en C: escritura del código fuente, compilación y “linkado”.

			Entornos de desarrollo

			El código fuente se crea utilizando editores de texto, que no se han de confundir con los procesadores de texto. Los primeros simplemente trabajan con texto sin formato como negrita, tipos de letra... y los segundos almacenan además del texto, el formato, imágenes y otros elementos, por ejemplo Writer de OpenOffice/ LibreOffice es un procesador de texto y no se ha de utilizar para gestionar código fuente. Si además de poder editar texto plano incluyen funcionalidades relacionadas con la programación se denominan editores de código.

			Entre los editores de texto y/o código destacan:

			Notepad

			Editor de texto básico disponible en la familia de sistemas operativos Windows. Suele ser útil para resolver problemas puntuales como guiones BAT o para pequeñas modificaciones en lenguajes interpretados.
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			Notepad++

			Más avanzado que el anterior, es un editor de código fuente gratuito, también disponible para Windows, posee funcionalidades para trabajar con multitud de lenguajes de programación, extensiones e integración con otras herramientas. Destaca por los bajos requerimientos de procesador y memoria. Se recomienda su uso en pequeños proyectos. Su uso se rige por la Licencia Pública General GNU y es posible descargarlo desde su web oficial https://notepad-plus-plus.org/
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			Nano

			Editor de texto minimalista y amigable, disponible para los sistemas operativos UNIX. Sin embargo, no solo nos permite editar texto, sino que además tiene otras características muy interesantes que lo hacen especialmente útil para modificar archivos de configuración en la terminal o crear lanzadores.
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			Vi / Vim

			Vi/Vim es un editor que forma parte del software estándar de los sistemas UNIX y Apple OS X, utilizándose desde el terminal. Su curva de aprendizaje es lenta, posee multitud de comandos que permiten su manejo a través del teclado. Posee un extenso número de plugins para aumentar su funcionalidad. Soporta cientos de lenguajes de programación y formatos de archivo. Y además, se integra fácilmente con muchas herramientas.

			Emacs

			Emacs es un editor de código fuente principal competidor de Vim, forma parte del proyecto GNU. Incluye herramientas pensadas para el desarrollo de software como compilación y depuración desde el mismo entorno.
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			Editor de código fuente emacs(GNU/GPL)

			La evolución de los editores de texto son los entornos de desarrollo, que añaden nuevas funcionalidades e integran el proceso del desarrollo del software en una única herramienta, además de poder proporcionar instrumentos para el trabajo en el equipo o integración en  metodologías de desarrollo, inicialmente desarrollados para un lenguaje concreto aunque en la actualidad utilizando plugins y/o extensiones se puede trabajar en prácticamente cualquier lenguaje, los más conocidos son:

			IntelliJ IDEA

			El más utilizado en entornos profesionales, posee versión gratuita y de pago. Trabaja con múltiples lenguajes y entornos de trabajo, integración de herramientas como control de versiones o pruebas entre otros,. Es posible añadir extensiones.

			Los requisitos mínimos del equipo son altos, mínimo 2 GB y recomendado 8GB de memoria principal.

			Eclipse

			El siguiente en uso, utilizado en grandes entornos como consultorías y entidades bancarias, de código abierto. Inicialmente desarrollado para Java actualmente soporta muchos lenguajes, posee sistema de plugins. Es posible descargar versiones adaptadas a las necesidades del desarrollo como proyectos Java y desarrollo Web, exclusivo para Java, C/C++ o PHP entre otros.
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			Netbeans

			NetBeans es un entorno de desarrollo integrado libre, hecho principalmente para el lenguaje de programación Java. Existe además un número importante de módulos para extenderlo. NetBeans IDE es un producto libre y gratuito sin restricciones de uso. Posee características similares a los anteriores, aunque su uso es menor. Inicialmente desarrollado por Sun pero se ha integrado como proyecto en la fundación Apache..
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			Visual Studio

			Entorno de desarrollo de Microsoft centrado en sus lenguajes y tecnologías, en especial C# aunque puede trabajar con otros como Python o Javascript. Entre las ventajas destaca la integración con otras herramientas como el ecosistema Azure.

			Android Studio

			Basado en IntelliJ IDEA, su uso se centra en el desarrollo de aplicaciones para Android. Se distribuye de forma gratuita. Si bien inicialmente se desarrollaba en Java actualmente se puede desarrollar en C++ y Kotlin, el nuevo lenguaje preferente seleccionado por Google para el desarrollo de aplicaciones para Android.

			Si bien los entornos de desarrollo son muy potentes, las necesidades de procesador y memoria son altos, necesitando equipos muy potentes para poder desarrollar con comodidad. Ante esta problemática en los últimos años han aparecido herramientas que vuelven a los orígenes de los editores de texto/código con bajos requerimientos de hardware pero que poseen herramientas, funcionalidades y extensiones pensadas para el desarrollo en diferentes lenguajes, destacando:

			Visual Studio Code

			Editor de código gratuito. Posee sistema de plugins, integración con gestor de código Git o depurador entre otras características. Es multiplataforma y los requisitos no son altos. Se centra en el desarrollo front-end.

			Editor Visual Studio Code
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			Atom

			Atom ha sido desarrollado con Node.js, se trata de un editor de código abierto multiplataforma ideal para el desarrollo web, posee control de versiones mediante Git y ha sido desarrollado por GitHub. Posee también un completo sistema de plugins, mediante el cual es posible ampliar las funcionalidades del editor.
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			Geany

			Geany es un editor de texto pequeño, potente y ligero de interfaz gráfica de usuario basado en Scintilla y bibliotecas gráficas GTK Incluye características básica de IDE. Está diseñado para tener tiempos de carga reducidos. Se ejecuta en Linux, Windows y MacOS, está traducido a más de 40 idiomas y tiene soporte integrado para más de 50 lenguajes de programación.
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			Brackets

			Brackets es un editor de código fuente moderno, ligero y potente cuyo principal enfoque es el desarrollo y programación web. Creado por Adobe Systems, se trata de un software gratuito y de código abierto con licencia MIT, y actualmente es mantenido en GitHub por Adobe y otros desarrolladores. Está escrito en JavaScript, HTML y CSS.

			Su interfaz clara y directa que dispone de detección automática del código y ayudas en la escritura, sangrado y coloración para identificar segmentos.

			Especialmente diseñado para evitar distracciones y mejorar la productividad; facilita la obtención de asistencia y ayuda cuando es necesario sin interferir con su proceso creativo.

			Sublime Text

			Sublime Text es un editor de código multiplataforma (disponible para OS X, Linux y Windows) y de pago, aunque se puede descargar una versión de prueba, plenamente funcional y sin limitación de tiempo. Se caracteriza por ser extremadamente ligero y sencillo, ideado para programar sin distracciones. Su interfaz de color oscuro y la riqueza de coloreado de la sintaxis, contribuyen a centrar y mantener la atención del programador en su trabajo. Reconoce un gran número de lenguajes (C, C++, C#, CSS, D, Erlang, HTML, Groovy, Haskell, HTML, Java, JavaScript, LaTeX, Lisp, Lua, Markdown, Matlab, OCaml, Perl, PHP, Python, R, Ruby, SQL, TCL, Textile and XML).

			Incorpora un buen número de herramientas para la edición del código y automatización de tareas. Algunas de sus características son ampliables mediante plugins.

			Marco de trabajo usado para estructurar, planificar y controlar el proceso de desarrollo en sistemas de información

			Se denomina front-end a la parte de una aplicación web con la que el usuario interactúa. Para referirse al front end se usan otros términos como frontal, interfaz de usuario o “lado del cliente’’.

			En informática, un complemento o plug-in es una aplicación (o programa informático) que se relaciona con otra para agregarle una función nueva y generalmente muy específica. También se conoce por los términos en inglés, plug- in (“enchufable” o “inserción”) o add-on (“añadido”), y como extensión.

			En informática, un complemento o plug-in es una aplicación (o programa informático) que se relaciona con otra para agregarle una función nueva y generalmente muy específica. También se conoce por los términos en inglés, plug- in (“enchufable” o “inserción”) o add-on (“añadido”), y como extensión.

			En informática, un complemento o plug-in es una aplicación (o programa informático) que se relaciona con otra para agregarle una función nueva y generalmente muy específica. También se conoce por los términos en inglés, plug- in (“enchufable” o “inserción”) o add-on (“añadido”), y como extensión.

			Para saber más

			La elección de editor de código o entorno de desarrollo despierta pasiones entre los desarrolladores, en el siguiente vídeo se trata con un toque de humor los debates entre usuarios de vi/vim y Emacs.

			
					https://youtu.be/ussOk-ilK_8

			

			Descripción textual alternativa

			Fragmento de la serie Silicon Valley sobre el uso de tabuladores o espacios y Emacs/vi en clave de humor.

			Ejercicio Resuelto

			Entornos de desarrollo en la nube

			Los entornos de desarrollo on-line o en la nube están extendiéndose cada vez más. A pesar de que su falta de potencia puede ser considerada como una de sus grandes desventajas, estos ofrecen importantes ventajas como la capacidad de trabajo colaborativo, el uso de repositorios comunes, la posibilidad de trabajo con cualquier dispositivo, etc.

			Estas ventajas hacen que muchos desarrolladores, empresas y organizaciones estén optando por el uso de estos entornos en la nube.

			Investiga a cerca de las principales características de los entornos de desarrollo en la nube más utilizados en la actualidad.

			Retroalimentación

			Entre los entornos de desarrollo integrado que funcionan en la nube destacan por su popularidad, entre otros, los siguientes:

			AWS Cloud9

			AWS Cloud9 es un entorno de desarrollo integrado (IDE) basado en la nube que le permite escribir, ejecutar y depurar su código solo con un navegador. Incluye un editor de código, así como un depurador y un terminal. Cloud9 incluye herramientas esenciales para los lenguajes de programación más conocidos, como JavaScript, Python, PHP, entre otros muchos, por lo que no necesita instalar archivos ni configurar su máquina de desarrollo para empezar nuevos proyectos.

			Proporciona una experiencia fluida de desarrollo de aplicaciones sin servidor, lo que le permite definir recursos con facilidad, así como depurar y cambiar entre ejecuciones locales y remotas. Con Cloud9 puede compartir rápidamente el entorno de desarrollo con su equipo, lo que le permite realizar programaciones en pareja y un seguimiento de las ediciones de su colega en tiempo real.
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			Codeanywhere

			Codeanywhere es un entorno de desarrollo que posee muchas características propias de los IDE para escritorio, pero posee las ventajas de una IDE que trabaja desde la nube. Permite acceder y trabajar desde cualquier dispositivo móvil, sea iOS o Android.

			Compatible con 75 lenguajes de programación, dispone de múltiples opciones de personalización del espacio de trabajo, Además, facilita la optimización de código, y es plenamente compatible con SFTP y Dropbox. También posee funciones para permitir el trabajo colaborativo en línea sobre un mismo código.
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			Codenvy

			Codenvy es un entorno de desarrollo integrado en la nube, basado en el proyecto de código abierto Eclipse Che, permite la participación y colaboración en un proyecto de cualquier persona sin tener que instalar ningún software. Entre sus características más sobresalientes destacan:

			
					La incorporación y puesta en marcha de proyectos es muy rápida y sencilla.

					Los espacios de trabajo en contenedores le permiten usar cualquier pila.

					Soporta prácticamente la totalidad de los lenguajes de programación existentes.

					Integra el control de versiones y la gestión de problemas sin problemas.

					Acceso root completo y SSH, para asegurar la compatibilidad con cualquier otro IDE.

					Posee robustos controles de privacidad que facilitan que los miembros de los equipos de desarrollo puedan compartir recursos con seguridad.

					Compatible con la totalidad de los comandos Git mediante su interfaz e integración completa con Bitbucket y GitLab.
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			Codio

			Codio es una IDE que ha sido diseñada para su uso en las aulas, ya sea en escuelas o universidades, por lo que posee características especiales para docentes donde pueden verificar el progreso de cada uno de sus estudiantes, entre otras cosas. Sin embargo, también es una IDE que puede ser empleado por desarrolladores que desean aprender. Posee un editor de código, plantillas de proyecto para empezar más rápidamente y más 80 unidades de cursos. Posee también opciones para crear tu propio curso y poder compartirlo en línea. Esta herramienta proporciona a los estudiantes todo lo que necesitan para progresar en sus conocimientos como programadores desde el nivel principiante hasta el avanzado. Es compatible con Java, Python, C, C ++, NodeJS entre otros muchos.
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			Code Sandbox

			Code Sandbox es un editor de código fuente en línea, se trata de un IDE que es manejado directamente desde el navegador, ideado para lograr un rápido desarrollo web. Permite crear prototipos rápidamente, experimentar fácilmente y compartir los desarrollos a través de la nube.Funciona con JavaScript (incluido TypeScript) y tiene soporte de front-end y full-stack. Incorpora plantillas de cliente para: React, Vue, Angular, Preact, Svelte, Dojo, CX, Reason, así como Vanilla JS, y también para proyectos estáticos (HTML, JavaScript, CSS).

			Además, dispone de plantillas contenedor para desarrollos en lado del servidor: Node.js, Angular, Adonis, Gatsby, Marko, Nuxt, Next, Sapper, Apollo, Ember, Nest, Styleguidist, MDX Deck, Gridsome, Quasar, Docusaurus y Vuepress.
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			Koding

			Koding es una IDE de código abierto desde donde se pueden desarrollar aplicaciones usando PHP, Python, Perl, JavaScript, entre otros. Asimismo, puede integrarse con otras herramientas como Django, Ruby on Rails, Node.js, GitHub, Docker o Amazon Web Services,

			Koding emplea un sistema de archivos que permite simular un entorno local independientemente del lugar donde se produce la conexión. Entre sus características destacan: la sintaxis resaltada, atajos de teclado, sangría automática, previsualización de código. Koding es una IDE de pago, aunque es posible obtener planes gratuitos si se trata de grupos que se especializados en software de código abierto o si si se opta por incluir publicidad de Koding en tu sitio web.

			
				
					[image: ]
				

			

			Shift Edit

			ShiftEdit es una IDE que te permite acceder a tus proyectos desde FTP, SFTP, Google Drive y Dropbox. También permite clonar repositorios que se encuentren en GitHub o Bitbucket. Como muchos otros entornos de desarrollo, posee características para colaborar en línea, puedes invitar a otras personas a modificar tu código, conversar con ellos por mensajes instantáneos y ver en tiempo real los cambios que realizan en el código. Posee también un historial de los cambios realizados.
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			Ejecución de software

			Tras la generación del código objeto y el enlazado con otro código objeto o librerías externas se obtiene un ejecutable para una arquitectura concreta en formato binario o un fichero en lenguaje intermedio de bajo nivel como CLI o Bytecode que se ejecuta en una máquina virtual. Esto puede llegar a generar ejecutables relativamente grandes, con el consiguiente incremento  de tiempo de carga y el espacio en memoria principal, pero autocontenidos, es decir pueden funcionar sin necesidad de elementos externos.

			Para solucionar el problema de carga de ejecutables de gran tamaño y el uso de memoria y dado que muchas de las funcionalidades en los diferentes programas son comunes se desarrollaron las librerías dinámicas. Estas librerías dinámicas son fragmentos de código binario que se cargan en memoria y que diferentes programas pueden utilizar. Por ejemplo una librería dinámica para el manejo de cadenas de texto puede ser utilizada por varios programas al mismo tiempo y no es necesario que cada uno cargue en memoria esa funcionalidad.

			En Linux las librerías dinámicas poseen la extensión .so y en windows son las famosas librerías .dll. En principio lo que parece una buena idea se puede convertir en ocasiones en un verdadero dolor de cabeza para los programadores y administradores de sistemas.

			El primer problema son las diferentes versiones que una librería dinámica puede tener y la necesidad de versiones concretas, por ejemplo la librería de manejo de cadenas tiene la versión 1.0 y la versión 2.0, el programa A necesita la versión 1.0 y el programa B la 2.0, pero el sistema solo puede tener una de las dos. A este problema se le denomina conflicto de versiones, y del cual se acuño el concepto de infierno de dll. Otro problema es el borrado de la librería dinámica al borrar uno de los programas, no pudiendo el resto utilizarla.
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			Se desarrollaron diferentes soluciones para los problemas anteriores, basadas en almacenar de alguna forma las diferentes librerías que posee el sistema y que versión de la librería utiliza cada uno de los programas.

			Las librerías dinámicas, en especial las DLL, son un punto de entrada de virus y malware al inyectar código mediante librerías para interceptar llamadas del sistema y poder modificarlas.

			Para saber más

			Una de las técnicas del malware es la inyección de DLL, que consigue modificar la librería dinámica válida por otra.

			
					https://youtu.be/IBwoVUR1gt8

			

			Descripción textual alternativa

			Video sobre la inyección de dll tanto de forma teórica como con un ejemplo en C++.

			Reflexiona

			La ejecución e instalación de código no autorizado en los sistemas operativo es uno de los peligros más destacados en la actualidad. ¿Existe algún mecanismo para garantizar la autoría y la integridad del software?

			Retroalimentación

			Si existe, consisten en firmarlo de la misma forma que se firma la declaración de la renta de forma telemática. De la misma forma existen autoridades certificadoras que emiten certificados, firmando el software con estos. Al instalar el equipo confía en el emisor del certificado y en la entidad que firmo con ese certificado, en caso contrario no permite la instalación o ejecución.

			Elementos principales de un programa

			Los elementos principales de un programa informático clásico se dividen en varios grupos dependiendo del paradigma, del lenguaje y de la finalidad. Por ejemplo, en C es necesaria la existencia de un punto de entrada llamado main, o en los primeros lenguajes de servidor como PHP se ejecutaba el fichero completo. A pesar de la variedad de elementos de un programa, prácticamente todos poseen los siguientes bloques:

			
					
Bloque de declaraciones. Incluye la declaración y normalmente la instanciación de todos los objetos y elementos a procesar como constantes o variables.

					
Bloque de instrucciones. Acciones sobre los elementos definidos en el bloque de declaración que permiten lograr el objetivo del programa. Dentro de este se puede diferenciar a su vez 3 grupos de instrucciones:
	
Entrada: Su función es obtener la información aportada desde el exterior necesaria para realizar el procesamiento. Esta información se almacena en los elementos definidos en el bloque de declaraciones.

	
Proceso: Instrucciones cuya finalidad es alcanzar el objetivo del programa a partir de la información proporcionada en la entrada.

	
Salida. Una vez realizado los cálculos este bloque se encarga de almacenar, por ejemplo en un fichero o en una base de datos o mostrarlo en algún dispositivo de salida como un monitor o impresora.





			

			En la mayoría de los lenguajes actuales, además de los bloques anteriores se tienen también:

			
					
Espacio de nombre o paquete. Indica el ámbito o alcance del código de forma que se puedan encapsular para su posterior uso.

					
Bloque de uso de elementos externos. Indica las clases o funciones externas que se van a utilizar en el programa, denominados librerías o paquetes dependiendo del lenguaje, por ejemplo C o Java y que posteriormente serán enlazados, por ejemplo en C se utiliza la palabra reservada #include o Java la palabra import.

					
Bloque de definición del fichero/clase en el que se incluyen comentarios como el autor, el tipo de licencia, el uso o función del código o clase.

			

			Pruebas

			Las pruebas de software forman parte del ciclo de desarrollo y permiten verificar el buen funcionamiento/calidad de la aplicación. El objetivo de las pruebas es convencer, tanto a los usuarios como a los desarrolladores, de que el software es lo suficientemente robusto como para trabajar con él de forma productiva.

			Cuando un software supera pruebas exhaustivas, la probabilidad de que ese software acabe dando problemas en producción se atenúan y, por tanto, su fiabilidad se incrementa.

			No siempre son los programadores de la aplicación los encargados de realizar el proceso de pruebas. Resulta muy recomendable, que las pruebas sean diseñadas y realizadas por personal externo al equipo de desarrollo, puesto que los programadores tienden a probar las cosas que funcionan (si supieran dónde están los errores, los evitarían y no los cometerían).

			Hay que tener en cuenta que es imposible probar todo, la prueba exhaustiva no existe. Muchos errores saldrán a la luz cuando el software esté en producción y ya haya sido implementado, no obstante se debe intentar que el número de errores sea mínimo.

			La finalidad primordial del proceso de pruebas es detectar la presencia de posibles defectos del software cuanto antes para poder corregirlos. Todo sistema o aplicación debe ser probado antes de su puesta en producción y entrega al cliente.

			Las pruebas de software son el proceso de ejecutar un programa con la intención de encontrar errores — The Art of Software Testing, Glenford J. Myers, 1979, 2004.

			Citas Para Pensar: Edsger Dijkstra

			Los programas de pruebas pueden ser una forma eficaz de encontrar errores, pero es completamente inadecuada para demostrar su ausencia.

			 La tarea del programador no es sólo escribir un programa, sino que su tarea principal es dar una prueba formal de que el programa que propone cumple la especificación funcional

			Edsger W. Dijkstra

			Entre las principales razones, por las cuales es muy recomendable que las pruebas sean realizadas por un equipo de profesionales distinto al conformado por los propios desarrolladores y programadores del software destacan las siguientes:

			
					Aliviar a los equipos de desarrollo y centrarse en el desarrollo de software.

					Aumento de la satisfacción de los empleados, ya que las pruebas, a menudo desagradables para los equipos de desarrollo, son llevadas a cabo por personal especializado.

					Pruebas eficientes realizadas por expertos certificados.

					Pruebas utilizando un amplio y siempre actualizado conjunto de instrumentos de inspección.

					La garantía externa de calidad a través de pruebas previene la ceguera operativa.

					Las pruebas calificadas y los informes de errores dan como resultado ciclos de publicación.

			

			Durante y después del proceso de implementación, la aplicación que se está desarrollando debe ser comprobada para ver que satisface su especificación y entrega la funcionalidad esperada por las personas que han pagado por ella. La verificación y la validación es el nombre que se ha dado a los procesos de análisis y pruebas. La verificación y la validación tienen lugar en cada etapa del proceso del software. Comienzan a realizarse mediante revisiones de los requerimientos y continúan con revisiones del diseño e inspecciones de código hasta la prueba del producto.

			Debes conocer

			La verificación y la validación no son lo mismo, aunque a menudo se confunden.

			Verificación:

			La verificación es el conjunto de actividades que aseguran que el software implemente correctamente una función específica. Se refiere al proceso de determinar si un flujo de trabajo se ha llevado a cabo en forma correcta; se realiza al término de cada flujo de trabajo. Permite comprobar que la aplicación satisface sus requerimientos funcionales y no funcionales establecidos en su diseño. Debería de ofrecernos una respuesta a las siguientes preguntas: <<¿Estamos construyendo correctamente el producto?, ¿El software cumple con sus requisitos?>> (como una casa cumple con sus planos).

			Validación:

			La validación, es un proceso más general, debe asegurar que el sistema software satisface las expectativas del cliente. Es un conjunto diferente de actividades que aseguran que el software construido corresponde y satisface los requisitos del cliente. Es el proceso de evaluación intensa que se lleva a cabo justo antes de entregar el producto al cliente, su objetivo es determinar si el producto en su totalidad satisface sus especificaciones. Nos permite responder a las siguientes cuestiones: <<¿Estamos construyendo el producto correcto?, ¿Hace el software lo que el usuario realmente requiere?>> (como una casa cumple con lo que el propietario necesita y quiere).

			El objetivo último del proceso de verificación y validación es establecer con seguridad que el sistema software está <<hecho para un propósito>>. Esto significa que el sistema debe ser lo suficientemente bueno para conseguir su uso pretendido. El nivel de confianza requerido depende del propósito del sistema, de las expectativas de los clientes y de la situación del entorno de mercado del producto.

			Reflexiona

			¿Quién fue Edsger Dijkstra y por qué tienen tanta importancia sus aseveraciones?

			Retroalimentación

			Edsger W. Dijkstra (11 de mayo de 1930 a 6 de agosto de 2002) fue un destacado científico de la computación de origen holandés. Sus algoritmos son conocidos por ofrecer soluciones a los problemas de una forma sólida y eficiente. Entre sus principales aportaciones destacan el conocido como algoritmo de Dijkstra, el algoritmo del banquero, el algoritmo de shunting yard o el problema de la cena de los filósofos.

			Es también conocido por sus citas o frases memorables que han quedado para la historia: “Las pruebas sólo pueden demostrar la presencia de errores, no su ausencia”. Como Dijkstra sabía bien, cuando se prueba una aplicación pueden pasarse por alto defectos o errores que saldrán a la luz en el futuro, o que incluso nunca serán conocidos.

			Etapas o niveles de pruebas

			En la actualidad existen muchos modelos de desarrollo de software y es un reto para el ingeniero de pruebas amoldarse a cada modelo con el fin de cubrir todas las tareas y actividades de manera óptima. El modelo tradicional de desarrollo y pruebas es conocido como el modelo V, donde se describen las actividades de desarrollo y las correspondientes actividades en pruebas.

			El modelo V plantea que en todo este proceso se debe llevar a cabo la verificación y validación y se realiza como se menciona a continuación.

			Cada nivel de desarrollo se verifica con el nivel anterior, es decir, se comprueba si los requisitos y definiciones de niveles previos han sido implementados de forma correcta.

			La validación se refiere a la corrección de cada nivel de desarrollo, de esta manera se comprueba lo adecuado de los resultados de un nivel de desarrollo.
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			De esta manera podemos observar que el proceso de pruebas comienza antes que la ejecución de las mismas, tan pronto comienza el desarrollo se puede comenzar la preparación de las pruebas correspondientes, como es el caso de la revisión de documentos.

			El ámbito o destino de las pruebas del software abarca cuatro niveles:

			
					
Pruebas unitarias o de componentes: Se centran en probar un único componente (módulo, función, clase o interfaz) de forma aislada.

					
Pruebas de integración: Permiten probar las comunicaciones de un grupo de componentes que están relacionados por propósito, uso, comportamiento o estructura.

					
Pruebas de sistema: Sirven para comprobar el correcto funcionamiento del sistema completo.

					
Pruebas de aceptación: Son un subconjunto de pruebas del sistema, que sirven para ayudar a decidir al cliente, si acepta el paso a producción del software programado.

			

			Debes conocer

			Los diferentes niveles de pruebas que se pueden aplicar al software:
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			La figura es una excelente representación de los diferentes niveles de prueba software que se realizan en la actualidad. En la base de la pirámide se encuentran las pruebas unitarias, que cubren la mayor parte del código de forma totalmente aislada, con implementaciones sencillas y ejecuciones instantáneas. En el extremo opuesto se encuentran las pruebas de aceptación, con una integración absoluta de todos los elementos que conforman el programa y una visión global del sistema propia del cliente final; por tanto, el desarrollo de estas pruebas resulta más complejo, requiere un mayor tiempo de ejecución, y su coste aumenta considerablemente.

			Pruebas unidad

			Las pruebas unitarias o de componentes permiten probar componentes individuales para asegurar que funcionan correctamente. Los componentes pueden ser entidades simples como funciones, métodos, clases de objetos, interfaces o agrupaciones coherentes de esas entidades. Cada componente se prueba de forma individual sin interactuar con ningún otro elemento del sistema.

			Las pruebas no deben tener dependencias respecto a sí mismas o al entorno donde se están ejecutando, pudiendo ser ejecutadas en distinto orden y distintos subconjuntos sin que esto afecte al resultado final. Debido a este principio muchas herramientas de testing unitario ejecutan las pruebas aleatoriamente.

			Motivos para realizar un test unitario

			Entre los principales motivos por los que resulta altamente recomendable realizar pruebas unitarias sobre el software desarrollado destacan los siguientes:

			
					Las pruebas unitarias demuestran que la lógica del código está bien estructurada y funcionará en todos los casos.

					Aumentan la legibilidad del código y ayudan a los desarrolladores a entender el código base, lo que facilita hacer cambios más rápidamente.

					Se realizan en pocos milisegundos, por lo que podrás realizar cientos de ellas en muy poco tiempo.

					Las pruebas de componentes permiten al desarrollador refactorizar el código más adelante y tener la garantía de que el módulo sigue funcionando correctamente. Para ello se escriben casos de prueba para todas las funciones y métodos, para que cada vez que un cambio provoque un error, sea posible identificarlo y repararlo rápidamente.

					La calidad final del código mejorará ya que, al estar realizando pruebas de manera continua, al finalizar el código será más limpio y de mayor calidad.

					Como las pruebas unitarias dividen el código en pequeños fragmentos, es posible probar distintas partes del proyecto sin tener que esperar a que otras estén completadas.

			

			Conjunto de entradas, condiciones de ejecución y salidas diseñadas para un objetivo concreto Los casos de prueba forman parte de las pruebas a un software.

			Debes conocer

			¿Qué son las pruebas unitarias?

			En programación, una prueba unitaria es una forma de comprobar el correcto funcionamiento de una unidad de código. Por ejemplo en diseño estructurado o en diseño funcional una función o un procedimiento, en diseño orientado a objetos una clase.

			
					https://youtu.be/wA_y-72rLs

			

			Descripción textual alternativa

			Vídeo descriptivo sobre las pruebas de unidad. Se define el concepto de prueba unitaria y se analizan las ventajas de su aplicación.

			Para saber más

			El proceso de los tests unitarios puede realizarse de manera manual, aunque lo más común es automatizar el procedimiento a través de herramientas software. Hay muchas opciones disponibles, que varían en función del lenguaje de programación que se esté utilizando. Estos son algunos ejemplos de este tipo de herramientas que te ayudarán con las pruebas.

			JUnit
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			Junit(GNU/GPL)

			JUnit es un conjunto de bibliotecas creadas por Erich Gamma y Kent Beck que son utilizadas en programación para hacer pruebas unitarias de aplicaciones Java.

			PhpUnit
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			PHPUnit es un entorno para realizar pruebas unitarias en el lenguaje de programación PHP. PHPUnit es un framework de la familia xUnit originada con SUnit de Kent Beck. PHPUnit se puede encontrar en GitHub y ha sido creado por Sebastian Bergmann.

			NUnit
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			NUnit es un framework open source de pruebas de unidad para Microsoft .NET y Mono. Sirve al mismo propósito que JUnit realiza en el mundo Java, y es uno de muchos en la familia xUnit. NUnit.Forms es una expansión al framework núcleo NUnit y es también open source.

			Mocha - Chai
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			Mocha es un framework de prueba de JavaScript rico en funciones que se ejecuta en Node.js y en el navegador, lo que hace que las pruebas asincrónicas sean simples y divertidas. Las pruebas de Mocha se ejecutan en serie, lo que permite informes flexibles y precisos, al tiempo que asigna las excepciones no detectadas a los casos de prueba correctos. Alojado en GitHub.

			Chai es una librería de aserciones, la cual se puede emparejar con cualquier marco de pruebas de Javascript. Chai tiene varias interfaces: assert, expect y should , que permiten al desarrollador elegir el estilo que le resulte más legible y cómodo a la hora de desarrollar sus casos de prueba.

			Mockito
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			Mockito es un framework de prueba de código abierto para Java lanzado bajo la Licencia MIT. El marco permite la creación de objetos dobles de prueba en pruebas unitarias automatizadas con el propósito de desarrollo basado en pruebas o desarrollo basado en el comportamiento.

			Sinon
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			Sinon es una popular librería Javascript diseñada para ser utilizada conjuntamente con otros frameworks de prueba como son Mocha o Jasmie. Los tests unitarios sirven para probar el funcionamiento de una unidad de código. Estos bloques de código que deseamos probar suelen tener dependencias con otros módulos tanto propios como ajenos. Debido a ello en nuestros casos de prueba pueden surgir las siguientes necesidades:

			
					Se precisa comprobar cómo interacciona nuestro código con módulos externos.

					Se necesita que un módulo externo devuelva un resultado en concreto para el caso que estemos probando.

					Se desean evitar llamadas reales a esos módulos externos para que no interfieran en los resultados o simplemente porque no queremos que se hagan.

			

			Sinon resuelve estas necesidades proporcionando tres tipos de elementos: Stubs(simulacros), Spies(espías) y Mocks (pseudo-objetos u objetos de pega)

			Jasmine
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			Jasmine es un marco de desarrollo impulsado por el comportamiento para probar código JavaScript. No depende de ningún otro marco de JavaScript. No requiere DOM. Y tiene una sintaxis clara y obvia para que pueda escribir pruebas fácilmente.

			Jest

			Jest es un marco de prueba de JavaScript mantenido por Facebook, Inc. diseñado y construido por Christoph Nakazawa con un enfoque en la simplicidad y el soporte para grandes aplicaciones web. Funciona con proyectos que utilizan Babel, TypeScript, Node.js, React, Angular, Vue.js y Svelte.

			TestNG

			TestNG es un framework para pruebas y testing que trabaja con Java y está basado en JUnit y NUnit, pero introduciendo nuevas funcionalidades que los hacen más poderosos y fáciles de usar, tales como: Anotaciones JDK, configuración flexible de pruebas y soporte para pruebas para data-driven testing.

			Powermock

			PowerMock es un framework basado en Java, fue desarrollado originalmente por Johan Haleby y Jan Kronquist, permite crear objetos simulados para pruebas unitarias. Se ejecuta como una extensión de otros frameworks como Mockito o Easymock y extiende su rango de funciones para incluir la habilidad de imitar ciertos aspectos del lenguaje como métodos estáticos o constructores. Utiliza técnicas tales como su propio cargador de clases o bytecode manipulación con el fin de manipular aspectos en los objetos simulados que no se pueden cambiar con las construcciones de lenguaje habituales, tales como métodos estáticos o finales o constructores.

			PowerMock está sujeto a la licencia Apache 2.0. Powermock se utiliza para realizar pruebas con marcos y herramientas conocidos como Spring, Neo4j, Checkstyle, o WildFly.

			Mono es el nombre de un proyecto de código abierto iniciado por Ximian respaldado por Microsoft y actualmente impulsado por Novell para crear un grupo de herramientas libres, basadas en GNU/Linux y compatibles con .NET según lo especificado por el ECMA.

			En el contexto del testeo del software, un trozo de código usado como sustituto de alguna otra funcionalidad. Un stub puede simular el comportamiento de código existente o ser el sustituto temporal para un código aún no desarrollado.

			En la programación orientada a objetos se llaman mock objects (pseudoobjetos, objetos simulados u objetos de pega) a los objetos que imitan el comportamiento de objetos reales de una forma controlada. Se usan para simular el comportamiento de objetos complejos cuando es imposible o impracticable usar al objeto real en la prueba.

			Un spy (espia) una función que nos permite realizar comprobaciones en las interacciones sobre ella. En tests unitarios es útil sobre todo para comprobar cómo hemos llamado a una dependencia externa; permite comprobar si se ha realizado una llamada a un método, el número de veces que se ha invocado o los argumentos empleados

			Checkstyle es una herramienta de análisis de código estático que se utiliza en el desarrollo de software para comprobar si el código fuente de Java cumple con las reglas de codificación. Desarrollado originalmente por Oliver Burn en 2001, el proyecto es mantenido por un equipo de desarrolladores de todo el mundo.

			Neo4j es un software libre de Base de Datos Orientada a Grafos e implementado en Java.12. Una base de datos orientada a grafos representa la información como nodos de un grafo y sus relaciones con las aristas del mismo, de manera que se pueda usar teoría de grafos para recorrer la base de datos ya que esta puede describir atributos de los nodos y las aristas. La primera versión de Neo4j fue lanzada en febrero de 2010 y está licenciada en un modelo dual, tanto bajo Affero General Public License (AGPL) v3 como bajo licencia comercial.

			WildFly, anteriormente conocido como JBoss, es un servidor de aplicaciones Java EE de código abierto, sujeto a los requisitos de la GNU Lesser General Public License (LGPL), versión 2.1.

			Spring es un framework para el desarrollo de aplicaciones y contenedor de inversión de control, de código abierto para la plataforma Java.

			Para saber más

			¿Qué significan las siglas TDD (Test Driven Development )?

			Es una filosofía de desarrollo y prueba de aplicaciones software que consiste en codificar pruebas, desarrollar y refactorizar de forma continua el código generado. La idea principal de esta metodología consiste en especificar e implementar en primer lugar las pruebas unitarias para el código que se desea implementar. Es decir, primero se codifican las pruebas y, posteriormente, se desarrolla la lógica de negocio.

			La idea es que los requisitos sean traducidos a pruebas, de este modo, cuando las pruebas pasen se garantizará que el software cumple con los requisitos que se han establecido. El propósito del desarrollo guiado por pruebas es lograr un código limpio que funcione.

			El ciclo de vida de TDD se basa en una continua codificación y refactorización.
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			Para aplicar correctamente la metodología TDD se deben seguir los siguientes pasos:

			
					
Fallo: En primer lugar, se debe tomar un tiempo para pensar que test es más adecuado para probar el código. A continuación, se escribe una prueba de unas pocas líneas y se ejecuta el test. Se comprueba que el test falla y se presta atención a los mensajes de error.

					
Pasa: Se escriben unas pocas líneas de código de producción. No se debe tener una excesiva preocupación por la pureza del código o su elegancia. Se ejecutan las pruebas hasta obtener resultados correctos.

					
Refactorización: Una vez que los resultados de las pruebas han resultado exitosos, se introducen los cambios necesarios en las pruebas para mejorar el código y optimizarlo. Es necesario, ejecutar nuevamente las pruebas para asegurar que sus resultados siguen siendo correctos.

			

			Este ciclo se debe repetir tantas veces como resulte necesario. Tener un único repositorio universal de pruebas facilita complementar el TDD con procesos ágiles de “Integración Continua”. Integrar continuamente nuestro trabajo con el del resto del equipo de desarrollo permite ejecutar toda la batería de pruebas y verificar que la última versión del software es compatible con el resto del sistema.

			Pruebas de integración

			Las pruebas de integración prueban que todos los elementos unitarios que componen el software, funcionan juntos correctamente en grupo. Se centra principalmente en probar la comunicación entre los componentes y sus comunicaciones ya sea hardware o software.

			Las pruebas de integración son una extensión lógica de las pruebas unitarias. Dos unidades que ya han sido testeadas y combinadas en un componente y sus interfaces son testeadas entre ellas. El motivo de las pruebas de integración es verificar la funcionalidad y la seguridad entre los componentes que han sido integrados. Permiten identificar los problemas que ocurren cuando las unidades se combinan. Resultan particularmente beneficiosas porque permiten comprobar el funcionamiento de los tests trabajando juntos.

			Es posible diferenciar diversas estrategias a la hora de realizar las pruebas de integración.

			Pruebas no incrementales (Big bang approach)

			Se integran todos los componentes y entonces se prueba el sistema como un todo. No se sigue ninguna pauta para la integración gradual de los componentes. Se produce una “ explosión” se prueban todos los componentes juntos, sin saber que provocó los fallos y porque. Entre los principales problemas que presenta esta estrategia de integración destacan:

			
					Los defectos presentes en las interfaces de los componentes se identifican muy tarde porque todos los componentes están integrados a la vez.

					Es muy complicado aislar los errores encontrados.

					Existe una alta probabilidad de que se pierdan algunos defectos críticos, que podrían aparecer en el entorno de producción.

					Resulta muy difícil cubrir todos los casos para pruebas de integración sin perder ni un solo escenario.

			

			Pruebas incrementales

			Se sigue una estrategia de integración gradual. El programa es construido y probado en pequeños incrementos. Facilita el aislamiento de errores y la pruebas sistemáticas. Resulta mucho más fácil la detección del componente que está provocando un funcionamiento erróneo del sistema. Dentro de las estrategias de integración incremental destacan las metodologías de integración descendente y ascendente, las cuales se detallan a continuación.

			Integración descendente (top-down)

			La prueba de integración descendente es un enfoque incremental para la construcción de la arquitectura software. La prueba comienza por el componente de más alto nivel del sistema que es el encargado de invocar a los otros componentes (A). La integración avanza descendiendo a través de la jerarquía de control. Una de las ventajas de aplicar esta estrategia es que las interfaces entre los distintos componentes se prueban en una fase temprana y con frecuencia.
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			Integración ascendente (bottom-up)

			En este caso se crean primero los componentes de más bajo nivel (E, F) y se crean componentes conductores para simular a los componentes que los llaman. A continuación se desarrollan los componentes de más alto nivel (B, C, D) y se prueban. Por último dichos componentes se combinan con el que los llama (A). Los componentes auxiliares son necesarios en raras ocasiones. Este tipo de enfoque permite un desarrollo más en paralelo que el enfoque de arriba abajo, pero presenta mayores dificultades a la hora de planificar y de gestionar.
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			Integración mixta o combinada (mixed)

			A menudo es útil aplicar las estrategias anteriores conjuntamente. De este modo, se desarrollan partes del sistema con un enfoque top-down, mientras que los componentes más críticos en el nivel más bajo se desarrollan siguiendo un enfoque bottom-up. En este caso es necesaria una planificación cuidadosa y coordinada de modo que los componentes individuales converjan adecuadamente.

			Defectos encontrados habitualmente en las pruebas de integración

			Gracias a este tipo de pruebas, lo defectos que puedes encontrar habitualmente son:

			
					Cálculos incorrectos.

					Comportamiento incorrecto en aspectos funcionales y no funcionales.

					Flujo incorrecto de la información entre los componentes.

					Defectos únicamente reproducibles en entornos de producción.

					Funcionamientos incorrectos respecto a la documentación del producto.

			

			Reflexiona

			¿Por qué las pruebas de integración son necesarias si ya se han probado que funcionan los componentes individualmente?

			Retroalimentación

			Aunque los componentes funciones bien individualmente, puede darse el caso de que al juntar los diferentes componentes del sistema ocurran errores que no estén contemplados en un primer momento.

			Para saber más

			Cuando se realizan pruebas de integración resultan fundamentales el empleo de herramienta software para la automatización del proceso de pruebas. Entre estas herramientas destaca entre otras:

			Mocha
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			Mocha es un framework de prueba de JavaScript rico en funciones que se ejecuta en Node.js y en el navegador, lo que hace que las pruebas asincrónicas sean simples y divertidas. Las pruebas de Mocha se ejecutan en serie, lo que permite informes flexibles y precisos, al tiempo que asigna las excepciones no detectadas a los casos de prueba correctos. Alojado en GitHub.

			GitHub es una plataforma de desarrollo colaborativo de software para alojar proyectos utilizando el sistema de control de versiones Git. El código se almacena de forma pública, aunque también se puede hacer de forma privada, creando una cuenta de pago.

			Pruebas de sistema

			Las pruebas del sistema tienen como objetivo ejercitar profundamente el sistema de información, comprobando su funcionamiento global, verificando el funcionamiento correcto de las interfaces entre los distintos subsistemas que lo componen y con el resto de sistemas de información con los que se comunica.

			Son pruebas de integración del sistema completo, permiten probarlo su conjunto, comprobando como se relaciona con otros sistemas; y verifican que las especificaciones funcionales y técnicas se cumplen. Este tipo de pruebas ofrecen una visión del sistema muy similar a su comportamiento en el entorno de producción.

			Ventajas de las pruebas de sistema

			Destacan entre las múltiples ventajas que ofrecen las pruebas de sistema las siguientes:

			
					Para su realización no es necesario tener ningún conocimiento de cómo se ha desarrollado el código. Este tipo de pruebas no tienen por objeto localizar errores en el código. Se centrarán en comprobar, desde el punto de vista de un usuario, que los requisitos y especificaciones de la aplicación se están cumpliendo.

					Reducen los errores post-despliegue. Puesto que el entorno en el se realizan las pruebas es muy similar al de puesta en producción es posible encontrar soluciones que reduzcan el impacto de los errores típicos de la etapa de despliegue y puesta en producción del software.

					Facilitan la obtención de una valoración real de la experiencia del usuario. Las pruebas de sistema también pueden ser utilizadas por el cliente para tener un primer contacto con la aplicación, y que así este pueda proporcionar una primera opinión sobre el grado de adaptación del sistema a sus expectativas.

					La calidad software es observada desde el punto de vista del usuario y en un entorno de pruebas coincidente (en lo posible) con entorno real.

					Permiten validar arquitectura y requisitos. Este tipo de pruebas permiten valorar no solo si el sistema cumple con las especificaciones tanto funcional como no funcional, sino si la arquitectura implementada es válida para la solución desarrollada.

					Se pueden obtener los casos de prueba directamente a partir de: especificaciones funcionales, casos uso, y procesos de negocio.

			

			Reflexiona

			¿Cuál es la diferencia existente entre las pruebas de integración y las de sistema?

			Retroalimentación

			Las pruebas de sistema se deben realizar después de las pruebas de integración. Mientras que las pruebas de integración únicamente se centran en probar la comunicación e integración de los diferentes componentes dos a dos; el objetivo de las pruebas de sistema es comprobar el funcionamiento del sistema en su totalidad su objetivo es probar todo el sistema software completo e integrado, normalmente desde el punto de vista de requisitos de la aplicación.

			Pruebas de aceptación

			Las pruebas de aceptación tienen lugar en la etapa final de desarrollo del producto, antes de que el cliente final acepte que el sistema se ponga en funcionamiento. El cliente final proporciona datos con los que probar el sistema con objeto de determinar de comprobar que software cumple con los requerimientos y especificaciones que se proporcionaron cuando se contrató o encargó el desarrollo del producto.

			Las pruebas de aceptación se dividen en dos grandes grupos: pruebas alfa y pruebas beta.

			
					Las pruebas alfa: se llevan a cabo, por un cliente, en el lugar de desarrollo. Se usa el software de forma natural con el desarrollador como observador del usuario y registrando los errores y problemas de uso. Las pruebas alfa se llevan a cabo en un entorno controlado.

					Las pruebas beta: se llevan a cabo por los usuarios finales del software en los lugares de trabajo de los clientes. Generalmente, se llevan a cabo, justo antes del lanzamiento y puesta en producción de una aplicación software. A diferencia de la prueba alfa, el desarrollador no está presente normalmente. Así, la prueba beta es una aplicación en vivo del software en un entorno que no puede ser controlado por el desarrollador. El cliente registra todos los problemas que encuentra durante la prueba beta e informa a intervalos regulares al desarrollador.

			

			Autoevaluación

			Pregunta

			Este tipo de pruebas se emplean para comprobar la interacción mutua entre los diferentes componentes software. Se asume que los componentes individuales ya han sido aprobados de forma aislada.

			Respuestas

			
					Opción 1Pruebas de unidad.



					Opción 2Pruebas de integración.



					Opción 3Pruebas de sistema.



					Opción 4Pruebas de aceptación.



			

			Retroalimentación

			Incorrecto

			Opción correcta

			Incorrecto

			Incorrecto

			Solución

			
					[Incorrecto]

					[Opción correcta]

					[Incorrecto]

					[Incorrecto]

			

			Pregunta

			El proceso de comprobación que permite comprobar que el producto especificado es lo que realmente deseaba el usuario se denomina:

			Respuestas

			
					[Opción 1]Validación.



					[Opción 2]Verificación.



					[Opción 3]Regresión.



					[Opción 4]Integración.



			

			Retroalimentación

			Opción correcta

			Incorrecto

			Incorrecto

			Incorrecto

			Solución

			
					[Opción correcta]

					[Incorrecto]

					[Incorrecto]

					[Incorrecto]

			

			Pregunta

			Habitualmente este tipo de pruebas se realizan justo antes del lanzamiento de las grandes aplicaciones software y durante su ejecución los miembros del equipo de desarrollo no están presentes.

			Respuestas

			
					[Opción 1]Pruebas alpha.



					[Opción 2]Pruebas beta.



					[Opción 3]Pruebas gamma.



					[Opción 4]Pruebas omega.



			

			Retroalimentación

			Incorrecto

			Opción correcta

			Incorrecto

			Incorrecto

			Solución

			
					[Incorrecto]

					[Opción correcta]

					[Incorrecto]

					[Incorrecto]

			

			Tipos de pruebas

			Generalmente a la hora de clasificar los tipos de pruebas se suelen realizar dos grandes agrupaciones: pruebas funcionales y pruebas no funcionales:

			
					
Pruebas funcionales. Encaminadas a asegurar que el sistema de información realiza correctamente todas las funciones que se han detallado en sus especificaciones durante la fase de análisis de requisitos del software. Las pruebas funcionales tienen por objeto comprobar el correcto funcionamiento de las diferentes funcionalidades del sistema.

					
Pruebas no funcionales (performance). Son pruebas encaminadas a controlar la calidad de los sistemas implementados, se realizan en aplicaciones de software para asegurarse de que todo funciona bien y poder saber en qué circunstancias podrían fallar. Las pruebas no funcionales de software nos permiten conocer qué riesgos corre el producto y nos dicen si tiene un mal desempeño o un bajo rendimiento en los entornos de producción. En ese sentido, las pruebas no funcionales de software se hacen con el fin de obtener información. Permiten explicar lo que soporta el producto y si cumple con las expectativas de los clientes. En definitiva, el objetivo principal de este tipo de pruebas es examinar la velocidad del servidor o del sistema para determinar si responde de inmediato o no. Asimismo, nos ayudan a establecer cuánta carga puede manejar el servidor o el sistema y así poder saber si este se mantiene estable con diferentes tipos de cargas.
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			Reflexiona

			Debes diferenciar entre niveles de prueba y tipos de prueba.

			Retroalimentación

			Niveles de prueba y tipos de prueba

			Cada fase en el desarrollo de pruebas está asociada a una etapa de la construcción de software, motivo por el cual, aunque no es estrictamente necesario que ambas fases trabajen simultáneamente, deberán hacerlo en colaboración constante. Es posible, por tanto, diferenciar entre cuatro niveles de prueba, dependiendo del momento del ciclo de desarrollo en el que estas tienen lugar: unitarias, integración, sistema y aceptación Dentro de cada nivel de pruebas es posible realizar distintos tipos de pruebas: funcionales(exploratorias, de regresión, mono, libres, humo, sanidad) y no funcionales(rendimiento, recuperación, instalación, configuración, usabilidad, accesibilidad).

			En los siguientes apartados se presentan los distintos tipos de prueba que es posible ejecutar.

			
					https://youtu.be/V1I3h8i_na

			

			Descripción textual alternativa

			Vídeo en el que se explica la diferencia entre niveles de prueba y tipos de prueba.

			Autoevaluación

			Pregunta

			Entre los siguientes tipos de pruebas software señale aquellos que pueden ser considerados funcionales:

			Respuestas

			
					[Opción 1]Pruebas de estabilidad.



					[Opción 2]Pruebas de estrés



					[Opción 3]Pruebas exploratorias.



					[Opción 4]Pruebas de instalación.



					[Opción 5]Pruebas libres.



					[Opción 6]Pruebas de regresión.



					[Opción 7]Pruebas de usabilidad.



			

			Retroalimentación

			Incorrecto

			Incorrecto

			Incorrecto

			Incorrecto

			Incorrecto

			Opción correcta

			Incorrecto

			Solución

			
					[Incorrecto]

					[Incorrecto]

					[Incorrecto]

					[Incorrecto]

					[Incorrecto]

					[Opción correcta]

					[Incorrecto]

			

			Pruebas funcionales

			Las pruebas funcionales son elementos cruciales para asegurar la calidad del producto software y confirmar que actúa acorde a sus funciones tal y como el usuario espera. Las pruebas funcionales se definen teniendo como fuente los requisitos del sistema, estas pruebas validan y verifican que el producto cumple con lo especificado y hace lo que debe hacer.

			
					
Pruebas exploratorias. Consiste en ejecutar las pruebas a medida que se piensa en ellas, sin gastar demasiado tiempo en prepararlas o explicarlas, confiando en los instintos. La metáfora del turista compara el testing exploratorio con el proceso que sigue un turista que decide visitar una ciudad “por su cuenta” sin una planificación previa; al final de su visita conocerá la ciudad, sabrá qué lugares evitar, cuáles repetir y por dónde comenzar a explorar nuevas partes en el futuro.

					
Pruebas de regresión. Están pensadas para evitar el efecto onda en un producto estable en el momento de introducir un cambio. Es decir, evita que al introducir nuevos cambios en un software se obtengan comportamientos no deseados o defectos en otros módulos no modificados. Sería ideal poder ejecutar este tipo de pruebas sobre un producto cada vez que se realice un cambio de funcionalidad en él o se introduzca código para solucionar un error (pruebas de confirmación). El caso ideal sería poder automatizar todo este tipo de pruebas ya que según su naturaleza están pensadas para ejecutarse repetidamente en la vida del producto.

					
Pruebas de compatibilidad de entorno. Las pruebas de compatibilidad son pruebas en las que se ejecuta el mismo producto en diferentes entornos, para chequear que funcionalmente se comportan igual. Son las pruebas que habitualmente realizan para probar una aplicación web en diferentes navegadores o un programa de escritorio en diferentes sistemas operativos.

					
Pruebas libres(Free Testing). Son pruebas que se ejecutan sin un plan de pruebas determinado. Comparten la misma filosofía que el testing exploratorio. Son un complemento ideal para la fase final de un proyecto, donde el tester ya ha ejecutado el plan de pruebas pero desea probar aquellas partes de la aplicación menos maduras o más propensas a fallo.

					
Pruebas de humo(Smoke Tests). Se trata de pruebas rápidas que se ejecutan sobre las primeras versiones del software para poder verificarlo de forma general, sin entrar en detalle. Sirven para asegurar que la aplicación no presenta defectos que interrumpan su funcionamiento básico. Se dejan para más adelante la realización de pruebas complementarias que permitan probar el software con mayor detalle y profundidad. El nombre de estas pruebas se inspira en las comprobaciones que se hacen en las viviendas cuando se instalan las tuberías de agua; a éstas se le aplica una corriente de humo para ver si tienen fugas.

					
Pruebas de mono. Son las pruebas que se hacen sin atender mucho al funcionamiento teórico del producto, simplemente consisten en navegar por los distintos caminos del software, sin un orden determinado e intentando ejecutar todas las opciones posibles. El objetivo final es comprobar que con este comportamiento de usuario loco el programa tiene una respuesta adecuada, y no se cuelga por un fallo grave.

					
Pruebas de sanidad. Son muy parecidas a las de regresión, pero suelen ser menos exhaustivas. Se refieren a un conjunto de pruebas que se ejecutan para comprobar que todo funciona correctamente después de alguna intervención o modificación.

			

			Profesional independiente del equipo de desarrollo, que suele ser programador y posee unos amplios conocimientos en ingeniería del software. Su misión es participar en el proceso de prueba de un sistema. Es el responsable de probar un producto durante el proceso de desarrollo para encontrar los fallos. Una vez los encuentra, los reporta para que el programador los solucione y después confirma que se haya solucionado realmente.

			Documentación que describe los objetivos a alcanzar mediante las pruebas, los recursos a emplear, la planificación temporal (cronograma) de las mismas.Su organización permite coordinar las distintas actividades de prueba.

			Autoevaluación

			Pregunta

			Este tipo de pruebas son útiles para evitar que al introducir cambios en una aplicación se produzcan nuevos defectos o comportamientos no deseados sobre las partes del programa no modificados.

			Respuestas

			
					[Opción 1]Integración.



					[Opción 2]Exploratorias.



					[Opción 3]Regresión.



					[Opción 4]Smoke Tests.



			

			Retroalimentación

			Incorrecto

			Incorrecto

			Opción correcta

			Incorrecto

			Solución

			
					[Incorrecto]

					[Incorrecto]

					[Opción correcta]

					[Incorrecto]

			

			Pregunta

			Pruebas funcionales rápidas, que inicialmente, se ejecutan sobre las primeras versiones del software para comprobar su funcionamiento básico. Deben ser complementadas, posteriormente con pruebas de mayor detalle y profundidad.

			Respuestas

			
					[Opción 1]Sistema.



					[Opción 2]Humo.



					[Opción 3]Sanidad.



					[Opción 4]Compatibilidad.



			

			Retroalimentación

			Incorrecto

			Opción correcta

			Incorrecto

			Incorrecto

			Solución

			
					[Incorrecto]

					[Opción correcta]

					[Incorrecto]

					[Incorrecto]

			

			Pruebas no funcionales

			Las pruebas no funcionales se centran en aspectos muy importantes del comportamiento del producto pero que no están relacionados con las funciones que realiza el sistema.

			
					
Pruebas de rendimiento. Las pruebas de rendimiento son aquellas pruebas que someten a un sistema a una carga de trabajo con el fin de medir su velocidad, fiabilidad y estabilidad bajo condiciones particulares de trabajo. Estas pruebas pueden servir para validar y verificar otros atributos de la calidad del sistema, tales como la escalabilidad, fiabilidad y uso de los recursos. Los principales tipos de pruebas de rendimiento son:
	
Pruebas de carga. Este es el tipo más sencillo de pruebas de rendimiento. Se realizan generalmente, para observar el comportamiento de una aplicación bajo una cantidad de peticiones esperada.

	
Pruebas de estrés. Se ejecutan para determinar la solidez de la aplicación en los momentos de carga extrema. Sirven para valorar si la aplicación rendirá lo suficiente en caso de que la carga real supere a la carga esperada.

	
Pruebas de estabilidad. Permiten probar cómo se comporta la aplicación en una prueba de una duración larga con una carga moderada, para ver si el sistema se degrada o sigue funcionando correctamente. Puede ser que con el paso del tiempo se vaya consumiendo cada vez más memoria porque no esté optimizada y haya recursos sin cerrar y el rendimiento vaya cayendo.





					
Recuperación o vuelta atrás. Verifica los procedimientos de recuperación del sistema ante fallos. Nos permiten comprobar que el sistema tendrá capacidad para recuperarse y ponerse en funcionamiento en caso que se produzca un fallo que provoque su caída.

					
Pruebas de instalación. Permiten verificar el correcto despliegue del producto software. Asegurando que el software de instalación responde correctamente bajo condiciones normales y anormales.

					
Pruebas estructurales. Se realizan para ejecutar la estructura interna del producto intentando ejecutar todos los caminos posibles del código. Se refieren a las pruebas de caja blanca.

					
Pruebas de configuración. Consiste en probar diferentes configuraciones hardware o software para comprobar que su comportamiento es el esperado.

					
Pruebas de usabilidad. Buscan comprobar que la aplicación ofrece a los usuarios una experiencia lo más cómoda, intuitiva y eficiente. El objetivo es lograr que tanto los usuarios actuales como los nuevos se sientan atraídos por las facilidades de uso que presentes en el software: menús, iconos y controles sencillos e intuitivos, ayudas y documentación completas pero manejables, etc.

			

			Autoevaluación

			Pregunta

			Pruebas no funcionales que sirven para determinar la solidez de la aplicación ante situaciones de sobrecarga extrema.

			Respuestas

			
					[Opción 1]Pruebas de configuración.



					[Opción 2]Pruebas de instalación.



					[Opción 3]Pruebas de estrés.



					[Opción 4]Pruebas de recuperación.



			

			Retroalimentación

			Incorrecto

			Incorrecto

			Opción correcta

			Incorrecto

			Solución

			
					[Incorrecto]

					[Incorrecto]

					[Opción correcta]

					[Incorrecto]

			

			Técnicas de prueba

			El diseño de casos de prueba está totalmente condicionado por la imposibilidad de probar exhaustivamente el software. Por tanto es necesario, recurrir a la utilización de una serie de estrategias que permitan la obtención de un conjunto de casos de prueba lo suficientemente representativos, cuya ejecución nos permita confiar en que conseguirán detectar los defectos que estén presentes en la aplicación sin consumir una cantidad excesiva de recursos.

			Dentro de cada nivel de prueba, asimismo, se pueden establecer diferentes tipos de pruebas, que establecen que técnica usar:

			
					
Enfoque funcional o de  caja negra, también conocido como pruebas de comportamiento: Se centra en estudiar la especificación de las funciones, la entrada y salida para derivar los casos. La prueba ideal de software probaría todas las posibles entradas y salidas del programa. Como resulta imposible, se emplean distintas estrategias: uso de particiones de equivalencia y análisis de valores límite.

					
Enfoque estructural o de caja blanca: se basan en el análisis de la estructura del componente o sistema. En esta situación, la prueba ideal del software consistiría en probar todos los posibles caminos de ejecución, a través de las instrucciones de código que puedan trazarse.

					
Enfoque aleatorio: consiste en utilizar modelos (en muchas ocasiones estadísticos) que representan las posibles entradas al programa para crear a partir de ellos los casos de prueba. La prueba exhaustiva consistiría en probar todas las posibles entradas del programa. Se simulan los posibles datos de entrada en la secuencia y frecuencia con la que suelen aparecer en la práctica. Cuando el proceso de generación se realiza correctamente, se crean eventualmente todas las posibles entradas del programa con todas las posibles combinaciones y permutaciones. Sin embargo, la probabilidad de encontrar errores es baja.

			

			Pruebas de caja negra

			Estas pruebas permiten obtener un conjunto de condiciones de entrada que ejerciten completamente todos los requisitos funcionales de un programa. En ellas se ignora la estructura de control, concentrándose en los requisitos funcionales del sistema y ejercitándose.

			Para preparar los casos de pruebas hacen falta un número de datos que ayuden a la ejecución de los estos casos y que permitan que el sistema se ejecute en todas sus variantes, pueden ser datos válidos o inválidos para el programa según si lo que se desea es hallar un error o probar una funcionalidad. Los datos se escogen atendiendo a las especificaciones del problema, sin importar los detalles internos del programa, a fin de verificar que el programa corra bien.

			Técnicas para la elaboración de pruebas de caja negra

			Para desarrollar la prueba de caja negra existen varias técnicas, entre ellas destacan:

			Técnica de las Clases o Particiones de Equivalencia

			Los datos de entrada y los resultados de un programa normalmente se pueden agrupar en varias clases diferentes que tienen características comunes. Las aplicaciones habitualmente se comportan de forma similar para todos los miembros de un mismo dominio, clase o partición de equivalencia. Por tanto, una vez identificadas cada una de las clases o particiones de equivalencia pueden escogerse casos de prueba representativos para cada una de estas particiones. La forma habitual de aplicar esta técnica consiste en:

			
					Se clasifican las entradas de datos del sistema en grupos que presentan un comportamiento similar, por lo cual serán procesados de la misma forma.

					Se definen particiones tanto para datos válidos como no válidos (datos que deben ser rechazados por el sistema).

					Las particiones también pueden definirse en función de las salidas de datos, valores internos, valores relacionados antes o después de ciertos eventos, y también para los valores que reciben las interfaces.

					A partir de allí se definen pruebas para cubrir todos o parte de las particiones de datos válidos y datos inválidos.

			

			Técnica de Análisis de Valores Límite (AVL)

			Esta técnica prueba la habilidad del programa para manejar datos que se encuentran en los límites aceptables. Esta técnica habitualmente es complementaria a la de particiones de equivalencia. Muchas veces, los diseñadores y programadores se equivocan al establecer los valores en los límites frontera de las particiones de equivalencia. Los fallos de ejecución de los programas se producen cuando se procesan los valores situados en los extremos o en los puntos medios de las clases de equivalencia.

			Técnica de las Pruebas de Comparación

			Partiendo de las mismas especificaciones se desarrollan diversas versiones independientes de una aplicación. Se prueban todas las versiones con los mismos conjuntos de datos de prueba. Por último se ejecutan las versiones en paralelo y se hace una comparación en tiempo real de los resultados.

			Técnica de la Conjetura de Errores

			Se elabora una lista con las equivocaciones que pueden cometer los desarrolladores y programadores. A partir de la lista que contiene los posibles errores de la aplicación se generan los casos de prueba. Por tanto, la generación de casos se realiza en base a la intuición o la experiencia del equipo de pruebas.

			Técnica de los Grafos de Causa - Efecto

			Es una técnica de diseño de casos de prueba de caja negra que permite representar sin ambigüedad las relaciones entre las condiciones lógicas y sus respectivas acciones. Para definir los casos de prueba son necesarios cuatro pasos:
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