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    Vorwort




    Geld ist eines der wichtigsten Instrumente für die Funktion jeder modernen Gesellschaft und gleichzeitig ist es ein Spiegel der Entwicklungen und Technologien der jeweiligen Zeit. Im digitalen Zeitalter der letzten Jahre kam es deshalb zur Entwicklung von digitalen Währungen, die rein virtuell im Internet existieren.




    Eine dieser Währungen ist Bitcoin. Seit der Einführung im Jahr 2009 erregt die digitale Währung nicht nur die Aufmerksamkeit von erfahrenen Internetnutzern, die Bitcoin wegen seiner technischen Finesse mögen, sondern sie bekommt auch Zuspruch von Kritikern des bestehenden Banken- und Währungssystems, die nach besseren Alternativen suchen. Bitcoin findet auch Anklang unter normalen Nutzern, denen das System eine einfache, schnelle und kostenlose Bezahlmöglichkeit bietet, aber ebenso unter Kriminellen, die die Anonymität der Bitcoin-Transaktionen zu schätzen wissen.




    Bitcoin existiert noch nicht sehr lange und gerade zu Beginn eines neuen Systems gibt es zahlreiche Risiken, die sich aus der Natur der digitalen Währung ergeben, angefangen von Sicherheitsbedenken und Spekulationsblasen bis hin zu Verbotsszenarien. Das Bitcoin-System bietet aber auch zahlreiche Chancen, die in seiner neuen und einzigartigen Struktur liegen. Obwohl die Software zur Verwaltung der Bitcoins sehr einfach zu bedienen ist, steckt hinter dem gesamten Bitcoin-Konzept eine komplizierte Logik, die nicht nur die rein technischen Aspekte umfasst, sondern auch die grundlegende Funktionsweise eines Geldsystems. Was Bitcoin von vielen anderen Währungen unterscheidet, ist die fehlende Kontrolle durch eine Institution, wie etwa eine Zentralbank. Dadurch kann die Geldmenge nicht angehoben werden, denn das Bitcoin-System sieht eine Maximalmenge von 21 Millionen Stück vor. Neben diesem im Vergleich zu bestehenden Währungen grundlegend anders gestalteten Konzept gibt es weitere Innovationen, z.B. die für Sender und Empfänger kostenfreie und anonyme Transaktion von Guthaben sowie die Möglichkeit, Bitcoins selbst zu erzeugen.




    Die digitale Währung, die bei ihrer Einführung keinen Wert hatte und innerhalb von vier Jahren einen Kurssprung auf in der Spitze fast 200 Euro vollzog, hat viele interessante und neuartige Facetten. Dieses Buch will deshalb die technische Funktionsweise, die denkbaren Risiken und die möglichen Chancen der neuen digitalen Währung Bitcoin aufzeigen.


  




  

    
Die Grundlagen des Bitcoin-Systems




    Bitcoin ist eine digitale, dezentrale und weitgehend anonym handhabbare Online-Währung, die weder durch eine Regierung noch durch eine zentrale Organisation gesteuert wird und die auch nicht durch Gold oder andere werthaltige Gegenstände gedeckt ist. Der Begriff Bitcoin bezeichnet zwei unterschiedliche Dinge, einerseits das komplette Währungssystem, das aus einem globalen Netzwerk besteht und andererseits die einzelnen Währungseinheiten darin, die Bitcoins, die inoffiziell mit BTC abgekürzt werden. Während reguläres Geld in der Regel über Banken oder bei direkten Transaktionen in bar ausgetauscht wird, werden Bitcoins durch ein sogenanntes Peer-to-Peer-Computernetzwerk transferiert. Das Netzwerk wird durch alle Teilnehmer gebildet, die eine bestimmte Software, den Bitcoin-Client, ausführen. Es gibt keinen zentralen Server zur Verwaltung und dadurch unterliegt Bitcoin nicht der Kontrolle durch eine Behörde oder Regierung.




    Bitcoins stellen eine elektronische Kette von Signaturen dar. Diese Signaturen sind mit elektronischen Informationen verknüpfte Daten, mit denen sich ein Signaturersteller bzw. Unterzeichner wie mit einer eigenhändig geleisteten Unterschrift identifizieren lässt und die Integrität der signierten elektronischen Informationen überprüft werden kann. Die Recheneinheiten, die Bitcoins, lassen sich in kleinere Einheiten unterteilen. Die gängigsten Einteilungen sind:




    1 Bitcoin = 1 BTC




    0,01 BTC = 1 cBTC (1 Centbitcoin oder bitcent)




    0,001 BTC = 1 mBTC (1 Millibitcoin oder mbit)




    0,000001 BTC = 1 μBTC (1 Mikrobitcoin oder μbit)




    0,00000001 BTC = 1 Satoshi (kleinste teilbare Menge eines BTC, benannt nach dem Bitcoin-Erfinder Satoshi Nakamoto)




    Bitcoins werden in einem dezentralen Computernetzwerk erschaffen und durch eine auf jedem Computer installierbare Software verwaltet. Mit dieser Software, dem sogenannten Client, lassen sich die Bitcoins von einem Nutzer auf den anderen übertragen. Die Übertragung erfolgt ähnlich wie beim Online-Banking durch Überweisungen, die von jedem Gerät vorgenommen werden können, das mit dem Internet verbunden ist, egal ob Computer, Smartphone oder Tablet. Obwohl der Namensbestandteil „Coin“ (eng. coin = Münze) die Vermutung nahelegt, dass es sich um einzelne virtuelle Geldstück handelt, sind Bitcoins doch nur Überweisungen von digitalen Informationen. Im Gegensatz zu Überweisungen im normalen Bankensystem, bei denen Name und Kontonummer des Empfängers bekannt sind, finden die Bitcoin-Überweisungen weitgehend anonym für alle Beteiligten statt, da Sender und Empfänger nur durch einen mathematisch generierten Schlüssel aus Zahlen und Buchstaben miteinander in Verbindung treten. Auch für Dritte sind nur die Adressen einsehbar und es ist nicht nachvollziehbar, wer dahinter steht. Bitcoin soll so einfach wie Bargeld zu handhaben sein und gleichzeitig die Flexibilität der elektronischen Überweisung garantieren.




    Bitcoin ist ein Open-Source-Programm, d.h. der Quellcode ist für jeden zugänglich und einsehbar. Trotzdem soll die völlige Anonymität der jeweiligen Eigentümer der Bitcoins garantiert werden. Dies wird durch kryptografische Schlüssel ermöglicht, die den Besitz der Bitcoins belegen. Die Kryptografie, die Wissenschaft der Verschlüsselung von Informationen, liefert wichtige Grundlagen für die Sicherheit von Bitcoin. Jede Transaktion zwischen zwei Teilnehmern am Netzwerk wird durch eine Datenbank aufgezeichnet und mit digitalen Signaturen versehen. Das garantiert eine hohe Fälschungssicherheit. Im Gegensatz zu normalen digitalen Dateien, die beliebig kopiert oder verändert werden können, verhindert die Verwendung kryptografischer Verfahren dies bei Bitcoins. Mithilfe einer asymmetrischen kryptografischen Methode sowie der digitalen Signaturen ist es praktisch unmöglich Bitcoins zu fälschen.




    Der Besitz von Bitcoins wird durch eine elektronische Geldbörse ausgewiesen, die mit der Installation des Bitcoin-Clients eingerichtet wird. Ähnlich wie eine reale Geldbörse, so muss auch die elektronische Geldbörse gegen Verlust, etwa in Form eines Festplattendefekts, aber auch gegen Diebstahl und Ausspähen durch Schadsoftware gesichert werden.




    In einer zentralen Verzeichnisdatei, der sogenannten Block Chain, erfolgt die Speicherung jeder Transaktion. Die Block Chain enthält sämtliche Transaktionen, die bisher im Netzwerk abgewickelt wurden. Dadurch ist sichergestellt, dass ein Bitcoin nicht zweimal ausgegeben werden kann, indem er an unterschiedliche Empfänger geschickt wird. In der Block Chain wird nur die erste Transaktion erfasst und die zweite verworfen. Damit wird das Problem des doppelten Ausgebens ein und desselben Betrages, das viele andere digitale Währungen aufgrund der Kopierbarkeit digitaler Informationen haben, auf einfache Weise gelöst. Gleichzeitig wird durch die Block Chain sichergestellt, dass es keine zentrale Institution zur Verwaltung geben kann, denn die Block Chain wird vom gesamten Netzwerk aktualisiert und ist jederzeit von allen Teilnehmern einsehbar. Das Fehlen einer zentralen Kontrollinstanz, z.B. einer Zentralbank, ist eine der wesentlichen Eigenschaften des Bitcoin-Systems.




    Zahlungen werden mit Hilfe von Adressen abgewickelt, die die Bitcoin-Software für jeden Empfänger beliebig neu generiert. Genauso wie jedes normale Konto einen bestimmten Kontostand hat, so hat auch jede Adresse einen jeweils spezifischen Bestand an Bitcoins, der bei neu generierten Adressen „0“ beträgt. Da die Adresse nur aus einer Kombination von Zahlen und Buchstaben besteht, ist damit zwar keine Identifizierung der Handelspartner möglich, aber da in der Block Chain alle Transaktionen verzeichnet werden und eine Kopie dieser Datei auf jedem Computer des Bitcoin-Netzwerkes gespeichert werden kann, liegt ein für alle einsehbares Verzeichnis vor.




    Die Bitcoin-Menge ist begrenzt. Insgesamt sind im Bitcoin-Protokoll 21 Millionen Stück vorgesehen. Sobald diese erzeugt sind, können keine weiteren Bitcoins mehr generiert werden, jedoch sind Bitcoins auch in kleinere Einheiten bis hin zu den sogenannten Satoshis teilbar. Im Gegensatz zu den real existierenden Währungen, die beliebig durch die Notenbanken vermehrt werden können und dadurch automatisch der Inflation unterliegen, ist Bitcoin eine deflationäre Währung. Aufgrund der Obergrenze von maximal 21 Millionen Stück kommt jedem Bitcoin ein immer höherer Wert zu.




    Bitcoins werden durch das sogenannte Mining erzeugt. In diesem Prozess werden die Transaktionen der Bitcoins in Blöcken verarbeitet und verifiziert. Diese Blöcke werden dann einem öffentlichen Transaktionsprotokoll, der Block Chain, hinzugefügt, in der alle erfolgreichen Transaktionen verzeichnet sind. Die Mining-Tätigkeit ist aufgrund ansteigender Schwierigkeitsgrade sehr komplex und erfordert umfangreiche technische Kenntnisse, eine große Rechenleistung sowie einen erheblichen Stromverbrauch. Für diesen Einsatz erhalten die Miner, diejenigen, die Computer und Rechenleistung zur Verfügung stellen, eine Gegenleistung, denn jeder gelöste und zur Block Chain hinzugefügte Block enthält derzeit 25 neue Bitcoins.


  




  

    
Der Unterschied zwischen virtuellen Währungen und Bezahlsystemen




    Bitcoin ist kein weiteres Online-Bezahlsystem, wie z.B. PayPal, sondern eine komplette digitale Währung. Zwischen Online-Bezahlsystemen und digitalen bzw. virtuellen Währungssystemen gibt es einige Unterschiede. Die offizielle Definition der elektronischen Bezahlsysteme (oder auch des sogenannten E-Geldes) in Europa sieht sie als




    […] einen monetären Wert in Form einer Forderung gegen die ausgebende Stelle, der




    i) auf einem Datenträger gespeichert ist,




    ii) gegen Entgegennahme eines Geldbetrags ausgegeben wird, dessen Wert nicht geringer ist als der ausgegebene monetäre Wert,




    iii) von anderen Unternehmen als der ausgebenden Stelle als Zahlungsmittel akzeptiert wird.




    (Richtlinie 2000/46/EG des Europäischen Parlamentes und Rates vom 18. September 2000 über die Aufnahme, Ausübung und Beaufsichtigung der Tätigkeit von E-Geld-Instituten, Artikel 1, Absatz 3 b).




    Obwohl es Gemeinsamkeiten gibt, z.B. die Speicherung auf einem Datenträger, unterscheiden sich die Bezahl- von den Währungssystemen in einem wichtigen Punkt. Bei den Bezahlsystemen bleibt der Betrag in der Ursprungswährung, also z.B. Euro, erhalten, während er bei den Währungssystemen in die neue Währung, also z.B. Bitcoin, getauscht wird. Daraus ergibt sich ein Wechselkurs zwischen der Online-Währung und der „realen“ Währung. Es lassen sich aber noch weitere Unterschiede im Vergleich zu digitalen Bezahlsystemen feststellen.




    Digitale Bezahlsysteme, wie PayPal oder Kreditkarten, sind weit verbreitet und werden von vielen Stellen akzeptiert. Bei digitalen Währungen ist dies nicht immer der Fall, da sie meist nur in einer kleinen, oft geschlossenen Gruppe akzeptiert werden. Digitale Bezahlsysteme unterliegen der gesetzlichen Regulierung und müssen entsprechende Auflagen einhalten. Digitale Währungen sind meist nicht reguliert, da sich der Gesetzgeber aufgrund ihrer erst sehr kurzen Existenz bisher noch nicht mit ihnen befasst hat. Für digitale Bezahlsysteme bestehen meist Rückgaberegelungen und Garantien durch den Systembetreiber, während bei digitalen Währungen häufig keinerlei Garantien oder Schutzmechanismen existieren.




    Am Beispiel von PayPal wird der Unterschied zwischen den beiden System sehr deutlich. Ein PayPal-Konto wird durch Geldzahlungen von einem Bankkonto oder einer Kreditkarte mit Geldmitteln versehen. Das Guthaben auf dem PayPal-Konto bleibt aber in der Ursprungswährung. Es findet keine Wechsel in eine andere Währung statt, wenn nicht ausdrücklich eine entsprechende Überweisung vorgenommen wird. Da die europäische PayPal-Niederlassung in Luxemburg eine Bankenlizenz besitzt, unterliegt PayPal auch den europäischen Aufsichts- und Regulierungsbehörden. Aufgrund der Tatsache, dass es sich um ein reines Online-Bezahlmedium handelt, wird durch das System keine neue Währung generiert, sondern es werden lediglich bestehende Währungen digital transferiert. Im Gegensatz dazu findet bei einem Online-Währungssystem vorab der Tausch eines Guthabens in eine neue Währung statt.




    Auch die BaFin, die Bundesanstalt für Finanzdienstleistungsaufsicht, die das Finanzwesen in Deutschland reguliert, sieht Bitcoin nicht als Form eines digitalen Bezahlsystems im Sinne von PayPal oder anderen E-Geld-Systemen. Für die BaFin scheiden als




    [...] Zahlungsmittel bestimmte Werteinheiten, die in Barter-Clubs, privaten Tauschringen oder anderen Zahlungssystemen gegen realwirtschaftliche Leistungen, Warenlieferungen oder Dienstleistungen geschöpft oder wie z.B. die Bitcoins gegenleistungslos in Computernetzwerken erschaffen werden, […] aus dem Tatbestand des E-Geldes aus, auch wenn sie wirtschaftlich die gleiche Funktion wie E-Geld haben und unter Geldschöpfungsgesichtspunkten das eigentliche Potential privat generierter Zahlungsmittel stellen. (Merkblatt der BaFin: Hinweise zu dem Gesetz über die Beaufsichtigung von Zahlungsdiensten (Zahlungsdiensteaufsichtsgesetz – ZAG)).




    Bemerkenswert ist, dass die BaFin in ihren Ausführungen Bitcoins und andere private Zahlungsmittel nicht generell verbietet, sondern ihren Einsatz prinzipiell erlaubt. Nur wenn mit diesen Zahlungsmitteln selbst Handel getrieben wird, muss dies von der BaFin genehmigt werden. Demzufolge muss jeder, der gewerbsmäßig Dienstleistungen im Zusammenhang mit Bitcoin, wie etwa den Betrieb eines Handelssystems, erbringen möchte, zunächst die Erlaubnis der BaFin einholen. Die Erlaubnis muss bei der BaFin jeweils individuell beantragt werden, denn eine generelle Einwilligung ist bei einem dezentralen System wie Bitcoin schwierig, da es keine zentrale Stelle gibt, die Bitcoins herausgibt und eine Banklizenz beantragen könnte.




    Abgesehen von den Ausführungen der BaFin fehlt derzeit noch eine abschließende Erklärung der Finanzbehörden, wie Bitcoin und insbesondere die durch den Kauf und Verkauf erzielten Gewinne steuerlich zu behandeln sind. Lediglich die kanadische Steuerbehörde Canada Revenue Agency (CRA) hat bereits eine Stellungnahme zum Handel mit Bitcoin herausgegeben. Nach Ansicht der CRA sind Transaktionen mit der virtuellen Währung Bitcoin steuerpflichtig. Eine Bezahlung von Gütern mit Bitcoins entspreche einem Tauschhandel, der Ankauf der virtuellen Währung selbst aber einem Wertpapierhandel. Der Tauschhandel unterliegt der Einkommenssteuer, beim Wertpapierhandel muss der steuerpflichtige Bürger eventuell anfallende Gewinne und Verluste in der Steuererklärung angeben. Ob sich diese Ansicht weltweit durchsetzen wird und auch deutsche Steuerbehörden der Auffassung ihrer kanadischen Kollegen folgen, ist derzeit noch unklar.




    Die Funktionsweise des Bitcoin-Systems ist einerseits sehr einfach, da die Software leicht zu verstehen und einfach zu bedienen ist. Die dahinter stehende Logik ist allerdings sehr kompliziert. Um das Bitcoin-System besser verstehen zu können, sollen hier zuerst zwei andere Konzepte erklärt werden, die die Basis für Bitcoin bilden: die Kryptografie und die Funktionsweise von Geldsystemen.


  




  

    
Die sichere Basis: Kryptografie




    Eine der Grundlagen für die Sicherheit von Bitcoin ist der Einsatz von verschlüsselten Informationen bei der Übertragung. Die bei Bitcoin verwendeten Verschlüsselungstechnologien sind nicht völlig neu, denn das grundlegende Prinzip der Codierung von Nachrichten ist wesentlich älter als das digitale Zeitalter. Der Wunsch, dass Nachrichten nur vom Sender und vom Empfänger gelesen werden können, besteht seit Beginn der menschlichen Kommunikation über weite Entfernungen hinweg. Die Kryptografie entstand ursprünglich als Wissenschaft der Verschlüsselung von Informationen. Schon im alten Ägypten wurden Geheimschriften benutzt, ebenso im Mittelalter. Auch die Enigma-Maschine, die während des Zweiten Weltkrieges die Nachrichten des deutschen Militärs verschlüsselte, war ein kryptografisches Instrument.




    Lange Zeit waren für die Verschlüsselung von Nachrichten nur symmetrische Systeme im Einsatz, bei denen zur Ver- und Entschlüsselung identische Schlüssel zum Einsatz kamen. So nutzte bereits der römische Feldherr Gaius Julius Caesar ein einfaches System der geheimen Kommunikation für seine militärische Korrespondenz. Caesar benutzte bei seinen geheimen Botschaften eine Verschiebung des Alphabets um drei Buchstaben, aus A wurde D, aus B wurde E und so weiter. Dieses System wurde später vielfach abgewandelt und verfeinert. Bei einem symmetrischen System erlaubte der Besitz des Schlüssels – bei Caesars System die Information, dass alle Buchstaben der Nachricht um drei Stellen im Alphabet verschoben sind – sowohl das Verschlüsseln einer Nachricht als auch das Entschlüsseln. Dazu musste die Verschlüsselungsinformation aber zwischen zwei Kommunikationspartnern auf möglichst sicherem Weg ausgetauscht werden, was zusätzliche Probleme aufwarf. Zudem wurden bei mehreren Kommunikationspartnern auch mehrere Schlüssel benötigt, wenn nicht jeder alle Nachrichten entschlüsseln sollte.




    Bis in die Neuzeit hinein wurde an immer ausgefeilteren symmetrischen Verfahren gearbeitet. So konnte beispielsweise die vom französischen König Ludwig XIV. um 1700 verwendete Codierung seiner Geheimnachrichten, die sogenannte „Große Chiffre“, erst zweihundert Jahre später geknackt werden. Die Grundproblematik, die Vorlage der gleichen Schlüssel bei Sender und Empfänger der Nachricht, blieb bei all diesen Systemen immer bestehen. Im Informationszeitalter nahm allerdings sowohl der Bedarf an sicherer Nachrichtenübermittlung als auch die Komplexität der Verschlüsselung zu. Aus der Kryptografie entwickelte sich deshalb der Forschungszweig der Informationssicherheit, deren Ziel die Schaffung von Informationssystemen ist, die gegen unberechtigtes Lesen und Verändern geschützt sind. Ein Durchbruch im Rahmen der Informationssicherheit war die Entwicklung asymmetrischer Verschlüsselungssysteme in den 1970ern.
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