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Prólogo


 La única referencia que la actual Constitución española (CE) hizo a las Tecnologías de la Información y Comunicación (TIC) se encontraba en su artículo 18, apartado 4: «La ley limitará el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos». Si bien mucho ha cambiado desde entonces, nótese que ya, en aquel momento, de todas las posibles utilizaciones de las TIC la Constitución sólo contempló aquellas que deberían ser objeto de límite. Se ignoraba toda utilización neutra (1)  o positiva de tales tecnologías y si bien se hubieran podido contemplar sus posibles bondades para ahondar en desarrollos que garantizasen un mejor Estado social y democrático de Derecho, sin embargo la única referencia que se incluyó en la norma fundamental lo fue para prevenir el mal uso.

Tal y como el tiempo nos ha demostrado, por mucho que aquel mandato fuera premonitorio, ha quedado en saco roto. A través de la prestación de un consentimiento informado, permitimos que Google o Apple conozcan nuestra localización a lo largo de las 24 horas, que los relojes de pulsera transmitan nuestro ritmo cardíaco y pasos diarios, que existan hasta 37 compañías (2)  a las que nuestros automóviles envían los datos de posición, velocidad, temperatura, conducción, música, uso del techo solar y otra multiplicidad de información, que las aspiradoras de nuestros hogares envíen a su central la superficie de nuestra vivienda y el horario durante el que las conectamos, horas de las que se puede presumir que son aquéllas en las que estamos ausentes del hogar, que la Thermomix de nuestras cocinas envíen a Vorwerk las recetas de la comida que preparamos, que nuestros aparatos de televisión envíen a LG, a Netflix, a HBO y a Amazon los programas que vemos, que las universidades conozcan entre otras cuestiones los hábitos de sueño de los cuerpos docentes y del alumnado gracias a los registros de los campus virtuales y que, asimismo una mayoría de dichas instituciones haya delegado en Google el correo electrónico y en Microsoft la plataforma de trabajo Teams, regalándoles así dos perfectos sistemas de vigilancia de las comunidades universitarias. Todo lo anterior es muy legal porque opera a través de un consentimiento informado que, cada día más, es un mero contrato de adhesión que, si se rechaza, expulsa de la sociedad a quien no quiere ceder sus datos personales (3) .

Se ha hecho realidad el sueño de la Stasi (4) , si bien lo paradójico es que la implosión de dicho sueño se ha realizado en un sistema democrático totalmente opuesto al modelo político al que servía tal policía política. No deja de ser paradójico que la democracia imponga, como si fuera inane, la obligatoriedad de ser poseedor de un teléfono móvil, ese gran espía en el bolsillo, para que la ciudadanía pueda ejercer sus derechos y obligaciones. Aun cuando no exista una ley escrita que así lo obligue, la configuración del acceso a numerosos servicios a través de un sistema de doble seguridad, en el que uno de los pasos consiste en la recepción de un SMS, obliga en la práctica a tener un teléfono móvil.

Pero la segregación basada en la posesión de una tecnología no es la única que encontramos. Hay una evidente segregación por edades. En nuestro país, la implantación de Lexnet, un sistema de comunicación obligatorio para quienes nos relacionamos con los juzgados y tribunales, se realizó de la noche a la mañana, sin reflexión alguna, produciendo una brecha generacional en perjuicio de los profesionales de mayor edad, brecha que se evidencia diariamente en la relación de las personas mayores con los bancos, un disparate en cuanto a accesibilidad y que exige una solución dado que, si no puede vivirse sin SMS, tampoco podemos vivir sin tener una cuenta corriente.

Tal y como denunciaba Shelley R., bibliotecaria del servicio de adultos de una de las bibliotecas públicas de Filadelfia, en una carta dirigida a Google (5) , el 13,6% de los hogares de Estados Unidos (el 28,4% en Filadelfia) carecen de acceso a internet por lo que las librerías públicas son la única posibilidad para acceder a este servicio para una cuantía considerable de la población. Las librerías públicas, en cumplimiento de un estándar mínimo de seguridad, borran los datos de acceso cada vez que alguien sale de una cuenta a la que se ha accedido utilizando uno de los ordenadores de uso público instalados en sus salas. De esta manera, en cada ocasión que alguien quiere entrar nuevamente en su cuenta, Google interpreta que se trata de un acceso desde una localización nueva y requiere el doble factor de autorización. Dado que muchas personas pierden el número de móvil debido a impagos o, sencillamente, no tienen acceso a uno, quedan segregadas y sin posibilidad de relacionarse con las administraciones públicas o de obtener, entre otros servicios, ayuda social.

Asistimos de esta manera a la imposición de una sociedad del control (6) , que sustituye a la prometida sociedad del conocimiento. A los controles cuyo nacimiento proviene de las normas jurídicas se suma la obligatoriedad práctica del uso por la ciudadanía de ciertas tecnologías sin las cuales no se pueden realizar las mínimas actividades, tecnologías que no son neutras, sino que tienen una fuerte carga política (7) . Basta intentar comprar un coche que no envíe datos de su funcionamiento o ejercitar derechos en línea sin la posesión de un móvil para comprobar esta afirmación.

La justificación que se daba para la implantación de las TIC se llevaba a cabo mediante palabras ampulosas: «las Administraciones públicas están llamadas a desempeñar un papel fundamental para conseguir una efectiva extensión e implantación del uso de las herramientas tecnológicas en la gestión pública en aras de conseguir una mayor eficacia y eficiencia en la gestión, cuando no en la profundización de la objetividad y transparencia de la misma» decía el derogado Real Decreto 84/2007, de 26 de enero, sobre implantación en la Administración de Justicia del sistema Lexnet, mientras obviaba que para su utilización se necesitaba ser usuario (y víctima) de Microsoft, de quien se tenía que aceptar una licencia de propiedad intelectual puesto que Lexnet en principio solamente funcionaba bajo el sistema operativo de dicha empresa. Ni por asomo para la implantación del sistema se había hecho estudio alguno sobre la brecha digital que iba a producir, como si lo importante fuera hacer las cosas rápidamente, en lugar de bien.

Y este es el contexto en el que desembarca la promiscuidad de la inteligencia artificial: una sociedad adocenada por la posesión del último modelo de móvil como símbolo de estatus, que no aparenta hallarse preocupada por su privacidad, y unas administraciones públicas que implantan tecnologías sin ningún previo estudio de impacto, como si fueran buenas per se. Estas actividades se legitiman con términos tales como progreso, eficiencia e innovación, conceptos que se toman como si fueran valores positivos a seguir, «toda acción que quiera presentarse como positiva o apropiada se presenta etiquetada como innovación» nos recuerda el catedrático de filosofía ALONSO PUELLES (8) . Es necesario recordar que tales términos son también aplicables a extremos perversos, como lo fueron los dos progresos tecnológicos llevados a cabo en el siglo XX que permitían matar de forma más eficiente a un mayor número de personas: las innovaciones del gas Zyklon B, utilizado por el régimen nazi en el genocidio de los campos de concentración, y el proyecto Manhattan, utilizado por los EEUU para producir las bombas de Hiroshima y Nagasaki.

* * * * *

El libro que tienen ante ustedes mantiene un postura firme en contra de estos reiterados abusos que se producen en nombre del progreso, de la innovación y de la eficacia. Se trata de aportaciones de diferentes autorías que parten de la premisa básica sobre la que se asentó el citado artículo 18 de la CE, consistente en la potencia de las TIC como herramienta útil para invadir los derechos más íntimos de la ciudadanía, perturbando e impidiendo el pleno ejercicio de sus derechos.

En los diversos textos que componen esta obra se aborda la utilización de la inteligencia artificial, sea cual fuere su discutida definición, por parte de las administraciones públicas en un campo muy específico del Ordenamiento Jurídico, el tributario, enfocándose en la relación entre las Administraciones tributarias y las personas obligadas al cumplimiento de las normas fiscales. La lectura de los diferentes textos producirá en quien los lea, no cabe ninguna duda, un enriquecimiento tanto si los utilizan con miras para su ejercicio profesional, por el análisis de los conceptos relevantes en este campo, como para quienes se acerquen al libro con una intención académica, habida cuenta de la puesta al día doctrinal sobre el uso de estas tecnologías que esta obra supone.

El estudio de este novedoso campo, realizado por especialistas de reconocido prestigio en la materia, se ofrece desde tres perspectivas: En primer lugar, se reflexiona sobre la deontología del uso de la inteligencia artificial en el ámbito tributario, ofreciéndose pautas de cómo ha de ser el diseño de los procedimientos automatizados en aplicación del sistema tributario; en segundo lugar, ya desde una perspectiva ontológica, se estudian los desafíos que el uso de la inteligencia artificial supone en este campo del Derecho; por último, la obra se completa mediante el análisis de cómo se está produciendo el uso de estas tecnologías en tres países de la Unión Europea, Alemania, Italia y Francia, donde ya existen aportaciones no solo conceptuales sino desarrollos informáticos.

Para orientar a quien se enfrente a la lectura de esta obra, quisiera realizar unas precisiones que deseo puedan resultar útiles. La primera de ellas es que el propio término de inteligencia artificial es muy discutido. Las máquinas nunca son inteligentes, la inteligencia es única y es exclusivamente una característica humana, por lo que la proliferación de términos como AI (artificial intelligence), smart, neural networks... ha de tomarse con mucha precaución puesto que el uso de dichas palabras tiene una marcada proyección propagandística, cuando no de cancamusa: ¿de verdad que un teléfono o una televisión son inteligentes? Es bien conocida nuestra atracción por lo novedoso, de ahí que las políticas comerciales se esfuercen en presentar, como si fueran nuevos, temas ya muy vistos. Siempre es aconsejable acercarse a estos fenómenos utilizando una cierta incredulidad metodológica.

La segunda precisión es que, bajo los términos inteligencia artificial, se engloban diferentes realidades, muy diferentes entre sí, cuya capacidad de perturbar los derechos de la ciudadanía es muy variada. No existe una inteligencia artificial, sino muchas y diversas. Los científicos de la computación RUSSELL y NORVIG (9)  diferenciaban en 1995 en su ya clásica obra Artificial Intelligence, las siguientes modalidades: resolución de problemas, conocimiento y razonamiento, planificación, incertidumbre y razonamiento, aprendizaje y, finalmente, comunicación, percepción y actuación.

A pesar de la aparente complejidad, todas las modalidades comparten una misma estructura funcional, que se desarrolla en tres fases: una primera fase que tiene como función la de recolectar los datos con los que se alimentará el sistema, una segunda fase que se ocupa de ordenar, clasificar, reducir, traducir, interpretar, combinar, relacionar... tales datos y, por último, una salida de los datos en forma de texto, audio, imagen, código o de instrucciones para dirigir una máquina. No se trata, por tanto, de algo mágico, sino de sistemas previamente diseñados por la actividad humana y que producen unos resultados, esto es, nada diferente de la función que cumple cualquier otra herramienta. Autores como PASQUINELLI y JOLER denominan a estas tres fases como datos, algoritmos y modelo (10)  e incluyen a la inteligencia artificial dentro del grupo de las herramientas para la «magnificación del conocimiento», en cuya trayectoria histórica se hallan los instrumentos ópticos utilizados por la astronomía, la medicina y la navegación, así como también los instrumentos de medida y de percepción. La característica propia de la inteligencia artificial, según estos autores, es la de imponer un nuevo sistema de verdad, de prueba científica, de normatividad social y de racionalidad que, a menudo, toma la forma de alucinación estadística, cuya característica principal es que se sustituye la episteme de la causación por la de las correlaciones automatizadas. Según expresión de estos autores, «el rey [la inteligencia artificial] está desnudo».

En este terreno tripartito de selección de datos, manejo de los mismos y solución propuesta por la tecnología utilizada, el Derecho ha de poder entrar para verificar el cumplimiento de los derechos fundamentales. Si no puede hacerlo, habrá que descartar la tecnología en el uso de las relaciones entre organismos públicos y ciudadanía. Las black boxes no pueden tener cabida en un sistema que requiere ser analizado para verificar el cumplimiento de los principios jurídicos.

Para cumplir su función, lo jurídico necesitará de la concurrencia de especialistas no solamente en el campo de las ciencias de la computación, sino también de la neurología, cognición, antropología, sociología, psicología social, archivística y biblioteconomía, entre otros campos del conocimiento. Son campos necesarios para desvelar lo que se nos oculta mediante un conjunto de técnicas de las que ya tenemos sobradas pruebas que logran alterar la percepción. Tales sistemas de manipulación se suman a las deficiencias para conocer la verdad que en el ámbito académico, antes de las TIC, se destacaron por múltiples autores, de los que citaremos solamente a tres: el sociólogo Robert K. MERTON, en su estudio sobre el síndrome palimpséstico, que consiste en no verificar más referencias que las más recientes, lo que anula toda perspectiva histórica, o los historiadores de la ciencia Robert N. PROCTOR y Londa SCHIEBINGER (11)  en su estudio sobre la agnotología, la producción consciente de ignorancia, campo en el que las compañías de tabaco y las de publicidad (12)  han demostrado ser muy competentes. Volver a los orígenes, utilizando los principios del Derecho romano para reducir la brecha denunciada por MERTON, o utilizar la Filosofía del Derecho y el campo de las falacias, para reducir la posibilidad de ignorancia objeto del estudio de PROCTOR y SCHIEBINGER son métodos muy útiles.

La tarea, sin embargo, no es fácil. Como nos recuerda el historiador de la ciencia Antonio LAFUENTE, «siempre hubo discursos hegemónicos que no se escandalizaban ante la desigualdad» (13) . No debemos olvidar que en el presente caso nos hallamos ante un discurso que impone su propia idea del progreso, idea recibida por la ciudadanía de forma crédula o, cuando menos, acríticamente, y detrás de la cual existen fuertes intereses económicos.

La tercera precisión con la que quisiera acabar estas líneas es que la inteligencia artificial no es sino uno de los múltiples apartados en los que hemos de centrar nuestro análisis y que no debe servir para eludir la pendiente reflexión sobre la transformación que está sufriendo la figura del Estado contemporáneo, que está mutando su tradicional estructura, escrita en lenguaje natural, a una nueva estructura, escrita en lenguaje formal.

La estructura jurídica del Estado contemporáneo nació y se ha sustentado en la tecnología de la escritura. Tal tecnología consiste en dibujar en un soporte material los sonidos que emitimos con las cuerdas vocales y sirve para expandir las posibilidades de nuestra voz (y por tanto, de nuestro pensamiento) tanto de forma espacial como temporal: espacial porque permite que los sonidos alcancen más allá del lugar donde llega la potencia sonora de una persona; temporal pues faculta que tales sonidos queden registrados y puedan ser consultados en un diferente momento. Como es bien conocido por los juristas, se produjo una lucha entre las normas jurídicas no escritas —la costumbre— y las normas escritas, venciendo finalmente la norma escrita, puesto que «La costumbre sólo regirá en defecto de ley aplicable, siempre que no sea contraria a la moral o al orden público, y que resulte probada» y que «Las leyes sólo se derogan por otras posteriores», según dictan los artículos 2 y 3 del Código civil (14) . Si en sus inicios el Derecho no era más que un conjunto de fórmulas secretas orales —ius dicere— en manos de una élite, la búsqueda de la interdicción de la arbitrariedad, uno de los valores de la Ilustración, conducirá a la obligatoriedad de la escritura de la norma jurídica y, además, a su publicación en un diario oficial, en nuestro caso, el Boletín Oficial del Estado (15) .

Ocurre que, en la actualidad, parte de los procesos de las funciones estatales, como por ejemplo la definición de parámetros para la búsqueda de infracciones fiscales o las páginas web a través de las que estamos obligados a presentar nuestras declaraciones de impuestos, también se escriben pero dicha escritura ya no se realiza mediante lenguaje natural, sino mediante lenguajes formales (16)  que sirven para desarrollar aplicaciones.

El Estado, por tanto, se divide hoy en día en dos partes diferenciadas: la primera de ellas es la tradicional, que está escrita mediante lenguaje natural. Está compuesta por el cuerpo de las normas jurídicas cuya vida se inicia mediante proyectos o proposiciones, donde se aplican procedimientos reglados de redacción y aprobación dictados por otras normas legales, son públicamente legibles y cuya correcta integración y coherencia con el Ordenamiento jurídico se garantiza por medio de unos órganos diseñados para ejercer el control de legalidad.

La segunda parte del aparato estatal se escribe mediante lenguajes formales, cuya relevancia máxima para los derechos de la ciudadanía puede explicarse parafraseando la frase atribuida a Romanones: «Ustedes hagan la ley y el reglamento, que yo haré la aplicación informática». Análogamente a la costumbre, existen tecnologías secundum legem, praeter legem y contra legem que median entre las administraciones públicas y las personas con las que se relaciona telemáticamente. En estos casos de tecnología contra legem, si no se puede acceder al código fuente de la aplicación, es imposible demostrar que la escritura no respeta los requisitos legales o reglamentarios. No basta, como así se ha afirmado, con que se pueda acceder a la documentación adicional al código. Defender esto es análogo a como si diésemos por válido el texto del comentario de una sentencia, en lugar del propio texto de la propia resolución. El lenguaje formal extiende lo escrito en el lenguaje natural, por lo que solamente accediendo a todo lo escrito podemos realizar un estudio correcto. Al contrario que en los supuestos de lenguajes naturales, la producción de lenguajes formales por el Estado no tiene un procedimiento reglado, no es públicamente accesible y su correcta integración y coherencia con el Ordenamiento jurídico no dispone de ningún órgano diseñado para ejercer el control de legalidad.

Pero no solo el problema se plantea en el nivel de las aplicaciones informáticas, sino también en el diseño de la arquitectura de las redes de comunicación entre los poderes del Estado. En los Federalist Papers (17) , MADISON defendía que la separación de poderes implicaba canales sin ninguna comunicación entre ellos. Esto no ocurre en las redes de información actuales, puesto que el poder judicial ve sus redes administradas por el poder ejecutivo, una de cuyas obligaciones es la provisión de los recursos materiales de los órganos jurisdiccionales. Cuando nos hallábamos en la época de la máquina de escribir, si el ejecutivo cumplía con su obligación, el principio de separación de poderes no sólo no quedaba amenazado sino que se garantizaba dado que, cuantos más recursos se le entregaban al poder judicial, más eficazmente podía cumplir sus mandatos constitucionales. Sin embargo, cuando ahora el ejecutivo provee al poder judicial ordenadores conectados a redes que el propio poder ejecutivo administra, la capacidad de intromisión es absoluta. Nuevamente, la Stasi queda como una mera anécdota histórica.

En síntesis, mucho nos queda todavía por reflexionar. Entre otras cuestiones, debemos plantearnos qué desarrollos tecnológicos necesitan una vuelta atrás no solamente para cumplir la ley y fomentar valores como los de inclusión, sino también para volver a una mejor convivencialidad. Este libro sirve para enriquecer la reflexión y para señalar los caminos adecuados en el desarrollo tanto de aplicaciones como de diseños de las redes con las que se administran nuestros derechos. En definitiva, es una obra que indica cómo construir un sistema más justo utilizando la formidable herramienta de las TIC para cumplir un mandato constitucional:

«Corresponde a los poderes públicos promover las condiciones para que la libertad y la igualdad del individuo y de los grupos en que se integra sean reales y efectivas; remover los obstáculos que impidan o dificulten su plenitud y facilitar la participación de todos los ciudadanos en la vida política, económica, cultural y social».


Madrid, 11 de noviembre de 2022

Javier de la Cueva González-Cotera

Abogado. Doctor en Filosofía
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 1.  Introducción

La irrupción de las tecnologías de la información y las comunicaciones (TICs) ha supuesto un cambio irreversible de la forma en que entendemos las relaciones interpersonales y, por tanto, la toma de decisiones; y es que, como ya en su día vaticinaba CASTELLS (1) , la tecnología no determina a la sociedad, pero es ésta la que define el curso de la transformación tecnológica, sin que sea posible comprender a la sociedad actual sin tener en cuenta los instrumentos tecnológicos.

Por tanto, ninguna duda cabe de la relevancia no sólo de la comprensión y adecuación de las normas jurídicas vigentes en cada momento a la realidad tecnológica que impera, sino que se torna imprescindible que dicha regulación sea, de un lado, completa y coherente; de otro, que sea lo suficientemente garantista, de modo que no sólo se permita su utilización, sino que se respeten los derechos e intereses de los destinatarios de su aplicación.

En los ámbitos del Derecho Administrativo y del Tributario esta necesidad adquiere especial relevancia, ya que los destinatarios de la aplicación de las normas jurídicas son personas, físicas o jurídicas, cuyos derechos e intereses deben ser respetados mediante la aplicación de las debidas garantías en los procedimientos administrativos en los que sean interesados o incluso previamente a ostentar esta posición jurídica.

Los algoritmos son una realidad presente en cada vez más ámbitos del Derecho, siendo imprescindible examinar las implicaciones prácticas y jurídicas que puede conllevar su aplicación y de esta forma contribuir al desarrollo de una regulación lo suficientemente garantista. La presente aportación pretende efectuar un acercamiento al concepto y régimen jurídico de los algoritmos para, una vez examinada su naturaleza jurídica, efectuar propuestas de regulación o mejora de su régimen jurídico actual, consiguiendo así avanzar en la aplicación en el ámbito del Derecho Tributario y, por extensión, también en el del Derecho Administrativo.

La propia Comisión Europea hizo constar en su Libro Blanco sobre Inteligencia Artificial (2)  la relevancia no sólo de regular la inteligencia artificial, sino de fomentar la confianza de la sociedad en esta tecnología, puesto que su empleo conlleva una serie de riesgos potenciales, como la opacidad en la toma de decisiones, la discriminación de género o de otro tipo y la intromisión en nuestras vidas privadas, cuestiones todas ellas que no sólo se encuentran presentes en el ámbito jurídico-privado, sino también en el jurídico-público, a cuyo efecto se prevé que la Acción 6 se centre en dar prioridad a la atención sanitaria, las administraciones rurales y los operadores de servicios públicos, para presentar un plan de acción que facilite el desarrollo, la experimentación y la adopción de la inteligencia artificial. Existe, por tanto, una clara apuesta por parte de la Unión Europea por el desarrollo e implantación de sistemas de inteligencia artificial por parte de las administraciones públicas.

De hecho, son muchas las iniciativas en marcha en el ámbito de la Unión Europea que denotan el interés por parte de las instituciones por regular de forma suficientemente garantista el empleo de sistemas de inteligencia artificial, entre las que cabe destacar la Comunicación de la Comisión Europea Inteligencia artificial para Europa (3) , el Plan coordinado sobre la inteligencia artificial (4) , la Comunicación «Generar confianza en la inteligencia artificial centrada en el ser humano» (5) , la Resolución del Parlamento Europeo, de 20 de octubre de 2020, con recomendaciones destinadas a la Comisión sobre un marco de los aspectos éticos de la inteligencia artificial, la robótica y las tecnologías conexas (6)  y, como punto álgido de esta senda, la Propuesta de Reglamento del Parlamento Europeo y el Consejo estableciendo reglas armonizadas sobre inteligencia artificial (7) , cuya aprobación sin duda traerá consigo mejoras en la regulación de este tipo de sistemas.

Ahora bien, para la consecución de la implantación de los sistemas de inteligencia artificial en el sector público se torna necesario no sólo conceptualizar los algoritmos como motor interno de los mismos, sino dotarlos de un régimen jurídico adecuado y proporcionar, en el ámbito del sector público, garantías suficientes a los ciudadanos en general, principales destinatarios de la actividad administrativa, especialmente en el ámbito tributario.

2.  Concepto de algoritmo

El término «algoritmo» es definido por el Diccionario de la Real Academia Española (8) , como un «conjunto ordenado y finito de operaciones que permite hallar la solución de un problema», o como «método y notación en las distintas formas del cálculo».

Algunos organismos (9)  han proporcionado también otras definiciones del algoritmo, como «procedimiento de cálculo que consiste en cumplir un conjunto ordenado y finito de instrucciones con unos datos especificados para llegar a la solución del problema planteado», concepto distinto al de código fuente, que es la esencia del algoritmo, al constituir las órdenes internas que emplea el algoritmo para cumplir su cometido, el cual puede definirse como «archivo o conjunto de archivos que tienen un conjunto de instrucciones muy precisas, basadas en un lenguaje de programación, que se utiliza para poder compilar los diferentes programas informáticos que lo utilizan y se puedan ejecutar sin mayores problemas» (10) , sin perjuicio de que tales instrucciones no sean visibles para el usuario, ya que para facilitar la utilización de la aplicación se desarrolla una interfaz gráfica más sencilla basada en el desarrollo de dicho código fuente.

Por tanto, y a pesar de tener un origen matemático (11) , atendiendo a su definición, un algoritmo puede servir a muchas finalidades diversas y, como apunta LÓPEZ PULIDO (12) , expresarse mediante diagramas de flujo, pseudocódigo o incluso lenguaje natural; por ejemplo, las redes sociales son en la actualidad máximo exponente de su continuo empleo para ofrecer información acorde a nuestros intereses, e incluso las plataformas de streaming actuales los utilizan para sugerir contenidos según nuestro perfil y experiencia previa de usuario, lo cual redunda en una mejora de la experiencia como regla general, al recibir sugerencias personalizadas; no obstante, esta personalización no está exenta de errores o resultados irrelevantes para el destinatario de las mismas, lo cual puede suceder en cualquier ámbito.

Estas funcionalidades aparecen también en la aplicación de algoritmos al Derecho, no sólo como auxilio en la toma de decisiones, sino que se puede llegar a plantear el empleo de algoritmos para adoptar una determinada decisión. Ya existen antecedentes en otros ordenamientos jurídicos, como el estadounidense, en el que se emplean algoritmos para predecir posibles comportamientos reincidentes de personas privadas de libertad en aras a la concesión o no de la libertad condicional, a través del programa Correctional Offender Management Profiling for Alternative Sanctions (COMPAS), lo cual resulta altamente arriesgado por no ser siempre acertadas las decisiones basadas en datos, como ha tenido ocasión de concluir (13) .

Aunque se puede decir, de acuerdo con HUERGO (14)  y teniendo en cuenta la definición de algoritmo, que los procedimientos administrativos o judiciales obedecen a reglas algorítmicas, al componerse de pasos con un contenido determinado que deben seguirse para llegar a la resolución del procedimiento, no lo hacen de forma idéntica a un programa informático, toda vez que el instructor tiene una vinculación jurídica distinta de la operativa mecanicista que sigue el segundo; así, mientras que el programa tendrá que seguir todos los pasos preestablecidos mediante lenguaje informático (programación), el instructor podría omitir alguno, sin perjuicio de las consecuencias que ello pudiese traer consigo.

Para el autor, al no sustituir el algoritmo en ningún caso a la norma, sino automatizar su aplicación, en caso de error o defecto que origine un resultado incorrecto que se materializa en un acto administrativo por estar mal configurado el algoritmo, se originará la invalidez del mismo, en tanto en cuanto prevalece la norma sobre aquél.

No obstante, deben distinguirse en este punto los algoritmos predictivos de los que no lo son. Estos últimos obedecen a un patrón previamente establecido, de forma que sustituyen en la práctica la actividad mecánica que anteriormente realizaba un funcionario manualmente. Por tanto, realmente automatizan procedimientos cuyo esquema estaba previamente establecido normativamente, de forma que no existe ninguna innovación real en la práctica.

Por su parte, los algoritmos predictivos obedecen a una finalidad distinta, toda vez que no sólo pueden automatizar procedimientos, sino que pueden llegar a incorporar novedades y, por tanto, innovar, ya que, a partir de datos obtenidos por el sistema, el algoritmo es capaz de adaptarse a los mismos en función de diversas variables. Esta posibilidad, en determinados casos, podría hacernos plantearnos si realmente están innovando el ordenamiento jurídico y, por ende, adquiriendo naturaleza normativa.

La utilización de los algoritmos en el ámbito tributario está muy extendida, por ejemplo, para la detección de irregularidades fiscales o en la presentación de declaraciones relativas a impuestos. En el caso de su utilización como herramienta automatizada de cumplimentación de declaraciones (como sucede con el IRPF con el programa «Renta Web») es ya habitual y no suele presentar inconvenientes, el empleo de algoritmos predictivos en este ámbito presenta ciertos riesgos, como indican autores como BULL (15) , pues implica el empleo del Big data o datos masivos como base de las predicciones basadas en datos que, posteriormente, se emplean en la generación automática de actos administrativos o se materializan en el inicio de procedimientos de inspección.

Este tipo de algoritmos, los predictivos, son un tipo específico de algoritmo que están concebidos y por tanto configurados para procesar datos en aras a la consecución de una finalidad concreta: obtener resultados ajustados a las necesidades del creador del mismo basados en datos masivos previamente puestos a su disposición. Como acertadamente apunta PONCE SOLÉ (16) , los algoritmos han pasado de ser estáticos (no predictivos) a ser dinámicos (predictivos), pudiendo distinguirse en esta dinamicidad aquellos de aprendizaje automático o machine learning, que tienen capacidad de aprender con el tiempo y la experiencia, dando lugar a soluciones distintas a las inicialmente programadas (pero con cierta trazabilidad) y los de aprendizaje profundo o deep learning, que emulan redes neuronales complejas a partir de datos masivos cuya trazabilidad prácticamente es inexistente. Es por ello que devienen opacos, según el autor, incluso para sus creadores, a los que resulta imposible conocer cómo ha sido adoptada una decisión, sea correcta o errónea.

En definitiva, como apunta HUERGO (17) , las predicciones algorítmicas han llegado a sustituir los juicios de valor individuales emitidos por expertos, ya que tienen una capacidad de adaptarse a los cambios sociales mucho más alta que las personas, motivo por el cual su mayor ámbito de aplicación es en el sector privado, como los que utilizan las aseguradoras para calcular los índices de siniestralidad en aras a establecer la cuantía de las primas de los seguros, las entidades bancarias para analizar riesgos en la concesión de préstamos hipotecarios, o tiendas online para ofrecer automáticamente determinados productos a sus clientes.

La distinción fundamental entre algoritmos predictivos y no predictivos tiene especial relevancia en cuanto a su conceptualización y régimen jurídico, ya que las garantías que cada uno de ellos debe proporcionar serán diferentes en cada caso y deberán adaptarse, entre otros, a la posible incidencia que cada uno de ellos pueda tener sobre terceros, ya se trate de personas físicas o jurídicas, al ser los principales destinatarios de la actividad de los poderes y servicios públicos en que se utilizan en el ámbito tributario.

3.  Las resoluciones automatizadas en el sistema jurídico tributario

Previamente al estudio de la naturaleza jurídica de los algoritmos en el ámbito tributario, debe efectuarse una breve mención a la aplicación supletoria del Derecho Administrativo en esta materia, toda vez que la regulación de la actividad administrativa automatizada también se encuentra regulada por aquél.

Como ha tenido ocasión de afirmar el Tribunal Supremo en su sentencia de 22 de enero de 2020, «la razón de ser del Derecho Administrativo se encuentra precisamente en la búsqueda de un marco normativo que garantice simultáneamente la defensa de los derechos de los particulares y la consecución de los intereses generales», al igual que la propia Exposición de Motivos de la Ley 58/2003, de 17 de diciembre, General Tributaria (LGT, en adelante) dispone que «los principales objetivos que pretende conseguir la Ley General Tributaria son los siguientes: reforzar las garantías de los contribuyentes y la seguridad jurídica», así como, a los efectos que aquí interesa, «posibilitar la utilización de las nuevas tecnologías y modernizar los procedimientos tributarios, establecer mecanismos que refuercen la lucha contra el fraude, el control tributario y el cobro de las deudas tributarias».

En este sentido, el artículo 7 LGT establece, al regular las fuentes del ordenamiento tributario, que «tendrán carácter supletorio las disposiciones generales del derecho administrativo y los preceptos del derecho común», estableciendo por tanto la supletoriedad del Derecho Administrativo respecto de aquellas cuestiones no reguladas expresamente por el Derecho Tributario.

Por tanto, las disposiciones relativas a la actividad administrativa automatizada recogidas en el artículo 41.2 LRJSP serán de aplicación en el ámbito tributario siempre y cuando no contradiga las disposiciones específicas de la LGT y normas concordantes. Así, para el establecimiento de cualquier sistema automatizado deberá establecerse previamente:


	
—  El órgano u órganos competentes para:
	
•  La definición de las especificaciones;

	
•  Programación;

	
•  Mantenimiento;

	
•  Supervisión y control de calidad;

	
•  Auditoría del sistema de información y de su código fuente.





	
—  El órgano que debe ser considerado responsable a efectos de impugnación.



Teniendo en cuenta la definición de la actividad administrativa automatizada contenida en el artículo 41.1 LRJSP, como «cualquier acto o actuación realizada íntegramente a través de medios electrónicos por una Administración Pública en el marco de un procedimiento administrativo y en la que no haya intervenido de forma directa un empleado público», deberá tenerse en cuenta que el empleo de sistemas basados en inteligencia artificial deberá observar igualmente tales prescripciones, toda vez que responde a dicha definición, además de aquellas específicas que resulten de aplicación.

Por su parte, el artículo 96 LGT establece una serie de reglas básicas para la utilización de tecnologías informáticas y telemáticas, aplicables por tanto también en la adopción de decisiones. A tal efecto, el apartado 3 establece una serie de requisitos (garantías) a observar en todos aquellos procedimientos y actuaciones en los que se utilicen técnicas y medios electrónicos, informáticos y telemáticos, los dos primeros aplicables con carácter general, y los siguientes en el caso de adopción de decisiones automatizadas, a saber:


	
—  Identificación de la Administración tributaria actuante.

	
—  Acreditación del ejercicio de su competencia.

	
—  Se deben identificar los órganos competentes para la programación y supervisión del sistema de información.

	
—  Deben identificarse los órganos competentes para resolver los recursos que puedan interponerse.



De conformidad con el precepto anterior, el artículo 100.2 LGT reconoce la posibilidad de adoptar decisiones automáticas en el seno de un procedimiento tributario, al disponer que «tendrá la consideración de resolución la contestación efectuada de forma automatizada por la Administración tributaria en aquellos procedimientos en que esté prevista esta forma de terminación», zanjando así el legislador la cuestión relativa a su consideración como acto administrativo finalizador del procedimiento, en este caso tributario.

Cabe destacar que, en Derecho Tributario (artículo 96.4 LGT), a diferencia del ordenamiento jurídico-administrativo, el legislador, de forma claramente más acertada, exige la previa aprobación de los programas y aplicaciones electrónicas, informáticas y telemáticas que vayan a ser utilizados por la Administración tributaria para el ejercicio de sus potestades de la forma que reglamentariamente se determine, siendo de esta forma mucho más garantista y permitiendo, al mismo tiempo, que se pueda efectuar cierto control de la aprobación de tales programas y aplicaciones.

En este sentido, el artículo 85 del Real Decreto 1065/2007, de 27 de julio, por el que se aprueba el Reglamento General de las actuaciones y los procedimientos de gestión e inspección tributaria y de desarrollo de las normas comunes de los procedimientos de aplicación de los tributos (RLGT, en adelante) establece unas reglas para determinar la competencia para la previa aprobación de los programas y aplicaciones, siempre y cuando estos efectúen tratamientos de información cuyo resultado sea utilizado por la Administración tributaria para el ejercicio de sus potestades y por las que se determine directamente el contenido de las actuaciones administrativas:


	
—  Mediante resolución del órgano que debe ser considerado responsable a efectos de la impugnación de los correspondientes actos administrativos.

	
—  Cuando se trate de distintos órganos de la Administración tributaria no relacionados jerárquicamente, mediante resolución del órgano superior jerárquico común de la Administración tributaria de que se trate, sin perjuicio de las facultades de delegación establecidas en el ordenamiento jurídico.



Por tanto, resulta claro que se determina el órgano competente para la previa aprobación de tales programas, sin que se especifique el procedimiento concreto a seguir para ello, ni la publicidad o posibilidad de participación de terceros en dicha decisión, toda vez que no se exige que dicha aprobación se tramite conforme al procedimiento previsto para la adopción de disposiciones de naturaleza reglamentaria, caso en que gozaría de tales exigencias participativas, sino más bien todo lo contrario, resultaría suficiente la adopción de un acto administrativo (resolución) aprobando el programa previamente a su puesta en funcionamiento, sin más.

En este punto habrían de distinguirse dos supuestos bien diferenciados: la aprobación de programas de mero trámite o auxiliares, y la de programas con trascendencia para los obligados tributarios, caso este último en que sería aconsejable permitir la participación de terceros en el procedimiento de aprobación de la aplicación, con conocimiento además de los datos que van a emplearse durante su uso, por ejemplo.

En el caso de la Administración tributaria, como se desprende de la Resolución de la Dirección General de la Agencia Estatal de Administración Tributaria de 29 de diciembre de 2010, por la que se aprueban las aplicaciones informáticas para las actuaciones administrativas automatizadas, se han publicado las aplicaciones y programas informáticos autorizados para su empleo en la actividad administrativa automatizada. Sin embargo, del examen del contenido de la precitada resolución administrativa se desprende que todas las aplicaciones que aprueba están destinadas a la actividad administrativa automatizada de mero trámite, ya que se trata de actividades tales como la obtención por los ciudadanos de diversos certificados como el de encontrarse al corriente de las obligaciones tributarias, sobre residencia fiscal, etc. o la generación de diversas diligencias como la de constancia de la transmisión del resultado de las actuaciones consecuencia de diligencias de embargo de cuentas bancarias presentadas por medios telemáticos, de embargo de bienes muebles, etc. e incluso la generación de una copia electrónica a partir de un documento en soporte papel, entre otros.

Ciertamente mediante la precitada resolución se da cumplimiento al mandato normativo anteriormente mencionado de aprobación previa de las aplicaciones y programas informáticos, no obstante lo cual en la misma no se contempla la aprobación de programas de uso interno que emplean inteligencia artificial para la toma de decisiones, sean éstas utilizadas para determinar los contribuyentes a los que se va a efectuar un control o inspección en materia de tributos, sean para adoptar resoluciones que ponen fin a un procedimiento tributario.

Es en estos casos en los que resultaría más conveniente una previa aprobación con publicidad posterior de los programas que se empleen para determinar aquellos supuestos en que se utilizan datos masivos en la adopción de decisiones, de forma que se pueda al menos conocer la tipología de software que se está empleando por parte de la administración tributaria, sin perjuicio de que determinados aspectos de su funcionamiento interno no sean objeto de publicidad, de acuerdo con lo examinado en el apartado siguiente del presente trabajo, toda vez que pueden existir razones de interés general (como puede ser la forma de detectar posibles irregularidades de grupos de contribuyentes) que impliquen una menor publicidad (que no inexistente) de determinada información que, de publicarse, podría poner en peligro el buen fin de la actuación tributaria.

La regulación en el ámbito tributario de la actividad administrativa automatizada adolece de carencias, al igual que sucede en el sector público en general y su regulación de la LRJSP, que han sido puestas de manifiesto por autores como DÍAZ CALVARRO (18) , toda vez que no se prevén consecuencias en supuestos de no publicarse la información relativa a la programación previa, la supervisión del sistema de información o la aprobación y publicidad de programas y aplicaciones informáticas, que lleva a proponer a algún autor incluso la introducción como causa de anulabilidad del acto su incumplimiento, cuestión discutible pero no carente de lógica, como tuve ocasión de examinar (19) .

4.  De la publicidad del algoritmo

En clara conexión con la necesaria previa aprobación de los programas y aplicaciones informáticas en el ámbito tributario recogida en el artículo 96.4 LGT, cabe preguntarse si la forma de llevar a cabo dicha aprobación, que seguirá las pautas que una norma de naturaleza reglamentaria determine, implicará la publicidad del algoritmo que permite su funcionamiento.

En este sentido, el artículo 85.2 RLGT dispone, en relación con la aprobación de programas y aplicaciones, que los interesados podrán conocer la relación de dichas aplicaciones mediante consulta en la página web de la Administración tributaria correspondiente, pero nada se dice acerca de la publicación del algoritmo en que tales aplicaciones basan su funcionamiento.

El conocimiento del algoritmo y su funcionamiento interno puede ser determinante a la hora de examinar si una determinada aplicación informática está efectuando algún tipo de discriminación en su funcionamiento, toda vez que pueden introducirse sesgos en la adopción de decisiones por parte de la Administración tributaria. Al respecto debe tenerse en cuenta, como apunta algún autor como GONZÁLEZ DE FRUTOS (20) , que la Administración tributaria siempre ha discriminado de forma consciente o no, toda vez que a la hora de establecer planes de control de los contribuyentes existen en la práctica determinados sectores más inspeccionados que otros.

Y es que no puede obviarse que la existencia de planes de control en el ámbito de la Administración tributaria obedece a la existencia de un elevado número de contribuyentes a efectos de controlar el cumplimiento de sus obligaciones tributarias, motivo por el cual se torna necesario establecer los sectores en los que se van a centrar las actuaciones inspectoras en un determinado ámbito temporal, atendiendo a diferentes criterios que, por motivos obvios, no deben ser objeto de publicidad a efectos de evitar que eventuales infractores tengan conocimiento previo de dicha información. Estas decisiones son adoptadas, en definitiva, por funcionarios públicos que tienen competencia para ello, sobre la base de la discrecionalidad de la que gozan en su determinación.

Por tanto, la diferencia estriba en que el empleo de algoritmos puede provocar que existan discriminaciones algorítmicas que se traducen en sesgos de la automatización de procesos, lo cual tiene dos posibles lecturas en la práctica. En primer lugar, puede que el sesgo introducido por el algoritmo sea de menor entidad respecto al que puede introducir inconscientemente el funcionario público al adoptar una determinada decisión discrecional. En segundo lugar, puede que los algoritmos empleados, de ser de corte predictivo, aprendan con el paso del tiempo y tenga un efecto multiplicador de los sesgos previamente inducidos, de forma que podría perpetuarse en el tiempo.

De hecho, autores como GAMERO CASADO (21)  identifican determinados riesgos de vulneración de derechos con el uso de la inteligencia artificial, tales como la dignidad humana, la ausencia de discriminación por razón de sexo, raza u origen étnico, religión o credo, discapacidad, edad u orientación sexual, la protección de los datos personales y de la vida privada, el derecho a una tutela judicial efectiva y a un juicio justo, la libertad de expresión, la libertad de reunión y la protección de los consumidores por diferentes causas, como la infracción de la normativa en materia de protección de datos por el entrenamiento de los algoritmos a partir de bases de datos, deficiencias en tales bancos de datos que se traducen en sesgos discriminatorios, deficiencias en el diseño de los sistemas, así como la imposibilidad de conocer la lógica que emplean los algoritmos en supuestos de utilización de sistemas de IA basados en deep learning, redes neuronales o de caja negra (black boxes), al resultar imposible conocer las razones por las que se adopta una decisión, como se ha expuesto anteriormente. Todo ello conlleva la necesidad de dotar de mecanismos suficientemente garantistas que permitan al interesado defenderse ante una determinada decisión adoptada mediante sistemas inteligentes.

En íntima conexión con lo anterior, respecto a la publicidad del algoritmo ha habido algún pronunciamiento judicial europeo digno de mención, dada su relevancia práctica, ya que las potestades de investigación se extienden a materias como la tributaria, seguridad social y otras que con seguridad son desconocidas por la ciudadanía en general, dado que se aplican en fases previas o de asistencia a personas humanas. Así lo ha puesto de manifiesto también la Red de Derecho Administrativo e Inteligencia Artificial (red DAIA, en adelante), la cual concluye que es necesario conocer estas aplicaciones algorítmicas para que no escapen de la aplicación del Derecho y permita determinar el grado concreto de intervención humana del que gozan (22) , por lo que se afirma que debe haber una clara trazabilidad y transparencia del uso de sistemas algorítmicos en cualquier fase y tipo de actuación administrativa, ya sea formal o informal.

La sentencia a que me refiero es la relativa al caso SyRI, ampliamente examinado por autores como COTINO HUESO (23) . En este supuesto, se utilizaba la aplicación System Risk Indication (SyRI) por parte de la administración holandesa con fines de investigación en materia tributaria y de seguridad social, haciendo uso para ello de datos masivos de los ciudadanos, de forma que a partir de éstos generaba informes de riesgo sobre las personas, notificando cuando había probabilidades de comisión de irregularidades constitutivas de fraude o evasión fiscal y en materia de seguridad social.

Así, gracias al big data y la inteligencia artificial basada en algoritmos se conseguía determinar si alguno de los sujetos que la misma consideraba de riesgo debían ser objeto de investigación, haciendo uso para ello de algoritmos predictivos y una cantidad de datos ilimitada de los ciudadanos, incluyendo datos relativos a trabajo, sanciones administrativas, datos fiscales, bienes muebles e inmuebles, beneficios sociales, datos comerciales, de vivienda, de identificación, de integración cívica, cumplimiento de la legislación, educación, pensiones, deudas, permisos y exenciones, entre otras.

A pesar de que el sistema contaba con múltiples garantías, entre las que se encontraban las de anonimización, división funcional, borrado o de confidencialidad, un Tribunal de La Haya examinó el funcionamiento del sistema en la sentencia de 5 de febrero de 2020 (24) , en la que reconoció los esfuerzos por ofrecer ciertas garantías en el uso de la aplicación, pero concluyó que la misma era contraria al artículo 22 RGPD y al artículo 8 del Convenio Europeo de Derechos Humanos (CEDH, en adelante), en tanto en cuanto encontró carencias como la ausencia de auditorías externas independientes sobre el funcionamiento del algoritmo y la posible incidencia en derechos fundamentales de los ciudadanos, así como los problemas derivados de la opacidad o «caja negra» (black box) del sistema, reconociendo el Tribunal que el principio de transparencia se erige en garante de la protección de datos y los derechos fundamentales de los ciudadanos. Y es que, en ocasiones, el propio sistema discriminaba determinadas zonas o vecindarios por su nivel bajo de vida, motivo por el cual un alto porcentaje de la actividad investigadora se centraba en tales zonas, lo cual resulta a todas luces contrario al CEDH, además de obviar determinados ámbitos del objetivo de la investigación, provocando pérdidas debido a estas desviaciones de los sistemas de inteligencia artificial.

Conscientes de la relevancia que se debe otorgar a la transparencia en la aplicación de los algoritmos, en la regulación jurídica que se desarrolle en un futuro deberán tenerse en cuenta tales advertencias, y trabajar, de acuerdo con la opinión de COTINO HUESO (25) , en el desarrollo de algoritmos que respondan a «cajas blancas» (white boxes), esto es, más transparentes, aunque sus resultados puedan ser más reducidos o algo menos efectivos, en aras a dar cumplimiento a los principios y derechos constitucionalmente reconocidos a los ciudadanos y, en definitiva, para proporcionar una buena administración.

En cuanto a la posibilidad de acceder al código fuente de la aplicación, que hace uso de los algoritmos para su funcionamiento adecuado, debe conjugarse adecuadamente el interés público, que exige una limitada publicidad en relación con el funcionamiento de las aplicaciones empleadas para evitar el conocimiento por parte del público en general, y el derecho de acceso a la información pública por parte de los ciudadanos.

A este respecto tuvo ocasión de pronunciarse la Comisión de Garantía del derecho de acceso a la información pública de Cataluña, en la reclamación 123/2016, de 21 de septiembre, supuesto en que se solicitaba el acceso al algoritmo matemático aplicado para determinar los miembros de los tribunales de las pruebas de acceso a la universidad. En este caso, se ordenó a la Administración proporcionar dicho acceso en lenguaje matemático y natural, de forma que fuese inteligible, en tanto en cuanto el algoritmo en este caso debía hacer uso de los datos o variables proporcionadas por el sistema en ejercicio de una potestad reglada, en ningún caso discrecional (en cuyo caso resulta por ejemplo prohibido adoptar un acto automáticamente en otros ordenamientos jurídicos, como el alemán (26) ), y por tanto nada obsta, para la Comisión, a otorgar acceso al mismo a la persona interesada que lo requiere.

En otro supuesto, el Consejo de Transparencia y Buen Gobierno tuvo también ocasión de pronunciarse, en este caso expresamente sobre el derecho de acceso a la información pública relativa a las aplicaciones empleadas por la AEAT que, como se indicó anteriormente, no aparecen en la resolución de aprobación previa de programas y aplicaciones a que está obligada a publicar, en su resolución 825/2019, de 13 de febrero de 2020.

En dicho supuesto, la AEAT sostenía que las aplicaciones Zujar, Teseo, Inex, Inter, Dedalo, Prometeo, Pandata, Infonor y Genio, sobre las que se solicitaba información acerca de su código fuente, sólo se utilizaban como mero auxilio administrativo, sin que a través de las mismas se ejerciesen potestades administrativas, por lo que no era aplicable el mandato del artículo 96.4 LGT en cuanto a su aprobación y publicación. La AEAT justificaba la improcedencia de proporcionar información al respecto debido a que una información más exhaustiva podría afectar a la actividad de la Agencia Tributaria, y se encontraba amparada en las limitaciones del acceso a la información pública contenidas en el artículo 14 LT (27) .

Igualmente, en relación con la falta de aprobación previa de tales programas y aplicaciones, fundaba la AEAT su postura en que sólo está sujeta a dicha obligación en caso de ser utilizadas en ejercicio de una potestad administrativa, entendiendo que en ningún caso se emplean para dicho fin, toda vez que no se producen efectos jurídicos en la esfera de los ciudadanos, sino que suponen un mero soporte [auxiliar] de la actuación administrativa.

Al respecto, el Consejo de Transparencia resolvió que, efectivamente, la respuesta de la AEAT a la consulta efectuada sobre las aplicaciones informáticas utilizadas por el solicitante de acceso resulta genérica, al afirmar únicamente que contienen sistemas de análisis de información y relaciones, de gestión de intercambios no automáticos de información tributaria internacional y de generación de informes, no obstante lo cual, concluye que conceder dicha información provocaría un perjuicio en las funciones de vigilancia, inspección y control así como las actuaciones de prevención, investigación y sanción de ilícitos que tiene encomendada.

Sin perjuicio de lo anterior, considera que debió darse información más detallada en respuesta al acceso a la información pública solicitado, sobre el contenido, la función y el régimen jurídico de las aplicaciones y, a tal efecto, indica que respecto al contenido debió concretarse aún más, indicando cuál o cuáles de sus aplicaciones contiene sistemas de análisis de información y relaciones, realiza la gestión de intercambios no automáticos de información tributaria internacional o se usan para elaborar informes; en cuanto a las funciones, se debe explicitar la función propia de cada una de ellas; y, por último, en cuanto a su régimen jurídico, no entra a valorar si debieron aprobarse previamente de conformidad con el artículo 96.4 LGT, al no ser materia propia de su competencia.

Como acertadamente aprecia ALONSO MURILLO (28) , la transparencia resulta insuficiente en aras a contrarrestar la opacidad de la inteligencia artificial aplicada a la administración tributaria, motivo por el cual en el presente trabajo se defiende la necesidad de aprobar un régimen jurídico específico para los algoritmos en que se basan los sistemas de inteligencia artificial, al ser la única forma de proporcionar seguridad jurídica a los ciudadanos en el uso de dichas tecnologías por parte de las administraciones públicas, especialmente por la AEAT.

El Comité de Ministros del Consejo de Europa es sensible a esta problemática y, en este sentido, ya afirmó en su Declaración de 8 de abril de 2020 (29)  que «los Estados deberían establecer niveles adecuados de transparencia con respecto a los criterios y métodos básicos de contratación pública, utilización, diseño y procesamiento de los sistemas algorítmicos aplicados por y para ellos, o por agentes del sector privado. Los marcos legislativos para la propiedad intelectual o los secretos comerciales no deben impedir esa transparencia, ni los Estados o los particulares deben tratar de explotarlos con este fin. Los niveles de transparencia deben ser lo más altos posible y proporcionales a la gravedad de los impactos adversos en los derechos humanos, incluidas las etiquetas o sellos éticos de los sistemas algorítmicos para permitir a los usuarios navegar entre sistemas. El uso de sistemas algorítmicos en los procesos de toma de decisiones que conllevan altos riesgos para los derechos humanos debe estar sujeto a normas particularmente estrictas en lo que respecta a la explicabilidad de los procesos y los resultados».

Por tanto, resulta inexcusable proporcionar a los ciudadanos una transparencia efectiva y la trazabilidad debida de los sistemas algorítmicos empleados por los poderes públicos en su toma de decisiones, especialmente las que afectan a los ciudadanos, sin que deban objetarse derechos de propiedad intelectual, secreto comercial o criterios de seguridad por oscuridad para evitarlo.

Gracias a esta transparencia debida se pueden detectar y evitar discriminaciones algorítmicas las cuales, si bien siempre pueden estar presentes, pueden llegar a multiplicarse, como ya se indicó con anterioridad, debido al aprendizaje automático de los sistemas de inteligencia artificial, provocando una replicación de tales desviaciones. Autores como OSSANDON CERDA (30)  han apuntado a la posibilidad de que, al elaborar algoritmos, se traspasen sesgos humanos al programa, y que ello pueda generar algún tipo de discriminación a la hora de escoger qué contribuyentes serán sometidos a inspección, a lo cual se deben añadir los riesgos de sesgos generados por el propio algoritmo y su aprendizaje posterior.

5.  La necesidad de establecer un régimen jurídico adecuado para los algoritmos

Ninguna duda cabe del esfuerzo doctrinal existente dirigido a dotar de garantías suficientes el empleo de los algoritmos por parte de las Administraciones Públicas, a cuyo fin se han llegado incluso a proponer su tratamiento como disposiciones de naturaleza reglamentaria, para así conseguir dotar de un régimen jurídico estable y ya existente a esta nueva realidad sobrevenida que se va extendiendo a un ritmo ciertamente vertiginoso.

No obstante, mi parecer al respecto se concreta en la necesidad de crear un nuevo escenario sobre el que el algoritmo pueda actuar de forma jurídicamente adecuada, dentro de ciertos límites, para lo cual deberá ser regulado de forma conveniente en función de la concreta tipología algorítmica ante el que nos encontremos. En caso contrario, puede que cometamos nuevamente el error que se verificó con la aprobación de las Leyes 39 y 40/2015, consistente en la adaptación de figuras existentes a una nueva realidad electrónica, las cuales ya advirtieron antes de su entrada en vigor autores como ALAMILLO (31) , dando lugar a forzar el ajuste del régimen jurídico de los algoritmos a una regulación preexistente como es la de los reglamentos, la cual está pensada para este tipo de disposiciones, no para algoritmos.

Por tanto, mi propuesta en este sentido sería el desarrollo de una regulación jurídica específicamente destinada a la regulación del uso de los algoritmos en el sector público, de forma que sea suficientemente garantista como para salvaguardar los derechos e intereses de ciudadanos e interesados, y se cumplan las exigencias en materia de publicidad y transparencia con este tipo de tecnología cuando se aplique en este ámbito. Dotar a los algoritmos en el sector público de un régimen jurídico específico sería, sin duda, la solución a los problemas que más se están dando en la actualidad, sin necesidad de hacer uso de esquemas preestablecidos para instituciones diferentes, como sería por ejemplo la aplicación a los algoritmos del marco normativo previsto para los reglamentos, siendo realidades sustancialmente diferentes que obedecen a un origen y finalidades totalmente distintos y con una casuística tan variada que impediría una aplicación uniforme a todos los algoritmos de las reglas propias de la aprobación y aplicación de disposiciones reglamentarias.

No obstante, si bien dotar al sector público en general de una regulación jurídica adecuada, de acuerdo con lo expuesto anteriormente, sería lo más conveniente, ninguna duda cabe de que el empleo de algoritmos en el seno de la Administración tributaria adquiere especial relevancia y debería ser objeto de una regulación específica que tenga en cuenta las especialidades de este ámbito, más concretamente podrían efectuarse precisiones al respecto en cuanto a su empleo, distinguiendo a tal efecto entre los algoritmos para uso (i) en el ámbito interno de dicha Administración, como medio auxiliar o de apoyo a la actividad administrativa propia de esta; (ii) en sus relaciones con terceros (procedimiento administrativo tributario); y (iii) en el empleo de algoritmos para la gestión del riesgo fiscal, esto es, al emplearse en la detección de vulnerabilidades y riesgos de evasión fiscal o similares.

La razón de defender una regulación específica de los algoritmos en lugar de equipararlos a las disposiciones de naturaleza reglamentaria es que, de procederse de esta última forma, las diferencias existentes entre los reglamentos y los distintos algoritmos existentes abogaría en la práctica por una clara prevalencia de las excepciones frente a la regla general de regulación de esta realidad, lo cual no es nada deseable en aras a la verificación del principio de seguridad jurídica.

Por tanto, se torna necesario categorizar jurídicamente los algoritmos en nuestro Derecho como lo que son, algoritmos, sin necesidad de intentar encajarlos en una de las instituciones preexistentes, dado que son algo distinto merecedor de una regulación jurídico-pública que solvente toda la problemática que subyace en torno a su aplicación por parte de los poderes públicos, en tanto en cuanto puedan tener incidencia en derechos de terceros, teniendo en cuenta además para ello no sólo las cuestiones jurídicas que surgen, sino también las cuestiones técnicas, por lo que la interdisciplinariedad en esta regulación es imprescindible, como ha tenido ocasión de apuntar CERRILLO (32)  para el caso de la inteligencia artificial la cual, en definitiva, necesita algoritmos para nutrirse y que los sistemas gestionen la información de la forma pretendida.

Todo ello quiere decir que el empleo de algoritmos no predictivos o de mera automatización, podrán seguir las reglas propias de cada categoría algorítmica, de forma que observen las normas actuales en materia de actividad administrativa automatizada previstas en las normas específicamente destinadas a esta citadas anteriormente, si se dan los presupuestos necesarios para ello (actividad exclusivamente por medios electrónicos sin intervención humana), mientras que todo uso de algoritmos predictivos o que sean susceptibles de extralimitarse a la mera aplicación de fórmulas previstas en la norma que establezca su empleo deberán regirse no sólo por dicho precepto (ya que, al responder a la definición de actividad administrativa automatizada, deben dar cumplimiento a las previsiones normativas al respecto ya tratadas con anterioridad), sino además debería complementarse con esta normativa específica que se propone desarrollar que cuente con las garantías suficientes para los ciudadanos y respete las prescripciones que desde instancias europeas se están desarrollando, como se desprende del reciente informe del grupo JRC de la Comisión Europea (33) , en el que se hace especial énfasis en la problemática que acaece con la opacidad de los algoritmos y en la necesidad de efectuar un control y reglamentación adecuadas en el ámbito del sector público, entre otras medidas que se proponen.

Dicha regulación deberá prever, con carácter de mínimos:


	
a)  Ámbito objetivo de actuación, teniendo en cuenta para ello la distinción entre algoritmos predictivos y no predictivos.

	
b)  Ámbito subjetivo de actuación: esta regulación debería aplicarse a todas las entidades del sector público en general, si bien es cierto que podría ser aconsejable establecer especificidades en el ámbito de la Administración Tributaria, dadas las particularidades de su actividad administrativa.

	
c)  Establecimiento de reglas de publicidad del algoritmo y el código fuente en que se inserta.

	
d)  Inclusión de principios de aplicación en la creación y aplicación de algoritmos, al menos de proporcionalidad, no discriminación, precaución, transparencia y gobernanza de datos.

	
e)  Derechos y garantías derivadas del empleo de algoritmos, especialmente en el seno del procedimiento administrativo de naturaleza tributaria.

	
f)  Deberes de transparencia relacionados con el algoritmo, especialmente al proceso de elección o elaboración del mismo.

	
g)  Dotar de preferencia en el uso de algoritmos de caja blanca frente a los de caja negra, a pesar de que ello suponga una reducción de su efectividad.

	
h)  Establecimiento de la necesidad de aprobación de todos los programas y aplicaciones que vayan a ser empleados por la Administración Tributaria para la actividad administrativa automatizada, de forma que se pueda verificar la existencia de un control efectivo sobre los mismos por parte del órgano competente, no sólo, como sucede en la actualidad, que únicamente se publican precisamente las aplicaciones con menor impacto en derechos e intereses de los ciudadanos, como aquellas destinadas a emitir certificados o similares.

	
i)  Creación de un organismo independiente de control de los sistemas de inteligencia artificial desde su concepción hasta su puesta en marcha y funcionamiento, con sistemas de evaluación de su conformidad durante todo el período en que se aplique el algoritmo, a través de su código fuente.



Como puede vaticinarse, una buena regulación jurídica puede proporcionar a esta tecnología multitud de ventajas sin detraer derechos de los ciudadanos e interesados, consiguiendo así un incremento de la seguridad jurídica.

6.  Los datos como fuente de retroalimentación de los algoritmos y su incidencia en la motivación de los actos administrativos de naturaleza tributaria

Otro de los aspectos más relevantes y controvertidos del uso de la inteligencia artificial y, por ende, los algoritmos, por la administración tributaria es la obtención de los datos, ya que cualquier sistema basado en inteligencia artificial (cuyo funcionamiento interno se basa en algoritmos) requiere de datos para retroalimentarse, de forma que sin éstos es imposible que tenga un funcionamiento adecuado.

En el ámbito tributario es especialmente relevante la obtención de tales datos, ya que la fiscalidad de los distintos ámbitos existentes es tan amplia que, de no emplearse abundantes datos, que además sean de calidad, no cumplirá la finalidad pretendida. En este sentido, las fuentes de datos en el ordenamiento jurídico-tributario se regulan en los artículos 93 y 94 LGT, en virtud de los cuales tanto las personas físicas o jurídicas como las entidades públicas y privadas, entre otros, están obligadas a proporcionar información de interés fiscal a la Agencia Tributaria. Pero, es más, el propio artículo 94.5 LGT establece que la cesión de datos a la administración tributaria no requiere consentimiento del afectado, ni le será de aplicación la normativa vigente en materia de protección de datos.

Como afirma OLIVER CUELLO (34) , el uso del big data y la inteligencia artificial por la Administración Tributaria está en aumento, de forma que están siendo empleadas (i) como métodos predictivos de análisis de datos para determinar el riesgo fiscal de los contribuyentes, a través de herramientas como Hermes que se nutren de datos disponibles en otras como Zújar, de los que se retroalimenta (ii) como modelos predictivos del riesgo de incumplimiento del obligado tributario, e incluso (iii) como formas de asistencia virtual al contribuyente (sistemas asistidos sin intervención humana).

Como puede apreciarse, la variedad de usos de la inteligencia artificial y el big data implica riesgos ya comentados anteriormente, además de otros como la posible vulneración del principio de transparencia por la falta de publicidad y participación pública en la aprobación de algoritmos, o la del principio de igualdad por posibles sesgos que la aplicación algorítmica puede comportar, cuestiones capitales en el ámbito tributario y cuyas desviaciones podrían ser corregidas de dotarse de un sistema de elaboración y aprobación que permitiese la participación ciudadana.

Pero la cuestión no sólo radica en el uso de los datos y que éstos sean de calidad, sino que implica que tales datos podrán servir de base para la motivación de los actos administrativos de naturaleza tributaria y, por tanto, las exigencias de motivación derivadas del artículo 103.3 LGT (y concordantes, como el 210.4 para el procedimiento sancionador o el 215.1 en sede de recursos), se aplican en su integridad, además de las generales del artículo 35 LPAC.

El deber de motivación en el ámbito tributario, como acertadamente apunta SEGARRA (35) , exige que se expongan las razones por las que se adopta una decisión, así como la conexión racional entre esta y la finalidad prevista en la norma habilitante en aras a justificar adecuadamente dicha decisión.

De acuerdo con dicho autor, toda vez que la inteligencia artificial puede emplearse en el ámbito tributario (i) para proporcionar indicios o (ii) servir de base para la actuación automatizada, pudiendo ser sistemas (i) basados en reglas o (ii) basados en casos pasados, el cumplimiento del deber de motivación varía de un supuesto a otro. Mientras que en aquellos sistemas que emplean la inteligencia artificial para proporcionar indicios la motivación se plasmará y verificará posteriormente en el acto en que se materialice, en aquellos en que sirve de base para una actuación automatizada puede diferenciarse si el sistema se basa en reglas, caso en que estas son la base de la motivación, de aquellos que se basan en casos pasados, supuesto en que se deben plasmar las variables empleadas y el resultado obtenido tras la aplicación del algoritmo.

Esta cuestión resultará más sencilla en caso de tratarse de algoritmos no predictivos, dado que se han establecido órdenes y reglas previamente; en el caso de los predictivos el deber de motivación resulta más complejo, y la dificultad se incrementa en caso de tratarse de algoritmos de caja negra, caso en que resulta prácticamente imposible conocer las operaciones realizadas por el algoritmo, incluso para sus creadores, por lo que debe huirse de este tipo de algoritmo so pena de incurrir en invalidez de los actos resultantes de su aplicación, y decantarse por el empleo de sistemas de caja blanca, mucho más sencillos de interpretar aunque se reduzca su eficacia.

7.  Conclusiones

Si bien la utilización de los sistemas de inteligencia artificial basados en algoritmos resulta muy útil como medio auxiliar para el desempeño de las competencias de cada entidad en el sector público, no puede obviarse que hay sectores específicos, como el de la Administración Tributaria, en que concurren

En mi opinión, como ha quedado demostrado, las posiciones doctrinales existentes en el ámbito del Derecho Administrativo en general en cuanto a la naturaleza jurídica de los algoritmos no son estériles, más al contrario, ponen en el objetivo la necesidad de examinar con detenimiento este fenómeno que se está implementando poco a poco en el sector público para determinar con claridad no sólo el régimen jurídico aplicable, sino cómo debe procederse en aras a su aprobación una vez desarrollado técnicamente, y con evidentes efectos en materias como la transparencia o el derecho de acceso la información pública.

Las escasas resoluciones judiciales que han tenido ocasión de pronunciarse al respecto no han sabido hasta la fecha dar respuesta a esta necesidad, toda vez que no han permitido el acceso al código fuente de los algoritmos cuando ha sido solicitado, como se ha tenido ocasión de examinar, tendencia que paulatinamente deberá cambiar para adaptarse a esta nueva realidad, que exige las debidas garantías en la medida de lo posible, ni han ofrecido alternativa alguna a dicho acceso, limitándose a la negativa por defecto.

Y es debe reconocerse que, si bien resulta posible conocer cómo se ha adoptado una determinada decisión cuando se han empleado para ello algoritmos no predictivos, al ser el resultado de la mera aplicación de una previsión normativa (por lo que se podría comprobar fácilmente la correspondencia entre lo dispuesto en la norma y la decisión adoptada finalmente), no lo es tanto cuando nos encontramos ante algoritmos predictivos, en los que coexisten datos masivos obtenidos previamente (que, por otra parte, deben ser de calidad) junto con variables que van siendo elaboradas de forma inteligente por el sistema gracias a su aprendizaje durante su funcionamiento.

Es por ello que, aunque en el sector privado el desconocimiento de las razones por las que se adopta una decisión, por ejemplo, de otorgar un préstamo o no, o de establecer una prima de seguro superior o inferior, no supone un problema grave, en el sector público y, más concretamente, en la Administración Tributaria, debe dotarse de las suficientes garantías para que los ciudadanos no vean vulnerados sus derechos ni se produzcan los indeseables sesgos de cualquier naturaleza.

La principal forma de acceder al algoritmo utilizado por la Administración Tributaria al adoptar una decisión es la derivada de la transparencia, acceso a la información pública y buen gobierno, tal y como se ha puesto de manifiesto por el Consejo de Europa (36) , por lo que sería, tal y como establece la Comisión Europea en su Libro Blanco sobre IA, una forma de abordar la opacidad de los algoritmos. No obstante, en el ámbito español, a la vista de las resoluciones administrativas y judiciales existentes sobre la puesta a disposición pública del código fuente y los algoritmos empleados en aplicaciones, ha resultado insuficiente.

Por tanto, habría que fomentar un clima de transparencia más exigente en relación con la adopción de decisiones públicas con base en algoritmos, especialmente predictivos, dado que la normativa jurídico-pública actualmente vigente daría una respuesta parcial, al menos en cuanto a los algoritmos no predictivos se refiere, en relación con la actividad administrativa automatizada.

La solución podría encontrarse en la propia Ley de Transparencia, Acceso a la Información Pública y Buen Gobierno, la cual prevé la posibilidad de proporcionar un acceso parcial en su artículo 16, permitiendo visualizar y examinar la parte del código fuente en que consta el algoritmo y su aplicación correspondiente, y sin poner en riesgo la seguridad o cualquier otra circunstancia de las previstas en el artículo 14 de la citada Ley para denegar el acceso solicitado.

Por tanto, se trataría de permitir un acceso parcial al código fuente, de forma que no se comprometa al sistema, al no permitir el acceso a la información contenida en el mismo relativa a la seguridad o a cualquier elemento que pudiese poner en peligro la seguridad nacional o la persecución de ilícitos en materia tributaria, pero al mismo tiempo se daría cumplimiento al principio de transparencia que con carácter general debe regir el funcionamiento del sector público en general y proporcionaría la información básica, pero suficiente, en relación al funcionamiento interno del sistema.

Complementariamente, también se podría ofrecer la traducción del algoritmo matemático al lenguaje natural, teniendo en cuenta que los algoritmos pueden expresarse de diversas formas, tales como el lenguaje matemático, diagramas de flujo, pseudocódigo o lenguaje natural, incrementando así la comprensión de los ciudadanos en relación con la tecnología empleada por la Administración Tributaria.

Algún autor (37)  con el que convengo al respecto incluso ha apuntado, si bien únicamente para el ámbito judicial, lo cual personalmente extendería a todo el sector público, la conveniencia de la puesta en funcionamiento de órganos de control de los sistemas de inteligencia artificial, de forma que no sólo se controle el diseño del algoritmo o código en su fase de creación, sino que se extienda a la gestión, control y mejora continua del mismo. Este órgano de control debería efectuar asimismo comprobaciones periódicas del funcionamiento del sistema de inteligencia artificial, comprobando si la aplicación del algoritmo a supuestos concretos está provocando sesgos de algún tipo o si, por el contrario, resulta adecuado y equilibrado a la hora de seleccionar, por ejemplo, a los contribuyentes que serán objeto de investigación por parte de la Administración Tributaria.

En definitiva, se torna necesario dotar a los sistemas de inteligencia artificial basados en algoritmos de una mayor transparencia, no sólo permitiendo el acceso a éstos y a su código fuente, sino garantizando la participación pública en los procesos de adopción de soluciones. Todo ello, seguido de un sistema de evaluación continua desde el diseño hasta su puesta en funcionamiento, así como posteriormente durante su proceso de ejecución o aprendizaje, para garantizar que las decisiones se adoptan conforme con las previsiones normativas a las que responden, siendo aconsejable que se sometan a un proceso de evaluación externo por un organismo independiente que verifique el buen funcionamiento del sistema. Sólo así se conseguirá fomentar un clima de confianza en los sistemas de inteligencia artificial en el seno de la ciudadanía en general, la cual tendrá de esta forma una mejor concepción de la actuación de la Administración Tributaria.

Por último, debe hacerse expresa mención a que el empleo, por parte de los poderes públicos, de aplicaciones basados en inteligencia artificial desarrolladas por terceros trae consigo una problemática adicional: la protección de derechos de propiedad intelectual o industrial relacionadas con el algoritmo o el código fuente empleado por el desarrollador de la aplicación, con la subsiguiente imposibilidad de acceder a los mismos ni tan siquiera por la propia entidad pública que hace uso de dicho software, por lo que tampoco podrá ponerla a disposición de los ciudadanos o, en su caso, del órgano judicial correspondiente que así lo requiera.

Esta situación ocasiona problemas de falta de transparencia, como afirma DE LA CUEVA (38) , para quién esta problemática se suscita tanto en el ámbito de gestión como en el de control, de forma que la modificación de una determinada aplicación podría modificar (in)directamente la Ley o el Reglamento a que su funcionamiento obedece, transgrediendo de forma directa el principio de legalidad y alterando el sistema de fuentes. Estimo que no puede obviarse que el control del funcionamiento de las aplicaciones es un verdadero reto para los poderes públicos que hacen uso de ellas, que pasaría por dotar a los organismos de control independientes anteriormente referidos de expertos interdisciplinares de forma que formasen parte de los mismos informáticos y juristas para verificar periódicamente que el funcionamiento se ajusta a la norma.

Permitir el acceso al código fuente o al algoritmo que aplica pasa por que los poderes públicos, cuando liciten la adquisición de programas de software que den respuesta a sus necesidades basados en inteligencia artificial o que apliquen algoritmos complejos, prevean en los Pliegos de Cláusulas Administrativas Particulares la cesión por parte del adjudicatario de los derechos de propiedad intelectual o industrial referidos a las aplicaciones que se desarrollen durante la ejecución del contrato, de forma que se pueda tener acceso a los mismos y controlar, de esta forma, su adecuación a la normativa que están llamados a aplicar, e incluso pueda ser objeto de modificación por un tercero distinto a su desarrollador inicial para incorporar nuevas necesidades o cambios normativos.

Esta necesidad se verá en la práctica limitada por situaciones en que lo que se adquiere no es el desarrollo de una aplicación, sino licencias para su uso por la entidad, caso en que no será posible obligar a la cesión de derechos sobre el código fuente o el algoritmo. Para evitarlo, salvo supuestos muy excepcionales, siempre y cuando el destino final de la aplicación no sea producir efectos directos en la esfera de derechos de los ciudadanos, se deberá apostar en el futuro por el desarrollo de aplicaciones para uso exclusivo por las administraciones públicas y posterior puesta a disposición con el resto a través de las plataformas destinadas a la transferencia de tecnología reguladas en el artículo 158 LRJSP y que tiene su máximo exponente en el Centro de Transferencia de Tecnología de la Administración General del Estado (39) , o bien haciendo uso de aplicaciones open source o de código abierto, que permiten un acceso libre y gratuito con posibilidad de modificación ulterior por parte de las entidades que hagan uso de ellas.

El propio Comité de Ministros del Consejo de Europa es sensible a esta problemática y, en este sentido, ya afirmó en su Declaración de 8 de abril de 2020 (40)  que «los Estados deberían establecer niveles adecuados de transparencia con respecto a los criterios y métodos básicos de contratación pública, utilización, diseño y procesamiento de los sistemas algorítmicos aplicados por y para ellos, o por agentes del sector privado. Los marcos legislativos para la propiedad intelectual o los secretos comerciales no deben impedir esa transparencia, ni los Estados o los particulares deben tratar de explotarlos con este fin. Los niveles de transparencia deben ser lo más altos posible y proporcionales a la gravedad de los impactos adversos en los derechos humanos, incluidas las etiquetas o sellos éticos de los sistemas algorítmicos para permitir a los usuarios navegar entre sistemas. El uso de sistemas algorítmicos en los procesos de toma de decisiones que conllevan altos riesgos para los derechos humanos debe estar sujeto a normas particularmente estrictas en lo que respecta a la explicabilidad de los procesos y los resultados».

Se torna imprescindible, en definitiva, proporcionar a los ciudadanos un marco jurídico adecuado que garantice la transparencia efectiva y la trazabilidad debida de los sistemas algorítmicos empleados por los poderes públicos en su toma de decisiones, especialmente las que afectan a la esfera de derechos de los ciudadanos, sin que deban alegarse derechos de propiedad intelectual, secreto comercial o criterios de seguridad por oscuridad para evitarlo.

Sólo de esta forma se conseguirá una efectiva implantación de sistemas de inteligencia artificial basados en técnicas algorítmicas que verifiquen los principios de seguridad jurídica y transparencia, y se genere un clima de confianza en los ciudadanos respecto a la actuación de los poderes públicos, destinatarios finales de los servicios públicos que éstos prestan.

8.  Bibliografía

ALAMILLO DOMINGO, I. (2017): «La regulación de la tecnología: la superación del modelo papel como elemento de transformación digital innovadora», en MARTÍN DELGADO, I. (Dir.): La reforma de la administración electrónica: una oportunidad para la innovación desde el Derecho, Ed. INAP, Madrid.

ALONSO MURILLO, F. (2021): «Los derechos fundamentales como límites al empleo de inteligencia artificial en los procedimientos tributarios», en SERRANO ANTÓN, F.: Inteligencia artificial y administración tributaria: eficiencia administrativa y defensa de los derechos de los contribuyentes, Ed. Thomson-Reuters Aranzadi, Cizur Menor (Navarra).

BERNING PRIETO, ANTONIO D. (2019): Validez e invalidez de los actos administrativos en soporte electrónico, Ed. Thomson-Reuters Aranzadi, Cizur Menor (Navarra).

BULL, H.P. (2017): Der vollständig automatisiert erlassene Verwaltungsakt. Zur Begriffsbildung und rechtlichen Einhegung von E-Government, DvBl 2017 (Ausgabe 7).

CASTELLS, M. (2004): La nascita della società in rete, Università Bocconi Editore.

CERRILLO MARTÍNEZ, A. (2019): «El impacto de la inteligencia artificial en el Derecho Administrativo: ¿nuevos conceptos para nuevas realidades técnicas?», Revista General de Derecho Administrativo, Ed. Iustel, n.o 50.

Comisión Europea. Libro Blanco sobre la Inteligencia Artificial — un enfoque europeo orientado a la excelencia y la confianza, COM(2020) 65 final.

COTINO HUESO, L. (2020): «SyRI, ¿a quién sanciono? Garantías frente al uso de inteligencia artificial y decisiones automatizadas en el sector público y la sentencia holandesa de febrero de 2020», en La Ley Privacidad, n.o 4 (mayo), Ed. Wolters Kluwer.

DE LA CUEVA, J. (2018): «Código fuente, algoritmos y fuentes del Derecho», Revista El Notario del Siglo XXI, Colegio Notarial de Madrid, n.o 77.

DÍAZ CALVARRO, J.M. (2020): «Garantías de los derechos de los obligados tributarios. Los principios de seguridad y transparencia ante el uso de la informática decisional en la administración tributaria», Anuario de la Facultad de Derecho, Universidad de Extremadura, n.o 36.

GAMERO CASADO, E. (2021): «El enfoque europeo de inteligencia artificial», en Revista de Derecho Administrativo n.o 20.

GONZÁLEZ DE FRUTOS, U. (2020): «Inteligencia artificial y Administración tributaria», en SERRANO ANTÓN, F. (Dir.): Fiscalidad e inteligencia artificial: Administración tributaria y contribuyentes en la era digital. Ed. Thomson-Reuters-Aranzadi. 1.ª ed., Cizur Menor (Navarra).

HUERGO LORA, A. (2020): «Una aproximación a los algoritmos desde el Derecho Administrativo», en HUERGO LORA, A. (Dir.): La regulación de los algoritmos, Ed. Thomson-Reuters Aranzadi, Cizur Menor (Navarra), 1.ª ed.

LÓPEZ PULIDO, J.P. (2021): «El derecho de acceso a los algoritmos y al código fuente, en la actuación administrativa automatizada y su afectación en las entidades locales», La Administración Práctica n.o. 11/2021, Ed. Thomson-Reuters Aranzadi (BIB\2021\5197).

MANZONI, M., MEDAGLIA, R., TANGI, L., VAN NOORDT, C., VACCARI, L. y GATTWINKEL, D. (2022), AI Watch. Road to the adoption of Artificial Intelligence by the public sector. Publications Office of the European Union, Luxembourg.

MUÑOZ RODRÍGUEZ, A.B. (2020): «El impacto de la inteligencia artificial en el proceso penal», Anuario de la Facultad de Derecho, Universidad de Extremadura, n.o 36.

OLIVER CUELLO, R. (2021): «Big data e inteligencia artificial en la Administración tributaria», Revista de, Internet, Derecho y Política n.o 33, Ed. UOC.

OSSANDON CERDA, F. (2020): «Inteligencia artificial en las administraciones tributarias: oportunidades y desafíos», Revista de Estudios Tributarios Nº24, Centro de Estudios Tributarios de la Universidad de Chile.

PONCE SOLÉ, J. (2019): «Inteligencia artificial, derecho administrativo y reserva de humanidad: algoritmos y procedimiento administrativo debido tecnológico», en Revista General de Derecho Administrativo n.o 50, Ed. Iustel.

SIMÓN CASTELLANO, P. (2021): «Inteligencia artificial y valoración de la prueba: las garantías jurídico-constitucionales del órgano de control», en THEMIS-Revista de Derecho n.o 79, enero-junio.






	 (1) 

	CASTELLS, M.: La nascita della società in rete, Università Bocconi Editore, 2004, p. 5.


	 Ver Texto 




	 (2) 

	Comisión Europea. Libro Blanco sobre la Inteligencia Artificial – un enfoque europeo orientado a la excelencia y la confianza, COM(2020) 65 final, p. 2.


	 Ver Texto 




	 (3) 

	COM (2018) 237, de 27 de abril.


	 Ver Texto 




	 (4) 

	COM (2018) 795, de 7 de diciembre.


	 Ver Texto 




	 (5) 

	COM (2019) 168, de 8 de abril.


	 Ver Texto 




	 (6) 

	2020/2012(INL).


	 Ver Texto 




	 (7) 

	Cuyo texto es accesible a través de la dirección web: https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex:52021PC0206


	 Ver Texto 




	 (8) 

	Versión online accesible a través de la dirección web: https://dle.rae.es/algoritmo?m=form


	 Ver Texto 




	 (9) 

	Comisión de Garantía del derecho de acceso a la información pública de Cataluña, reclamación 123/2016, de 21 de septiembre.


	 Ver Texto 




	 (10) 

	Consejo de Transparencia y Buen Gobierno de la Administración General del Estado, resolución 701/2018, de 18 de febrero de 2009.


	 Ver Texto 




	 (11) 

	El origen de los algoritmos se atribuye generalizadamente al matemático y astrónomo Muḥammad ibn Mūsā al-Khwārizmī, autor del primer Tratado de Álgebra cuya traducción Algoritmi de numero Indorum dio lugar al término actual de «algoritmo» (puede consultarse su biografía en la Encyclopedia Britannica, accesible online en la dirección web: https://www.britannica.com/biography/al-Khwarizmi).


	 Ver Texto 




	 (12) 

	LÓPEZ PULIDO, J.P. (2021): «El derecho de acceso a los algoritmos y al código fuente, en la actuación administrativa automatizada y su afectación en las entidades locales», La Administración Práctica n.o 11/2021, Ed. Thomson-Reuters Aranzadi (BIB\2021\5197), p. 6.


	 Ver Texto 




	 (13) 

	MUÑOZ RODRÍGUEZ, A.B. (2020): «El impacto de la inteligencia artificial en el proceso penal», Anuario de la Facultad de Derecho, Universidad de Extremadura, n.o 36.


	 Ver Texto 




	 (14) 

	HUERGO LORA, A. (2020): «Una aproximación a los algoritmos desde el Derecho Administrativo», en HUERGO LORA, A. (Dir.): La regulación de los algoritmos, Ed. Thomson-Reuters Aranzadi, Cizur Menor (Navarra), 1.ª ed., p. 27.


	 Ver Texto 




	 (15) 

	BULL, H.P. (2017): Der vollständig automatisiert erlassene Verwaltungsakt. Zur Begriffsbildung und rechtlichen Einhegung von E-Government, DvBl 2017 (Ausgabe 7), p. 416.


	 Ver Texto 




	 (16) 

	PONCE SOLÉ, J. (2019): «Inteligencia artificial, derecho administrativo y reserva de humanidad: algoritmos y procedimiento administrativo debido tecnológico», en Revista General de Derecho Administrativo n.o 50, Ed. Iustel, p. 7.


	 Ver Texto 




	 (17) 

	HUERGO LORA, A. (2020): «Una aproximación a…», ob. cit., p. 43.


	 Ver Texto 




	 (18) 

	DÍAZ CALVARRO, J.M. (2020): «Garantías de los derechos de los obligados tributarios. Los principios de seguridad y transparencia ante el uso de la informática decisional en la administración tributaria», Anuario de la Facultad de Derecho, Universidad de Extremadura, n.o 36, p. 9.


	 Ver Texto 




	 (19) 

	BERNING PRIETO, ANTONIO D. (2019): Validez e invalidez de los actos administrativos en soporte electrónico, Ed. Thomson-Reuters Aranzadi, Cizur Menor, Navarra.


	 Ver Texto 




	 (20) 

	GONZÁLEZ DE FRUTOS, U. (2020): «Inteligencia artificial y Administración tributaria», en SERRANO ANTÓN, F. (Dir.): Fiscalidad e inteligencia artificial: Administración tributaria y contribuyentes en la era digital. Ed. Thomson-Reuters-Aranzadi. 1.ª ed., Cizur Menor (Navarra), p. 156.


	 Ver Texto 




	 (21) 

	GAMERO CASADO, E. (2021): «El enfoque europeo de inteligencia artificial», en Revista de Derecho Administrativo n.o 20, p. 274.


	 Ver Texto 




	 (22) 

	Conclusión n.o 3 de la Declaración Final del «II Seminario Internacional Derecho Administrativo e Inteligencia Artificial en el Sector Público: la importancia de las garantías jurídicas», celebrado en la Universidad de Valencia los días 10 y 11 de octubre de 2019.


	 Ver Texto 




	 (23) 

	COTINO HUESO, L. (2020): «SyRI, ¿a quién sanciono? Garantías frente al uso de inteligencia artificial y decisiones automatizadas en el sector público y la sentencia holandesa de febrero de 2020», en La Ley Privacidad, n.o 4 (mayo), Ed. Wolters Kluwer.


	 Ver Texto 




	 (24) 

	Rb. Den Haag – C/09/550982/HA ZA 18/388.


	 Ver Texto 




	 (25) 

	COTINO HUESO, L.: «SyRI, ¿a quién…», ob. cit., p. 3.


	 Ver Texto 




	 (26) 

	§35 VwVfG.


	 Ver Texto 




	 (27) 

	Concretamente, la AEAT hace referencia al artículo 14.2 LT, en tanto en cuanto el derecho de acceso a dicha información podría suponer un perjuicio para los supuestos previstos en los apartados e) La prevención, investigación y sanción de los ilícitos penales, administrativos o disciplinarios; g) Las funciones administrativas de vigilancia, inspección y control; y j) El secreto profesional y la propiedad intelectual e industrial.


	 Ver Texto 




	 (28) 

	ALONSO MURILLO, F. (2021): «Los derechos fundamentales como límites al empleo de inteligencia artificial en los procedimientos tributarios», en Serrano Antón, F.: Inteligencia artificial y administración tributaria: eficiencia administrativa y defensa de los derechos de los contribuyentes, Ed. Thomson-Reuters Aranzadi, Cizur Menor (Navarra), p. 86.


	 Ver Texto 




	 (29) 

	Recommendation CM/Rec(2020)1 of the Committee of Ministers to member States on the human rights impacts of algorithmic systems.


	 Ver Texto 




	 (30) 

	OSSANDON CERDA, F. (2020): «Inteligencia artificial en las administraciones tributarias: oportunidades y desafíos», Revista de Estudios Tributarios N.o 24, Centro de Estudios Tributarios de la Universidad de Chile, p. 125.


	 Ver Texto 




	 (31) 

	ALAMILLO DOMINGO, I. (2017): «La regulación de la tecnología: la superación del modelo papel como elemento de transformación digital innovadora», en MARTÍN DELGADO, I. (Dir.): La reforma de la administración electrónica: una oportunidad para la innovación desde el Derecho, Ed. INAP, Madrid, p. 126.


	 Ver Texto 




	 (32) 

	CERRILLO MARTÍNEZ, A. (2019): «El impacto de la inteligencia artificial en el Derecho Administrativo: ¿nuevos conceptos para nuevas realidades técnicas?», Revista General de Derecho Administrativo, Ed. Iustel, n.o 50, p. 9.


	 Ver Texto 




	 (33) 

	MANZONI, M., MEDAGLIA, R., TANGI, L., VAN NOORDT, C., VACCARI, L. y GATTWINKEL, D. (2022), AI Watch. Road to the adoption of Artificial Intelligence by the public sector. Publications Office of the European Union, Luxembourg.


	 Ver Texto 




	 (34) 

	OLIVER CUELLO, R. (2021): «Big data e inteligencia artificial en la Administración tributaria», Revista de, Internet, Derecho y Política n.o 33, Ed. UOC, p. 4.


	 Ver Texto 




	 (35) 

	SEGARRA, S.: «Fiscalidad e inteligencia artificial», en SERRANO ANTÓN, F.: Inteligencia artificial y…, ob. cit., p. 50.


	 Ver Texto 




	 (36) 

	Comittee of experts on internet intermediaries (MSI-NET), Algorithms and human rights. Study on the human rights dimensions of automated data processing techniques and posible regulatory implications, Council of Europe study DGI(2017)12, p. 38.


	 Ver Texto 




	 (37) 

	SIMÓN CASTELLANO, P. (2021): «Inteligencia artificial y valoración de la prueba: las garantías jurídico-constitucionales del órgano de control», en THEMIS-Revista de Derecho n.o 79, enero-junio, p. 292.


	 Ver Texto 




	 (38) 

	DE LA CUEVA, J. (2018): «Código fuente, algoritmos y fuentes del Derecho», Revista El Notario del Siglo XXI, Colegio Notarial de Madrid, n.o 77.


	 Ver Texto 




	 (39) 

	Accesible en la dirección web: https://administracionelectronica.gob.es/ctt/solucionesCTT.htm#.YqsTkKLP3IU (última consulta efectuada el 24/10/2022).


	 Ver Texto 




	 (40) 

	Recommendation CM/Rec(2020)1 of the Committee of Ministers to member States on the human rights impacts of algorithmic systems.


	 Ver Texto 











Capítulo II Usos de la Inteligencia Artificial y el Big data por parte de la Administración Tributaria. «Compliance by Design» como única estrategia posible

Prof. Alonso HURTADO BUENO

Socio ÉCIJA. Abogado



 1.  Antecedentes

Tomando en consideración el concepto de Inteligencia Artificial y de los algoritmos, así como las principales características de éstos analizados en el capítulo precedente, a lo largo de este capítulo se llevará a cabo un análisis ejecutivo de las principales aplicaciones prácticas que las Autoridades Tributarias, tanto de España, como de países del entorno han venido adoptando en los últimos años.

2.  Usos de la Inteligencia Artificial y el Big data por parte de la Administración Tributaria

Si analizamos la actividad habitual de las Administraciones Tributarias, tanto en España, como en otros países de nuestro entorno e influencia, pueden identificarse dos grandes finalidades para la que es utilizada la Inteligencia Artificial en el ámbito Tributario:


	
1)  Actuaciones orientadas a la prevención, disuasión, detección y en su caso regularización del Fraude tributario. En definitiva, lucha contra el Fraude.

	
2)  Actuaciones orientadas a la asistencia y asesoramiento de los administrados para dar cumplimiento a las obligaciones tributarias.



Sin duda alguna, ambas actuaciones son actuaciones absolutamente determinantes, no sólo para dar cumplimiento a las obligaciones legales, sino para lograr que la Administración Tributaria de un país funcione adecuadamente y bajo los criterios propios de un Estado de Derecho en pro del Interés General.

Si bien el primer caso y aplicación práctica que suele venirse a la mente cuando se piensa en uso de tecnología, y particularmente de Inteligencia Artificial, en la Administración Tributaria es la prevención del fraude, no debe olvidarse que, toda inversión orientada a facilitar el cumplimiento de las obligaciones tributarias, ya sea porque se facilita un canal de comunicación ajustado a las necesidades del contribuyente, porque se personalizan los servicios prestados a la realidad de cada administrado o porque se permite automatizar la labor de cumplimiento realizada por parte de los administrados, o de la propia Administración Tributaria, redundará en una Gestión Tributaria más eficaz, más eficiente y más coherente, logrando de esta forma que un mayor número de administrados, cumplan voluntariamente con sus obligaciones fiscales.

En este sentido, es reiterada la doctrina, tano a nivel nacional, como en Europa que sostiene que la Administración Tributaria no debe utilizar los sistemas de Inteligencia Artificial, única o exclusivamente (ni siquiera principalmente) para controlar, cuan «Gran Hermano» a los contribuyentes, con el fin de perseguir el fraude tributario, sino que debe centrar el uso de este tipo de sistemas también en poner a disposición de los administrados herramientas que les permitan, y faciliten, el cumplimiento de sus obligaciones tributarias.

En definitiva, el uso de la Inteligencia Artificial pone a disposición de las Administración Tributaria, dentro del ejercicio de sus potestades discrecionales, un número prácticamente ilimitado de posibilidades para facilitar el proceso de cumplimiento de las obligaciones tributarias, o bien facilitar la lucha contra el fraude.

A continuación, se expone de forma ejecutiva cada uno de estos usos y aplicaciones prácticas de la Inteligencia Artificial realizados por parte de las Administraciones Tributarias en España, así como los casos de uso más destacables en América Latina de los que se tiene conocimiento.

2.1.  Inteligencia Artificial aplicada en la lucha contra el fraude

Si bien es reiterada la doctrina, tano a nivel nacional, como Europea respecto a que la Administración Tributaria no debe utilizar los sistemas de Inteligencia Artificial, única o exclusivamente (ni siquiera principalmente) para luchar contra el fraude, a nadie se le escapa el importante papel que en una economía como la española, en la que, según los datos publicados por parte del sindicato de técnicos del Ministerio de Hacienda – GESTHA, existe unas pérdidas anuales para las arcas públicas derivadas del fraude fiscal cifradas en 91.600 millones de euros, puede y debe jugar el uso de todos los medios técnicos y organizativos, dentro de la legalidad vigente, que puedan que puedan estar al alcance de la Administración Tributaria para reducir dicho nivel de fraude.

Tal y como recoge expresamente el Plan Estratégico de la Agencia Tributaria vigente en estos momentos, relativo a los años 2020-2023, en la actualidad, cobran una importancia creciente los sistemas de análisis de información, de tal forma que la propia Agencia Tributaria manifiesta que aprovechará el potencial que ofrece la tecnología para liberar recursos humanos para las actividades de mayor valor añadido, garantizando un tratamiento uniforme a los contribuyentes, contribuyendo a facilitar el cumplimiento de sus obligaciones y facilitando el proceso orientado a erradicar el fraude fiscal. Para ello «serán claves tecnologías como el tratamiento del lenguaje natural, el tratamiento avanzado de datos y la Inteligencia Artificial» lo que, sin duda alguna, supone toda una declaración de principios por parte de la Autoridad Tributaria en relación a cuál es su objetivo, y cómo pretende lograrlo.

En un contexto en el que la Agencia Tributaria lleva décadas digitalizando procesos de los que se deriva una ingente cantidad de información en formato electrónico, cuya recepción se encuentra en formato digital desde su origen, así como la posibilidad de recurrir a fuentes abiertas de información con las que poder agregar y comparar la información, permiten a la Agencia Tributaria disponer de grandes volúmenes de información que, debidamente analizados mediante algoritmos y técnicas de Big data y en definitiva, de tecnologías de Inteligencia Artificial, llevan a la Agencia a poder elaborar modelos predictivos orientados a predecir y controlar adecuadamente los riesgos de comisión de fraude, incluso antes de producirse, lo que sin duda alguna redunda en un modelo de vigilancia y control con mayor eficacia y eficiencia a la hora de luchar contra el fraude, sin perjuicio que el mismo presenta también retos jurídicos importantes analizados en la presente obra.

Adicionalmente, este tipo de sistemas de Inteligencia Artificial permiten a la Agencia Tributaria no sólo identificar situaciones de incumplimiento de un contribuyente concreto o un colectivo de los mismos sino que, a partir de los datos, permite a las Agencia definir estrategias y planes de lucha contra el fraude, así como establecer controles sectoriales proactivos que permiten identificar casos de fraude por sectores concretos.

Adicionalmente, otra de las utilidades que el uso de este tipo de tecnologías en materia de prevención del fraude está generando en las Agencias Tributarias, es que la definición de esas estrategias, planes y nuevos modelos de lucha contra el fraude, deriva en que los reguladores tributarios cuentan con la información necesaria para definir nuevas conductas o definiciones de tipos de actividades no previstas en la regulación, pero que sin embargo son realizadas con frecuencia por parte algunos contribuyentes para lograr defraudar cantidades económicas al erario público. Es decir, permite identificar nuevas conductas inicialmente no previstas en la regulación, pero que permite a los contribuyentes evadir el cumplimiento del fin último perseguido por la normativa, sin que exista incumplimiento directo de ningún tipo específico.

Tomando en consideración la obligatoriedad de que las conductas contrarias a Derecho deban encontrarse expresamente tipificadas para poder aplicarse el régimen sancionador, esta es una herramienta que permite identificar nuevas conductas, así como el modo de aplicación de estas, permitiendo a los reguladores elaborar normas específicamente orientadas a dar cobertura a dicho tipo de incumplimientos.

2.1.1.  Sistema HERMES. Sistema de Lucha contra el Fraude de la AEAT

La Agencia Tributaria viene desarrollando tecnologías orientadas a la digitalización de todos sus procesos de recepción de información, así como de tratamiento de estas desde aproximadamente el año 1980, encontrándose en la actualidad en lo que podríamos denominar la «cuarta generación» de tecnología tributaria adoptada por parte de la Agencia Tributaria.

Las tecnologías empleadas durante todos estos años han ido orientadas a definir un modelo único, coherente y basado en dos factores principales, un punto de entrada de información normalizada, orientada a que la misma sea recibida por parte de la Agencia Tributaria en formato electrónico y un segundo, formado por un conjunto de herramientas, todas ellas orientadas a la aplicación de técnicas de minería de una ingente cantidad de datos e información («data mining»).

Si observamos cómo la Agencia Tributaria ha venido aplicando desde el año 1980 (salvando las limitaciones técnicas de la época) podemos resumir el conjunto de técnicas en las que el uso de la Inteligencia Artificial por parte de la Agencia Tributaria en las siguientes:


	
1)  Técnicas estadísticas y econométricas tradicionales. Obtener valores extremos (atípicos) para crear alertas respecto de precios, valores o proporciones.

	
2)  Árboles de decisión, técnicas multivariadas, modelos SEM. Permiten tareas tales como la clasificación (defraudador/no defraudador) y ofrecen al analista más información que las anteriores respecto de las razones que llevaron a la decisión.

	
3)  Herramientas de Análisis de Redes Sociales (SNA, por su sigla en inglés) y fuentes abiertas y/o públicas.



Todas ellas, son técnicas que, debidamente conjugadas e integradas mediante técnicas de Inteligencia Artificial, acaban resultando en un sistema altamente eficaz en la detección e identificación de potenciales defraudadores del erario público. Ya en el año 1980, la propia Agencia Tributaria desarrolló el sistema SERENE para seleccionar candidatos para fiscalización cuyos resultados permitieron más de un 99% de casos de éxito a la hora de identificar a defraudadores.

Es cierto que, en aquel momento, dadas las limitaciones técnicas existentes, permitían al inspector identificar un patrón extraño o anómalo en la actividad del contribuyente, pero la tecnología no le identificaba exactamente el motivo por el cuál era un comportamiento anómalo, lo que sin duda alguna hacía que el sistema no fuera todo lo eficaz y eficiente que se requería, especialmente por la necesidad de motivación de las resoluciones sancionadoras, algo que el propio inspector debía identificar derivado del proceso de inspección manual.

De esta forma, llegamos al modelo actual de recepción e procesamiento de información por parte de la Agencia Tributaria, en el que la Agencia Tributaria cuenta con un conjunto de tecnologías, todas debidamente integradas entre sí, que se resume perfectamente en el gráfico elaborado por el Centro Interamericano de Administraciones Tributarias en su documento «Las TIC como Herramienta Estrategia para la potenciar la Eficiencia de las Administraciones Tributarias» que en su página 164 resume la evolución así como la integración de los diferentes sistemas técnicos empleados por la AEAT.
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HERMES es la herramienta de generación de informes estandarizados de riesgos de cada uno de los contribuyentes de España (denominado por la propia Agencia como el «sistema único de diseño de riesgos y perfiles») que, tomando como base la información integrada en los diferentes sistemas de bases de datos interrelaciónales con las que opera en la actualidad la Agencia, y en particular la almacenada en la infraestructura de ZUJAR y GENIO (Por ejemplo, ZUJAR cuenta con bases de datos específicas sobre inmuebles, contribuyentes, deudas, etc.) permite a la Agencia Tributaria definir los perfiles para la selección de contribuyentes a investigar, permitiendo el sistema añadir tanto nuevos riesgos, como nuevos criterios y datos sobre los que poder elaborar los perfiles de riesgo.

Si bien HERMES es una herramienta extraordinariamente eficaz para detectar casos de fraude y poder perseguirlos, es igualmente válida como herramienta preventiva de la comisión de fraudes o incumplimientos normativos, en tanto permite realizar predicciones que permiten dar, con un tanto por cierto de exactitud (cada vez más elevado) el riesgo de que en un determinado momento, sector y contexto puedan producirse conductas contrarias a la normativa, permitiendo así a la Agencia programar actuaciones de fiscalización de oficio que permitan reducir el riesgo de que se lleven a cabo.

Este sistema diseñado por la Agencia Tributaria requiere, no obstante, de la consecución de una serie de acciones, como son:


	
1)  En primer lugar, el personal competente de estas funciones en la Agencia Tributaria debe definir los riesgos y la priorización de éstos, tomando como referencia los datos derivados del análisis computacional de la información.

	
2)  En segundo lugar, y tomando como base la jerarquía de riesgos previamente definidos, la Agencia Tributaria deberá llevar a cabo la elaboración de los perfiles correspondientes, combinando las características afines, así como los patrones de conductas propias del fraude.

	
3)  Por último, en tercer lugar, el sistema pasará a definir las categorías de administrados que cumplen con los criterios para ser objeto de inspecciones por parte la inspección tributaria.



Por todo ello parece, más que evidente, que el uso de la Inteligencia Artificial es una herramienta que presenta un nivel de eficacia absolutamente incontestable en una estrategia tanto de prevención, como de persecución del fraude contra el erario público, en tanto permite a la Agencia Tributaria, tomando como base los perfiles y patrones elaborados por el sistema, seleccionar de forma precisa los sujetos susceptibles de cometer fraude tributario, dotando al mismo tiempo a la inspección de las herramientas e información necesaria para dar poder probar y argumentar durante el proceso de inspección.

Si bien parece que nadie puede poner en duda la eficacia y eficiencia que un modelo de prevención y actuación contra el fraude basado en la Inteligencia Artificial, no existe constancia (al menos no pública) de que el diseño del sistema planteado por parte de la Agencia Tributaria haya sido llevado a cabo una validación desde el punto de vista jurídico acorde a la importancia que para los derechos de los contribuyentes y particularmente, para el derecho constitucional de presunción de inocencia que todo contribuyente ostenta, representa.

No es posible que un modelo de Inteligencia Artificial se encuentre basado, hasta el momento, en la más absoluta opacidad algorítmica, en la medida en que a fecha de hoy no es posible acceder, no conocer, ni siquiera aplicando técnicas de ingeniería inversa cuál es la lógica que la Agencia Tributaria utiliza para clasificar y designar las que serán los próximos objetivos de sus tan temidas inspecciones tributarias, colocando a los contribuyentes no sólo en una posición en la que su derecho de la presunción de inocencia queda cuanto menos en entredicho, sino que su capacidad de defensa, en muchos casos el sistema de Inteligencia Artificial los coloca en una posición, cuanto menos complicada de defensa, en muchos casos por ser si no imposible, de complicada prueba en contra lo indicado por la tecnología, o lo que es lo mismo, una «prueba diabólica».

2.2.  Inteligencia Artificial aplicada en los procesos de información y asistencia tributaria al contribuyente

Tal y como se exponía en el inicio de este capítulo, otro de los usos de la Inteligencia Artificial por parte de la Administración tributaria es ayudarle a cumplir con otra de sus obligaciones, que no es otra que prestar servicios de información y asistencia tributaria a los contribuyentes.

Es reiterada la doctrina respecto a que las Administraciones tributarias no pueden, ni deben (aunque sea tentador hacerlo) utilizar la Inteligencia Artificial exclusivamente para luchar contra el fraude catalogando y perfilando a los contribuyentes, sino que debe emplear dichas tecnologías también para poner a disposición de los contribuyentes servicios personalizados que faciliten a éstos el cumplimiento de sus obligaciones tributarias, ya sea porque les permite automatizar procesos o porque les brinda información debidamente contextualizada para cada caso concreto.

En definitiva, apostar por una estrategia de uso dual de este tipo de tecnologías (lucha contra el fraude y servicios asistenciales asistencial) no es más que apostar por mejorar un servicio público y de interés general, así como invertir en el aumento del cumplimiento por parte de los contribuyentes, apostando, en definitiva, por una doble estrategia, una inversión orientada a la prevención y una inversión orientada a la actuación reactiva para la identificación y lucha contra el fraude.

Tal y como la propia Agencia Tributaria reconoce, en los últimos años ha realizado una importante apuesta para lograr la implantación y desarrollo de una Administración Electrónica Tributaria Integral, pasando desde la puesta a disposición de infinidad de tecnologías y medios técnicos a disposición de los contribuyentes, hasta la modificación normativa oportuna para establecer la obligación de realizar determinados trámites entre los contribuyentes y la Administración de forma plenamente electrónica.

El hecho de que un gran número de procesos se encuentren digitalizados conlleva varios efectos positivos, como es el hecho de que toda la información procesada por parte de la Agencia se encuentra en formato electrónico de forma nativa, lo que permite un tratamiento automatizado desde el primer segundo, permitiéndose al mismo tiempo superar barreras geográficas o de carácter territorial para la tramitación de expedientes administrativos.

Es la propia Agencia la que podemos afirmar que se encuentra completamente convencida y determinada a andar los pasos para lograr un modelo tributario basado en la tramitación plenamente electrónica, en la que la asistencia al contribuyente jugará un papel determinante en aras al fomento del cumplimiento voluntario por parte de los contribuyentes, para lo que no existe otro camino (o al menos ninguno mejor) que la digitalización mediante la aplicación de tecnologías de la información.

En este sentido, son múltiples los ejemplos que podemos destacar promovidos y puestos en funcionamiento por parte de la Agencia Tributaria para llevar a cabo el modelo asistencial por medios electrónicos.

Entre ellos, cabe destacar la puesta en producción del Asistente Virtual del Suministro Inmediato de Información y del Impuesto sobre el Valor Añadido, la calculadora de plazos y el localizador del hecho imponible del Impuesto sobre el Valor Añadido, así como el asistente censal, junto con otros proyectos que avancen en la prestación de información y asistencia de forma exclusivamente telemático y/o telefónica.

2.2.1.  Sistema de Suministro Inmediato de Información (SII) e IVA como principal ejemplo de asistencia Integral al contribuyente mediante Inteligencia Artificial

El SII es el Sistema de Suministro Inmediato de Información (SII) es un nuevo sistema de gestión del IVA, puesto en marcha por la Agencia Tributaria, que afecta a empresas que facturen más de 6 millones de euros al año.

La implantación del SII en España, sistema que ya viene usándose en otros países como Chile o Argentina desde hace varios años, ha conllevado el desarrollo de un Asistente Virtual cuyo objetivo es servir como sistema de asistencia al contribuyente en relación con la implantación y uso del SII. Dicho Asistente se encuentra basado en un sistema de Inteligencia Artificial, que mediante técnicas de Deep Learning y Machine Learning, permite resolver un gran número de situaciones y cuestiones que los contribuyentes pueden plantear durante el proceso de integración del SII.

El sistema en cuestión es «alimentado» y «aprende» mediante algoritmos matemáticos, a través de la aportación de los propios técnicos de la Agencia, así como la aportación derivada de múltiples foros y reuniones periódicas sectoriales con los principales usuarios del sistema, sin perjuicio de que el propio uso del sistema permite aportar gran cantidad de información que el sistema recaba y utiliza en su proceso de aprendizaje.

El sistema ha permitido a la Agencia y a los propios contribuyentes disponer de una herramienta que permite, mediante la tecnología de «ChatBot» o asistente virtual, que basado en la Inteligencia Artificial, permite contar con un guía o asistente en tiempo real y totalmente contextualizado, que ayuda a los contribuyentes en su proceso de integración y uso con el SII, logrando reducir en más de un 85%, según datos de la propia Agencia, la intervención humana para resolverlas, logrando así una mayor rapidez y eficiencia en la prestación del servicio tributario, así como una mejor experiencia de usuario.

Ese mismo sistema, visto el éxito de funcionamiento que ha tenido el mismo, ha sido recientemente trasladado al proceso de pago del IVA, encontrándose en estos momentos activado en ambos procesos, tanto para aquellas compañías que deben cumplir con el uso del SII, como aquellos usuarios que deben presentar su liquidación de IVA a través de medios telemáticos.

Si bien es cierto que estos son los dos principales casos de uso de la Inteligencia Artificial en el ámbito tributario en España, a nadie se le escapa que el principal uso que se le da en España (y probablemente en el mundo) a este tipo de tecnología es para llevar a cabo la lucha contra el fraude.

Por último, resulta destacable que todas las actividades realizadas en España en relación con este Sistema basado en tecnología de Inteligencia Artificial, sin perjuicio de que existe una habilitación legal de carácter general que permite a las Autoridades Tributarias poder realizar labores de investigación e inspección, no existe una habilitación o regulación legal específica que regule el uso de este tipo de tecnologías, basándose en todo caso en meras instrucciones internas de la propia Administración Tributaria, algo, que cuanto menos plantea importantes dudas desde el punto de vista jurídico.

3.  Usos de la Inteligencia Artificial por parte de las Administraciones Tributarias de otros Estados

En el presente apartado tiene por objetivo referenciar algunos de los principales casos con ejemplos de cómo se emplea la Inteligencia Artificial por parte de las Administraciones Tributarias de algunos países de América Latina de los que disponemos de información.

3.1.  Chile

Probablemente, uno de los países de América Latina que cuenta con un sistema tributario más informatizado es Chile. Ya en el año 2007 desarrolló uno de los primeros sistemas de América Latina para perfilar a los contribuyentes en función de sus riesgos, aplicando para ello algoritmos matemáticos, a través un sistema semejante al SII comentado con anterioridad para el caso de España.

El sistema en cuestión se basaba en los datos presentados por los propios contribuyentes, divididos en dos grandes grupos:


	
a)  Modelo 29 de Declaración del Impuesto sobre el Valor Añadido, que aporta la información sobre las operaciones de compra y venta mensuales de los contribuyentes.

	
b)  Modelo 4415 de declaración de inicio de actividades, que proporciona información sobre el nombre del contribuyente y su representante, el número de identificación, el domicilio, el tipo de contrato que le vincula a ese domicilio, la dirección de correo electrónico, las sucursales, el capital a aportar y el régimen fiscal al que está sometido.



Tomando como referencia estos datos, el sistema mediante la aplicación de técnicas de Inteligencia Artificial logró establecer semejanzas y diferencias entre los diferentes colectivos implicados, permitiendo así una segmentación con elementos comunes y diferenciadores que permitían identificar el conocido como «vector de características comunes» que contiene los atributos o variables relevantes para el objetivo previamente definido.

Entre los múltiples vectores de características comunes, el Sistema caracterizó el comportamiento de los obligados tributarios en relación con cuestiones como el pago de impuestos dentro (o no) de los plazos legales; contribuyentes que habitualmente generaban pérdidas; contribuyentes que venden a clientes finales o actúan de importadores, o retenedores habituales; factores que hacían intuir comportamientos más tendentes a comisión de casos de fraude.

En conclusión, entre los años 2005 y 2009 se lograron caracterizar ratios fiscales que relacionan la información fiscal de los obligados, con la rentabilidad de la actividad profesional/económica y con su liquidez, poniendo todo ello en común con más de 90 indicadores vinculados al comportamiento histórico, al comportamiento de sus partes vinculadas y a sus características particulares, todo ello orientado a determinar unas pautas básicas de comportamiento que permitan perfilar y categorizar a cada contribuyente de forma individual.

Al igual que en el caso de España, resulta destacable que todas las actividades realizadas en Chile en relación con este Sistema basado en tecnología de Inteligencia Artificial, sin perjuicio de que existe una habilitación legal de carácter general que permite a las Autoridades Tributarias puedan realizar su labor de investigación e inspección, no existe una habilitación o regulación legal específica que regule el uso de este tipo de tecnologías, basándose en todo caso en meras instrucciones internas de la propia Administración Tributaria.

3.2.  Brasil

En el caso de Brasil se ha desarrollado sistemas en los que se aplica Inteligencia Artificial aplicada al sector tributario, tales como el proyecto HARPIA, cuyo objetivo es la identificación de valores fuera de lo común en las operaciones de comercio exterior, usando para ello cruces de información masiva solicitados por el auditor fiscal de la Secretaría de Ingresos Federales (SRF) a través del sistema de validación y autenticación de archivos digitales (SVA).

Como en el caso de Chile, este tipo de tecnologías aplicadas al ámbito tributario se encuentra regulado en el «Manual Normativo de Archivos Digitales (MANAD), aprobado por la Instrucción Normativa MPS/SRP 12 de 2006 de la SRF», reconociéndose, como en el caso de Perú o Brasil, que este tipo de sistemas deben estar a plena disposición de los contribuyentes, con el fin de que éstos puedan conocer con total exactitud su funcionamiento a los efectos de poder defender adecuadamente sus intereses y derechos legalmente reconocidos.

Previamente, bajo los mismos fundamentos indicados para las dos legislaciones anteriores, son todos estos sistemas tecnológicos los que deben estar a disposición de los contribuyentes si sustentan un acto administrativo que determine diferencias tributarias u otros efectos legales.

3.3.  Perú

En el caso de Perú, ya en el año 2004 (aunque de forma muy inicial) se empleó una herramienta de Inteligencia Artificial basada en redes neuronales para lograr identificar casos de fraude y evasión fiscal en la misma línea que otras referenciadas en este escrito.

Particularmente, en el caso de Perú el regulador sí ha hecho hincapié en la transparencia del uso de cualquier tipo de metodología o tecnología para la operación de las Administración Pública, estableciéndose en el artículo 92 del Código Tributario que, los contribuyentes tienen derecho a conocer el estado de los procedimientos de fiscalización y el expediente administrativo de acuerdo con lo señalado en el artículo 131 del mismo texto legal.

Concretamente, es la Superintendencia Nacional de Aduanas y de Administración Tributaria (SUNAT) facilita la posibilidad de solicitar el acceso a la información pública, en virtud del cual se pueden requerir antecedentes, entre otros, sobre las estrategias y otros temas a cargo de la Intendencia Nacional de Estrategias y Riesgos.

En caso de que las estrategias de riesgos tributarios comprendan el uso de tecnologías de Inteligencia Artificial, la regulación de Perú garantiza que deban existir mecanismos de salvaguarda eficientes, asegurando el deber de informar a los contribuyentes de las operaciones lógicas o aritméticas que sustentan dichas auditorías, como manifestación del derecho de defensa, es decir, promoviendo la total y absoluta transparencia.

3.4.  México

En el caso de México, el Servicio de Administración Tributaria (SAT) trabaja en una plataforma tecnológica con algoritmos de IA que integra diversas fuentes de información con el objetivo de lograr detectar casos de fraude por parte de los contribuyentes.

Particularmente, en México existe la obligación de llevar una contabilidad en formato electrónico que debe ser remitida mensualmente al SAT, suministrando así en formato electrónico información a la Autoridad Tributaria, lo que permite al SAT aplicar un proceso de análisis automatizado de la información desde el mismo momento que recibe la información, facilitando así la agregación y explotación masiva de la información.

Más de dos millones de empresas atravesaron estos procedimientos de control, conocidos como inspección electrónica. Estas actividades marcan un cambio estructural en los procesos de inspección.

Al igual que en el resto de las jurisdicciones anteriormente analizadas, cualquier procedimiento de fiscalización, de conformidad con el artículo 34 del Reglamento del Código Fiscal de México dispone que los procesos de fiscalización deben ser regulados, así como habilitar el derecho de los contribuyentes a acceder a los expedientes electrónicos que se formulen en dichos procesos, como parte del derecho de defensa.

3.5.  Ecuador

Por su parte, en Ecuador, el Servicio de Rentas Internas (SRI) lanzó en el año 2012 un sistema de cálculo de riesgos en relación con los precios de transferencia aplicados por la organización, que estuvo operando entre los años 2012 y 2017, cuyo objetivo era reducir el riesgo de evasión y fraude fiscal.

Dicho modelo se basó en las experiencias del Servicio de Administración Tributaria de México, creando a partir de la información con la que cuenta el SRI las principales variables e indicadores de riesgo aplicado a los procesos de precios de transferencia, con el fin de aplicar en una segunda fase tecnología de Inteligencia Artificial, concretamente mediante redes neuronales, que acabaron permitiendo crear patrones de comportamiento que permitieran detectar casos con un mayor riesgo de poder ser fraude fiscal.

Desde el punto de vista de la regulación legal ecuatoriana, si bien es cierto que su regulación no describe expresamente los derechos de los contribuyentes en relación al uso de este tipo de técnicas y tecnologías, el SRI, como ocurre en otras jurisdicciones ha llevado a cabo el desarrollo de una instrucción sistemática de dichos derechos con base en diferentes artículos dispersos en el Código Tributario.

Concretamente, el artículo 85 del Código Tributario, establece la obligación de notificar todos los actos administrativos a los peticionarios o reclamantes y a quienes puedan resultar directamente afectados por dichas decisiones, incluyendo todas las actuaciones del SRI, lo que incluye los procesos de caracterización de los contribuyentes.

3.6.  Argentina

En el caso de Argentina, desde 2010 se aplican sistema de enriquecimiento de datos y data mining a través de matrices de riesgos para categorizar a determinados grupos de contribuyentes, según el perfil de riesgos específico.

La metodología concretamente aplicada en Argentina se fundamente en dos fases de trabajo:


	
a)  En primer lugar, la construcción de un almacén a partir de diferentes fuentes de datos.

	
b)  En segundo lugar, un Proceso Estándar Transversal de Minería de Datos (CRISP-DM).



Si bien es cierto que constitucionalmente los derechos de los contribuyentes Argentinos se encuentras protegidos, la normativa tributaria de Argentina no se pronuncia sobre el derecho del contribuyente a conocer, en cualquier momento, el expediente administrativo que sustenta el modelo de procesamiento de datos, algo que resulta cuanto menos sorprendente por la falta de transparencia y el riesgo que esto supone para los derechos de los contribuyentes.

No obstante, y tomando como referencia ese reconocimiento genérico incluido en la Constitución, ha hecho que la propia Administración Federal de Ingresos Públicos (AFIP) la que ha declarado el derecho a conocer los antecedentes de una fiscalización, siendo esto la base para poder las técnicas aplicadas en la fiscalización realizada por parte de las Autoridades Fiscales.

En conclusión, puede afirmarse que como regla genera las legislaciones de América Latina analizadas no regulan expresamente un procedimiento que permita a los contribuyentes acceder a los algoritmos y tecnologías de Inteligencia Artificial aplicadas en el proceso de fiscalización tributaria, tomando como base los derechos constitucionalmente reconocidos, en particular el derecho de defensa como parte del debido proceso, reconocido como derecho fundamental en la mayoría de constituciones de América Latina, todos los contribuyentes tienen derecho a conocer el expediente tributario, así como todas las técnicas empleadas por la Administración Tributaria para llevar a cabo el proceso de fiscalización, garantizando así que, amparándose en la «opacidad tecnológica» puedan darse situaciones que conlleve la aplicación de sesgos o discriminación de los contribuyentes.

4.  Implicaciones jurídicas del uso de la Inteligencia Artificial en la Administración Tributaria. Definición de una estrategia «Compliance by Design» en el proceso de implantación

4.1.  Interés General como fundamento jurídico básico de la aplicación de la Inteligencia Artificial por parte de la Administración Tributaria

Como no podía ser de otra forma, toda la actividad de la Administración Pública debe ser orientada a dar cumplimiento al «Interés General», en cumplimiento de lo expresamente dispuesto en el artículo 103.1 CE, en el que se dispone que «La Administración Pública sirve con objetividad los intereses generales y actúa de acuerdo con los principios de eficacia, jerarquía, descentralización, desconcentración y coordinación, con sometimiento pleno a la ley y al Derecho».

El concepto de interés general, si bien no encuentra una definición legal en nuestro ordenamiento jurídico, son innumerables las referencias que al mismo se realiza, tanto en la Constitución Española de 1978, como en otras normas legales, pudiendo afirmarse, tal y como ha venido haciendo la Doctrina, que el Interés General adquiere la dimensión de incluso Principio General del Derecho, pudiendo afirmar que todos los textos legales y actuación de las Administraciones Públicas (incluida la Administración Tributaria), deben ser interpretadas de la forma más favorable posible al cumplimiento de los intereses generales.

De esta forma, puede afirmarse que, las Administraciones Públicas, para cuya actividad emplean los recursos públicos, tanto de medios humanos, como económicos, no sólo tienen el deber moral de actuar para la consecución de los objetivos de Interés Público, sino que tienen la obligación legal de actuar por y para lograr la consecución del Interés General, sin que pueda existir por encima de éste ningún otro objetivo.

En este mismo sentido, Vicente Álvarez García en el manual sobre «El concepto de necesidad en Derecho Público editado en Civitas (1996), sostiene que el Derecho es un sistema de normas y principios destinados a organizar y regular la realidad social, pero "estas normas y principios jurídicos carecerían de toda justificación si fuesen considerados exclusivamente en sí mismos, encontrando, por el contrario, todo su sentido en función del fin específico para el que han sido establecidos"», por lo que puede sostenerse que, si bien el Interés General es un concepto jurídico indeterminado, en tanto no se encuentra definido legalmente, opera como un Principio General del Derecho en tanto principio rector de cualquier Administración Pública.

Tomado en consideración lo anterior, y poniéndolo en contexto con la Inteligencia Artificial, debemos tener en cuenta que las Administraciones Públicas deben utilizar todos los medios legalmente a su alcance para la consecución del Interés General que debe regir cualquier tipo de actuación.

Entre dichos medios se encuentra la Inteligencia Artificial, las Tecnologías de la Información y, en general, el uso de algoritmos matemáticos que permitan una mayor eficacia, eficiencia, coherencia y exactitud de la acción de la Administración Tributaria.

Dicha actuación, de conformidad con lo dispuesto en el artículo 103.3 de la Ley General Tributaria, «los actos de liquidación, los de comprobación de valor, los que impongan una obligación, los que denieguen un beneficio fiscal o la suspensión de la ejecución de actos de aplicación de los tributos, así como cuantos otros se dispongan en la normativa vigente, serán motivados con referencia sucinta a los hechos y fundamentos de derecho», por lo que la actuación tributaria, con independencia de los medios empleados para llevarla a cabo (en este caso el uso de tecnologías de la información, algoritmos e Inteligencia Artificial) también debe encontrarse debidamente motivada con referencia sucinta a los hechos y fundamentos de derecho.

Debe tenerse en consideración que la notificación de una actuación tributaria se debe producir ex post, es decir, en el momento de la resolución correspondiente o realización del acto en cuestión realizado por la Administración Tributaria, y no ex ante, es decir no antes de llevarse a cabo el mismo.

De esta forma, plantean un especial reto aquellos sistemas de Inteligencia Artificial que, basado en modelos predictivos basado en reglas y/o en casos previamente identificados, adoptan medidas automáticas o incluso decisiones completamente automáticas frente al administrado.

Concretamente, el reto que se plantea es lograr que el uso de sistemas de Inteligencia Artificial que generen acciones automatizadas por parte de la Administración Tributaria permita acreditar y justificar la motivación por la que ésta ha adoptado una decisión determinada.

Son precisamente las reglas, la metodología y, en definitiva, la lógica que existe detrás del sistema lo que motiva la actuación tributaria, siendo absolutamente determinante, por tanto, que dicha lógica y metodología se encuentre debidamente documentada y aprobada por parte del organismo tributario.

La documentación de dicha metodología y en definitiva, la lógica sobre la que ha sido diseñado el sistema de Inteligencia Artificial es la herramienta básica de la que la Administración Tributaria debe disponer a los efectos de poder justificar el por qué el sistema en cuestión ha iniciado una investigación por ejemplo y en segundo lugar, por qué ha adoptado una decisión determinada, siendo esta metodología y la descripción de la misma (y todos los elementos de la que se compone) el medio con el que poder acreditar que la Administración Tributaria ha basado sus decisiones automatizadas de conformidad con la normativa aplicable, y concretamente, le permitirá motivar su actuación, en última instancia, para la consecución del Interés General exigido por nuestro ordenamiento jurídico.

A continuación, se analizará si la elaboración de perfiles o patrones de riesgo, con el fin de desarrollar y aplicar modelos predictivos de incumplimiento basados en técnicas de Inteligencia Artificial y Deep Learning podrían llegar a superar los límites normativamente dispuestos por nuestra Constitución y legislación vigente.

En este sentido, el análisis se centrará en si la decisión de inspeccionar o no podría suponer una vulneración del derecho fundamental a la igualdad o a no ser discriminado, o incluso podría el uso de esta tecnología menoscabar el derecho de la presunción de inocencia de todos los ciudadanos, llegando incluso a colocar al ciudadano en una posición de complicada defensa de sus derechos e intereses, en tanto es el propio contribuyente el que debe demostrar su inocencia y no la Administración Tributaria la que debe probar la culpabilidad de éste.

4.2.  Inteligencia Artificial sin sesgos. Cumplimiento de las obligaciones en materia de no discriminación y neutralidad tecnológica

4.2.1.  Inteligencia Artificial sin sesgos. Ámbito General

Debemos ser conscientes de que las tecnologías basadas en Inteligencia Artificial, además de que cada vez son más habituales en nuestras vidas, pueden aportar grandes beneficios económicos y sociales, pero también pueden suponer riesgos y consecuencias no deseadas, así como repercusiones negativas para los derechos fundamentales. Esto ha dado origen a un debate sobre el desarrollo y uso ético de la Inteligencia Artificial.

Es por ello que algunos países, como Estados Unidos, China, Reino Unido y Singapur, y diversas organizaciones, han desarrollado sus recomendaciones relativas a la ética en la Inteligencia Artificial. Por ejemplo, la OCDE publicó, en 2021, las «Herramientas para una Inteligencia Artificial segura», la UNESCO su «Recomendación sobre la Ética de la Inteligencia Artificial» y la Comisión Europea la mencionada RIA.

La arquitectura europea de los derechos fundamentales define el marco general para el uso de la IA en la UE. En el artículo 2 del Tratado de la Unión Europea («TUE») se establece que la UE se «funda sobre los valores de respeto de la dignidad humana, libertad, democracia, igualdad, Estado de derecho y respeto de los derechos humanos, incluidos los derechos de las personas pertenecientes a minorías».

El artículo 6 del TUE establece, en particular, la fuerza jurídicamente vinculante de la Carta de los Derechos Fundamentales de la Unión Europea («Carta de la UE»).

En la Carta de la UE se reconocen una serie de derechos que muy a menudo se perciben como potencialmente afectados negativamente por la IA, como el derecho a la dignidad humana (artículo 1), el respeto a la vida privada y familiar y el derecho a la protección de datos de carácter personal (artículos 7 y 8), el derecho a la no discriminación (artículo 21), a la igualdad entre hombres y mujeres (artículo 23), los derechos de diversos grupos especiales (como los trabajadores, los consumidores, los niños, los discapacitados) o la protección del medio ambiente.

El Convenio Europeo para la Protección de los Derechos Humanos y las Libertades Fundamentales («CEDH») vincula directamente a todos los Estados miembros de la UE, por lo que también es importante tenerlo en cuenta para la interpretación de las disposiciones de la Carta de la UE. Para completar la arquitectura de los derechos fundamentales de la UE, también deben mencionarse los derechos fundamentales garantizados por el CEDH, puesto que son el resultado de las tradiciones constitucionales comunes a los Estados miembros, que sirven como base de los principios generales del derecho de la UE.

Debemos ser conscientes de que muchos de los derechos reconocidos como derechos fundamentales de la UE en la Carta de la UE corren un gran riesgo de ser vulnerados por ciertos desarrollos de la IA. Por ejemplo, el seguimiento de personas en espacios públicos puede atentar directamente contra el derecho a la libertad de reunión y de asociación. Así como ciertos usos de tecnologías biométricas podrían atentar contra el derecho a un juicio justo. Hay que tener en cuenta que algunos usos de los sistemas de IA pueden considerarse una amenaza para la dignidad humana, por ejemplo, porque pretenden sustituir el libre albedrío humano por una decisión informática.

Un aspecto muy importante a tener en cuenta de los sistemas de IA es el de la posible existencia de sesgos en la propia programación de los algoritmos matemáticos aplicados. Éstos son especialmente graves cuando, por ejemplo, derivan en discriminaciones de un grupo en favor de otro (como, por ejemplo, hombres sobre mujeres, blancos sobre negros, etc.). Aunque existe un tipo de sesgo aún más preocupante, y por el que hay que prestar especial atención, que es el sesgo en la interpretación de los resultados de la IA. Este sesgo humano consiste en aceptar, sin espíritu crítico y sin racionalizar previamente los resultados de una IA, esto es, aceptarlos como ciertos e inamovibles.

De esta forma, la Propuesta de Reglamento (UE) de la Comisión Europea sobre el marco jurídico aplicable a los sistemas de Inteligencia Artificial (IA) de la Comisión Europea, mediante el que se pretende crear un marco jurídico para lograr que la IA sea confiable y digna de confianza, pero sin impedir el desarrollo tecnológico. Los objetivos de la Propuesta de Reglamento son:


	
1)  Garantizar que los sistemas de IA introducidos y utilizados en la UE sean seguros y respete los derechos fundamentales y valores UE. Para ello establece requisitos como la supervisión humana, solidez técnica y seguridad, gestión de la privacidad, transparencia, diversidad, no discriminación, bienestar social y ambiental.

	
2)  Garantizar seguridad jurídica para fomentar la inversión e innovación.

	
3)  Mejorar la gobernanza de los sistemas de IA y la aplicación efectiva de las normas sobre derechos fundamentales.

	
4)  Facilitar el desarrollo de un mercado único para hacer un uso legal, seguro y confiable de la IA. Para lograr estos objetivos, la propuesta de reglamento establece una sólida metodología de gestión de riesgos, y no sólo ex ante, sino también a lo largo de todo el ciclo de vida de un sistema de IA de forma continua.



En definitiva, la regulación de la IA se focaliza en las personas y su protección, para que tengan la seguridad de que la tecnología se usa de modo seguro y de acuerdo con lo establecido en la ley, lo que conlleva respetar los derechos fundamentales y valores de la Unión Europea.

Respecto al ámbito de aplicación territorial, es importante resaltar que el ámbito de aplicación de la Propuesta de Reglamento no queda reducido a la Unión Europea, sino que va más allá de la misma, puesto que aplica a cualquier proveedor, esté domiciliado o no en la UE, siempre que haya un vínculo con el mercado o los ciudadanos de la UE (como desarrollar sistemas de IA en la UE o ponerlos en servicio en la UE).

Además, las empresas, en el uso de la Inteligencia Artificial, deben prestar especial atención al riesgo para el negocio, los clientes y terceros. Deben implementar un marco de IA basado en la gestión de riesgos y una política sobre IA en la que los sistemas de IA respeten los derechos fundamentales, sean transparentes y técnicamente robustos. Para ello, deben seguir las pautas de buen gobierno y gobernanza, aplicar la privacidad desde el diseño y contar con un sistema de Compliance. Así, para reducir los posibles sesgos, éstas deben llevar a cabo tres acciones:


	
1)  Identificar los posibles sesgos.

	
2)  Valorar sus impactos.

	
3)  Desarrollar una estrategia de mitigación o gestión, entendiendo claramente el caso de uso y las implicaciones para el modelo y para el negocio.



4.2.2.  Inteligencia Artificial sin sesgos en el ámbito Tributario

Tomando en consideración lo anteriormente expuesto, el presente apartado se centra en analizar específicamente la importancia de un diseño «Compliance by Design» de los algoritmos matemáticos sobre los que funcionarán los sistemas de Inteligencia Artificial aplicados por parte de la Administración Tributaria.

Como veremos a continuación, son tres los principales aspectos que la Inteligencia Artificial aplicada en el ámbito Tributario deberían tener en consideración.

Por un lado, la obligación de respecto de los derechos a la intimidad y privacidad de los ciudadanos. Si bien las Administración Tributaria, en el desarrollo de sus funciones, especialmente en las de inspección, tiene unas capacidades de investigación y obtención de información relevantes, éstas no son ilimitadas y deben ajustarse siempre al más escrupuloso respeto de los derechos de privacidad y protección de datos personales.

En segundo lugar, el cumplimiento de sus obligaciones legales en materia de transparencia. En particular, en relación al uso de sistemas de Inteligencia Artificial, y tal y como se ha puesto de manifiesto en muchos países de América Latina (como en el caso de España) existe una obligación de transparencia de tal forma que sea posible conocer de ante mano las técnicas y la lógica de las mismas utilizadas por parte de las Autoridades Tributarias, como única y principal vía que permita garantizar que este tipo de sistemas (y por ende la actividad de la Administración Tributaria) es perfectamente respetuosa con los derechos de los contribuyentes.

En tercer lugar, y derivado del anterior, la obligación de garantizar que los algoritmos matemáticos empleados no cuentan con sesgos que puedan conllevar, directa o indirectamente, decisiones que conlleven discriminación de los contribuyentes

4.2.2.1.  Deber de Transparencia

En relación con el deber de transparencia, debe tomarse en consideración que la Ley General Tributaria dispone en su artículo 96.4 que «Los programas y aplicaciones electrónicos, informáticos y telemáticos que vayan a ser utilizados por la Administración tributaria para el ejercicio de sus potestades habrán de ser previamente aprobados por ésta en la forma que se determine reglamentariamente».

Si bien parece obvio que el objetivo de dicha disposición legal es la de dotar de transparencia al uso de la informática empleada por parte de la Administración Tributaria en el ejercicio de sus funciones, no parece que de dicha disposición se derive (por la opacidad a la que nos tiene acostumbrados la Agencia) la transparencia en lo que respecta a la lógica del funcionamiento de los algoritmos matemáticos y los sistemas de Inteligencia Artificial empleados por parte de la Agencia, pudiendo llegar a pensarse que la Agencia está diferenciando el software, de la lógica empleada por dichos sistemas para lograr así, una ventaja clara frente a los contribuyentes y los asesores de éstas.

En este sentido, es reiterada la doctrina que aboga por la necesidad de introducir un cumplimiento escrupuloso del deber de transparencia en relación no tanto al código fuente empleado por los diferentes sistemas utilizados por la Agencia Tributaria, sino por los parámetros y la lógica que emplean los algoritmos empleados por la Agencia para perfilar a los diferentes grupos de contribuyentes, así como designar a los que finalmente serán objeto de inspecciones tributarias, permitiendo así que los contribuyentes bien intencionados puedan definir una estrategia fiscal alineada con los criterios interpretativos de las Autoridades.

Bien es cierto, que el argumento en contra de esta postura es precisamente en el que se encuentra la Agencia, que no es otro que, en caso de ser totalmente transparente en la lógica y parámetros aplicados por los algoritmos matemáticos que emplea en dicho proceso, llevaría a la posibilidad de que aquellos contribuyentes cuyo objetivo es contravenir la normativa y, probablemente, cometer fraude fiscal, se les estaría otorgando una ventaja al conocer la estrategia seguida por la Agencia.

En este sentido, Fernando Serrano Antón, pone de manifiesto la necesidad de regular un procedimiento legalmente establecido que obligue a realizar una evaluación previa de los algoritmos empleados por parte de las autoridades públicas, incluida la Agencia Tributaria, con el fin de poder garantizar, mediante una evaluación independiente en la que se determine el cumplimiento de todos los aspectos normativos, así como se otorgue un grado de transparencia adecuado frente al resto de autoridades y contribuyentes.

4.2.2.2.  Deber de cumplimiento de los derechos de intimidad, privacidad y protección de datos personales de los contribuyentes

De conformidad con lo dispuesto en el artículo 22 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos o RGPD), todo interesado tendrá derecho a no ser objeto de una decisión basada únicamente en el tratamiento automatizado, incluida la elaboración de perfiles, que produzca efectos jurídicos en él o le afecte significativamente de modo similar debiendo garantizarse, del mismo modo que no se tratarán datos personales especialmente sensibles, salvo que se aplique el artículo 9, apartado 2, letra a) o g) del RGPD y se hayan tomado medidas adecuadas para salvaguardar los derechos y libertades y los intereses legítimos del interesado.

Tomando en consideración el deber de transparencia anteriormente expuesto y puesto en común con la obligación dispuesta en el artículo 22 RGPD, parece más que razonable que cualquier contribuyente pudiera exigir a la Agencia Tributaria que su actuación no se base exclusivamente en el tratamiento automatizado, de tal forma que unido al derecho de acceso reconocido en el artículo 15 RGPD, pudiera exigirse por parte del titular de los datos (el contribuyente) el acceso completo a todos los datos, incluido el perfilado que de dicho contribuyente pudiera haber realizado la Agencia Tributaria.

De esta forma, y simplemente tomando en consideración lo dispuesto en dichos artículos reconocidos en el Reglamento Comunitario de referencia, parece que no hay duda alguna que la Agencia Tributaria debería otorgar, al menos de forma individual, previa ejercicio del derecho y de forma específica, el cumplimiento del deber de transparencia frente a los contribuyentes, así como la protección de sus derechos de privacidad y protección de datos personales.
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