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         La sanità è pronta per la blockchain?




        Quando si parla di blockchain, il pensiero corre subito alle criptovalute. Non si immagina alcuna associazione con la sanità. Anzi, la distanza tra blockchain e sanità sembra addirittura siderale: note, infatti, sono le difficoltà di sostenibilità finanziaria e le necessità di mitigare i rischi sanitari in un caso, quanto altrettanto l’azzardo, il rendimento potenziale atteso a fronte di maggiori rischi nell’altro caso.




        Eppure, la tecnologia blockchain, spina dorsale della criptovaluta, può diventare essenziale nel settore sanitario. Di fatto, è una architettura di archiviazione dati, che ne consente la conservazione in registri distribuiti e duplicati su vari sistemi informatici (blocchi) all'interno della rete. Inventata nel 2008, questa tecnologia vanta quindi ormai tre lustri di esperienza che ne confermano la potenza applicativa ai fini della trasparenza e della sicurezza e la rendono utile per usi più ampi; ormai, si è per sempre disancorata dall’ambito finanziario per allargarsi al marketing, all’integrazione con Internet of Things (IoT), all’Energy Management, alla Supply Chain e alla Sanità. In quest’ultimo ambito, come mostrato nella tabella successiva in modo non esaustivo, è una pratica soluzione già disponibile per attuali e complessi problemi.
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        Aldilà di ritardi e cautele verso la centralità del paziente




        Tra le diverse questioni che potrebbero sollevarsi sul tema declinato in sanità, due, a mio giudizio, hanno maggiore rilevanza. La prima riguarda la progressiva, ampia e profonda transizione digitale in sanità. Già oggi, ricerca, diagnosi, cura e gestione amministrativa delle aziende sanitarie dipendono fortemente dai volumi e dalla qualità dei dati, ed indirettamente dalle architetture tecnologiche e dai livelli di sicurezza associati. Molte resistenze alla digitalizzazione derivano dai crescenti timori sulla privacy e dai cyber-attacchi (aumentati a seguito del conflitto Russia-Ucraina) che colpiscono anche aziende sanitarie italiane. La blockchain potrebbe essere la soluzione appropriata per risolvere questi problemi, accelerando la corsa tecnologica nel settore sanitario. Di certo, nondimeno vanno trascurati gli ostacoli culturali ed organizzativi all’introduzione della blockchain. Il settore sanitario, in generale ma nel nostro Paese in misura maggiore, si è sempre dimostrato molto prudente rispetto alle nuove tecnologie, e non solo per le limitate risorse disponibili per investimenti. Non è un caso che le prime esperienze di blockchain in sanità siano state, e ancora lo sono, esperimenti e programmi pilota che gli Autori di questo Rapporto segnalano come best practice nazionali ed internazionali. L’introduzione della blockchain potrà essere facilitata dalla prospettazione pratica di questa tecnologia come soluzione a reali problemi tecnici, ma anche dal sostegno della formazione e di altre forme di cambiamento organizzativo degli operatori, dei professionisti e dei cittadini.




        La seconda questione generale riguarda l’empowerment del paziente. Forse più di tutti gli altri attori che compongono il vasto e plurale ecosistema sanitario, i pazienti possono essere beneficiati nell'era blockchain. Differentemente da altri tipi di gestione/sicurezza dei dati, i sistemi basati su blockchain possono offrire contemporaneamente, da un lato, maggiore sicurezza dei dati e, dall’altro, una più salda data ownership (proprietà dei dati, letteralmente). In altri termini, con una più solida data ownership, la raccolta dei dati da parte dei soggetti del contesto sanitario (medici, aziende e così via) sarà direttamente subordinata al rilascio di un’autorizzazione del paziente. Non è questione di poco conto in virtù dell’elevata sensibilità dei dati sanitari. Per esempio, il maggior timore della comunità di soggetti che a vario titolo ruota intorno all’Alzheimer, deriva dalla possibilità che la presenza di biomarcatori della malattia possa essere inavvertitamente rivelata, rendendo vulnerabile il paziente in varie circostanze professionali e personali, come nel caso della stipula di un contratto assicurativo. Con la blockchain si supererebbero questi problemi con un significativo livello di protezione e la necessità di consenso personale del paziente. Allo stesso modo, in altre situazioni e altre patologie.




        




        Il rapporto di ricerca e alcune lezioni per l’Italia




        Il presente Rapporto di ricerca fornisce una rassegna di trentadue casi reali e un’aggiornata fotografia dello stato di implementazione della blockchain nel settore sanitario. I casi d’uso, nazionali ed internazionali, sono stati selezionati in base al grado di maturità tecnologica e di impatto economico, sociale - nelle relazioni plurali tra i soggetti presenti nell’ecosistema sanitario - e gestionale e rappresentano sperimentazioni o innovazioni di produttori di tecnologie e fornitori di servizi. Tra essi, gli Autori del Rapporto, con una metodologia incentrata su quattro criteri qualitativi, hanno selezionato sette best practices, di cui due italiane e cinque internazionali, che si sono distinte per grado di innovatività e connessione tra i diversi attori del settore sanitario (vedi sempre tabella).




        L’implementazione della blockchain nel settore sanitario è ancora al principio, ma si allarga progressivamente la consapevolezza di questa tecnologia come soluzione pratica a molti problemi per una sanità accessibile e distribuita. La blockchain è in grado di accelerare il processo di digitalizzazione dei servizi sanitari, anche in un Paese come il nostro, non ancora allineato agli standard internazionali. I casi e le best practices di questo Rapporto offrono spunti per comprendere i ritardi tradizionali del nostro Paese, indicando nella formazione multidisciplinare dei professionisti sanitari la leva ottimale di gestione del cambiamento. Nondimeno, in un settore regolato come la sanità, il quadro normativo si sostanzia in un fattore abilitante dell’adozione della blockchain e, dunque, diventa auspicabile un provvedimento quadro (non varie e variegate norme) che fissi minime, generali e stabili regole che favoriscano un rapido sviluppo della blockchain nella nostra sanità.




        La sanità è pronta per la blockchain ed il Rapporto costituisce un prezioso contributo di orientamento, di analisi, concettuale e pratico, che può e deve diventare un appuntamento periodico sullo stato dell’arte della blockchain in sanità.
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        Il mercato della sanità digitale in Italia valeva circa 3 miliardi di euro nel 2020 e si prevede raggiunga i 4 miliardi entro il 2024. Di questi 4 miliardi, la quota maggiore è legata al mercato ICT (2 miliardi) e a quello dei dispositivi medici (1,8 miliardi), mentre la quota minore (258 milioni) è imputabile all’esternalizzazione dei processi aziendali (BPO – Business Process Outsourcing). Tale crescita del mercato della sanità digitale in Italia (+35% nel periodo 2020-2024) sarà sostenuta anche dall’attuazione del PNRR (Piano Nazionale Ripresa e Resilienza). La “Missione 6 su Salute e Innovazione” prevede circa 15 miliardi di euro in investimenti dedicati al settore salute. In particolare, saranno stanziati, in via previsionale, 7 miliardi per lo sviluppo delle Reti di prossimità, strutture e telemedicina (1 miliardo di euro) per l’assistenza sanitaria territoriale e 8,63 miliardi per l’innovazione, la ricerca e la digitalizzazione del Servizio Sanitario Nazionale (quota-parte delle risorse, 1,38 miliardi, destinati a garantire il completamento e la diffusione del Fascicolo Sanitario Elettronico). Un piano di investimenti (per il quinquennio 2021-2026) in materia di digitalizzazione che impatterà direttamente sul mercato italiano della salute digitale per circa 10 miliardi di euro finalizzato allo sviluppo di un ecosistema che interiorizzi tutte le spinte all’innovazione prodotte dalla trasformazione digitale.




        La digitalizzazione introduce importanti vantaggi non soltanto in riferimento alla relazione medico-paziente, ma anche in termini di maggiore coordinamento tra i vari attori coinvolti nell’ecosistema sanitario. Difatti, i sistemi sanitari sono caratterizzati da processi di creazione di valore composti da una partecipazione eterogenea di pazienti, medici, assistenti sanitari, ospedali e diversi altri attori (Russo Spena and Mele, 2019; Balta et al., 2021). La componente della tecnologia non può essere considerata solo un mezzo attraverso il quale si modificano le singole attività legate alla produzione e erogazione dei servizi sanitari, ma come uno strumento attraverso cui si trasformano e si innovano i processi e le relazioni sia all’interno delle organizzazioni sia nei rapporti con altri attori del sistema (Mele and Russo Spena, 2019; Tighe et al.2020).




        Le piattaforme digitali rappresentano dei game-changers per il settore sanitario (Hein et al. 2020), in quanto consentono non soltanto di avere a disposizione un’ingente quantità di dati sulla base dei quali costruire un cruscotto di indicatori per l’analisi e il monitoraggio delle performance, ma anche di dar luogo a sistemi di comunicazione più fluidi tra gli attori determinando, così, un elevato livello di coordinamento tra gli stessi (Mele et al., 2022; Schiavone et al., 2022). La ratio alla base dello sviluppo di tali piattaforme è, infatti, la realizzazione di un “sistema di servizi integrati in rete” per migliorare l’accuratezza e la precisione nella diagnosi, e fornire un’informazione tempestiva ai pazienti per la prevenzione di molte patologie, con effetti sia sul fronte della qualità erogata sia dei costi sostenuti (Addicott et al. 2006; Torres et al. 2008).




        A fronte di tali sviluppi le potenzialità espresse sono ancora molte, così come le criticità. Da un lato alcuni studi (Leone et al., 2021; Burrai et al., 2021) evidenziano come sia possibile l’impiego delle tecnologie digitali per migliorare l’organizzazione e l’offerta dei servizi sanitari, ad esempio, per quanto attiene alla gestione delle liste d’attesa, sfruttando la potenzialità dei dati e della geolocalizzazione, in funzione di un’ottimizzazione dei percorsi di cura e dei posti letto, nonché per mettere a punto nuovi modelli per la gestione della continuità assistenziale. Dall’altro, le sfide che gli attori dell’ecosistema sanitario sono chiamati ad affrontare sono legate alla privacy e protezione dei dati dei pazienti, alla gestione delle frodi e delle falsificazioni dei prodotti medici e farmaceutici.




        Il settore sanitario è sempre più data-driven. Secondo uno studio pubblicato dall’US National Library of Medicine National Institutes of Health (2016), infatti, la mole dei dati sanitari pro-capite è destinata ad aumentare in maniera esponenziale. L’infrastruttura sanitaria è chiamata, per tale ragione, alla definizione di strumenti attraverso cui gestire tale mole di dati, considerato il notevole impatto che un'efficiente gestione di questi dati può avere sulla salute della popolazione.




        La tecnologia blockchain può rappresentare un innovativo strumento che permette di affrontare e superare le sfide poste dalla digitalizzazione del sistema sanitario. Basandosi su un registro distribuito, condiviso, replicabile, accessibile simultaneamente, architetturalmente decentralizzato, la Blockchain rende non soltanto i dati disponibili “real-time”, senza che vi sia un’autorità centrale che li gestisca, ma anche verificabili da ciascun partecipante, non alterabili e non modificabili. Per questi motivi, il passaggio dalla gestione del dato a quella del processo e l’integrazione tra il rilevamento attraverso dispositivi in uso alle persone e l’acquisizione tradizionale dei dati sono alla base di approcci medici di nuova generazione come la medicina predittiva e personalizzata, dove più che sui risultati in sé, è importante avere un controllo sul processo di cura nel suo insieme, in modo da poterlo adeguare alle specificità di un individuo o di una popolazione.




        Il presente report offre un’analisi approfondita sullo stato dell’arte dell’implementazione della blockchain nel settore dell’healthcare, analizzato e arricchito dallo studio di casi aziendali nazionali e internazionali selezionati in funzione della loro maturità tecnologica e della presenza di evidenze significative in relazione agli aspetti economici, relazionali e/o di processo.
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        Le innovazioni digitali e il quadro attuale del contesto post-pandemico hanno fortemente influenzato il settore sanitario ad attuare un necessario cambio di paradigma, al fine di soddisfare le correnti esigenze di tempestività, sicurezza e coordinamento organizzativo (Burrai et al., 2021; De Leo, 2021; Giarelli & Vicarelli, 2021). L’emergenza sanitaria, infatti, ha evidenziato l’elevato potenziale delle nuove tecnologie determinando una crescita esponenziale del concetto di “E-health” o “sanità digitale”, intesa come l’applicazione all’area medica e a quella della assistenza socio/sanitaria dell’Information and Communication Technology (ICT) (Tebeje & Klein, 2021). L’esperienza pandemica ha ulteriormente messo in evidenza come un sistema sanitario sostenibile, resiliente ed equo, non possa prescindere da un totale ripensamento del sistema di cure attraverso l’utilizzo appropriato del digitale (Mele et al., 2020); La pandemia ha, inoltre, accelerato lo sviluppo e il ricorso alle varie possibilità offerte dalla Telemedicina, termine con cui si fa riferimento ad una forma di assistenza sanitaria “a distanza” erogata attraverso il ricorso a tecnologie innovative che consentono al professionista di restare in contatto con i propri pazienti riducendo la distanza;




        Sebbene non esista una definizione unica e condivisa di Telemedicina, è possibile sintetizzare nell’assunto che non è più il paziente ma le informazioni che lo riguardano a spostarsi. Ferorelli et al. (2021) definiscono la telemedicina come: “un metodo per fornire servizi di assistenza sanitaria, attraverso l'uso delle tecnologie dell'informazione e della comunicazione (TIC) in situazioni in cui l'operatore sanitario e il paziente non sono nello stesso luogo”.




        L’utilizzo di questi strumenti e nuove modalità di gestione del paziente sono abilitate dallo sviluppo delle competenze digitali dei medici, che sono attualmente la principale interfaccia del cittadino con la sanità: da un lato delle competenze per l’utilizzo dei comuni strumenti digitali e, dall’altro, del know-how legato agli specifici strumenti e servizi di E-Health (Schreiweis et al., 2018). È proprio l’evoluzione della telemedicina, avvenuta di pari passo con i processi di dematerializzazione, che dà avvio al processo di digitalizzazione del settore sanitario.




        Nonostante si inizi a parlare di telemedicina già dagli anni ’90 è soltanto nel nuovo millennio che si evidenzia il ruolo chiave delle nuove tecnologie nel promuovere lo sviluppo del settore sanitario. Con la nascita degli smartphone e delle reti di connessione veloce 4G e 5G, le nuove tecnologie trovano sempre più spazi di applicazione grazie al continuo utilizzo di app sia da parte dei consumatori per monitorare il proprio stato di salute sia da parte dei medici per monitorare l’aderenza terapeutica dei pazienti. Inoltre, l'emergenza Covid ha evidenziato l'alto potenziale delle nuove tecnologie e una relativa velocità di adozione sia nella risposta ai bisogni dei pazienti (robot per assistenza e monitoraggio, tele-diagnostica, ecc.), sia nel garantire in sicurezza i servizi ambulatoriali ai pazienti che necessitano di portare avanti terapie, cicli di visite o attività di controllo sanitario (ad es. telemedicina e teleconsulto). È necessario potenziare questi strumenti per renderli disponibili non solo nei momenti di crisi, ma anche per integrarli come ordinari strumenti di supporto all'erogazione di servizi sanitari anche nelle fasi successive della pandemia.




        Si evidenzia, pertanto, un legame sempre più stretto tra tecnologia, innovazione e sanità con vantaggi notevoli per tutti gli attori dell’ecosistema. Dal punto di vista delle organizzazioni, ad esempio, la trasformazione digitale consente la semplificazione dei processi di gestione e condivisione della conoscenza, rendendo possibile un costante e rapido monitoraggio delle attività e dei servizi erogati attraverso le piattaforme digitali. Difatti, attraverso l’uso di queste ultime è possibile avere a disposizione un’ingente quantità di dati, sulla base dei quali monitorare l’andamento delle cure a distanza e costruire una dashboard di KPI per il controllo della performance dell’intero sistema sanitario (Schiavone et al., 2022) svincolando i tradizionali sistemi di valutazione dalle singole specificità delle diverse strutture. La gestione ottimale dei flussi dei pazienti per migliorare la loro soddisfazione e concorrere all’obiettivo della cura, unitamente all’allocazione efficiente delle risorse nel rispetto di vincoli dati - posti letto, personale, tecnologie, dispositivi medici etc.- rappresentano gli aspetti più rilevanti nella gestione delle operations ossia delle attività di produzione, logistica e consegna delle organizzazioni sanitarie. Le tecnologie digitali consentono di predisporre dei flussi informativi on time sulla base dei quali adottare decisioni basate su evidenze cliniche e organizzative in continuo aggiornamento. (Marsilio & Prenestini, 2020).




        Inoltre, ai dati prodotti direttamente dal sistema sanitario, si possono aggiungere quelli generati dalla persona nella gestione della propria salute (patient empowerment), attraverso le applicazioni di monitoraggio e informazione, sempre più diffuse sugli smartphone, e le reti sociali dedicate alla salute, dati che costituiscono un bacino inestimabile, al quale potrebbero attingere le istituzioni di ricerca per migliorare i percorsi di cura e la qualità dei servizi sanitari. In tale contesto (vedere Figura 1) si colloca il “One Digital Health” (Benis et al., 2021) un processo che mira a digitalizzare gli ecosistemi sanitari, attraverso un approccio sistemico che pone l’enfasi sul potenziale impatto positivo delle innovazioni tecnologiche sulla salute umana.




        





        

           Figura 1. One Digital Health
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             Fonte: Benis A, Tamburis O, Chronaki C, Moen A, “One Digital Health: A Unified Framework for Future Health Ecosystems” (2021).


          


        




        




        Il quadro concettuale del “One Digital Health Steering Wheel” è costruito intorno a due concetti chiave (One Health e salute digitale), tre prospettive (salute e benessere individuale, popolazione e società, ed ecosistema), e cinque dimensioni (impegno dei cittadini, istruzione, ambiente, assistenza sanitaria umana e veterinaria, e Healthcare Industry 4.0). Questo approccio permette di analizzare in che modo affrontare la complessità intrinseca dei nuovi scenari di salute e cura nei nuovi ecosistemi sanitari digitali. In tale panorama, i cittadini sono chiamati a svolgere un ruolo centrale nella gestione dei dati prospettici sia a livello individuale sia di popolazione. L’obiettivo principale è la facilitazione delle interazioni tra One Health e le comunità di salute digitale, per consentire interazioni efficienti e l’erogazione di contributi, quasi in tempo reale, guidati dai dati nella medicina e nell'ecologia dei sistemi (Benis et al., 2021).




        Tra gli aspetti più dirompenti prodotti dalla trasformazione digitale va richiamato il processo di convergenza in atto che riguarda diversi ambiti disciplinari quali le scienze della vita, la medicina e l'IT nonché business di attività diverse quali ad esempio le assicurazioni sanitarie e i providers di tecnologia. La medicina di precisione (PM) è una delle principali prove di come la convergenza intersettoriale sia diventata un importante motore di innovazione nello scenario sanitario, offrendo terapie o trattamenti specifici per un individuo o un sottoinsieme di pazienti (Prendergast & Burdick, 2020). Con tale termine si fa riferimento al "trattamento individualizzato che comprende l'uso di nuove diagnosi e terapie, mirate ai bisogni di un paziente in base alle sue caratteristiche genetiche, biomarcatori, fenotipiche o psicosociali" (Jameson & Longo, 2015; Koenig et al., 2017). I sistemi sanitari fanno ricorso alla medicina di precisione, quindi, con lo scopo di rafforzare le infrastrutture di salute pubblica, così, l'uso delle nuove tecnologie sta diventando essenziale nelle applicazioni sanitarie; infatti, le capacità di analisi avanzate permettono un approccio olistico, in cui la fusione dei dati clinici con le preferenze e le caratteristiche personali mira ad ottenere risultati ed esperienze migliori per i pazienti (ad esempio, PM). L’impatto positivo della digitalizzazione sulla medicina di precisione emerge, ad esempio, nell’ambito dell’ematologia oncologica in cui sempre più spesso si parla delle terapie CAR-T che consentono di offrire possibilità di cura a pazienti con linfomi non-Hodgkin o leucemie linfoblastiche che hanno subito ricadute dopo una o più terapie convenzionali. Il progressivo miglioramento delle conoscenze dei meccanismi biologici alla base della patologia ha consentito il riconoscimento di diversi sottotipi di malattia caratterizzati da specifiche alterazioni genetiche e molecolari, aprendo così la strada allo sviluppo di farmaci capaci di colpire con precisione i bersagli. Tutto ciò è possibile grazie all'implementazione del digitale, che consente di apportare miglioramenti sul piano clinico e su quello della gestione del paziente. Un esempio è dato dagli ambulatori virtuali, che da un lato migliorano l’accesso al trattamento CAR-T anche per quei pazienti che non si trovano in prossimità di un Centro autorizzato alla sua erogazione, dall’altra aiuta i clinici a comunicare tra loro e i pazienti a rimanere in contatto con i Centri che si occupano della loro cura.




        Nonostante gli aspetti positivi appena evidenziati, la digitalizzazione dell’ecosistema salute risulta spesso frammentata e disomogenea (Vicarelli & Bronzini, 2018). In Italia, ad esempio, il Fascicolo Sanitario Elettronico, pur costituendo una risorsa fondamentale per la raccolta dei dati sui pazienti, è ancora poco conosciuto e utilizzato.
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