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			Objetivos

			El módulo de que vas a iniciar está diseñado para que al finalizar su estudio alcances los siguientes objetivos:

			–Conocer la evolución de la revolución tecnológica.

			–Diferenciar entre direcciones web, URL y localización de IP.

			–Profundizar en la deep web, el proceso multi-stakeholders, el cloud computing y el blockchain.

			1.1.La revolución tecnológica

			[image: ]

			En 2013, en el GAC se afirmaba que “Internet es el sistema adaptativo complejo más grande y de más rápida evolución en la Historia de la Humanidad”.

			Hemos llegado a un escenario en el que las tecnologías de la información y la comunicación y nuestro sistema social están tan estrechamente conectados, que se torna imposible la comprensión del uno sin el otro.

			No obstante, es una constante histórica que una misma tecnología, admite usos beneficiosos para las personas y el tejido económico, pero plantea riesgos y peligros potenciales, en ocasiones buscados, y en ocasiones por mero desconocimiento.

			Para poder comprender el escenario regulatorio de los negocios digitales, es imprescindible conocer el objeto de la materia, por lo que se explicarán a continuación las bases tecnológicas más importantes y las tecnologías en auge que fundamentan dichos negocios.

			Internet, o la red de redes, es consecuencia de la irrupción de la electrónica como medio de trabajo. Sus orígenes se encuentran en 1969 con la creación de Arpanet, una red experimental promovida por el Departamento de Defensa de EEUU, con el objetivo de establecer una red informática de comunicación que tuviera la capacidad de redirigir automáticamente la información por el camino adecuado, para alcanzar su destino, evitando partes de la red colapsadas.

			En el informe Bangemann de 1994, ya se recogía que estábamos asistiendo a una “nueva revolución industrial tan importante y profunda como sus predecesoras” y que dicha revolución “dota a la inteligencia humana de nuevas e inteligentes capacidades y construye un recurso que altera el modo en que trabajamos y convivimos”.

			Dicho informe no podría prever, hasta qué punto se iba a materializar dicha afirmación, llevándose a su máxima expresión a través del concepto de inteligencia artificial.

			Además, ponía de manifiesto la urgencia de adoptar medidas inmediatas relativas a la creación de un entorno normativo favorable, así como la promoción de las nuevas potencialidades de estas nuevas tecnologías para la creación de mercados de productos y servicios tecnológicos.

			Este importante cambio, presenta como principales características:

			–La desmaterialización

			–La descentralización de la información y de sus fuentes

			Dichas características, se traducen en importantes ventajas para los ciudadanos, las empresas, las administraciones, las organizaciones, etc, tanto en sus trabajos, funciones y negocios, como en su formación y en la forma de entender el ocio.

			La llegada de Internet al mercado tiene lugar como consecuencia de la propia evolución de la revolución tecnológica. Se trata de una infraestructura de gran adaptabilidad que permite la integración de todas las nuevas tecnologías de los más diversos campos.

			A efectos técnicos, resulta irrelevante dónde se encuentran almacenados los recursos a los que los usuarios quieren acceder, y estas características han convertido la red en un recurso a utilizar en sectores tan dispares como la educación, las compras, la ciencia y el conocimiento, la banca, los libros, el turismo, la salud, el juego, la bolsa, la publicidad, la televisión, los periódicos, y un largo etcétera.

			Las técnicas de procesamiento de la información han ido mejorando para facilitar su comprensión y transmisión por Internet, gracias a las cuales, han aparecido nuevos modelos de negocio.

			Para poder entender las implicaciones jurídicas, se hace necesario conocer los aspectos fundamentales de funcionamiento de Internet, y las diferentes tecnologías que sustentan la base de lo que se ha venido llamando negocios digitales.

			1.2.El concepto de Internet

			El término Internet proviene de la expresión INTERconnected NETworks, cuya traducción podría ser redes interconectadas.

			–La resolución de 24 de octubre de 1995 del Federal Networking Council (FNC), nos facilitó de forma unánime un concepto de Internet, según el cual, “Internet hace referencia a un sistema global de información que está relacionado lógicamente por un único espacio de direcciones global basado en el protocolo de Internet (IP) o en sus extensiones, es capaz de soportar comunicaciones usando el conjunto de protocolos TCP/IP o sus extensiones u otros protocolos compatibles con IP, y emplea, provee, o hace accesible, privada o públicamente, servicios de alto nivel en capas de comunicaciones y otras infraestructuras relacionadas, aquí descritas”.
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			–En cuanto a su funcionamiento, se requiere de un ordenador que desempeñaría la función de emisor/receptor o terminal (móvil, Smart TV), un módem que permite al ordenador realizar las funciones de teléfono, una red de telecomunicación en sentido estricto, a la que conectarse, un servidor o proveedor de servicios de Internet, y un navegador o browser.

			Se trata de una red global, desde las perspectivas de la libertad de tráfico, de interactividad, de internacionalidad, y de la integración de servicios, que se caracteriza por ser una red abierta y sin propietario, que proporciona servicios interactivos, de carácter mundial, que integra multitud de aplicaciones, y que permite la conclusión de contratos y su ejecución de forma íntegra en determinados supuestos.

			–En cuanto a la principal diferencia con otras redes, como la Electronic Data Interchannge (EDI), se encuentra en que en esta última, las partes están perfectamente identificadas, sus relaciones están regidas por un acuerdo marco previo, y la seguridad de las transacciones se encuentra asegurada por el carácter cerrado y propietario de la red.

			Por su carácter descentralizado, no es posible técnicamente que un ordenador dirija y gestione Internet. Su funcionamiento, es consecuencia del empleo de una cantidad de operadores de sistemas informáticos y de redes, de protocolos comunes, es decir, un mismo conjunto de convenciones relativas a la transmisión de datos entre ordenadores, que permite el intercambio de información en formato binario (ceros y unos).

			1.3.El protocolo TCP/IP

			Un protocolo de red, es un conjunto de reglas que rigen el intercambio de información a través de una red de ordenadores.
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			Las redes y los ordenadores integrados en Internet, utilizan los protocolos TCP/IP, desarrollados por Vinton Cerf y Robert E. Kan en la década de los 70.

			–El protocolo TCP (Transmission Control Protocol) hace posible la división de la información en paquetes y la numeración de éstos para que puedan ser unidos en el orden correcto en el ordenador de destino, al tiempo que incorpora datos necesarios para la transmisión y la descodificación de los paquetes.

			–El protocolo Internet (IP), se ocupa de que cada paquete sea etiquetado con las direcciones adecuadas (números IP).

			Es decir, el protocolo TCP/IP representa las principales reglas de Internet, basadas en el concepto de dirección IP, donde cada dispositivo en la red se identifica por una única dirección que sirve para enrutar los paquetes de datos. Esta cuestión, a nivel jurídico implica, que cada dispositivo tiene almacenada cierta información y que identifica desde el que se ha subido o accedido a la misma. Deja rastro y huella digital.

			Por su parte, TCP, se encarga de dividir un mensaje en pequeños paquetes numerados, para poder unirlos en el orden correcto en su destino.

			TCP/IP provee de conectividad de extremo a extremo especificando cómo los datos deben ser formateados, direccionados, transmitidos, enrutados y recibidos por el destinatario.

			No existe una sola ruta, sino que la ruta seguida en cada caso, depende de elementos circunstanciales, como la densidad del tráfico.

			Este sistema también es utilizado en las redes Intranet y Extranet. La primera de ellas, permanece cerrada a una determinada organización y su acceso es restringido a sus miembros, y la segunda, permite la conexión entre dos o más organizaciones, pero no consiente el acceso al público general.

			1.4.Dirección web, URL y localización de IP

			URL es el acrónimo de Uniform Resource Locator, y es una referencia a un recurso de Internet. Tiene dos componentes principales:

			–El identificador del protocolo.

			–El nombre del recurso.
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			Si este recurso es una página web, se habla entonces de dirección web.

			Salvo excepciones, las direcciones IP se pueden asociar a una localización geográfica que en general, está cercana al sitio real desde donde se realiza la conexión.

			Además, una dirección IP, identifica el dispositivo desde el que se ha subido un determinado contenido o accedido a un determinado recurso de Internet.

			1.5.La arquitectura cliente servidor y la arquitectura peer to peer (P2P)

			La arquitectura cliente-servidor consiste básicamente en un conjunto de ordenadores cliente que realizan peticiones a otro ordenador (servidor) que les da respuesta. Por tanto, da soporte a la mayor parte de aplicaciones en red.

			El servidor es un proveedor de servicios (ordenador con programas que proporcionan un determinado servicio o recurso a través de una red) y el cliente es un usuario de servicios (ordenador con programas que se conectan a un servidor para hacer uso de un determinado recurso). El cliente y el servidor, interactúan mediante un mecanismo de pasaje de mensajes.

			La arquitectura peer to peer permite a los usuarios comunicarse y compartir información con otros usuarios sin necesidad de un servidor central que haga de intermediario, y ésta es la principal diferencia con la arquitectura cliente-servidor, que necesitará siempre de un ordenador servidor con el cual interactuar.

			Otra característica de la tecnología P2P es que no existe una autoridad central que pueda controlar el servicio suministrado. Tiene capacidad de autogestionarse, pero también se erige como la forma ideal para la entrada de aplicaciones ilegales, puesto que la ausencia de servidores identificables dificulta la detección y persecución de este tipo de conductas.

			1.6.La deep web

			La Internet profunda (Deep web) hace referencia a una porción muy grande de Internet, que es difícil de rastrear. Comprende todo el contenido que no forma parte de la Internet visible, de las páginas indexadas por los motores de búsqueda.

			Existen muchas formas de hacer que la información quede oculta a los buscadores:

			–Páginas aisladas

			–Contenidos dinámicos

			–Contraseñas

			–Páginas no indexables

			–Formatos de fichero no indexables

			–Web opaca

			–Información efímera o cambiante.

			El ejemplo más conocido es el “Proyecto Tor” que consiste en una red dentro de la propia Internet, que es casi imposible de rastrear. Utiliza métodos poco convencionales como el uso de muchos proxys (ordenadores intermediarios de las solicitudes de usuarios que enmascaran su identidad), la no utilización de direcciones sino de códigos y la utilización del pseudónimo .onion, que no es un dominio real de Internet.
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			1.7.El proceso multi-stakeholders

			La consolidación de Internet reside principalmente en que las decisiones relativas a su funcionamiento y la ordenación de la red, han sido tomadas y se toman por instituciones que agrupan a las partes interesadas (stakeholders) y en la que los Estados y órganos intergubernamentales han tenido una intervención mínima, especialmente en lo relativo a los protocolos que hacen posible su funcionamiento.

			Los protocolos y estándares que configuran el código en internet, constituyen elementos pura y exclusivamente tecnológicos, y precisamente la ausencia de regulación legal del código, es la principal razón del Internet que conocemos.

			Por tanto, clave en la idea de gobernanza, ha sido y es la participación de las múltiples partes interesadas, y para favorecer los debates se creó el Foro para la gobernanza de Internet, aunque los logros conseguidos se caracterizan por su generalidad.

			1.8.La neutralidad de la red
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			Internet se ha caracterizado por ser una red abierta a la que cualquier interesado puede acceder sin que los operadores bloqueen o dificulten los usos o servicios lícitos para los que puede ser empleada.

			La neutralidad de la red, hace referencia básicamente a la no discriminación por parte de los proveedores y a la exclusión de que los operadores de redes puedan proporcionar un trato privilegiado a ciertos proveedores de contenidos, que haga posible un acceso más rápido y en mejores condiciones, en comparación con otros.

			No cabe duda, en relación con lo expuesto en el punto anterior, que la mejor garantía de la neutralidad y por ende, del principio de extremo a extremo, es preservar el código libre de toda regulación legal.

			No obstante existen múltiples barreras que impiden el acceso a muchos contenidos y servicios, al levantarse sistemas de bloqueo geográfico.

			Por tanto, calidad del servicio, la gestión razonable y sin discriminación y la información sobre cualquier procedimiento establecido por el proveedor para medir y gestionar el tráfico, son retos y garantías que estarán sobre la mesa en los próximos años.

			1.9.Internet of Things y Big Data

			La red de redes, trajo consigo la aparición de millones de páginas webs, aplicaciones móviles, redes sociales, wearables, drones, y un sinfín de dispositivos inteligentes, que ha venido a denominarse “Internet of Things” (IoT).

			El IoT, es el sistema por el cual, se dota de sensores y conectividad a objetos de uso cotidiano para que puedan conectarse a Internet y transmitir e intercambiar datos sobre su uso, localización y actualización, tanto con un servidor centralizado como con otros usuarios, permitiendo el almacenamiento de los datos y su control a distancia.

			Íntimamente relacionado con el IoT, y en general, con la economía digital, está lo que se conoce como Big Data. Se denomina Big Data a la gestión y análisis de cantidades a gran escala de datos.

			Hace referencia a los sistemas que manejan y presentan a disposición de determinados usuarios, grandes conjuntos de datos, salvando los problemas que tienen de almacenamiento, accesos comunes, accesos privilegiados, compartición de recursos, métodos de búsqueda, interoperabilidad, tratamiento técnico, semántico y operativo.

			Dicho concepto agrupa, por tanto, infraestructuras, tecnologías y servicios que han sido creados para dar solución al procesamiento de cantidades grandes volúmenes de datos, estructurados, semi-estructurados, o no estructurados.

			Pone el foco en la información cuantificable, en gran parte generada por el comportamiento de los usuarios, y ha logrado atraer a empresas, académicos y organismos públicos, puesto que mediante algoritmos, dichas cantidades ingentes de datos, pueden ser leídas, interpretadas y transformadas en información de alto valor. Es decir, es capaz de sistematizar los datos procedentes de cualquier soporte y convertirlos de forma automática en información.

			Por tanto, lo relevante de esta tecnología, no son los datos en sí mismos, sino los resultados obtenidos mediante su análisis. La información es almacenada y analizada estadísticamente para obtener medias, picos o patrones de comportamiento, y es ese resultado del procesamiento, donde las empresas han visto el valor, tanto estrictamente económico, como de gestión y toma de decisiones.

			Las características del Big Data, se concretan en lo que ha venido llamándose las 4V, que son:

			–Volumen de datos o datos masivos: capacidad de gestionar un gran volumen de datos que se generan diariamente por empresas, organizaciones y usuarios de todo el mundo.

			–Variedad de datos: capacidad de combinar información digital en distintos formatos y fuentes de información.

			–Velocidad: capacidad para almacenar y trabajar en tiempo real con las fuentes generadoras de información (sensores, cámaras de video, redes sociales, webs, bases de datos, etc) que ha realizarse en el menor tiempo de procesamiento.

			–Veracidad: capacidad de tratar y analizar de forma inteligente los datos, para obtener una información verídica y útil.

			El Big Data, por tanto, aporta información valiosa que hay que filtrar, depurar, organizar y almacenar correctamente para que su uso sea efectivo.

			Por lo que respecta a la irrupción del Big Data en los negocios, ha venido promovida por los siguientes motivos:

			–Crea transparencia sobre la realidad del negocio y sus oportunidades.

			–Permite experimentar y descubrir cambios y nuevas necesidades en el mercado.

			–Facilita la segmentación de la población y la personalización de las acciones.

			–Reemplaza decisiones humanas por algoritmos automáticos.

			–Ayuda a la innovación en modelos de negocio, productos y servicios.

			De forma paralela, se ha producido también el crecimiento de lo que se conoce como el análisis predictivo y es que las empresas han visto la oportunidad de usar Big Data para incrementar el conocimiento sobre sus propios negocios, sus competidores y sus clientes utilizando modelos de análisis predictivo para reducir riesgos, tomar decisiones más acertadas y proporcionar experiencias de cliente más personalizadas.

			Es por ello, que cada vez más empresas cuentan con herramientas automatizadas para hacer data mining (minería de datos), que consiste, según definición dada por INTECO, en “encontrar información útil o patrones dentro de aquellos grandes volúmenes de información donde en apariencia no existe nada útil”.

			Uno de los mayores riesgos jurídicos que plantean estas tecnologías, viene marcado por su afectación a la privacidad y a la protección de datos de carácter personal, e incluso a la propia seguridad patrimonial de sus usuarios, por la posibilidad de ser objeto de hackeo.

			1.10.El Cloud Computing
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			El NIST (Instituto Nacional para los Estándares y la Tecnología), define la computación en la nube, como un modelo de computación que permite un acceso a través de la red, ubicuo, adecuado y bajo demanda a un conjunto de recursos informáticos (servidores, redes, aplicaciones, almacenamiento y servicios) que pueden ser rápidamente provistos y retirados con un mínimo esfuerzo de gestión o de interacción por parte del proveedor de servicios.

			Por tanto, sus principales características son:

			–Servicio bajo demanda

			–Amplio acceso a través de Internet

			–Recursos compartidos

			–Elasticidad

			–Posibilidad de prestar servicios a medida

			En cuanto a los modelos de servicio que existen, nos encontramos con el SaaS (Software as a Service) el PaaS (Platform as a Service) y el IaaS (Infraestructure as a Service). En el primero de ellos, el consumidor utiliza una aplicación pero no controla el sistema operativo, el hardware, ni la infraestructura. En el segundo de ellos, el consumidor usa un entorno de almacenamiento para sus aplicaciones, que sí controla, aunque no tiene control sobre el hardware ni sobre la infraestructura. Y en el tercero de los casos, el consumidor usa recursos e infraestructuras fundamentales del cloud como son el poder de procesamiento, el almacenamiento o componentes en red.

			Por lo que respecta a los modelos de implantación, se habla de cuatro tipos de nubes:

			–Nube privada: la infraestructura se facilita para uso exclusivo de una organización que tiene múltiples usuarios.

			–Nube pública: los recursos se ponen a disposición de la generalidad de los usuarios de forma abierta.

			–Nube comunitaria: los recursos se ponen a disposición de una comunidad de usuarios de organizaciones que comparten intereses.

			–Nube híbrida: es una combinación de dos o más modelos de infraestructuras de las anteriormente descritas.

			Son servicios de Cloud Computing aquéllos que una persona jurídica contrata con otra, consistentes en alojar recursos de la primera en los sistemas de información de la segunda.

			A través de este sistema, quien contrata, pueden almacenar todo tipo de información, datos y ficheros en servidores de terceros, logrando así, el acceso desde cualquier dispositivo con acceso a Internet, prescindiendo de la adquisición de hardware y software específico para ello.

			Por tanto, el desarrollo de la computación en la nube como negocio, ha venido propiciado por el ahorro de costes, y por su agilidad, flexibilidad y escalabilidad.

			Tanto el Cloud Computing, como el Big Data y en general, los modelos de negocio basados en la tecnología, en la información y en los datos, plantean retos de índole jurídica.

			Los más relevantes en este caso son la afección a los derechos de propiedad intelectual, el refuerzo de las políticas de confidencialidad, de protocolos de seguridad y de acceso, y por supuesto, la protección de los datos, incluyendo la privacidad y la accesibilidad, siendo de vital importancia el acuerdo de nivel de servicio (ANS) y la integridad de los datos.

			Por tanto, para minimizar los riesgos y maximizar las ventajas del sistema, es necesario realizar un proceso de revisión profundo, sobre todo desde el punto de vista del cliente.

			Se hace imprescindible un análisis para verificar el adecuado conocimiento del proveedor sobre aspectos críticos, la calidad del servicio y la continuidad del negocio, el sistema de control y gestión de los datos (forma de almacenamiento, medidas de aislamiento y localización de servidores), la cadena de subcontratación, y el cumplimiento de las exigencias en materia de protección de datos, las medidas de seguridad implantadas y el historial de seguridad, los sistemas de gestión de incidentes de seguridad, y los factores que puedan generar dependencia respecto del proveedor, interoperabilidad y portabilidad, que el nuevo Reglamento General de de Protección de datos, viene a garantizar.

			1.11.La inteligencia artificial (IA)

			[image: ]

			Daniel Magazzeni definía la Inteligencia artificial (IA) como aquellos sistemas capaces de resolver racionalmente problemas complejos o tomar decisiones apropiadas al respecto.

			Nos encontramos ante dos tipos de IA:

			–Tipo estrecho o débil: aplicaciones que pueden resolver problemas concretos.

			–Tipo general o fuerte: capaz de resolver problemas generales de la actividad humana.

			En la actualidad, sigue siendo mucho más habitual el primero de los tipos, que el segundo.

			Inteligencia Artificial y Machine Learning son dos conceptos que tienden a presentarse como cuasi sinónimos y junto a los cuales ha surgido, más recientemente, el de Deep learning.

			–Machine Learning: es un proceso estadístico que comienza con un conjunto de datos y que pretende obtener de los mismos una norma o procedimiento que los explique o que pueda predecir futuros datos. Este modelo de IA basado en aprender de los datos, contrasta con el método de “sistemas expertos” que tratan de imitar los principios empleados por los humanos expertos en un campo. Sin embargo, la tecnología de Machine Learning se basa en métodos estadísticos para encontrar un sistema de toma de decisiones.

			–Deep Learning: es un subtipo de Machine Learning que utiliza estructuras computacionales libremente basadas en las del cerebro humano llamadas redes neuronales. Cada una de estas redes combina un conjunto de valores de entrada para generar un valor de salida, que a su vez es pasado a otra red y así sucesivamente, para ir refinando progresivamente el proceso.

			Por tanto, uno de los retos que afronta la IA es el de hacer comprensibles los criterios de decisión en los que se basa un sistema para tomar sus decisiones, teniendo en cuenta que no todas las decisiones están preprogramadas, por la imposibilidad de prever y por tanto, programar, todas las respuestas posibles ante una determinada situación.

			En cuanto a la responsabilidad de la IA, se considera que las formas de limitar la de las máquinas debe ser diferente de la de las personas y podrían basarse en lo que se ha llamado principio de confianza justificada, en base a riesgos que se establezcan como aceptables o no aceptables.

			El cambio social que ha traído y traerá la robótica y la IA, ha propiciado que la Comisión de asuntos legales del Parlamento Europeo (JURI) haya publicado un informe sobre normas de Derecho civil aplicables a los robots (European Civil Law Rules In Robotics) para recoger una serie de principios, de naturaleza jurídica y ética, que deberán aplicarse a las futuras normas de derecho civil europeo en materia de robótica que se proponen.

			Los puntos más importantes de dicho informe son:

			–Se aconseja la creación de un instrumento legislativo que rija la robótica y la inteligencia artificial en el ámbito europeo, que prevea la evolución científica previsible a medio plazo y que pueda adaptarse al progreso de estas tecnologías.

			–Se considera necesario un mayor desarrollo de la definición de categorías de robots autónomos para determinar mejor el alcance del futuro texto.

			–Se declara que de cara a establecer un régimen de responsabilidad para los robots autónomos, no se considera una respuesta adecuada el asignar a los robots una personalidad jurídica y subraya la necesidad de que responsabilidad por daños causados por un robot autónomo sea compatible con la legislación de responsabilidad civil en su conjunto.

			–En cuanto a los aspectos éticos, la propuesta de resolución intenta introducir un marco ético para el diseño, la producción y el uso de robots.

			1.12.Blockchain

			Para explicar qué es Blockchain hay que empezar hablando de Bitcoin, una criptomoneda creada en 2009.

			[image: ]

			A diferencia de los esquemas tradicionales de divisas, en esta moneda digital, no existe un banco central o gobierno que respalde o controle su operativa, sino que funciona como un sistema descentralizado en el que todos los elementos (nodos) que integran la red, tienen acceso a toda la información, que es pública aunque anónima.

			Por tanto, y ante esta carencia de control, precisó desde el inicio estar basada en un sistema de transferencia altamente fiable y segura, que garantizase al máximo nivel la fiabilidad de su uso en las transacciones económicas en las que es utilizada.

			Y este sistema de seguridad es la tecnología Blockchain. Su funcionamiento se basa en una cadena de bloques. Cada vez que se ejecuta una operación, los algoritmos de encriptación forman una cadena de bloques interconectados que no se puede manipular sin que el resto de agentes sean conscientes de dicha manipulación. Por ello, es la tecnología la que aporta seguridad y fiabilidad extremo a extremo.
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