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  PRÓLOGO





  Cuando el conocimiento científico es aprovechado en forma práctica y se difunde de manera industrial se denomina tecnología. Luego entonces, el avance tecnológico sucede al conocimiento científico, como un conjunto de instrumentos y procedimientos aprovechados por la industria en la explotación de un determinado servicio o producto.




  En la actualidad, entre las grandes mayorías juveniles —y no tan juveniles—, la tecnología se asocia casi de manera instantánea y exclusiva con los dispositivos electrónicos, especialmente los que están orientados a la información y a la telecomunicación. Se ignora que también existe la tecnología aplicada a los balones de fútbol, al papel, a los cosméticos, a la sal de mesa, a la ropa y a un sinfín de sectores, obras y labores que no son electrónicos ni informáticos ni telecomunicacionales. Pero ha ganado el deslumbramiento, y hoy, cuando se dice tecnología, se reduce la expresión a aparatos electrónicos. ¿Podrá ser moda pasajera?




  La comunicación, de manera natural, tiene un obstáculo que es la distancia. El ser humano, desde hace poco más de 500 años rompió esa barrera a través de una auténtica revolución tecnológica: la imprenta y sus grandes aportaciones en los siglos sucesivos como el libro, los periódicos y las revistas. Dio otro paso trascendente hace más de 150 años, mediante inventos electrónicos como el telégrafo y el teléfono. En las décadas más recientes, tal evolución ha alcanzado niveles que antes parecían propios de una aventura fantástica.




  En casi todo el mundo, a partir de la masificación de los teléfonos celulares o móviles y del uso masivo de las computadoras, ha nacido un espacio que antes era denominado virtual, porque tenía la virtud de semejar la realidad, una supuesta realidad que no lo era. Por ejemplo, una pantalla producía en el espectador la sensación de estar dentro de la escena o un teléfono acercaba a la gente no nada más en sonido sino también en imagen. Pero hoy los mecanismos electrónicos destinados a la telecomunicación no nada más son efectos o imágenes que provocan diversión y comunicación efectiva; no solamente contribuyen a romper barreras y permitir el acceso a la educación y a la cultura en general. No.




  Ha surgido una extensión de la realidad a través de los aparatos y sistemas en la que mucha gente está involucrada en forma entusiasta y en la que el resto de la población se ve exigida muy rápidamente a incorporarse, aún con reticencias y, en ocasiones, con enormes dificultades económicas.




  Conversaciones de larga distancia a precios muy accesibles, inscripciones al sistema educativo, trámites en el sector gubernamental, el depósito del salario en una cuenta bancaria y todo tipo de operaciones financieras han venido a incluir a grandes cantidades poblacionales a este ambiente antes llamado virtual, pero que hoy se ha visto que no lo es; es la realidad misma.




  Ciberespacio amenazado. Necesidad de leyes de protección a la privacidad es una obra que plantea la circunstancia real y la necesidad legislativa para prevenir, capacitar y proteger a los usuarios de los mecanismos que radican en estos medios de comunicación. La enorme mayoría de los ciber nautas seguramente son bien intencionados y emplean su tiempo así como los novedosos recursos tecnológicos electrónicos para ampliar su mundo cognoscitivo visitando museos, leyendo obras literarias otrora inaccesibles, adquiriendo boletos para un espectáculo, opinando públicamente acerca de sus gobernantes, etc. También hay quien ha utilizado estos medios para denunciar corrupción, prevenir fraudes y conseguir marido.




  Pero asimismo hay gente que ha empleado estos medios para delinquir. Algunos lo hacen quizá con cierta inocencia, burlándose del compañero de escuela o del vecino incómodo; otros, exhibiendo a la exnovia o al policía corrupto. Hay también intromisión del crimen organizado, que pulula en la sociedad y permea las capas empresariales y gubernamentales; hay delincuentes que se aprovechan de la buena fe de la gente y la extorsionan, la roban, la denigran o todo junto.




  Por ello, esta obra plantea la necesidad de legislar para reconocer los delitos y combatirlos. El autor hace una rápida revisión de los avances normativos que existen en algunos países y las oportunidades que aún quedan para que los cuerpos legislativos avancen en favor de la privacidad personal.




  Alberto Córdoba Galarza, el autor, mexicano, expone una demanda cada vez más exigida por usuarios tanto particulares como empresariales para que se tipifique, prevenga y castigue los delitos cometidos en el ciberespacio, mediante un texto que no busca el rigor técnico en materia jurídica ni en el ámbito informático, pero sí, y en forma por demás enfática, reunir y definir situaciones de innegable vigencia.




  A colación del tema de la información y del espacio que ésta ha ganado en las sociedades contemporáneas, se ha hecho acompañar el texto con una valiosa aportación, inserta como apéndice, que tiene como base los aspectos jurídicos del derecho a la información pública, desde diversas perspectivas históricas e internacionales —mucho antes, aun, de que la Informática reinara en el mundo ni se atisbara la fuerza que tendría en el siglo XXI—. El texto es de la conferencia dictada por Nelson Javier Pulido Daza, director del programa de Sistemas de información y documentación: “Derecho al acceso a la información pública, una mirada desde el Derecho comparado”, quien, por tanto, participa desinteresadamente en el resultado final del libro, por el soberano deber de compartir información de la información.




  Finalmente, quede constancia de que esta publicación representa, además, la cosecha y el fruto de los propósitos académicos y científicos de la Universidad La Salle, de Bogotá, Colombia, y de la Universidad La Salle, Ciudad de México, como parte de la consolidación institucional tanto de sus proyectos educativos, su producción editorial, los esfuerzos realizados por lograr una productiva internacionalización, como del propósito de compartir y divulgar el conocimiento en la vasta región americana en que hacen presencia.




  Los editores




   PREÁMBULO





  Es imperativo que hoy las organizaciones sociales de cada país exijan, tanto de sus gobernantes como de sus leyes, respuestas a las inquietudes derivadas del creciente uso de las nuevas tecnologías de la información y comunicación (NTIC), en virtud de que la sociedad demanda cada vez más al Estado una solución jurídica a los problemas y abusos que surgen cada día por la utilización de tales tecnologías a través de los sistemas informáticos, medios electrónicos o telemáticos como son la computadora y los dispositivos móviles con conexión permanente o intermitente a una red cibernética: celulares, tabletas, agendas y videoconsolas de juegos portátiles, entre otros. Esta preocupación se ha vuelto permanente, y ahora con mayor razón, ya que los niños “nacen” con la tecnología electrónica a la mano, situación diferente a la que enfrentaron los adultos.




  En la actualidad existe un alto índice de analfabetismo cibernético o tecnológico; la tecnología* ha invadido la vida vertiginosamente, sin dar tiempo de asimilar y comprender los alcances que implica no solamente su uso, sino el abuso, y peor aún, el no saber que los niños —e inclusive algunos adultos— son vulnerables ante personas con mente diversa, compleja, patológica y perversa que actúan en la red, y cibercriminales que acechan a víctimas potenciales para lograr un provecho ilegítimo con afectación a la moral o a la economía de éstas.




  La velocidad de esta imparable revolución tecnológica no ha dado tiempo a “culturizar” su aparición cotidiana, como mantener en silencio el teléfono en una junta, en una biblioteca o en un salón de clases, o bien el no hablar por el celular mientras se conduce el auto. Asimismo, en las redes de conexión no ha de dejarse datos confidenciales; hay que cuidar escrupulosamente el domicilio, actividades personales e íntimas, el número telefónico, gustos y preferencias.




  Debido a los altos índices de criminalidad que existen en el ciberespacio, como el robo de identidad, suplantación de personalidad, estafa, fraude, engaño, invasión a la intimidad, afectación a la imagen de un individuo a través de video o fotografía, acoso cibernético o ciberbullying,** abuso en la situación del grooming y sexting, obtención indebida o ilegítima para manipular información personal y datos estrictamente privados de terceros, robo de información de tarjetas bancarias y otros, la sociedad exige tanto la sanción jurídica para conductas delictivas nuevas como la actualización de aquellas reglas ya existentes que facilitan el delito.




  No se trata de restringir el ciberespacio o la gran red global internet, dado que son foros públicos y de libertad de expresión por excelencia; más bien se trata de regular jurídica y penalmente las conductas delictivas a través del ciberespacio, con el objetivo de dar solución a la sociedad aplicando el Derecho y la sanción correspondiente.


  Notas al pie


  



  * El concepto de tecnología es, desde luego, mucho más amplio, en tanto hace referencia a todo aquello que es elaborado, producido por el hombre, es decir, toda creación cultural. Sin embrago, y solamente para efectos del tema tratado, hará referencia a la tecnología electrónica, representada, fundamentalmente, por la infraestructura vinculada a los soportes, programas y productos informáticos y cibernéticos. N. E.




  ** Aparecen aquí, en cursiva, estos términos ingleses con que se tiende a denominar conductas que no son nuevas desde una perspectiva sociológica, pero que han sido reconsideradas y redenominadas a partir de los inicios de este siglo XXI, al lado de la notable expansión de artefactos, redes y plataformas electrónicos. Con su carácter de angicismos se han introducido en gran parte de las lenguas occidentales.




   INTRODUCCIÓN





  Las redes sociales marcan hoy la pauta para comunicarse. Las aprovechan los jóvenes a través de las llamadas plataformas digitales: Facebook, Twitter, YouTube, Google, entre otras; también medios como la radio y la televisión han ido asimilando esta moderna forma de comunicar, que se ha vuelto imprescindible para establecer contacto con el auditorio radial y televidente. Es inimaginable que las grandes empresas de comunicación renunciaran a la innovación de las tecnologías de la información y la comunicación, que desde sus inicios han marcado las tendencias en la forma de relacionarse con el público oyente y vidente.




  Cuando apareció la televisión se pensó que la radiofonía desaparecería, sin embargo el tiempo ha constatado que la radio ha sido más útil que la misma televisión, pues además de los contenidos, ofrece mayor facilidad de captación para el oyente o radioescucha, quien puede seguir el programa que le interesa en cualquier parte: el automóvil, transporte público u oficina.




  Los poseedores de las televisoras sucumben ante esta forma de comunicarse entre la sociedad moderna, es decir, ante el uso de las tecnologías de la información y comunicación como son las redes sociales, el correo electrónico, la mensajería instantánea, los mensajes de texto en la telefonía móvil (SMS), sitios y blogs personales, usando las plataformas digitales que ofrece el ciberespacio como internet, la telefonía celular, los videojuegos on line, videoconsolas, fax y télex.




  La primera etapa de esta comunicación fue desarrollada por Alexander Graham Bell con la telefonía analógica el 7 de marzo de 1876. Por cierto, mucho tiempo después, el 11 de junio de 2002, el Congreso estadounidense adjudicó al italiano Antonio Meuccila la verdadera invención del teléfono.




  En los años 60 las centrales telefónicas analógicas comenzaron a convertirse a la tecnología digital, que hoy permite —gracias a los teléfonos móviles, celulares o portables— establecer la comunicación sin obstáculos de tiempo ni lugar. Con los fijos, había que “dejar recado o razón”, con la incertidumbre de que no llegara al interesado.




  En los 90 aparecieron los radiolocalizadores conocidos como mensáfonos, localizadores, buscapersonas o beepers, por el tono de alerta, que facilitaron la comunicación por medio de un aviso que la compañía contratada enviaba al destinatario vía satélite Hispasat, en un aparato con una pantalla de una sola línea.




  La tecnología superó esta manera de comunicación al dirigir los mensajes en rutas más eficientes: dispositivos que traducen las señales analógicas en digitales; transmisiones inalámbricas vía microondas, satelital, telefonía fija y celular; radiolocalizadores; redes móviles de datos; centrales telefónicas privadas de radio o nextel; teleconferencia, que es la reunión de personas ubicadas en diferentes lugares unidas por un altavoz; videoconferencia, que es una reunión similar entre personas a distancia enlazadas por audio y visión; conferencia de datos, que es la teleconferencia en que los usuarios pueden editar y modificar simultáneamente archivos de datos; groupware, que consiste en habilitar el trabajo colaborativo entre diferentes localidades para participar en foros de discusión y trabajo sobre documentos y proyectos compartidos.




  Hoy la comunicación es en tiempo real, inmediata. Las redes sociales están presentes a través de aplicaciones en los teléfonos celulares y dispositivos móviles como tabletas y videojuegos on line, videoconsolas, los mensajes de texto, el correo electrónico; asimismo, la llamada es recibida de manera personal e inmediata por el destinatario, con la opción de contestar o no, según el momento y el emisor.




  Esta facilidad con que las NTIC, a través de las redes sociales, han desarrollado el contacto ininterrumpido y, por ende, la comunicación entre las personas, ha hecho que los sujetos lleguen a depender de ellas y propiciado una conducta de dependencia y adicción no química y, por supuesto, estrés.




  Las redes favorecen toda clase de conductas sociales: por ejemplo, sensación de contacto intangible y permanente con amistades o familiares. Las NTIC ofrecen a los usuarios acceso a una red de información que muchas veces los satura y favorecen el anonimato con apoyo en una conexión permanente y sin horarios. En ocasiones provocan la intimidad no presencial, hecho que personas sin escrúpulos aprovechan para sorprender la buena fe de los cibernautas adultos y, lo más alarmante, también de menores de edad. Aparecen conductas antisociales graves que bien pueden catalogarse como delitos, entre ellas: ciberbullying, sexting, grooming, phising, pharming, stalking y hacking.




  Con las NTIC es necesario adquirir una nueva cultura para apagar o silenciar el teléfono en las juntas laborales, en el cine, en la iglesia, cuando se conduce el automóvil…




    

   LAS REDES sociales



    




  ANTECEDENTES





  ¿Qué es una red social?




  Desde los albores de la humanidad, el hombre vivió y convivió con sus semejantes para lograr su subsistencia, primero en clan para su propia protección ante amenazas de la naturaleza: tormentas, plagas y animales que lo acechaban. Después se relacionó con otros grupos para cazar y alimentarse, fue agrupándose con fines de protección y seguridad, y creó un entretejido primario de enlazamiento social con objetivos afines.




  En la actualidad, el concepto de red social, proveniente de la antropología, evolucionó al plano macrosocial, conservó la esencia y se definió como una organización que coordina a los entes autónomos, quienes se unen voluntariamente para intercambiar información, bienes o servicios con el fin de obtener un resultado conjunto (Messner, 1999: 95).1 Emirbayer y Goodwin (1994), Castells (2000) y Graham y Marvin (1996), citados por Geltrudis Cardozo,2 han evaluado el impacto de la estructura de redes en la sociedad de la información.




  Las redes sociales nacieron con el objetivo de interactuar y relacionar a las personas afines, conocerse y comunicarse como grupo para mantenerse en contacto permanente y sentirse reconocido por los demás. Tal es el caso de los estudiantes de una misma universidad de tiempo completo, por ejemplo.




  Existen antecedentes de las redes sociales en el siglo XX, anteriores a la revolución de las NTIC. Desde 1929, sociólogos, antropólogos, sicólogos y en general científicos en la rama humanística han estudiado al hombre partiendo de la idea que Aristóteles manifestó en su libro La Política: el hombre es un zoon politikon, un ser sociable por naturaleza, no solamente un animal social, que alcanza su plenitud de desarrollo como individuo dentro de la sociedad. Es necesario que el individuo interactúe, se relacione para alcanzar sus potencialidades como ser humano al comunicarse con los demás, desarrollando su lengua, expresando ideas, inquietudes y sentimientos, al vivir juntos, al convivir a diario y al comunicarse entre sí. De lo contrario, su aislamiento lo condenaría al entorpecimiento de sus facultades y a no distinguirse del resto de los seres vivientes del planeta.




  

  Las redes sociales en el ciberespacio




  La red más conocida y popular del mundo, Facebook, nació en 20043 de una idea de Mark Zuckerberg, en aquel momento estudiante de Harvard. Aunque ya existían redes sociales desde el año 2000, como el Geocities, Zuckerberg fue más allá del simple contacto al buscar interactuar en tiempo real, así como dejar mensajes, imágenes y video en la web site, una página en internet para cuando la contraparte no estuviera conectada en la red ciberespacial.




  Facebook se creó como una versión en línea de los facebooks de las universidades estadounidenses. Los facebooks son publicaciones de las universidades al comienzo del año académico con las fotografías y nombres de todos los estudiantes, con el objetivo de ayudarlos a conocerse mutuamente. Facebook llevó esta idea a internet, primero para los estudiantes estadounidenses, y así abrió las puertas a cualquier persona que tuviera una cuenta de correo electrónico.




  En 2003, Mark desarrolló un proyecto llamado Facemash,4 un registro para estudiantes. Posteriormente, unos amigos de la universidad lo llamaron para que creara un proyecto de red social en una compañía que ellos habían fundado: ConnectU. Aquí le surgió la idea de separarse del plan original y aplicar un programa propio que rebasara las paredes de Harvard y llegara a las universidades de otras ciudades de Estados Unidos y hasta de otros países, además de que acercara a los familiares de cualquier frontera.




  Mark Zuckerberg comenzó a hacer pruebas y con la ayuda de sus compañeros Eduardo Saverin, Chris Hughes y Dustin Moskovitz, fue materializando su concepto. Una vez lista la plataforma, Zuckerberg subió al sitio las fotos de sus compañeros, logró penetrar la red de la universidad y permitió el ingreso de estudiantes de otras universidades a la red.5 El sitio de Zuckerberg, es decir, la plataforma que Mark había subido a la red de Harvard, obtuvo 450 visitantes y 22 mil vistas a las fotos, a tal grado que provocó un colapso.6




  El sitio fue cerrado por la institución y Mark Zuckerberg fue acusado por las autoridades académicas de haber violado la seguridad, invadido la privacidad, plagiado el copyright y de acceder ilegalmente a sus redes. El castigo por estos cargos era la expulsión, sin embargo fue perdonado.




  Una vez iniciado su proyecto, Zuckerberg se encaminó en enero de 2004 a codificar un nuevo sitio web, al que llamó The Facebook. Para su creación, accedió a las cuentas privadas de algunos miembros del periódico de la universidad, The Harvard Crimson. Pretendía atraer usuarios a The Facebook y aprovechar los beneficios de la red social universitaria de los gemelos Winklevoss, que habían fundado la compañía Connectu, en la que había trabajado anteriormente como desarrollador. Los Winklevoss lo demandaron y alegaron que les había robado la idea. Llegaron a un arreglo por 65 millones de dólares y retiraron la demanda.7 Posteriormente, Zuckerberg renombró su plataforma digital como Facebook.




  Debido a su estrategia, defensa legal, inteligencia, osadía y gran seguridad en el juicio, Mark libró las acusaciones y los cargos en su contra; de no haber sido así, habría sido encarcelado por hacker, expulsado de Harvard y, por consecuencia, Facebook no existiría.




  

  Importancia de una cultura y conducta adecuada en el uso del ciberespacio




  Antes de entrar en el tema de la cibercultura, primero es necesario definir qué es cultura. Ésta es el conjunto de acontecimientos externados por el hombre y materializados en el quehacer diario; son aquellos modos de vida que se manifiestan en actitudes, sentimientos, actos, pautas de conductas, costumbres, códigos, instituciones, obras de arte y formas artísticas, lenguas, instrumentos, máquinas, utensilios, ornamentos, fetiches;8 la cultura, pues, consiste en cosas y acontecimientos del mundo exterior relacionados con el quehacer del hombre en su entorno social. Es la manifestación de ideas y la manera de ser de un pueblo, materializadas en objetos, arte, pintura, danza, música, teatro, literatura, política, que otorgan una identidad peculiar; así se distingue cada una de las culturas del mundo.




  También se entienden como cultura aquellas actividades relacionadas con un determinado comportamiento ético y educativo, que se traducen de manera implícita como cortesía y consideración hacia los demás, es decir, aquellos que se encuentran dentro de un mismo entorno y actividad en una comunidad. Puede mencionarse a la comunidad de los católicos, a los cristianos, a la comunidad universitaria. Cuando alguien conduce un automóvil, debe adquirir, por intuición, por necesidad, la ‘cultura de la vialidad’ para mejorar la convivencia de toda la comunidad, como respetar los semáforos y demás señalizaciones. Habría que adoptar la cortesía y el respeto hacia los demás, lo que redundaría en bajar las estadísticas de accidentes viales y atropellamientos, no conducir en estado etílico, respetar el paso de los ciclistas y motociclistas, etcétera.




  La cibercultura




  Ahora, las novedosas formas de relacionarse, socializar, conocer gente y, sobre todo, de comunicarse son las redes sociales, herramienta que se encuentra en el ciberespacio.




  Estas redes sociales ofrecen una interrelación ininterrumpida, inclusive más allá de la conexión en línea de la computadora, al colocar mensajes en el ciberespacio. Se extiende también a dispositivos móviles como teléfonos celulares, tabletas electrónicas, videoconsolas y videojuegos, entre otros, que viajan con el usuario a todas partes. Casi en cualquier sitio la gente usa estos dispositivos electrónicos, y en caso de no responder, el interlocutor lo considera una descortesía. Ha surgido una nueva ética cibernética.




  Asimismo, hay que adquirir el hábito de no entrometerse en las vidas ajenas al usar las redes sociales, así como no hacer comentarios personales a los conocidos en línea, y menos si éstos son desfavorables. Una red social puede ser vista por “todo el mundo”. Aquí existe una línea muy delgada entre el comentario y el acoso cibernético; si éste se repite, se vuelve constante y ofensivo, dado que es público, se corre el riesgo de etiquetar a la persona, hacerla sentir mal y llegar al ciberbullying.




  Entonces, ¿qué debe entenderse por cibercultura?: la adquisición de nuevos hábitos para interactuar con los demás a través de las redes de conexión9 como el ciberespacio y en general las NTIC en forma de dispositivos electrónicos portátiles como celulares, tabletas, consolas, juegos on line, etcétera.




  Cibercultura es un neologismo que nace del prefijo ciber, presente en cibernética, que es el arte de conducir, navegar o timonear. Es la nueva conducta y actitudes que se crean por el uso del ciberespacio para la comunicación, intercambio de información, el entretenimiento y socialización telemática, que emplea como medio la computadora y las NTIC. Incluso, es una manera de ser, de hacer, de generar valores y actitudes que están relacionados con la utilización de las redes de conexión, es decir, el ciberespacio.10




  La cibercultura es una multicultura donde converge todo tipo de ideologías y mentes diversas, donde existe la libertad, el derecho a la intimidad y privacidad, la democracia, lo virtual, la telemática conocida como realidad virtual, los ciberdelitos, los delitos informáticos, malas prácticas y abusos, entre otras conductas.




  La realidad virtual ha sido identificada como el uso del ciberespacio, la interacción a través de sus redes con los demás, con el poder trabajar, recrear e interactuar mediante la computadora; con viajar virtualmente y estar en un lugar sin estar físicamente, sin embargo, el contacto con la persona es real y no virtual, no importa si uno la ve o si solamente chatea. El viaje es virtual, pero el contacto no; éste sí es real, tan real que puede traer consecuencias positivas y negativas. Las conductas inadecuadas o delictivas en la red no son virtuales, son reales: la sustracción indebida de dinero de una cuenta bancaria no es una simulación virtual, es real. El Dr. Téllez Valdés hace una atinada clasificación de los delitos informáticos y los diferencia de los clásicos porque son producto neto del uso de las tecnologías de la información y telecomunicaciones. Los clasifica como instrumento o medio y como fin u objetivo.11




  Ciber, como ya se dijo, es un neologismo combinado con cultura en relación con la cibernética, la virtualidad y la telemática. Las NTIC han revolucionado la manera de acceder, apropiarse y transmitir la información, propiciando así nuevos desarrollos sociales, políticos y económicos, que es lo que el común de la gente interpreta como cibercultura. Según Derrick de Kerkhove, es desde la computadora donde se ha configurado un lenguaje universal: el digital.12




  Derrick de Kerckhove define la cibercultura como la tercera era de la comunicación, en la que se habría configurado un lenguaje todavía más unversal que el alfabeto: el digital. Una era que habría seguido a las de la oralidad y la escritura.13 Kerckhove comprende la cibercultura desde tres características: la interactividad, la hipertextualidad y la conectividad:




  a) Interactividad es la relación entre la persona y el entorno digital definido por el hardware que conecta a los dos.




  b) Hipertextualidad es el almacenamiento y entrega de contenidos, es decir, el suministro de contenidos en forma de datos, texto, sonido y video; la word wide web proporciona la conectividad vinculando el contenido almacenado a su comunicación. “Con los sentidos y sistemas nerviosos normales de la población mundial, ahora en manos de los satélites, y con las máquinas acercándose a la condición de mente y las mentes de los humanos conectándose a través del tiempo y del espacio, el futuro puede y debe ser más una cuestión de elección que de destino”.14 Kerckhove, con esta visión muy acertada del futuro cibernético y de la era digital, se ha adelantado a la sociedad de la información, ya que actualmente ésta ha supeditado la potencialidad de la era de las comunicaciones y de la información, a funciones limitadas y más “terrenales”, al conformarse con utilizar internet como recreación y socialización por parte de los jóvenes, pero sin explotar su gran potencialidad y cubrir las necesidades indispensables para el desarrollo de la investigación y generación de nuevo conocimiento.




  c) Conectividad es el aprovechamiento de internet, que resulta el medio de conexión ciberespacial por excelencia ya que facilita la interactividad entre los usuarios.




  El colombiano Rodríguez Ruiz trata el término cibercultura. Menciona que es utilizado por diversos autores para clasificar una nueva cultura que ha nacido del uso de las nuevas tecnologías de la información y la comunicación sobre aspectos como la realidad, el espacio, el tiempo, el hombre mismo y sus relaciones sociales.15 Desarrolla con claridad el tema sobre las nuevas tendencias de comportamiento que ha marcado la tecnología digital, desde la informática al ciberespacio, y define este último como redes de conexión.




  Este autor expone que el interés por la cibercultura es tan grande que en su estudio convergen sociólogos, antropólogos, técnicos, filósofos, comunicadores, artistas, educadores e investigadores de otras disciplinas. La cibernética une todos los campos y les proporciona puntos de conexión porque es la plataforma digital y el cerebro artificial; es un gran soporte para cada uno en su profesión; eleva a un potencial ilimitado el campo de acción de las respectivas actividades. La tecnología ayuda al hombre en las tareas más arduas y complicadas, para que así la evolución de la humanidad alcance una rápida aceleración. De forma paralela, existen comunidades que la utilizan para otros fines, como los educandos de cualquier parte del mundo, desde el nivel primario hasta el universitario, con los propósitos de interactuar entre sí, socializar y hacer más fáciles sus tareas escolares. También es utilizada en los niveles doméstico, laboral, administrativo y gubernamental.




  Así también, ha llamado la atención del lado oscuro del ser humano. La cibercriminalidad y la delincuencia organizada se montan en la tecnología para cometer ilícitos. Como contraparte y a fuerza de adquirir nuevos hábitos, la cibercultura de la seguridad y protección, así como del buen comportamiento y aplicación de la ética en el uso de la red, presionan a las autoridades a que expidan nuevas leyes para la protección de los usuarios de la informática.




 Autorregulación o comportamiento ético en el ciberespacio




  Mucho se ha dicho que internet debe ser un espacio autorregulado, que el propio usuario debe poner los límites y aplicar la ética, sin embargo ésta se manifiesta de manera distinta según el criterio y valores de cada ser humano. Ante la falta de ética de muchas personas o la presencia de valores morales distintos, es necesario recurrir a las normas jurídicas.




  El Derecho es muy importante en la sociedad de la información, en virtud de que ésta no debe dejar a criterio de los demás el deber ser del cibernauta. La legislación debe intervenir como instrumento de la sociedad en la regulación de las conductas de manera preventiva, y también en forma correctiva si son vulnerados los derechos de terceros en su persona y en su patrimonio. Lo ideal es que se presentara una autorregulación basada en el respeto, la moral y las buenas costumbres; no en contra del Derecho ni de los valores establecidos.




  Utilidad y vulnerabilidad de las redes sociales




  Utilidad




  ¿En qué se sustenta una plataforma digital de las redes sociales en el ciberespacio? La plataforma digital es un ambiente informático propicio para la interacción social, basada en los principios de las tres C: comunidad, comunicación y cooperación. Tal vez habría una más: conocimiento colectivo.




  Las redes sociales son plataformas digitales en el ciberespacio, interconectadas a la red de redes, internet. Por cierto, el término digital frecuentemente ha sido confundido con virtual. Cabe aclarar que en realidad no es un mundo virtual sino real llevado a las plataformas digitales, donde existe contacto directo con los demás en un mundo vivo y palpitante, donde el otro lee verdaderamente lo que unos escriben, donde la gente se comunica e intercambia puntos de vista. Es una interacción real y no virtual, ya que lo virtual va encaminado a lo que tiene existencia aparente y no real. Según el Diccionario de la Lengua Española, esta palabra significa en este campo la representación de escenas o imágenes de objetos producida por un sistema informático que da la sensación de su existencia real.




  Ahora bien, las actividades cotidianas del individuo se desarrollan cada vez más en este mundo digital, donde se relacionan y conviven con normas sociales, jurídicas y pautas de conductas pertenecientes al mundo real. Así surgen a la vez nuevas formas de interrelación social en escenarios sociales atípicos. El Derecho, como instrumento regulador de la sociedad, está obligado a recrearse y actualizarse en sí mismo para no resultar obsoleto, pero en la actualidad éste no responde eficazmente a la interacción de los sitios cibernéticos de las redes sociales.




  El internauta es un sujeto que asume el papel de protagonista de su propia vida privada y social en estos espacios digitales, donde se convierte en un agente activo con la oportunidad de participar en estos foros sociales ejerciendo su derecho a la libertad de expresión y a dar su punto de vista sobre cualquier tema, publicar imágenes y videos en línea de su círculo social.




  Aunado a lo anterior, existe la difusión de material perteneciente a terceros protegido por los derechos de autor o la propiedad intelectual. De esto se deduce la gran utilidad de las redes sociales, donde el usuario puede ejercer y recrearse a sí mismo al expresarse a plenitud hacia cualquier parte del mundo. Los menores de edad son los principales usuarios de estas plataformas digitales sociales, por lo que es necesario actualizar la legislación en los niveles de protección, con el objetivo de reducir los riesgos derivados de este uso y sancionar efectivamente al cibercriminal.




  De acuerdo con un estudio realizado por el sociólogo Duncan Watts,16 la población humana se encuentra enlazada a través de no más de seis personas. Juan Pardo Albiach17 explica que las redes sociales se fundamentan en la teoría de los seis grados de separación propuesta por Frigyes Karinthy en 1929, según la cual un individuo puede estar conectado al mundo mediante no más de seis personas. Conforme a esta teoría, es posible comunicarse con cualquier persona del mundo con apenas seis enlaces, dadas las facilidades y la gran interconexión mundial, que conlleva a adquirir relaciones sociales y “amistades”.




  ¿En qué consiste el éxito de los sitios de las redes sociales? En que son plataformas propicias, muy ad hoc, para la generación de contenido del propio cibernauta social, donde encuentra un ambiente favorable para la creación y distribución de información, explota y comparte toda clase de contenidos y constituye a su vez la propia fuente de dichos contenidos. La Organización para la Cooperación y el Desarrollo Económico, OCDE, manifiesta que el cibernauta es el usuario productor del contenido (user generated content) si cumple estas tres características:




  1. Publicación. En la plataforma digital se requiere la difusión del material generado.
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