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Capítulo I Introducción


 El proceso penal ha sido objeto en el año 2015 de la que puede que sea la última gran reforma que ha padecido nuestra anciana Ley de Enjuiciamiento Criminal. Pocas normas resisten como lo hace la LECrim los embates del tiempo y de las nuevas necesidades de una sociedad completamente distinta a la que servía de trasfondo a su aprobación en un lejanísimo 1882. Entre las reformas, profundas y complejas, introducidas en el año 2015 destacan en el ámbito del proceso penal las referidas a los recursos (Ley 41/2015) y a la aprobación de las medidas de investigación tecnológica (LO 13/2015). La modificación del sistema de recursos era una necesidad clamorosa en tanto que no se podía entender que disponiendo de los tribunales a ese fin y los procedimientos adecuados no se implementase un sistema de acceso a la apelación de todas las sentencias dictadas en proceso penal. Así se ha hecho mediante la reforma de la LECrim sin mayores obstáculos o problemas porque de hecho el sistema ya permitía y de hecho necesitaba para su perfecto funcionamiento la posibilidad de que todas las sentencias fueran apelables y, también muy importante, que todas las sentencias fuesen susceptibles de recurso de casación. Precisamente durante el año 2017 el Tribunal Supremo acogiendo ese nuevo ámbito de conocimiento que le brinda la nueva regulación legal está dictando jurisprudencia unificadora en temas largamente olvidados, pero de gran incidencia social con relación a delitos como el hurto o la alcoholemia que no llegaban a casación. Pero, siendo importante esa reforma, más lo es la que ha tenido lugar mediante la LO 13/2015 respecto de las medidas de investigación tecnológica que la LECrim regula en un interminable art. 588 LECrim que se prolonga hasta 39 artículos que regulan de forma completa, compleja y extensa esta materia tan importante y falta hasta la fecha de una adecuada y suficiente regulación procesal.

La regulación de las medidas de investigación tecnológica es extensa y detallada y se refiere a todas las posibilidades que por el momento se pueden dar con relación a esta clase de medidas de investigación que han adquirido una importancia básica en la investigación criminal. Cada una de las medidas contenidas en la Ley tiene un claro objeto y características y responde al modo en el que se pueden investigar los hechos atendiendo a las nuevas tecnologías de la información, la comunicación y la grabación o registro. Se trata de una regulación que anticipa, sin ninguna duda, la que contendrá en esta materia una futura nueva Ley de Enjuiciamiento Criminal. Ha hecho bien el legislador en agotar, al menos por el momento, todas las posibilidades que se pueden dar con relación a la investigación ya sea de hechos de naturaleza electrónica o bien de hechos ordinarios investigados mediante instrumentos o dispositivos electrónicos, por cuanto resultaba esencial que policía, fiscalía y tribunales tuvieran a su disposición una regulación legal suficiente que permitiese actuar de una forma legal y segura en este ámbito de la investigación criminal.

La Ley describe las medidas contenidas en el art. 588 LECrim como de investigación tecnológica expresión que de forma inmediata nos sugiere la utilización de las nuevas tecnologías de la información y la comunicación. Aunque, el adjetivo tecnológico no es, en realidad, privativo de las medidas reguladas en la LO 13/2015. Nótese que la tecnología está presente en muchas de las diligencias de investigación penal más comunes a las que no se les añade el adjetivo tecnológico y que tampoco se regulan de forma expresa en la LECrim. El adjetivo tecnológico se define según el diccionario de la RAE como aquello perteneciente o relativo a la tecnología y ésta se define como el: «conjunto de teorías y de técnicas que permiten el aprovechamiento práctico del conocimiento» o también como: «conjunto de los instrumentos y procedimientos industriales de un determinado sector o producto». En su virtud, será tecnológica cualquier diligencia de investigación en la que se empleen instrumentos o procedimientos técnicos. Así, resulta claro que la dactiloscopia es una medida de investigación tecnológica, que se fundamenta en técnicas del siglo XIX que aún permanecen vigentes. Lo mismo se puede decir de otras muchas diligencias de investigación como la balística, probablemente también con origen en el siglo XIX, o la identificación y cotejo genético que tiene su origen en el final del siglo XX. De modo que lo que caracteriza a las medidas de investigación reguladas en la LO 13/2015 es la clase de tecnología que utilizan los dispositivos que se investigan o los que sirven para investigar, que no es otra que la electrónica digital que permite mediante un buen número de dispositivos la interceptación, grabación, seguimiento y análisis forense de un buen número de conductas o actividades humanas, que en gran parte también utilizan la electrónica digital. Aunque, a veces la tecnología digital se halla en el aparato de investigación pero no en el fenómeno a investigar. Así es cuando se graba una conversación o una imagen.

Huelga decir que el impacto de esta regulación en el ámbito procesal penal ha sido enorme, lo cual es resultado de la importancia de la materia regulada y de la complejidad de la regulación y las técnicas empleadas. En ese punto no cabe duda que existe la necesidad de conocer no solo los procedimientos legales, sino también la naturaleza de los hechos objeto de investigación. También resulta necesario solventar las dudas que existen sobre la aplicación de normas que no resultan suficientemente claras o acertadas, lo cual no deja de resultar lógico en una reforma legal de estas características. Entre esas cuestiones especialmente necesitadas de análisis e interpretación se hallan la falta de una mejor precisión en la intervención consistente en la grabación de imagen y sonido en domicilio, la interpretación que deba darse a las obligaciones que se atribuyen a terceros con relación a las actividades de investigación de la policía y, finalmente, la excesiva utilización de la excepción de la autorización judicial con relación a determinadas actuaciones de la policía o la administración. En este punto, simplemente apunto, porque no es este el objeto de este libro, que probablemente lo que sucede es que el legislador sigue mezclando normas de proceso penal ordinario con normas sobre la investigación de actos terroristas y de delincuencia organizada, especialmente lo primero. Desde mi punto de vista esa difícil unión produce como resultado normas que probablemente sean adecuadas en una Ley excepcional que atienda al peligroso fenómeno del terrorismo, pero no en una Ley procesal ordinaria. Finalmente, si se diferenciase entre ámbitos distintos de investigación criminal probablemente sería más fácil establecer procedimientos de adopción de medidas en caso de urgencia y, al mismo tiempo, regular mejores sistema de control, por parte de los tribunales (que en este caso sería la Audiencia Nacional) de la adopción y control de esta clase de medidas y actuaciones tan invasivas y al mismo tiempo tan útiles en la investigación criminal.

Este libro se dedica al estudio y análisis de todas y cada una de las medidas de investigación tecnológica partiendo de una clara apuesta por el estudio de la jurisprudencia dictada en esta materia hasta la fecha de entrega de esta obra. Ello con la finalidad de que todo lo que se expone y analiza esté debidamente engarzado sobre la regulación legal y lo que se viene decidiendo en nuestros Tribunales de Justicia. Afortunadamente la Ley ha seguido en lo esencial los criterios jurisprudenciales de modo que no podemos decir que se haya producido un punto y aparte en el tratamiento procesal de estas cuestiones. Naturalmente, ello no implica que no sea necesario un esfuerzo de asociación crítico de la jurisprudencia a las vigentes normas legales, mediante su interpretación y análisis, proponiendo criterios en los casos dudosos que se plantean. A ese fin, se ha perseguido que cada afirmación, cada argumento, cada posibilidad que se comenta en este libro esté amparada, siempre que sea posible, en una decisión judicial que pueda servir tanto el científico como al practico en derecho, que precisa de argumentos para defender su pretensiones en el proceso, como una guía segura y fundada respecto a cada una de las materias objeto de análisis que, salvo error mío, incluyen todas las cuestiones importantes en esta materia, desde el análisis de los derechos fundamentales afectados por estas materias hasta la prueba y, eventual nulidad, de los resultados obtenidos en la investigación. Finalmente, dos cuestiones. Este libro tiene por objeto el estudio de las medidas de investigación tecnológica en el proceso penal, pero sin ninguna duda también es útil respecto al estudio, en general respecto a cualquier procedimiento judicial, de la investigación y prueba mediante medios o sobre hechos tecnológicos en tanto que la base y fundamento de la investigación es la misma (con las naturales diferencias dados los especiales principios de aplicación en el proceso penal). Es por ello que también se citan y comentan sentencias que pueden ayudar al entendimiento de esa materia dictadas en el proceso Civil o Social. La segunda cuestión y última se refiere a la aportación de un anexo jurisprudencial donde se ha relacionado decisiones judiciales enmarcadas en cuestiones o problemas concretos. La relación de sentencias no recoge todas las que se citan a texto, que son muchas más, pero pretende servir de guía rápida para poder encontrar jurisprudencia sobre temas concretos, sin perjuicio de las explicaciones y mayor número de resoluciones que se contienen en el texto.
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Capítulo II Derechos fundamentales afectados. Sobre el hecho y la prueba electrónica


 1.  LOS DERECHOS FUNDAMENTALES AFECTADOS POR LAS DILIGENCIAS DE INVESTIGACIÓN TECNOLÓGICA

1.1.  Fundamento y alcance del Derecho al secreto de las comunicaciones

El derecho al secreto de las comunicaciones reconocido en el art. 18.3 CE, está directamente relacionado con el derecho a la intimidad personal y, más allá, con el derecho a la dignidad y libre desarrollo de la persona. Esto es así, ya que el derecho al secreto de las comunicaciones se trata en realidad de una extensión del derecho a la libertad individual que únicamente puede ser real y efectivo si las personas pueden comunicarse libremente y sin injerencias externas. También se relaciona directamente con el derecho a la intimidad personal reconocido en el art. 18.1 CE. Podemos decir, sin temor a equivocarnos, que el derecho al secreto de las comunicaciones se relaciona directamente con las garantías y características fundamentales del Estado de Derecho por su evidente proyección pública que hace que trascienda de su carácter individual para ser, como decimos, una de las enseñas del Estado de Derecho (1) .

El contenido del derecho al secreto de las comunicaciones se proyecta sobre toda clase de comunicación, incluyendo cualquier clase de transmisión de información entre personas ya sea mediante procedimientos tradicionales (cartas, envíos postales), como mediante sistemas los modernos de comunicación que en los últimos años se han expandido con carácter general permitiendo la transmisión de datos, imagen y sonido, mediante dispositivos cada vez más pequeños que pueden llevarse consigo. Al mismo tiempo las nuevas tecnologías han posibilitado que los dispositivos técnicos puedan grabar imagen y sonido o que puedan servir como una suerte de baliza localizadora de la ubicación del dispositivo y, por extensión, del poseedor del mismo.

La categorización como derecho fundamental del derecho al secreto de las comunicaciones le otorga una protección reforzada frente a todo género de intromisiones, incluidas, y podríamos decir que especialmente, las que tengan su origen en una actividad de la policía o de organismos oficiales o públicos. Es por ello que cualquier intromisión en el ámbito de las comunicaciones personales deberá estar plenamente justificada tanto a nivel constitucional como a nivel legal. Justificación que debe ofrecer aquél que la hubiere autorizado que será el Juez de Instrucción.

1.2.  Ámbito del derecho al secreto de las comunicaciones

El derecho al secreto de las comunicaciones garantiza la libre comunicación y secreto de los comunicantes y del contenido de la comunicación, sin que pueda admitirse ninguna intromisión que no se halle legitimada por alguno de los modos previstos expresamente en la Constitución y la Ley, sea cual sea el medio de comunicación que se pueda emplear.

Véase, en este sentido, la STS 714/2016 de 26 de septiembre de 2016 (Rec. 1951/2015. Ponente: Berdugo Gómez de la Torre, Juan Ramón. LA LEY 126702/2016) que declara que: «la protección constitucional del secreto de las comunicaciones abarca todos los medios de comunicación conocidos en el momento de aprobarse la norma fundamental, y también los que han ido apareciendo o puedan aparecer en el futuro, no teniendo limitaciones derivadas de los diferentes sistemas técnicos que puedan emplearse» (2) . También se protegen todos los datos derivados del proceso de comunicación que deben entenderse integrados en el mismo y, por tanto, amparados por el Derecho fundamental ex art. 18.3 CE.

El Tribunal Constitucional ha venido manteniendo un criterio amplio y flexible para proteger el proceso comunicativo con independencia del canal o aparato que se utilice a ese fin. De otro modo la protección del derecho a la comunicación habría quedado a expensas de la evolución de los avances de la técnica (3) . En este sentido, tanto el Tribunal Constitucional como el Tribunal Supremo, mantienen una jurisprudencia reiterada declarando que el derecho al secreto de las comunicaciones alcanza a cualquier forma de aparato, interceptación o canal de comunicación: «la protección alcanza frente a cualquier forma de interceptación en el proceso de comunicación mientras el proceso está teniendo lugar, siempre que sea apta para desvelar, ya sea la existencia misma de la comunicación, el contenido de lo comunicado o los elementos externos del proceso de comunicación» STS de lo Penal, Sentencia 940/2008 de 18 de diciembre de 2008, Rec. 10542/2008. Ponente: Granados Pérez, Carlos. LA LEY 216123/2008 (4) .

De modo que es intrascendente el modo en el que se produce el proceso comunicativo que puede tener lugar por medio de cable, señales radioeléctricas, ópticas, etc. También resulta intrascendente el modo o el medio por el que se accede a la red de comunicación. De forma que estará protegida la comunicación que se realiza mediante la conexión personal de pago por contrato, mediante tarjeta prepago (5) , o usando la conexión o el teléfono de un amigo, la del vecino, la del café, restaurante o Centro Comercial. Incluso también está protegida la comunicación en el ámbito laboral. Aunque en ese caso hay que tener en cuenta otros factores que pueden determinar la posibilidad de un control empresarial que suponga la monitorización de las comunicaciones del trabajador. Véase sobre esa cuestión el § 7.5 del Cap. IV (6) .

Respecto al contenido más técnico del proceso comunicativo la protección constitucional se extiende a los siguientes elementos:


	
—  Datos sobre los comunicantes (7) .

	
—  Datos indicativos del origen y del destino de la comunicación.

	
—  Tiempo y duración de la misma (8) .

	
—  Clase y contenido concreto de la comunicación realizada (9) .



Esto supone que, por ejemplo, está protegido como un secreto personal que atañe al derecho al secreto de las comunicaciones: a quien se llama, cuantas veces y por cuanto tiempo, aunque la intervención no haya tomado conocimiento de ninguna de las comunicaciones efectuadas. Esta cuestión es trasladable al ámbito de las conexiones a Internet refiriéndonos en este caso a conexiones y páginas web. Ello sin perjuicio de que con relación a Internet el propio usuario puede determinar el grado de exposición pública al que se somete en su navegación virtual. Es absolutamente usual, en este sentido, que las páginas web, navegadores, sistemas operativos o de correo electrónico interaccionen unos con otros recogiendo información del usuario que, por una parte, facilita la navegación y personaliza las búsquedas y resultados, pero que por otro supone una transmisión de datos a empresas de Internet que los utilizan generalmente con motivos comerciales. Esto es lo que sucede cundo uno permite al teléfono inteligente compartir ubicación con programas de Internet a los que uno está suscrito. Ubicación que es utilizada por esas empresas para realizar estudios de mercado. Pues bien, a pesar de la propia dejación o aceptación del usuario los datos así obtenidos entendemos que están protegidos y no pueden ser utilizados en una investigación criminal sin una orden judicial que así lo autorice. No obstante, podría argüirse que siendo el propio comunicante el que permite que los datos de su comunicación sean conocidos por terceros distintos estaría haciendo dejación de un derecho al secreto al que el mismo renuncia (10) . A ese respecto en alguna sentencia del Tribunal Supremo se ha hecho referencia, precisamente, a la necesidad de que las comunicaciones se realicen: en el ámbito de la privacidad y en ejercicio de su derecho a la intimidad es decir, con voluntad de excluir toda injerencia de terceros en esa relación comunicativa, situación que habrá de ponderarse en cada supuesto atendiendo a las circunstancias concurrentes. Véase sobre esta cuestión la STS Sala Segunda, de lo Penal, Sentencia 292/2008 de 28 de mayo de 2008, Rec. 2002/2007. Ponente: Ramos Gancedo, Diego Antonio. LA LEY 86395/2008 (11) .

1.3.  Regulación y protección legal de las comunicaciones en España

El secreto de las comunicaciones está reconocido y protegido por la Declaración Universal de Derechos Humanos de 1948 y por los Convenios firmados por España, tales como el Pacto Internacional de Nueva York de Derechos Civiles y Políticos de 1966 y el Convenio Europeo de Roma para la Protección de los Derechos Humanos y de las Libertades Fundamentales de 1950 (art. 8). También está reconocido y garantizado en el art. 18.3 CE que dispone que: «se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegráficas y telefónicas, salvo resolución judicial». El bien constitucionalmente protegido, mediante la invocación al secreto, es el de la libertad de las comunicaciones que incluye el derecho a comunicarse libremente sin que sea posible, por conculcar el derecho: «la interceptación en sentido estricto (que suponga aprehensión física del soporte del mensaje —con conocimiento o no del mismo— o captación, de otra forma, del proceso de comunicación) como por el simple conocimiento antijurídico de lo comunicado (apertura de la correspondencia ajena guardada por su destinatario, por ejemplo). Y puede también decirse que el concepto de "secreto", que aparece en el art. 18.3, no cubre sólo el contenido de la comunicación, sino también, en su caso, otros aspectos de la misma, como, por ejemplo, la identidad subjetiva de los interlocutores o de los corresponsales» STC 123/2002, de 20 de mayo (12) .

La protección y garantía del derecho al secreto de las comunicaciones tenía su protección en unas pocas normas legales que atendían a los procesos tradicionales de comunicación que eran el postal, el telegráfico y el telefónico. Sin embargo, desde finales del siglo pasado la expansión y evolución imparable de la electrónica digital ha motivado la necesidad de legislar en una materia cada vez más compleja y técnica con la finalidad de respetar el texto constitucional en el marco de la sociedad de la información. La regulación de las comunicaciones, y más concretamente las de carácter digital o electrónico, se contiene en varios textos legales que atienden a los distintos ámbitos en los que se proyecta esta compleja materia, especialmente el relativo a la gestión, conservación y, en su caso, cesión de los datos generados por los procesos de comunicación.

Las normas básicas en esta materia se contienen, en primer lugar, en la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones que sustituyó a la derogada Ley 32/2003, de 3 de noviembre, que transpuso al ordenamiento jurídico español el marco regulador de las comunicaciones electrónicas aprobado por la Unión Europea en el año 2002. La necesidad de sustituir la Ley de 2003 es una muestra del desarrollo de esta materia que en pocos años ya necesitaba una nueva regulación que tiene por finalidad incorporar a la legislación nacional las normas legales de la Unión Europea que regulan un nuevo marco europeo a fin de garantizar el cumplimiento de los objetivos de la Agenda Digital para Europa (13) . Además, la Ley se fundamenta en la necesidad de regular el régimen jurídico de las telecomunicaciones con la finalidad de facilitar el despliegue de redes y la prestación de servicios por parte de los operadores. A los efectos jurídico procesales que son de nuestro interés la Ley 9/2014 atiende a algunas cuestiones de carácter fundamental que debemos destacar:


	
1.  Prevé la especial obligación de las operadoras de telecomunicación de proteger los datos personales referentes a las comunicaciones de los usuarios (art. 41) (14) . A ese fin se comprometen a gestionar adecuadamente la seguridad de los datos, incluyendo su cifrado (art. 43), a notificar los incidentes y a cumplir las órdenes e instrucciones vinculantes que emita la Administración (art. 44).

	
2.  El principio general de conservación de los referidos datos y su cesión, por medio de orden judicial, que se realizará conforme con lo previsto en la Ley 25/2007 a la que me refiero a continuación (art. 42).

	
3.  Finalmente la Ley 9/2014 reconoce el derecho al secreto de las comunicaciones y las limitaciones al mismo conforme está regulado en la LECrim, es decir previa orden judicial (art. 39) (15) .



La Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones es una norma aprobada cuando estaba vigente la antigua Ley de Telecomunicaciones de 2003 pero que se ha mantenido, modificada, una vez aprobada la Ley de Telecomunicaciones vigente 9/2014 (16) . La Ley 25/2007 tiene por objeto: «la regulación de la obligación de los operadores de conservar los datos generados o tratados en el marco de la prestación de servicios de comunicaciones electrónicas o de redes públicas de comunicación, así como el deber de cesión de dichos datos a los agentes facultados siempre que les sean requeridos a través de la correspondiente autorización judicial con fines de detección, investigación y enjuiciamiento de delitos graves contemplados en el Código Penal o en las Leyes penales especiales». La obligación de conservar datos afecta a los operadores que presten servicios de comunicaciones electrónicas disponibles al público o exploten redes públicas de comunicaciones (art. 2). Los datos objeto de protección y conservación se refieren a todo el complejo ámbito de la comunicación ya sea telefónica o mediante Internet y se describen de forma extensa en el art. 3. Estos datos deberán ser conservados por las operadoras por un plazo mínimo de 12 meses (art. 5). Debe tenerse presente, respecto de esta obligación, la STJUE Gran Sala, Sentencia de 21 de diciembre de 2016, en la que el Tribunal de Justicia ha puesto en entredicho el sistema de conservación de datos, que entiende que contienen información muy relevante sobre la intimidad personal (17) ; considerando que: «100. La injerencia que supone una normativa de este tipo en los derechos fundamentales reconocidos en los arts. 7 y 8 de la Carta tiene una gran magnitud y debe considerarse especialmente grave. El hecho de que la conservación de los datos se efectúe sin que los usuarios de los servicios de comunicaciones electrónicas hayan sido informados de ello puede generar en las personas afectadas el sentimiento de que su vida privada, es objeto de una vigilancia constante (véase, por analogía, respecto a la Directiva 2006/24 (LA LEY 3617/2006), la sentencia Digital Rights, apartado 37)…/… Una normativa nacional como la controvertida en el asunto principal excede, por tanto, de los límites de lo estrictamente necesario y no puede considerarse justificada en una sociedad democrática, como exige el art. 15, apartado 1, de la Directiva 2002/58 (LA LEY 9590/2002), en relación con los arts. 7, 8, 11 y 52, apartado 1, de la Carta». STJUE Gran Sala, Sentencia de 21 de diciembre de 2016 (C-203/2015. Ponente: Von Danwitz, Thomas (LA LEY 180541/2016).

Finaliza la STJUE declarando que: «125. Habida cuenta de las anteriores consideraciones, procede responder a la segunda cuestión prejudicial en el asunto C-203/15 y a la primera cuestión prejudicial en el asunto C-698/15 que el art. 15, apartado 1, de la Directiva 2002/58 (LA LEY 9590/2002), en relación con los arts. 7, 8, 11 y 52, apartado 1, de la Carta, debe interpretarse en el sentido de que se opone a una normativa nacional que regula la protección y la seguridad de los datos de tráfico y de localización, en particular el acceso de las autoridades nacionales competentes a los datos conservados, sin limitar dicho acceso, en el marco de la lucha contra la delincuencia, a los casos de delincuencia grave, sin supeditar dicho acceso a un control previo por un órgano jurisdiccional o una autoridad administrativa independiente, y sin exigir que los datos de que se trata se conserven en el territorio de la Unión». Es decir, que el TJUE considera que no es respetuoso con la Carta de Derechos de la UE que se guarden datos de las comunicaciones, de todas las comunicaciones y de todos los ciudadanos, cuando una afectación de esa clase debiera sólo producirse en caso de delito grave. Ciertamente la sentencia citada no se refiere en concreto a España, se refiere al sistema de conservación de datos en Suecia, pero en tanto que está declarando que un sistema como el español afecta lo establecido en la Directiva 2002/58 deberá suponer un cambio legislativo al marcar el camino de cómo debe afrontarse esta cuestión de muy difícil solución. Téngase presente, en este sentido, que la conservación de los datos auxilia de forma notable a la policía en sus investigaciones, aunque bien es cierto que por otra parte supone someter a todos los ciudadanos a un régimen de vigilancia preventiva (18) . De otro lado resulta insuficiente decretar la intervención de los datos una vez que se abre una investigación penal porque, por ejemplo, se ha cometido un crimen. Piénsese que buena parte de la investigación policial se basará en los datos de los teléfonos móviles respecto a llamadas realizadas, localización de los dispositivos, etc. Datos que no existirían si no existiera la obligación de conservar los datos. Finalmente, desde mi punto de vista ya se cumple con todas las obligaciones derivadas del respeto a los derechos de los ciudadanos cuando:


	
1.  Se obliga a las operadoras a custodiar los datos.

	
2.  Sólo se conocerán por la policía en caso de orden judicial.



Precisamente, en el sentido indicado, la Ley 25/2007 prevé el régimen de cesión de los datos que tiene obligación de conservar que se articula del siguiente modo:


	
1.  Los datos conservados de conformidad con lo dispuesto en la Ley sólo podrán ser cedidos para los fines previstos de investigación de delitos graves y previa autorización judicial (art. 6.1). El criterio general de exigencia de orden judicial para obtener datos o intervenir las comunicaciones se contiene en la Ley de Telecomunicaciones 9/2014; en la Ley 25/2007 según se expone a texto y en la LECrim en su regulación sobre la materia en el art. 588ter.j (19) , k (20)  LECrim, cumpliendo, de ese modo, con el art. 18.3 de la Constitución que garantiza el secreto de las comunicaciones: «salvo resolución judicial».

	
2.  Los operadores están obligados a ceder a los agentes facultados los datos conservados conforme con lo previsto en la resolución judicial que se dictará conforme a lo previsto en la LECrim y de acuerdo con los principios de necesidad y proporcionalidad (21) . El plazo de ejecución de la orden de cesión será el fijado por la resolución judicial, atendiendo a la urgencia de la cesión y a los efectos de la investigación de que se trate, así como a la naturaleza y complejidad técnica de la operación. Si no se establece otro plazo distinto, la cesión deberá efectuarse dentro del plazo de 7 días naturales contados a partir de las 8:00 horas del día natural siguiente a aquél en que el sujeto obligado reciba la orden (art. 7).

	
3.  Los datos solicitados se entregarán en formato electrónico y se limitará a la información que resulte imprescindible, en el marco del auto judicial, para la consecución de los fines señalados de investigación de delitos graves (art. 1 y 6.2).

	
4.  Resulta claro que las operadoras únicamente pueden entregar datos de la comunicación previa orden judicial. Ahora bien, la Ley prevé una excepción en el art. 7.1 que establece que: «1. Los operadores estarán obligados a ceder al agente facultado los datos conservados a los que se refiere el art. 3 de esta Ley concernientes a comunicaciones que identifiquen a personas, sin perjuicio de la resolución judicial prevista en el apartado siguiente». La redacción de la norma es confusa y no resulta claro cómo interpretar la expresión: «sin perjuicio de la resolución judicial». Finalmente la interpretación que parece más lógica es la excepción a la necesidad de resolución judicial únicamente respecto a los datos referidos a la titularidad de un número de teléfono o de IPs concretos o a la inversa. Información que las operadoras deberán entregar a los agentes de policía cuando sean requeridos a ese fin. Esa norma se reitera en el art. 588ter.m que dispone que: «Cuando, en el ejercicio de sus funciones, el Ministerio Fiscal o la Policía Judicial necesiten conocer la titularidad de un número de teléfono o de cualquier otro medio de comunicación, o, en sentido inverso, precisen el número de teléfono o los datos identificativos de cualquier medio de comunicación, podrán dirigirse directamente a los prestadores de servicios de telecomunicaciones, de acceso a una red de telecomunicaciones o de servicios de la sociedad de la información, quienes estarán obligados a cumplir el requerimiento, bajo apercibimiento de incurrir en el delito de desobediencia». Esta norma mucho más clara precisa la obligación de las operadoras de solicitar los datos referidos ya sea a un titular conociendo el número de teléfono o de conexión a Internet; o a un número de teléfono o conexión a Internet conociendo el titular. En el mismo sentido, también en una norma algo confusa, el art. 88.2 del RD 424/2005 sobre las condiciones para la prestación de servicios de comunicaciones electrónicas relaciona los datos que debe suministrar la operadora de comunicaciones a requerimiento directo de la Fiscalía o la Policía: «2. Además de la información relativa a la interceptación prevista en el apartado anterior, los sujetos obligados deberán facilitar al agente facultado, salvo que por las características del servicio no estén a su disposición y sin perjuicio de otros datos que puedan ser establecidos mediante real decreto, de cualquiera de las partes que intervengan en la comunicación que sean clientes del sujeto obligado, los siguientes datos: a) Identificación de la persona física o jurídica. b) Domicilio en el que el proveedor realiza las notificaciones. Y, aunque no sea abonado, si el servicio de que se trata permite disponer de alguno de los siguientes: c) Número de titular de servicio (tanto el número de directorio como todas las identificaciones de comunicaciones electrónicas del abonado). d) Número de identificación del terminal. e) Número de cuenta asignada por el proveedor de servicios Internet. f) Dirección de correo electrónico». Véase sobre esta diligencia el § 2.3 del Cap. IV.



Por su parte, el citado RD 424/2005 de regulación de las condiciones para la prestación de servicios de comunicaciones electrónicas, el servicio universal y la protección de usuarios, contiene las normas reglamentarias sobre la protección de datos (arts. 71 a 77) y la ejecución de las medidas de interceptación de las comunicaciones (arts. 83 a 101), que precisarán de autorización judicial previa: «Las únicas interceptaciones que estarán obligados a realizar los sujetos a los que se refiere el art. 85 (operadores que presten o estén en condiciones de prestar servicios de comunicaciones electrónicas) son las dispuestas en el art. 579 de la Ley de Enjuiciamiento Criminal, en la Ley Orgánica 2/2002, de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia, y en otras normas con rango de Ley orgánica» (art. 83).

Finalmente, también deben citarse, por afectar esta materia, la LO 2/2002 de 6 de mayo reguladora del control judicial previo del Centro Nacional de Inteligencia; la Ley 34/2002 de 11 de julio de servicios de la sociedad de la información y de comercio electrónico y la LO 4/1981, de 1 de junio de los Estados de Alarma, Excepción y Sitio. Y en el ámbito de la Unión Europea, las Directivas 2006/24/CE (LA LEY 3617/2006) sobre conservación de datos de tráfico (Directiva declarada nula por la STJUE Gran Sala, Sentencia de 8 de abril de 2014, asuntos acumulados C-293/12 y C-594/12, Ponente: Von Danwitz, Thomas, LA LEY 36312/2014) y 2002/58/CE, sobre comunicaciones electrónicas, modificada por la Directiva 2009/136/CE (LA LEY 22502/2009).

1.4.  Limitaciones del derecho al secreto de las comunicaciones

El derecho al secreto de las comunicaciones puede ser limitado cuando se enfrenta en colisión directa con otros derechos también dignos de protección. Esta posibilidad de limitación de los derechos fundamentales resulta consustancial al sistema constitucional de derechos y garantías que no operan de forma independiente, sino que se relacionan y se afectan mutuamente en distintas situaciones en las cuales corresponde a los tribunales decidir qué derecho debe prevalecer. El único derecho fundamental que, salvo error mío, queda al margen de cualquier posible limitación es el derecho a la vida y a la integridad física y moral (22) . Nótese que incluso un derecho tan «aséptico» como el derecho a la igualdad ante la Ley puede quedar, o ha quedado históricamente, matizado con relación a supuestos concretos como el ámbito de los derechos nobiliarios o incluso con los aforamientos que aún se mantienen en nuestro sistema jurídico.

Los derechos al secreto de las comunicaciones, a la intimidad o a la libertad personal también pueden ser limitados. El supuesto ordinario que permite la limitación de tales derechos será la existencia de una investigación judicial por la comisión de delitos, en principio graves, que afectan los derechos fundamentales de otros ciudadanos. El Tribunal Supremo ha declarado, en este sentido, que los derechos citados no son absolutos ya que: «en toda sociedad democrática existen determinados valores que pueden justificar, con las debidas garantías, su limitación (art. 8 del Convenio Europeo). Entre estos valores se encuentra la prevención del delito, que constituye un interés constitucionalmente legítimo y que incluye la investigación y el castigo de los hechos delictivos cometidos, orientándose su punición por fines de prevención general y especial», (STS 714/2016 de 26 de septiembre de 2016, Rec. 1951/2015. Ponente: Berdugo Gómez de la Torre, Juan Ramón. LA LEY 126702/2016). Nótese que, en realidad, el Tribunal Supremo es poco exacto en la definición porque lo que legitima la intromisión en los derechos fundamentales no es «la prevención del delito», sino la «investigación del delito» (23) . Puede ser que la diferencia parezca mínima, pero no lo es en realidad, ya que de otro modo se podrían autorizar investigaciones prospectivas de prevención del delito. Podríamos imaginar, por ejemplo, que se pudiera postular por la intervención general de las comunicaciones en un determinado edificio o barrio o incluso en una determinada familia o grupo de personas de las que se sospecha que pudieran haber cometido o estar cometiendo delitos. Esta sería una intervención destinada a la prevención del delito. Sin embargo, y afortunadamente, el correcto entendimiento de la ponderación de los derechos en juego impide que esta clase de intervención prospectiva y/o preventiva pueda tener lugar, ya que como veremos la autorización judicial de una intervención que afecta a derechos fundamentales ha de pronunciarse sobre una petición de la policía (o la Fiscalía) con relación a la investigación de un hecho delictivo concreto en fase de preparación o comisión.

La orden judicial es el único instrumento habilitante, y necesario, de una intervención lícita en las comunicaciones de los ciudadanos. Orden judicial que opera como requisito para la validez constitucional de una intervención de las comunicaciones. Con ello se acentúa el papel del Juez Instructor como Juez de garantías alejado de un rol investigador que está claro que hace tiempo que perdió. Como bien dice el Tribunal Supremo la Constitución sitúa al Juez: «en el reforzado y trascendental papel de máxima e imparcial garantía jurisdiccional de los derechos fundamentales de los ciudadanos. De esta manera en la investigación, impulsada por quienes tienen reconocida legal y constitucionalmente la facultad de ejercer la acusación, no se puede, en ningún caso ni con ningún pretexto, adoptar medidas que puedan afectar a dichos derechos constitucionales, sin la intervención imparcial del Juez, que en el ejercicio de esta función constitucional, que tiene atribuida con carácter exclusivo, alcanza su máxima significación de supremo garante de los derechos fundamentales», STS núm. 248/2012, de 12 de abril (LA LEY 42916/2012). Ello sin perjuicio de los supuestos legales en los cuales por razones de urgencia la Ley admite que se puedan adoptar actuaciones que afectan los derechos fundamentales por parte de la Administración. Véase sobre esos supuestos el § 3 del Cap. III.

1.5.  Otros derechos fundamentales afectados: el derecho a la intimidad y el derecho a la libertad

Las medidas de investigación tecnológica pueden afectar, además del derecho al secreto de las comunicaciones al derecho a la intimidad personal y familiar (art. 18.1 CE) y al derecho a la libertad de residencia y circulación reconocido en el art. 19 CE (24) .

El derecho a la intimidad resulta afectado de forma principal o accesoria en gran parte de las medidas de investigación tecnológica. Por ejemplo, en la medida de grabación de imagen y/o sonido, resulta ser el principal derecho fundamental afectado. También resulta afectado en el supuesto de las intervenciones telefónicas y/o telemáticas o en el registro de dispositivos informáticos en los que se hallan hechos que se refieren a la estricta intimidad del investigado. Naturalmente, la adopción de una orden judicial con plena observancia y cumplimiento de la legalidad constitucional resulta título suficiente para la intrusión en el modo que se expone respecto de cada una de las medidas de investigación previstas en la Ley y analizadas en el Cap. IV.

El derecho a la intimidad personal supone una derivación de la dignidad de la persona e implica: «la existencia de un ámbito propio y reservado frente a la acción y el conocimiento de los demás, necesario, según las pautas de nuestra cultura para mantener una calidad mínima de la vida humana» (TC SS 209/1988 (LA LEY 1103-TC/1989), de 27 de octubre; 231/1988 (LA LEY 1166-TC/1989), de 1 de diciembre; 197/1991, de 17 de octubre (LA LEY 1822-TC/1992); 99/1994, de 11 de abril (LA LEY 13125/1994); 143/1994 (LA LEY 2567-TC/1994), de 9 de mayo, FJ 6; 207/1996, de 16 de diciembre (LA LEY 1527/1997), FJ 3; 98/2000, de 10 de abril (LA LEY 78877/2000), FJ 5; 156/2001, de 2 de julio, FJ 4, entre otras)», STC Sala Primera, Sentencia 70/2002 de 3 de abril de 2002, Rec. 3787/2001. Ponente: Garrido Falla, Fernando. LA LEY 3534/2002. Pero, este derecho no tiene carácter absoluto, sino que puede ceder ante intereses constitucionalmente relevantes (25) . En este sentido, debe destacarse la relativa flexibilidad con la que se trata el derecho a la intimidad respecto al derecho al secreto de las comunicaciones. Esto es así porque el derecho a la intimidad no se halla absolutamente protegido con una reserva constitucional y admite una modulación de su contenido en función de la conducta de la persona y de las circunstancias concurrentes (26) . De ello resulta que, por ejemplo, el Tribunal Supremo haya declarado que la policía puede realizar determinadas actividades de investigación que aunque afecten el derecho a la intimidad pueden quedar amparadas por la existencia de un fin constitucional legítimo respetando los principios de proporcionalidad y razonabilidad: «la posibilidad de que el derecho a la intimidad ceda ante fines o intereses constitucionales legítimos, recordando que, en la STC 207/1996, de 16 de diciembre (LA LEY 1527/1997), se establecieron como requisitos que proporcionan una justificación constitucional objetiva y razonable a la injerencia en el derecho a la intimidad los siguientes: la existencia de un fin constitucionalmente legítimo (considerando como tal "el interés público propio de la investigación de un delito, y, más en concreto, la determinación de hechos relevantes para el proceso penal"); que la medida limitativa del derecho esté prevista en la Ley (principio de legalidad); que como regla general se acuerda mediante una resolución judicial motivada (si bien reconociendo que debido a la falta de reserva constitucional a favor del Juez, la Ley puede autorizar a la Policía judicial para la práctica de inspecciones, reconocimientos e incluso de intervenciones corporales leves, siempre y cuando se respeten los principios de proporcionalidad y razonabilidad); y, finalmente, la estricta observancia del principio de proporcionalidad, concretado en tres requisitos o condiciones: idoneidad de la medida, necesidad de la misma y proporcionalidad en sentido estricto», STS Sala Segunda, de lo Penal, Sentencia 311/2015 de 27 de mayo de 2015, Rec. 10813/2014. Ponente: Monterde Ferrer, Francisco. LA LEY 70098/2015 (27) .

Sobre esta cuestión el Tribunal Constitucional ha declarado que si bien el detenido sigue siendo titular del derecho a la intimidad es evidente que éste cede ante la existencia de otros derechos relevantes entre los que se halla los referentes al interés público en la prevención e investigación del delito (28) . Véanse los § 2.2 y 2.3 Cap. IV sobre la actividad de la policía para investigar los números de identificación del teléfono o del titular.

Finalmente, el derecho a la libertad deambulatoria reconocido en el art. 19 CE también queda afectado en el supuesto de la medida de seguimiento y/o localización (art. 588 quinquies.b-c LECrim) mediante la que el Juez autoriza el seguimiento/y localización del investigado utilizando para ello dispositivos electrónicos. Y también en la medida de intervención telefónica que conforme con el art. 588ter.d.2 LECrim podrá extenderse a averiguar: «b) El conocimiento de su origen o destino, en el momento en el que la comunicación se realiza. c) La localización geográfica del origen o destino de la comunicación».

El Tribunal Constitucional se ha pronunciado sobre este derecho especialmente con relación a los extranjeros y el sometimiento a las Leyes de extranjería. También, aunque más escasamente, respecto al proceso penal. En este ámbito el TC ha declarado que el derecho reconocido en el art. 19 CE puede ser limitado por un fin constitucionalmente legítimo: «Entre ellas se cuentan, por mencionar los supuestos más relevantes, la libertad provisional con obligación de comparecer periódicamente ante el Juzgado (STC 85/1989, de 10 de mayo (LA LEY 121144-NS/0000), FJ 3), la medida cautelar consistente en la residencia obligatoria en determinado lugar adoptada en el seno de procedimientos sancionadores en los que pueda proponerse la expulsión del extranjero (STC 260/2007, de 20 de diciembre (LA LEY 216808/2007), FJ 5), la pena de prohibición de aproximarse a la víctima, o a aquellas otras personas que determine el Juez o Tribunal, que es de imposición obligatoria en los delitos a que alude el art. 57.2 del Código Penal (LA LEY 3996/1995) [por todas, STC 60/2010 (LA LEY 165741/2010), de 7 de octubre, FJ 8 a)] y la extradición pasiva de un nacional español (STC 205/2012, de 12 de noviembre (LA LEY 184280/2012), FJ 4), apreciándose como denominador común en todos estos supuestos que la restricción a las libertades garantizadas en el art. 19 CE (LA LEY 2500/1978) viene determinada por un vínculo forzoso, ya se trate de una obligación en positivo o de una prohibición de hacer algo», STC Sala Segunda, Sentencia 186/2013 de 4 de noviembre de 2013, Rec. 2022/2012; LA LEY 182525/2013. En consecuencia, no existe ningún obstáculo constitucional que impida al Juez someter a investigación y averiguación hechos relativos al lugar donde se halle el investigado.

2.  BREVE APUNTE SOBRE LA TECNOLOGÍA, LA INFORMÁTICA Y LA ELECTRÓNICA

Los términos electrónico, tecnológico, digital o informática, se han implantado en nuestra sociedad asociados a otros términos como: novedad, comunicaciones, ciencia, dispositivos tecnológicos etc. Pareciere que lo electrónico es una nueva categoría de realidad, que transcurre a nuestro alrededor, que los seres humanos no podemos entender y únicamente percibir limitadamente por medio de una pantalla. A partir de ahí aparecen teorías y malentendidos que se han extendido, inevitablemente, al ámbito de lo jurídico y que considero de utilidad intentar aclarar, especialmente con la finalidad de esclarecer qué son y cómo se prueban los hechos de naturaleza electrónica o bien obtenidos mediante dispositivos electrónicos (29) .

Prácticamente casi cualquier aparato moderno se sirve de un modo u otro de la electrónica sea lineal o digital, aunque las nuevas tecnologías de la información o TIC’s se fundamentan en el empleo de electrónica digital miniaturizada que ha permitido que pequeños dispositivos realicen tareas que hace bien poco tiempo debían realizar costosas y enormes computadoras. El ritmo de crecimiento de la tecnología digital se define por la Ley de Moore, según la cual, cada dos años aproximadamente, se duplica la potencia de cálculo de los microprocesadores, mientras que su precio se mantiene (30) . Según Moore, y así ha sido, la duplicación de la potencia de cálculo se fundamenta en el número de transistores que pueden insertarse en un microprocesador. Resultando, aproximadamente, que la capacidad del microprocesador depende directamente del número de transistores que este alberga. Y los transistores no puede decirse que hagan nada especialmente difícil o complicado, sino que básicamente son una puerta que deja o no deja pasar electricidad (31) .

La prueba electrónica se refiere, casi exclusivamente, a la electrónica digital que es la que subyace en la base de cualquier actividad generada mediante el empleo de nuevas tecnologías. Siendo así, de lo que se trataría es examinar la esencia de la electrónica digital y acreditar hechos que se contienen en formato binario. Ahora bien, entre el lenguaje máquina (binario) y el humano se suceden multitud de capas o velos, interfaces que adecuan el lenguaje original a otro accesible a la comprensión y tratamiento por los seres humanos. De modo que desde la información que recibimos en una pantalla, hasta el lenguaje mediante el que se comunican las máquinas, existen varias «interfaces» que tratan la información para entregarla de un modo aprehensible para el ser humano.

Veamos el sencillo ejemplo de una computadora con la que nos relacionamos con los típicos programas de ventanas que nos permiten introducir texto o voz con el efecto de introducir información, comandos, órdenes o cualquier otra función. Pues bien, vayamos al menú de inicio (que se despliega al pulsar sobre el símbolo que aparece generalmente a la izquierda de la pantalla de la computadora) y pulsemos la opción «símbolo del sistema» (presente en cualquier computadora funcionando con el sistema operativo Windows. Si hacemos esto nos parecerá que hemos vuelto a los años 80 porque nos aparece el siguiente símbolo: c:\- con el guión parpadeando a la espera de nuestra orden y, por supuesto, con el fondo absolutamente negro. En ese momento algo asustados nos preguntaremos que ha pasado con nuestra modernísima computadora comprada hace días y con nuestra pantalla tan moderna y reluciente. Pues bien, no ha pasado nada, simplemente que hemos descorrido un velo y nos hemos encontrado con la consola que nos permite «dialogar» con la computadora utilizando un lenguaje que funciona, no con ventanitas, sino con comandos estandarizados que permiten realizar funciones avanzadas. Este es el lenguaje MS-Dos. Pero, atención el lenguaje MS-Dos no nos pone en contacto con la máquina, sino que eso únicamente se puede hacer con el lenguaje ensamblador mediante el que se pueden introducir instrucciones (programas código fuente con extensión *.asm) que se corresponden con otras equivalentes en código máquina (que suelen tener la extensión *.hex). Código máquina, que es el lenguaje de las máquinas, y que se expresa utilizando únicamente dos números (letras) uno y cero, cero y uno. Este es el único lenguaje que entienden los microprocesadores.

El mundo de las nuevas tecnologías es nuevo y en ocasiones difícil de entender básicamente por la continua evolución de medios, los sistemas y los programas utilizados que modifican continuamente la base de conocimientos adquiridos. Basta con atender a la dificultad de comprender plenamente como funcional el sistema SITEL o los principios que rigen el acceso y funcionamiento de la red global. Por ejemplo, respecto a la asunción y consentimiento por parte del usuario para compartir determinados datos que pasan a incorporarse a la red y a ser de conocimiento público. Esto es lo que sucede en el caso de quien utiliza voluntariamente un programa «Peer to Peer» (P2P, por ejemplo, Emule), que asume y consiente que muchos de los datos que incorpora a la red pasen a ser de conocimiento público para cualquier usuario de Internet. Criterios que son utilizados en distintas sentencias para fundamentar resoluciones judiciales admitiendo la validez de una prueba. Qué decir de la necesidad de entendimiento suficiente del significado y valor a efectos de investigación y prueba de los códigos de identificación de Internet (Internet Protocols: IPs) que no concretan a la persona del usuario (lo cual es una cuestión meramente material: cualquiera que use un teléfono o una computadora es usuario pero no tiene que ser titular), sino sólo el ordenador que se ha usado. Números IMSI, IMEI, correos electrónicos, WhatsApp, etc. En definitiva todo un mundo nuevo que hace veinte años no existía y que ahora condiciona completamente la investigación y prueba de los hechos en cualquier clase de proceso y que siendo así merece nuestra atención y comprensión como una asignatura más que tiene que ver con nuestra comprensión del mundo como jueces, fiscales, policías o abogados.

3.  QUE SON Y CÓMO SE PRUEBAN LOS HECHOS ELECTRÓNICOS

Las diligencias de investigación que son objeto de esta obra, tienen por finalidad principal esclarecer hechos manifestados, básicamente, por medio de la actividad natural y propia del ser humano que es la relación interpersonal que se produce mediante conversaciones, gestos, movimientos, escritura de documentos, toma y envío de fotografías etc. Todos los hechos descritos tienen en común ser aprehensibles directamente por los seres humanos sin ninguna clase de intermediario o «traductor» técnico. Es decir, el Juez puede oír la grabación de la conversación, valorar las imágenes de la grabación de video que muestra el comportamiento de los investigados, leer los documentos que confeccionaron, escritos a mano o mediante un dispositivo técnico o, finalmente, examinar una fotografía. Todo ello lo puede hacer el Juez por sí mismo sin necesidad de mayor auxilio técnico. Ahora bien, mediante las diligencias de investigación tecnológica también se accede y recogen hechos electrónicos que dan cuenta de fenómenos de esa naturaleza que tienen gran importancia para la prueba de los hechos, objeto de investigación. Piénsese en un correo electrónico que se interviene durante la ejecución de una medida de investigación. Ese correo electrónico puede documentarse para ser leído directamente, pero también puede resultar necesario, especialmente en caso de impugnación, acreditar mediante los metadatos y otros datos técnicos, que no son directamente aprehensibles por el ser humano, las circunstancias de cuándo y quién envió el correo electrónico. O una fotografía nos ofrece una información directa sobre la imagen que contiene. Pero puede haber datos que la tecnología nos permite conocer sobre quién y donde se hizo, quién la envío y desde donde o, incluso, si la propia fotografía está manipulada. Esos datos no son entendibles directamente por el Tribunal, ni por ningún ser humano, y es por eso que requieren de su interpretación mediante un dictamen pericial.

Lo dicho creo que debiera bastar para exponer mi posición en esa cuestión. Sin embargo, desde mi punto de vista, existe cierta confusión sobre qué sean y como se prueben los hechos electrónicos. Por ello creo que la cuestión merece un breve explicación adicional. Los hechos electrónicos tienen relación con la electrónica, ya sea por su origen o por su tratamiento técnico. Con base en esta definición son hechos electrónicos los que sirven al fin de la comunicación mediante computadoras, la trama de pixeles y datos que soporta un archivo de imagen o video, las líneas de programa que permiten la ejecución de tareas de todo tipo, etc. También son hechos electrónicos los que se contienen en la computadora con la que escribo este trabajo que conjuntamente dan lugar a un archivo de texto con una determinad extensión que puede ser leído mediante un determinado programa que también es un hecho electrónico. Desde mi punto de vista, el hecho electrónico como tal no se distingue en absoluto del resto de hechos y es por ello que ninguna regulación especial debe proponerse o aprobarse con esta finalidad. Ahora bien, sí que creo que resulta necesario tener una idea cabal de que son y cómo funcionan en el ámbito del proceso.

Nadie discutiría que un programa informático o la comunicación inalámbrica funcionan con una técnica electrónica que puede explicarse mediante el análisis de los hechos electrónicos que permiten su funcionamiento. Ahora bien, ello no implica que en cualquier caso sea necesario probar el hecho electrónico en sí mismo, sino que lo más frecuente será que la prueba lo sea de la manifestación del hecho que suele ser, generalmente, lo importante (32) . Efectivamente, no es óbice que se investigue un hecho que tenga relación con procesos de comunicación producidos mediante las nuevas tecnologías digitales. Lo importante es acreditar los hechos con trascendencia social con base en el efecto que tienen en el mundo social, por ejemplo mediante la aportación de documentos impresos, fotografías, videos, etc., y ello con independencia de que los hechos investigados hubieren tenido lugar mediante dispositivos electrónicos. A ese fin suele bastar con aportar el documento impreso o escaneado o con tomar declaración a los policías que realizaron la diligencia de investigación. O en el caso de intervenciones telefónicas la prueba principal será la audición de las grabaciones, careciendo de importancia el procedimiento técnico de comunicación o interceptación excepto cuando se plantee una impugnación fundada al respecto, en cuyo caso podrá practicarse una pericial sobre esos extremos. En ese último caso se aportará un informe pericial que tendrá por objeto el examen de hechos electrónicos a los que sólo se puede acceder mediante el uso de técnicas de análisis pericial forense. Esta será una prueba pericial informática o de técnica electrónica que será de la misma clase y naturaleza que cualquier otra prueba pericial (33) .

Así, piénsese en una página web en la que una empresa B ofrece productos que son falsificación de los que fabrica la empresa A. Información a la que acceden «on line» empleados de la empresa A advertidos por uno de ellos que les muestra en una computadora de la empresa el contenido de la página web tras una búsqueda en un navegador informático. El hecho que se intenta probar es uno: la oferta comercial en la red de productos falsificados por una empresa B de la competencia (puede servir como ejemplo cualquier otro hecho como la averiguación de cualquier delito que se produzca a través de Internet). Pues bien, para acreditar ese hecho (la falsificación, el fraude, el delito de intercambio de archivos pedófilos, etc.) pueden utilizarse distintos medios de prueba que servirán para acreditar las distintas manifestaciones del hecho. Así, podrá aportarse una prueba testifical de los empleados que declararán que pudieron acceder al contenido de la página web de la empresa de la competencia y pudieron comprobar que se ofrecían los productos falsificados. Podrá aportarse como prueba documental la impresión de las distintas pantallas accesibles en Internet (34) . Esas capturas podrán también obtenerse en una navegación en presencia del Letrado de la A. Justicia que podrá dar fe pública del procedimiento seguido para obtener los documentos (además de lo que fuese necesario respecto al equipo utilizado, el día y la hora de la navegación). En este punto, en ningún momento hemos hablado de utilizar una suerte de nuevo medio de prueba que se llamaría prueba electrónica. Y no hay ninguna duda que la petición de declaración de la falsificación o fraude y la correspondiente condena puede acreditarse mediante los medios de prueba citados que pueden dar cuenta de un hecho (la falsificación, el fraude) que tiene lugar por medio de Internet, pero que se manifiesta de un modo que puede ser acreditado y probado en el juicio mediante la declaración de testigos y/o la documentación (35) . Ahora bien, naturalmente que nada impedirá, más aún será conveniente, acreditar manifestaciones del hecho sustancial que únicamente pueden ser percibidos mediante el uso de la técnica. Así, cuestiones como la misma existencia de la página web, el propietario de la misma, el alcance y extensión de la actividad ilícita mediante el análisis de los datos analíticos sobre accesos a la web, metadatos que informan sobre el lugar desde el que se accede a Internet, etc. Resulta evidente que toda la prueba que se pueda aportar a un proceso que pueda dar cuenta de aspectos técnicos, que no son directamente aprehensibles por el ser humano, puede resultar útil para acreditar nuestra pretensión. A ese fin lo usual será que la policía solicite una orden judicial para intervenir las comunicaciones telemáticas del investigado y una vez realizada que realice un informe pericial que dará cuenta de todo lo que tenga carácter o naturaleza técnica. Ahora bien, nótese que la necesidad del informe pericial no viene dada por la naturaleza electrónica del hecho, sino que quedará determinada por las circunstancias concurrentes, el resto de pruebas de las que se disponga y, especialmente, la posibilidad que el investigado impugne los documentos, grabaciones y demás hechos obtenidos en la intervención, ya que en ese caso puede ser necesario practicar una prueba pericial informática.

De lo expuesto resulta que «lo/a electrónico/a» suele ser un elemento accesorio y constructivo de la manifestación de un hecho y casi nunca un hecho en sí y ni siquiera la manifestación de un hecho. Si fuera así, todos los documentos que se aportan a un proceso jurisdiccional, desde una querella hasta cualquier informe pericial, habría que calificarlos como prueba electrónica, ya que todos ellos han sido elaborados, transmitidos y/o impresos mediante procedimientos electrónicos. Ello no quita que inusualmente «lo electrónico» puede ser precisamente el hecho que se quiere acreditar pero esto es muy poco frecuente. Efectivamente lo que denominamos como electrónico puede intervenir en la generación de la manifestación del hecho sin que afecte a su naturaleza ni al modo en que debe ser introducido en el proceso. En conclusión, la prueba de hechos electrónicos puede ser practicada válidamente mediante la documentación de su manifestación y complementariamente mediante un informe pericial informático o tecnológico. A ese fin servirán los medios de prueba previstos en la Ley con el uso ordinario ya conocido:


	
—  Documental: se aporta la impresión de los documentos que acreditan la actividad.

	
—  Testifical: mediante la declaración de los denunciantes, testigos, policías, etc.



Ahora bien, es obvio que la prueba quedará reforzada cuando se aporta un dictamen pericial en el que los peritos técnicos de la policía analizan los datos asociados a la intervención y los interpreta de modo que confirmen la existencia y la autenticidad de los datos obtenidos mediante la medida de investigación.

4.  SOBRE LA PRUEBA ELECTRÓNICA (36) 

La «prueba electrónica» es una clase de prueba caracterizada por la intervención de la electrónica. Se trata, por tanto, de prueba de una determinada clase o con unas especiales características, pero en definitiva de prueba. En este punto se plantea cómo debe tratarse esta clase de prueba como una especialidad o como un medio de prueba autónomo.

Algunos autores han venido considerando que la «prueba electrónica» es una nueva categoría de clase de prueba, lo que vendría refrendado por la clara adjetivación que aporta el concepto «electrónico/a» al sustantivo prueba. Medio de prueba que debe hallar su ubicación entre la relación de éstos que prevé la LECrim y que sirven al fin de acreditar los hechos constitutivos de sus pretensiones en el proceso jurisdiccional (37) . O en su caso como una suerte de nuevo medio de prueba que se fundamentaría en lo previsto en el art. 299.2 LEC que prevé que: «También se admitirán, conforme a lo dispuesto en esta Ley, los medios de reproducción de la palabra, el sonido y la imagen, así como los instrumentos que permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra clase, relevantes para el proceso». Visto así resultaría que se ofrecen al interprete dos posibilidades o bien ubicar la prueba electrónica entre uno de los distintos medios de prueba regulados en la Ley proponiendo su incardinación en uno u otro precepto legal; o bien considerar que el art. 299.2 LEC ya prevé un medio de prueba específico para la prueba de hechos electrónicos, tecnológicos o similares.

Desde mi punto de vista, sin embargo, la expresión prueba electrónica no tiene un significado legal o normativo, sino meramente enunciativo referido al modo en el que podemos acreditar en el proceso una categoría o clase de hechos que vienen determinados por su naturaleza que es, efectivamente, electrónica, pero sin que de ello se desprenda la necesidad de prever un medio específico de prueba para esta clase de hechos. Más aún, considero que más allá de que no sea necesario, es contraproducente y poco útil analizar la cuestión de la prueba electrónica partiendo de la innecesaria adscripción de esta clase de hechos a un determinado medio de prueba. Sin embargo, distintos autores, refiriéndose básicamente al proceso civil, han propuesto la ubicación de la prueba electrónica bien como una prueba autónoma que reclama que se regule un medio de prueba específico, bien como una prueba ya regulada en el art. 299.2 LEC, o bien, finalmente, como una especialidad de la prueba documental adoptando un punto de vista amplio del concepto documento (38) . El fundamento doctrinal de las opiniones citadas se halla, a mi juicio, en una falta de análisis crítico respecto a la naturaleza de los hechos electrónicos y el modo en el que éstos se pueden introducir en el proceso. Esta necesaria reflexión exige trascender el análisis formal para tener en cuenta tanto el origen como la forma en la que se manifiesta el hecho electrónico como su imbricación en el mundo social que es, en definitiva, donde reside el mundo del derecho. También es importante repensar sobre la forma en la que las partes y el juzgador (en definitiva seres humanos) podemos aprehender la realidad para poder conocerla y resolver intelectualmente en consecuencia. Es por ello que para resolver qué sea la prueba electrónica debemos analizar y explicar las ideas y conceptos básicos tanto sobre los hechos electrónicos como del modo en el que estos pueden introducirse en el mecanismo social que es el proceso teniendo en cuenta su finalidad que no es otra que la de fijar formalmente una realidad pretérita y resolver en consecuencia conforme a lo pedido por las partes en un proceso jurisdiccional. A ese fin es preciso probar, ya que el «combustible» básico y necesario del Juez para proceder al ejercicio intelectual último de juzgar, que es el que da sentido a la función social de impartir justicia, son los hechos constitutivos de las respectivas pretensiones acreditados mediante la prueba.

No sería osado afirmar que en el momento presente nos hallamos en una situación de crisis del sistema procesal de prueba de los hechos derivado del radical cambio de paradigma que ha afectado al modo en el que se realizan las relaciones sociales. De hecho la profunda modificación de la LECrim en esta materia constituye un ejemplo absoluto. Hemos pasado de un artículo que regulaba la intervención telefónica que se había introducido en la LO 4/1988 de 25 de mayo a la actual regulación que contiene nada menos que 39 artículos que regulan meticulosamente las distintas medidas de investigación dirigidas a la obtención de hechos en una realidad social vertebrada por el uso de las nuevas tecnologías tanto para la comunicación y relación social como para la misma obtención de hechos y pruebas en la investigación de delitos.

Efectivamente, nos comunicamos mediante dispositivos electrónicos y cada vez es menos frecuente la confección de documentos físicos formalizados en una hoja de papel original firmada por las partes mediante un gesto manual por el que se deposita una pequeña cantidad de tinta en un papel. Ahora el consentimiento es «virtual» y ejecutado mediante el gesto de señalar con el puntero de la pantalla de nuestra computadora una pestaña y con la posterior inserción de los datos de pago; asegurando el contrato, en su caso, mediante un dispositivo de firma electrónica. Se contrata con personas que ni conocemos ni hemos visto ni oído y que nos sirven productos muchas veces físicos y otras virtuales (programas de ordenador, películas, música). En muchísimas ocasiones nada material o físico resulta del acto jurídico realizado, a no ser que expresamente procedamos a la descarga e impresión de los documentos justificativos de la transacción. En esta situación los juristas sienten un cierto vértigo comprensible ante un nuevo escenario social en el que los hechos no se hallan en soportes tangibles, sino que muchas veces proceden y se almacenan en máquinas digitales en lugares y con unas características que no podemos comprobar de una forma inmediata, como sucede con los soportes físicos ordinarios. En este punto aparece la consabida electrónica que nos sirve y nos preocupa en tanto que es la base fundamental de los hechos que van a ser objeto de prueba en el proceso jurisdiccional. Y la preocupación está fundada. Piénsese que en la actualidad casi cualquier clase de relación jurídico-social está envuelta en correos o mensajes intercambiados entre las partes que se han producido, transmitido y almacenado mediante dispositivos electrónicos. En esta situación aparece la duda y la preocupación legítima por el modo y la forma en la que deben acreditarse esos hechos que dependen de las máquinas y, en definitiva, de la electrónica.

Desde mi punto de vista, todo lo expuesto ha modificado bien poco nuestro sistema de justicia. Poco ha cambiado también el modo de probar los hechos en el proceso, ya que en la actualidad hay que probar exactamente lo mismo que hace 10, 100 o 1000 años: los hechos objetivos que acreditan la comisión de un ilícito penal (y en el caso de un asunto civil: el consentimiento, el objeto del contrato, el cumplimiento o no, etc.). Lo que ocurre es que ahora casi cualquier clase de delito puede investigarse mediante las nuevas tecnologías porque todo deja un rastro tanto en el espacio físico como en el virtual que es el lugar por donde hoy casi todo pasa o se pone de manifiesto, desde la comunicación hasta la ejecución y consumación de los delitos. En cualquier caso, no creo que el reto del jurista se halle en la mejora de su habilidad para hallar el exacto medio de prueba que se requiera con el fin acreditar determinados hechos virtuales o electrónicos en el proceso, ya que esa cuestión se resuelve con extrema facilidad. Todo lo que se ve, se oye o se toca se debe acreditar en el proceso mediante los medios de prueba que permiten al Tribunal oír, ver y tocar (declaraciones, documentos y reconocimiento judicial). Y todo aquello que trasciende de nuestros sentidos, por ejemplo, desde datos digitales hasta radiaciones electromagnéticas (por poner un ejemplo), mediante la prueba pericial, que en el caso del hecho electrónico será una prueba pericial informática o tecnológica. Nada nuevo bajo el sol. No me ha hecho falta citar, analizar, interpretar, inventar ni mucho menos forzar la legalidad para llegar a la anterior conclusión. En definitiva, lo único que ha cambiado es que ahora podemos probar más y mejor porque el rastro de lo digital, contrariamente a lo que a veces se dice o se piensa, es perenne y prácticamente indestructible teniendo en cuenta la redundancia de los sistemas digitales de transmisión y almacenamiento de datos. Dicho lo anterior creo que el reto del jurista se halla en el conocimiento cercano de la técnica que soporta el nuevo modo de comunicarnos y relacionarnos social y negocialmente. No se trata de postular por la formación de abogados técnicos, pero sí de abogados que sepan, más allá del conocimiento del usuario, cuál es la naturaleza y características de los hechos electrónicos, para así poder saber el modo en el que éstos se pueden y deben introducir en el proceso.

En conclusión resulta claro que la prueba electrónica no existe como tal, ni legal ni conceptualmente. En primer lugar, porque no se regula en la Ley ningún medio de prueba de esa clase. En segundo lugar porque, tal y como se ha expuesto resulta claro que la prueba es siempre un acto humano, por lo que resulta imposible «probar electrónicamente» sea un hecho electrónico o no. Pero, ello no impide que se pueda probar un hecho electrónico o usar la electrónica para probar un hecho lo que, indefectiblemente, deberá tener lugar mediante una prueba pericial. En consecuencia, el hecho electrónico se probará, como se explica a propósito de la prueba del resultado de la intervención telemática y de análisis y rastreo de dispositivos informáticos por los medios de prueba ordinarios previstos en la LECrim (y en el art. 299.1 LEC) y, en su caso, mediante el complemento de la reproducción de datos, imagen o sonido. En su virtud se aportarán al proceso los documentos que contienen los correos, mensajes o grabaciones obtenidos mediante las distintas medidas tecnológicas o se tomará declaración a los testigos o policías sobre los hechos y, en su caso, se podrá aportar un dictamen pericial informático o tecnológico que explique e interprete todo lo relativo a los hechos electrónicos. Y atención la documental consistente en la impresión de correos electrónicos es prueba documental, sin que sea necesario ni adecuado (más al contrario es incorrecto) denominar a esa prueba documenta prueba electrónica. La única prueba que pudiera precisar de ese adjetivo (electrónica) será la prueba pericial informática o tecnológica. Ello sin perjuicio del carácter amplio y residual que se viene dando a la prueba documental, ya que todo lo que se aporte sea papel, grabación o lo que fuere debe considerarse a efectos procesales como documento. Ahora bien, cualquier clase documento sólo podrá ser valorado directamente por el Juez si contiene información aprehensible mediante la vista y el oído. En otro caso, el documento será un complemento una aportación que deberá ser acreditado o interpretado mediante otra prueba, casi siempre la pericial. Ahora bien, no siempre. Así, los soportes informáticos (o transcripciones de datos de programa escritos en lenguaje ensamblador) que contienen lenguaje no aprehensible por el hombre común, pueden ser aportados a la causa siendo admitidos genéricamente como documentos a efectos de su clasificación material residual, pero resulta claro que no pueden servir al propósito de ser prueba documental, sino que se deberán acreditar mediante una prueba pericial. De este modo, y con este ejemplo, pretendo negar categóricamente la posibilidad de lo que se ha venido en llamar una documental electrónica. Desde mi punto de vista el documento electrónico es un concepto sustantivo que en el proceso debe materializarse ya sea mediante una impresión de texto de imagen o video. En ese caso será un documento simple y llanamente. Y si su contenido no es directamente entendible deberá probarse mediante una prueba pericial, en este caso informática o tecnológica. Véase sobre la prueba de los datos procedentes de una intervención telemática el § 2 del Cap. X.
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	Véase, refiriéndose a esta dimensión social del derecho al secreto de las comunicaciones, la STS 714/2016 de 26 de septiembre de 2016, que declara que: «El derecho al secreto de las comunicaciones puede considerarse una plasmación singular de la dignidad de la persona y del libre desarrollo de su personalidad, que constituyen el fundamento del orden político y de la paz social (STC núm. 281/2006, de 9 de octubre (LA LEY 110153/2006) y STS núm. 766/2008, de 27 de noviembre (LA LEY 189441/2008), por lo que trasciende de mera garantía de la libertad individual, para constituirse en medio necesario para ejercer otros derechos fundamentales». STS 714/2016 de 26 de septiembre de 2016, Rec. 1951/2015. Ponente: Berdugo Gómez de la Torre, Juan Ramón. LA LEY 126702/2016. Véanse también ABAD YUPANQUI, S.B.; «El derecho al secreto de las comunicaciones. Alcances, límites y desarrollo jurisprudencial»; Pensamiento Constitucional, año XVI, núm. 16 / ISSN 1027-6769; «https://goo.gl/2U36xi»; LÓPEZ-BARAJAS PEREA I.; «Garantías constitucionales en la investigación tecnológica del delito: Previsión legal y calidad de la Ley»; Revista de derecho político, núm. 98, 2017, págs. 91-119; RODRÍGUEZ LAINZ J.L.; «Los límites a la dimensión formal del derecho al secreto de las comunicaciones», Diario La Ley, núm. 7669, Sección Doctrina, 8 de julio de 2011, Año XXXII, Ref. D-283, Editorial La Ley; RODRÍGUEZ LAINZ J.L.; «Sobre la naturaleza formal del derecho al secreto de las comunicaciones: dimensión constitucional e histórica»; Diario La Ley, núm. 7647, Sección Doctrina, 8 de junio de 2011, Año XXXII, Ref. D-237, Editorial La Ley.
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	Véase también en este sentido la STS núm. 367/2001, de 22 de marzo (LA LEY 3268/2001) y núm. 1377/1999, de 8 de febrero.
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	Véase en este sentido la STC 123/2002 de 20 de mayo (LA LEY 5840/2002), que declara que: «En el actual estado de la jurisprudencia, la necesidad de proteger la inviolabilidad de las comunicaciones, con independencia del formato en el que aquéllas se desarrollen, representa un hecho ratificado por numerosos precedentes. Así, el Tribunal Constitucional ha afirmado que la especial protección que dispensa el art. 18.3 de la CE se produce "...con independencia del carácter público o privado de la red de transmisión de la comunicación y del medio de transmisión —eléctrico, electromagnético u óptico, etc.— de la misma"». Véase también en ese sentido la STC 70/2002 de 13 de abril (LA LEY 3534/2002); y la STS de lo Penal, Sentencia 940/2008 de 18 de diciembre de 2008, Rec. 10542/2008. Ponente: Granados Pérez, Carlos. LA LEY 216123/2008.
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	Véanse en este sentido las sentencias del Tribunal Constitucional SSTC 114/1984, de 29 de noviembre (LA LEY 9401-JF/0000); 123/2002, de 20 de mayo (LA LEY 5840/2002); 137/2002, de 3 de junio (LA LEY 6260/2002); 281/2006, 9 de octubre (LA LEY 110153/2006). Y las sentencias del Tribunal Supremo SSTS 1231/2003, 25 de septiembre (LA LEY 2885/2003) y 1219/2004, 10 de diciembre (LA LEY 252/2005).
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	Véase en este sentido la STS Sala Segunda, de lo Penal, Sentencia 249/2008 de 20 de mayo de 2008 que declara que: «En consecuencia, a falta de autorización judicial, cualquier forma de interceptación del contenido de la comunicación verificada por telefonía móvil, incluida su modalidad de tarjeta prepago, determinaría una flagrante vulneración del derecho constitucional al secreto de las comunicaciones garantizado por el art. 18.3 de la CE (LA LEY 2500/1978), con la inevitable consecuencia de la nulidad probatoria sancionada por el art. 11 de la LOPJ (LA LEY 1694/1985). STS Sala Segunda, de lo Penal, Sentencia 249/2008 de 20 de mayo de 2008, Rec. 10983/2007. Ponente: Marchena Gómez, Manuel. LA LEY 68707/2008.
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	Véase sobre estas cuestiones, DELGADO MARTÍN, J.; «Derechos fundamentales afectados en el acceso al contenido de dispositivos electrónicos para la investigación de delitos»; Diario La Ley, núm. 8202, Sección Doctrina, 29 de noviembre de 2013, Año XXXIV, Ref. D-410, Editorial La Ley; RODRÍGUEZ LAINZ, J.L., «Sobre la dimensión privada y familiar del derecho al secreto de las comunicaciones», Diario La Ley, Año 2011, núm. 7598.
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	«El derecho fundamental consagra la libertad de las comunicaciones, implícitamente, y, de modo expreso, su secreto, establecido en este último la interdicción de la interceptación o del conocimiento antijurídicos de las comunicaciones ajenas. También que el concepto de secreto que aparece en el art. 18.3 no cubre sólo el contenido de la comunicación, sino también, en su caso, otros aspectos de la misma, como por ejemplo la identidad subjetiva de los interlocutores o corresponsales (...). Sea cual sea el ámbito objetivo del concepto de "comunicación", la norma constitucional se dirige inequívocamente a garantizar la impenetrabilidad por terceros (públicos o privados: el derecho posee eficacia "erga omnes") ajenos a la comunicación misma» STC 114/1984 (LA LEY 9401-JF/0000). Véase también, reafirmando, que el secreto a las comunicaciones también protege la identidad de los comunicantes: SSTC 123/2002, de 20 de mayo; 114/1984, de 29 de noviembre; 56/2003, de 24 de marzo, 26/2006 de 30 de enero.
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	Véase la STS núm. 130 de 19 de febrero de 2007 (LA LEY 4627/2007) que declara que se debe: «insertar dentro del derecho al secreto de las comunicaciones todo lo referente al desvelamiento de los interlocutores de una conversación telefónica, así como el día, hora y duración de la misma, aunque no se haya interferido en el contenido de la comunicación».


	 Ver Texto 




	 (9) 

	La protección de los datos relativos a las comunicaciones, que no al contenido de las mismas, resulta exigido desde la STEDH —Caso Malone— de 2 de agosto de 1984 (Sentencia 8691/79) tan citada en esta materia. Efectivamente, en ese caso el TEDH se cuestionaba si la técnica del recuento —open register o comptage— estaba o no protegida por el art. 8 CEDH. El recuento consiste, según la STEDH, en: «...el uso de un instrumento —un contador combinado con un aparato impresor— que registra los números marcados en un determinado aparato telefónico y la hora y la duración de cada llamada» (§ 56). La conclusión a la que llega el TEDH es que en los datos y registros obtenidos se contiene información privada y referente a las comunicaciones (en aquel caso telefónicas), que debe estar protegida y a la que sólo podrá tener acceso la policía mediante una orden judicial. El concepto de datos externos manejado por el TEDH en la tantas veces invocada sentencia del Caso Malone, ha sido absolutamente desbordado por una noción más amplia, definida por la locución «datos de tráfico», en cuyo ámbito se incluyen elementos de una naturaleza y funcionalidad bien heterogénea.
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	Véase CARRETERO SÁNCHEZ S.; «Las redes sociales y su impacto en el ataque a los derechos fundamentales: aproximación general», Diario La Ley, núm. 8718, Sección Doctrina, 9 de Marzo de 2016, Ref. D-99, Editorial La Ley.
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	«Sin embargo, considera esta Sala que, en cualquier caso, y en principio, la comunicación de una persona con otra, a través de las posibilidades que ofrece la Red, se encuentra dentro del ámbito constitucionalmente protegido por el art. 18.3 CE, que, recordemos, garantiza el secreto de las comunicaciones en general, aunque "en especial" de las postales, telefónicas y telegráficas siempre, claro está, que en cada caso quede constatado que tales comunicaciones se realizan en el ámbito de la privacidad de los comunicantes y en el ejercicio de su derecho a la intimidad, es decir, con voluntad de excluir toda injerencia de terceros en esa relación comunicativa, situación que habrá de ponderarse en cada supuesto atendiendo a las circunstancias concurrentes», STS Sala Segunda, de lo Penal, Sentencia 292/2008 de 28 de mayo de 2008, Rec. 2002/2007. Ponente: Ramos Gancedo, Diego Antonio. LA LEY 86395/2008.
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	Véase en este sentido la STC 123/2002, de 20 de mayo que declara: «…el derecho fundamental al secreto de las comunicaciones del art. 18.3 CE consagra la libertad de las comunicaciones, implícitamente, y, de modo expreso, su secreto, estableciendo en este último sentido la interdicción de la interceptación o del conocimiento antijurídicos de las comunicaciones ajenas. El bien constitucionalmente protegido es así —a través de la imposición a todos del "secreto"— la libertad de las comunicaciones, siendo cierto que el derecho puede conculcarse tanto por la interceptación en sentido estricto (que suponga aprehensión física del soporte del mensaje —con conocimiento o no del mismo— o captación, de otra forma, del proceso de comunicación) como por el simple conocimiento antijurídico de lo comunicado (apertura de la correspondencia ajena guardada por su destinatario, por ejemplo). Y puede también decirse que el concepto de "secreto", que aparece en el art. 18.3, no cubre sólo el contenido de la comunicación, sino también, en su caso, otros aspectos de la misma, como, por ejemplo, la identidad subjetiva de los interlocutores o de los corresponsales».
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	Véanse, en este sentido, la Directiva 2009/136/CE, del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 (LA LEY 22502/2009), (Derechos de los Usuarios) y la Directiva 2009/140/CE, del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 (LA LEY 22503/2009).
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	Art. 41, Ley 9/2014: «1. Los operadores que exploten redes públicas de comunicaciones electrónicas o que presten servicios de comunicaciones electrónicas disponibles al público, incluidas las redes públicas de comunicaciones que den soporte a dispositivos de identificación y recopilación de datos, deberán adoptar las medidas técnicas y de gestión adecuadas para preservar la seguridad en la explotación de su red o en la prestación de sus servicios, con el fin de garantizar la protección de los datos de carácter personal. Dichas medidas incluirán, como mínimo: a) La garantía de que sólo el personal autorizado tenga acceso a los datos personales para fines autorizados por la Ley. b) La protección de los datos personales almacenados o transmitidos de la destrucción accidental o ilícita, la pérdida o alteración accidentales o el almacenamiento, tratamiento, acceso o revelación no autorizados o ilícitos. c) La garantía de la aplicación efectiva de una política de seguridad con respecto al tratamiento de datos personales».
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	Véase sobre esta cuestión: MARCHENA GÓMEZ M.; «La vulneración de derechos fundamentales por ministerio de la Ley (a propósito del art. 33 de la Ley General de Telecomunicaciones)»; Diario La Ley, núm. 7572, Sección Doctrina, 18 de febrero de 2011, Año XXXII, Ref. D-72, Editorial La Ley.
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	La Ley 25/2007 desarrolla la Directiva de la Unión Europea 2006-24-CE del Parlamento Europeo y del Consejo de 15 de marzo del mismo año. Directiva declarada nula por la STJUE Gran Sala, Sentencia de 8 de abril de2014, asuntos acumulados C-293/12 y C-594/12, Ponente: Von Danwitz, Thomas (LA LEY 36312/2014) al entender que la obligación de conservar datos supone una grave injerencia en los derechos fundamentales al respeto de la vida privada y a la protección de datos de carácter personal y, por otra parte, que el régimen establecido en ella no se limitaba a lo estrictamente necesario para luchar contra los delitos graves.
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	«Los datos que deben conservar los proveedores de servicios de comunicaciones electrónicas permiten rastrear e identificar el origen de una comunicación y su destino, determinar la fecha, la hora, la duración y la naturaleza de una comunicación así como el equipo de comunicación de los usuarios, y localizar el equipo de comunicación móvil. Entre esos datos se encuentra el nombre y la dirección del abonado o usuario registrado, los números de teléfono de origen y destino y una dirección IP para los servicios de Internet. Estos datos permiten, en concreto, saber con qué persona se ha comunicado un abonado o un usuario registrado y de qué modo, así como determinar el momento de la comunicación y el lugar desde el que se ha realizado. Además, permiten conocer la frecuencia de las comunicaciones del abonado o del usuario registrado con determinadas personas durante un período concreto (véase, por analogía, respecto a la Directiva 2006/24 (LA LEY 3617/2006), la sentencia Digital Rights, apartado 26). 99. Estos datos, considerados en su conjunto, permiten extraer conclusiones muy precisas sobre la vida privada de las personas cuyos datos se han conservado, como los hábitos de la vida cotidiana, los lugares de residencia permanentes o temporales, los desplazamientos diarios u otros, las actividades realizadas, sus relaciones sociales y los círculos sociales que frecuentan (véase, por analogía, respecto a la Directiva 2006/24 (LA LEY 3617/2006), la sentencia Digital Rights, apartado 27). En particular, estos datos proporcionan medios para determinar, como ha señalado el Abogado General en los puntos 253, 254 y 257 a 259 de sus conclusiones, el perfil de las personas afectadas, información tan sensible, a la luz del respeto de la vida privada, como el propio contenido de las comunicaciones», STJUE Gran Sala, Sentencia de 21 de diciembre de 2016 (C-203/2015. Ponente: Von Danwitz, Thomas. LA LEY 180541/2016).
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	Véase sobre la aplicación de esta Sentencia al Ordenamiento Jurídico español el artículo de RODRIGUEZ LAINZ que señala acertadamente el problema que se plantea en esta materia: «Nadie debería censurar que cualquier ciudadano reivindique el respeto de un derecho a su privacidad que le permita moverse en libertad sin el temor o coerción que representa el saber que toda comunicación en la que participe dejará un rastro que será preservado durante nada menos que un año, a riesgo de que pueda ser objeto de una utilización desproporcionada o no autorizada por la Ley. Pero se da la circunstancia de que en contadas ocasiones ese reconocimiento jurisprudencial genera una sensación agridulce; de suerte que el beneficio que produce en la ciudadanía su reconocimiento y amparo puede llegar a producir una profundísima herida en las bases esenciales de los esquemas de seguridad que tratan de responder ante los amplísimos espacios de impunidad que pueden esconderse al abrigo del constantemente expansivo universo de las telecomunicaciones. Yendo solo al ejemplo del terrorismo internacional, todos hemos de ser conscientes de que cualquier labor de investigación criminal frente a un atentado terrorista con decenas de muertos parte de una reconstrucción de los antecedentes históricos cuando menos inmediatos a su comisión. Tan importante es la recolección de huellas biológicas o lofoscópicas en el escenario del crimen, como tratar de detectar el rastro electrónico dejado por los autores en los momentos inmediatamente anteriores a su comisión (fase de resolución), como de su preparación (fases de ideación y organización)». RODRÍGUEZ LAINZ J.L.; «La definitiva defenestración de la Ley Española sobre conservación de datos relativos a las comunicaciones», Diario La Ley, núm. 8901, Sección Doctrina, 16 de enero de 2017.
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	Art. 588 ter.j Datos obrantes en archivos automatizados de los prestadores de servicios: «1. Los datos electrónicos conservados por los prestadores de servicios o personas que faciliten la comunicación en cumplimiento de la legislación sobre retención de datos relativos a las comunicaciones electrónicas o por propia iniciativa por motivos comerciales o de otra índole y que se encuentren vinculados a procesos de comunicación, solo podrán ser cedidos para su incorporación al proceso con autorización judicial».
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	Art. 588 ter.k Identificación mediante número IP: «Cuando en el ejercicio de las funciones de prevención y descubrimiento de los delitos cometidos en Internet, los agentes de la Policía Judicial tuvieran acceso a una dirección IP que estuviera siendo utilizada para la comisión algún delito y no constara la identificación y localización del equipo o del dispositivo de conectividad correspondiente ni los datos de identificación personal del usuario, solicitarán del Juez de instrucción que requiera de los agentes sujetos al deber de colaboración según el art. 588 ter.e, la cesión de los datos que permitan la identificación y localización del terminal o del dispositivo de conectividad y la identificación del sospechoso».
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Son agentes facultados conforme con el art. 6.2 de la Ley los siguientes: «A estos efectos, tendrán la consideración de agentes facultados:


	
a)  Los miembros de las Fuerzas y Cuerpos de Seguridad, cuando desempeñen funciones de policía judicial, de acuerdo con lo previsto en el art. 547 de la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial (LA LEY 1694/1985).

	
b)  Los funcionarios de la Dirección Adjunta de Vigilancia Aduanera, en el desarrollo de sus competencias como policía judicial, de acuerdo con el apartado 1 del art. 283 de la Ley de Enjuiciamiento Criminal (LA LEY 1/1882).

	
c)  El personal del Centro Nacional de Inteligencia en el curso de las investigaciones de seguridad sobre personas o entidades, de acuerdo con lo previsto en la Ley 11/2002, de 6 de mayo (LA LEY 698/2002), reguladora del Centro Nacional de Inteligencia, y en la Ley Orgánica 2/2002, de 6 de mayo (LA LEY 697/2002), reguladora del control judicial previo del Centro Nacional de Inteligencia».
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	Dejo fuera del debate la polémica referente al Derecho al aborto que se rige por la Ley Orgánica 2/2010 de salud sexual y reproductiva y de la interrupción voluntaria del embarazo y que para algunos entra en conflicto con el derecho a la vida del no nacido, lo cual sería un argumento para decir que ni siquiera ese derecho fundamental ha quedado al margen de la posibilidad de su limitación.
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	He utilizado la expresión contenida en la sentencia con la finalidad de poner de manifiesto la facilidad con la que podemos caer en expresiones poco exactas que no reflejan precisamente cual es nuestro pensamiento. En realidad en la jurisprudencia constante del Tribunal Supremo se reitera que lo que justifica la intervención de las comunicaciones es la investigación concreta de un delito que además ha de ser grave para justificar la intromisión. Véase, por ejemplo, en ese sentido, la STS 993/2016 de 12 de enero de 2017, Rec. 10282/2016. Ponente: Giménez García, Joaquín. LA LEY 346/2017, que declara que: «Es obvio que el inevitable juicio de ponderación entre el sacrificio del derecho a la intimidad de las conversaciones telefónicas y la necesidad de investigar, descubrir y enjuiciar a los autores de tales hechos el conflicto debe ser resuelto en favor de la investigación de tales hechos por lo que la necesidad de adoptar tal medida es clara y patente, como lo es la idoneidad de la misma para avanzar en la investigación. El auto por lo demás en la parte dispositiva tiene todos los requisitos exigibles en decisiones de esta naturaleza».
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	Véase MORENO VERDEJO J.; «Afectación de otros derechos fundamentales distintos del protegido por el art.18.3 de la Constitución Española»; Diario La Ley, núm. 7573, 21 de febrero de 2011, Año XXXII, Editorial La Ley.
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	«Constituye, igualmente, doctrina reiterada de este Tribunal, que el derecho a la intimidad no es absoluto, como no lo es ninguno de los derechos fundamentales, pudiendo ceder ante intereses constitucionalmente relevantes, siempre que el recorte que aquél haya de experimentar se revele como necesario para lograr un fin constitucionalmente legítimo, proporcionado para alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del derecho (TC SS 57/1994, de 28 de febrero (LA LEY 2445-TC/1994), FJ 6; 143/1994 (LA LEY 2567-TC/1994), de 9 de mayo, FJ 6; 98/2000, de 10 de abril (LA LEY 78877/2000), FJ 5, 186/2000, de 10 de julio (LA LEY 9715/2000), FJ 5; 156/2001, de 2 de julio, FJ 4)», STC Sala Primera, Sentencia 70/2002 de 3 de abril de 2002, Rec. 3787/2001. Ponente: Garrido Falla, Fernando. LA LEY 3534/2002.
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	«El consentimiento eficaz del sujeto particular permitirá la inmisión en su derecho a la intimidad, pues corresponde a cada persona acotar el ámbito de intimidad personal y familiar que reserva al conocimiento ajeno (SSTC 83/2002, de 22 de abril, FJ 5; 196/2006, de 3 de julio, FJ 5), aunque este consentimiento puede ser revocado en cualquier momento (STC 159/2009, de 29 de junio, FJ 3). Ahora bien, se vulnerará el derecho a la intimidad personal cuando la penetración en el ámbito propio y reservado del sujeto "aún autorizada, subvierta los términos y el alcance para el que se otorgó el consentimiento, quebrando la conexión entre la información personal que se recaba y el objetivo tolerado para el que fue recogida" (SSTC 196/2004, de 15 de noviembre (LA LEY 2437/2004), FJ 2; 206/2007, de 24 de septiembre (LA LEY 139143/2007), FJ 5; 70/2009 (LA LEY 14334/2009), de 23 de marzo, FJ 2). En lo relativo a la forma de prestación del consentimiento, hemos manifestado que este no precisa ser expreso, admitiéndose también un consentimiento tácito. Así, en la STC 196/2004, de 15 de noviembre, en que se analizaba si un reconocimiento médico realizado a un trabajador había afectado a su intimidad personal, reconocimos no sólo la eficacia del consentimiento prestado verbalmente, sino además la del derivado de la realización de actos concluyentes que expresen dicha voluntad (FJ 9). También llegamos a esta conclusión en las SSTC 22/1984, de 17 de febrero (LA LEY 8565-JF/0000) y 209/2007 (LA LEY 154004/2007), de 24 de septiembre, en supuestos referentes al derecho a la inviolabilidad del domicilio del art. 18.2 CE (LA LEY 2500/1978), manifestando en la primera que este consentimiento no necesita ser "expreso" (FJ 3) y en la segunda que, salvo casos excepcionales, la mera falta de oposición a la intromisión domiciliar no podrá entenderse como un consentimiento tácito (FJ 5). Por otra parte, tampoco podrá considerarse ilegítima aquella injerencia o intromisión en el derecho a la intimidad que encuentra su fundamento en la necesidad de preservar el ámbito de protección de otros derechos fundamentales u otros bienes jurídicos constitucionalmente protegidos (STC 159/2009 de 29 de junio, FJ 3). A esto se refiere nuestra doctrina cuando alude al carácter no ilimitado o absoluto de los derechos fundamentales, de forma que el derecho a la intimidad personal, como cualquier otro derecho, puede verse sometido a restricciones (SSTC 98/2000, de 10 de abril (LA LEY 78877/2000), FJ 5; 156/2001 (LA LEY 4591/2001), de 2 de julio, FJ 4; 70/2009, de 23 de marzo (LA LEY 14334/2009), FJ 3)», STC Sala Segunda, Sentencia 173/2011 de 7 de noviembre de 2011, Rec. 5928/2009. Ponente: Gay Montalvo, Eugeni. LA LEY 211654/2011.
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	«Tal como precisa la STS núm. 1148/2010, de 12 de diciembre (LA LEY 236961/2010), sobre el examen o la observación del listado de teléfonos de la agenda de un teléfono móvil tiene establecido la jurisprudencia de esta Sala que no se trata de una intromisión en el derecho al secreto de las comunicaciones, sino en el derecho a la intimidad; por lo cual, se le aplica la doctrina que el Tribunal Constitucional tiene plasmada sobre la limitación de ese derecho fundamental con motivo de las investigaciones delictivas por los agentes policiales, principalmente, las SSTC 114/1984 (LA LEY 9401-JF/0000), de 14 de febrero, 70/2002, de 3 de abril (LA LEY 3534/2002), y 120/2002, de 20 de mayo (LA LEY 5839/2002). La doctrina de esta Sala de Casación, según las reiteradas sentencias que ha dictado sobre casos similares relativos al conocimiento por los agentes policiales de los listados telefónicos de las agendas de teléfonos móviles, (SSTS 316/2000, de 3 de marzo (LA LEY 5811/2000); 1235/2002, de 27 de junio (LA LEY 7146/2002); 1086/2003, de 25 de julio (LA LEY 2728/2003); 1231/2003, de 25 de septiembre (LA LEY 2885/2003); 449/2006, de 17 de abril (LA LEY 43923/2006); y 1315/2009, de 18 de diciembre (LA LEY 283766/2009)», STS Sala Segunda, de lo Penal, Sentencia 311/2015 de 27 de mayo de2015, Rec. 10813/2014. Ponente: Monterde Ferrer, Francisco. LA LEY 70098/2015.
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	«En el momento de la detención, el detenido sigue siendo titular del derecho a la intimidad constitucionalmente tutelado (art. 18.1 CE (LA LEY 2500/1978)), si bien este derecho puede ceder ante la presencia de otros intereses superiores constitucionalmente relevantes, que en estos casos se articulan en torno al interés público en la prevención y la investigación del delito, el descubrimiento de los delincuentes y la recogida de los instrumentos, efectos y pruebas del mismo, lo que ya hemos declarado que constituye un fin constitucionalmente legítimo. Ahora bien, la existencia de esos intereses superiores no puede efectuarse en abstracto o con carácter general, sino que obliga a realizar una adecuada ponderación en el caso concreto. 2) Por lo que respecta a la habilitación legal en virtud de la cual la policía judicial puede practicar la injerencia en el derecho a la intimidad del detenido, en el momento de la detención, las normas aplicables son, en primer lugar el art. 282 LECrim. (LA LEY 1/1882), que establece como obligaciones de la policía judicial la de "averiguar los delitos públicos que se cometieren en su territorio o demarcación; practicar, según sus atribuciones, las diligencias necesarias para comprobarlos y descubrir a los delincuentes, y recoger todos los efectos, instrumentos o pruebas del delito de cuya desaparición hubiere peligro poniéndolos a disposición de la Autoridad judicial". En la misma línea, el art. 11.1 de la LO 2/1986, de 13 de marzo (LA LEY 619/1986), de Fuerzas y Cuerpos de Seguridad del Estado, establece como funciones de éstos, entre otras: f) "prevenir la comisión de actos delictivos"; g) "investigar los delitos para descubrir y detener a los presuntos culpables, asegurar los instrumentos, efectos y pruebas del delito, poniéndolos a disposición del Juez o Tribunal competente y elaborar los informes técnicos y periciales procedentes". Por último, el art. 14 de la LO 1/1992, de 21 de febrero (LA LEY 519/1992), sobre protección de la seguridad ciudadana, establece que la autoridades competentes podrán disponer las actuaciones policiales estrictamente necesarias para asegurar la consecución de las finalidades previstas en el art. 1 de esta Ley, finalidades entre las que se encuentra la prevención de la comisión de delitos», STC Sala Primera, Sentencia 70/2002 de 3 de abril de 2002, Rec. 3787/2001. Ponente: Garrido Falla, Fernando. LA LEY 3534/2002.
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	La electrónica ha existido desde siempre en tanto que toda la materia está compuesta de átomos que en sus estructuras exteriores están dotados de uno o más electrones. Esto es así desde el principio de lo que existe y así será en tanto que es el modo en el que la materia existe en nuestro universo. Son descargas de electrones las que producen los estallidos de energía que denominamos rayos y son descargas eléctricas las que les dicen a nuestros músculos que deben moverse o detenerse. También son flujos de electrones los que producen humildes efectos como iluminar una bombilla o efectos de mayor entidad como es el de permitir la escritura en la computadora que utilizo para escribir estas líneas o la comunicación inalámbrica entre dispositivos, lo cual sólo es posible mediante el uso de microprocesadores con millones de semiconductores organizando flujos de electricidad. La digital es una clase o forma de electrónica que en el momento presente es la que predomina en toda clase de dispositivos y sistema de comunicación. La diferencia entre la electrónica lineal y la digital consiste en el modo en el que se organiza y «entrega» la información producida mediante los dispositivos electrónicos. En la electrónica lineal la información se entrega sinodialmente, como un flujo de energía con un valor variable. Mientras que la electrónica digital se basa en la generación de paquetes de información que parten del principio básico de la existencia de dos estados: si o no, abierto o cerrado, 1 o 0.
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	La Ley de Moore la formuló el cofundador de Intel, Gordon E. Moore, el 19 de abril de 1965, cuando afirmó que el número de transistores por unidad de superficie en circuitos integrados se duplicaba cada dos años (originalmente hablaba de un año) y que la tendencia continuaría durante las siguientes dos décadas. Pasadas más de esas dos décadas se ha podido constatar, con alguna matización, que la Ley se ha cumplido inexorablemente permitiendo la evolución espectacular de la tecnología digital.
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	Los transistores son sustitutos modernos de las antiguas válvulas que se instalaban en los aparatos de radio de principios del siglo XX. De modo que, finalmente, los espectaculares resultados obtenidos por las TIC’s se deben, básicamente, a la utilización de millones de nanotransistores, cada uno de los cuales realiza una simple función (dejar pasar o no el flujo de electricidad), pero que todos juntos actuando simultánea y ordenadamente pueden realizar tareas complejísimas. Es decir, la inteligencia, hoy por hoy, no la aporta la máquina electrónica digital que está compuesta en su esencia por sencillas puertas lógicas, sino el programa de funcionamiento escrito por una persona. En cuanto a la potencia y capacidad de computación se debe a la inserción de millones de transistores actuando organizadamente conforme a las instrucciones del programa (1170 millones en un Microprocesador Intel Core i7 980x).
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	Veamos un ejemplo. Nadie discute hoy día que todo lo que un persona dice y hace tiene su base en actividad cerebral que tiene lugar mediante impulsos eléctricos que tienen su origen a su vez en procesos bioquímicos. Pues bien, resulta claro que por lo general oímos al testigo (prueba testifical), a las partes (prueba de interrogatorio de partes) sobre aquello que previamente ha visto, leído, vivido o pensado; o leemos lo que las personas han escrito (prueba documental). Pero, resultaría insólito tener que aportar un informe pericial que diera cuenta de la actividad cerebral que tuvo lugar al decidir contratar o realizar cualquier actividad social. Y piénsese que teóricamente es posible, ya que nada impide que se pueda practicar un scanner que intente (y digo intente) acreditar la actividad cerebral que se pudiera haber producido al efecto de valorar, por ejemplo, su clase e intensidad. Claramente, no es necesario ni útil practicar esta clase de prueba pericial técnica, sino que bastará con acudir a alguno de los medios de prueba que lo que hacen es acreditar la voluntad del sujeto mediante sus actos y consecuencias en el mundo social.


	 Ver Texto 




	 (33) 

	Véase en este sentido el trabajo de MARTÍNEZ DE CARVAJAL HEDRICH E.; «Valor probatorio de un correo electrónico», Diario La Ley, núm. 8014, Sección Práctica Forense, 1 de febrero de 2013, en el que se refiere a todos los metadatos que contiene un correo electrónico que pueden ser objeto de un examen pericial a fin de acreditar su autenticidad. Ahora bien, no estoy de acuerdo en su tesis de punto de partida según la cual: «La realidad es que el valor intrínseco de dicha prueba (la impresión del correo electrónico) es prácticamente nulo y queda a expensas de que la otra parte no lo impugne ya que, caso de hacerlo, difícilmente se puede defender su legitimidad sin el adecuado soporte técnico. Esta carencia de fuerza probatoria se debe a que lo que se aporta en una copia impresa del correo y, como tal, es extremadamente sencillo generar documentos de texto con una apariencia idéntica, por lo que se genera una duda razonable sobre su autenticidad».


	 Ver Texto 




	 (34) 

	
La cuestión de la aportación al proceso de las impresiones o también llamados «pantallazos» de mensajes o correos electrónicos ha sido objeto secundario de algunos pronunciamientos judiciales de los que se han pretendido extraer consecuencias que las resoluciones no prevén. Una de las sentencias más citadas es la STS de 19 de mayo de 2015 (300/2015). Se trata de una sentencia penal en la que el Tribunal Supremo se pronuncia con relación a la acreditación del contenido de mensajes instantáneos (en el caso de la sentencia Tuenti, pero podría ser WhatsApp o correo electrónico) y declara lo siguiente: «la impugnación de la autenticidad de cualquiera de esas conversaciones, cuando son aportadas a la causa mediante archivos de impresión, desplaza la carga de la prueba hacia quien pretende aprovechar su idoneidad probatoria. Será indispensable en tal caso la práctica de una prueba pericial que identifique el verdadero origen de esa comunicación, la identidad de los interlocutores y, en fin, la integridad de su contenido». De la resolución se ha pretendido deducir que la simple impugnación de las copias de pantalla o impresiones de los mensajes o correos de los que pueda disponer una persona al proceso jurisdiccional, determina que se deba practicar prueba pericial sobre su realidad y contenido. Sin embargo para el correcto entendimiento de esta cuestión hemos de tener en cuenta las siguientes cuestiones:


	
1.  El fundamento transcrito se contiene en la sentencia, aunque a modo de «obiter dicta», ya que a continuación el Tribunal otorga valor probatorio al contenido de los mensajes sin necesidad de practicar un dictamen pericial al entender que su autenticidad había quedado acreditada por las circunstancias concurrentes y la declaración de un testigo que admitió la existencia de los mensajes.

	
2.  La sentencia se dicta en el ámbito del proceso penal en el que rige con absoluta fuerza la presunción de inocencia. De modo que ante cualquier duda que se plantee por la impugnación del acusado será exigible que se proceda a obtener la mayor certeza posible mediante un informe pericial. Véase sobre ese supuesto el § 3 del Cap. X.





	 Ver Texto 




	 (35) 

	La SAP Alicante 753/2015 de 9 de diciembre de 2015, se refiere a los WhatsApp en el marco de un proceso penal y señala que se pueden aportar como prueba documental: «En la legislación procesal actual no existe regulación específica de la prueba electrónica pese a que, como canal de comunicación, actos jurídicos y hechos con trascendencias jurídica se producen cada vez en más ocasiones a través de WhatsApp, por lo que se hace necesario atender al art. 26 CP (LA LEY 3996/1995) que establece que "A los efectos de este código, se considera documento todo soporte material que exprese o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier otro tipo de relevancia jurídica"».


	 Ver Texto 




	 (36) 

	Véase sobre esas cuestiones: RICHARD GONZALEZ M.; «Análisis crítico sobre la naturaleza y características de la prueba pericial electrónica en el proceso jurisdiccional», en La prueba Civil: Aspectos problemáticos, Revista Jurídica de Catalunya, Aranzadi, 2017, págs. 271 y ss.


	 Ver Texto 




	 (37) 

	La LECrim no prevé un catálogo de medios de prueba como sí se contiene en el art. 299.1 LEC. No obstante sí se regulan cada uno de esos medios de prueba en los arts. 688 y ss, LECrim. En cualquier caso las normas de la LEC son de aplicación subsidiaria en el proceso penal.


	 Ver Texto 




	 (38) 

	Véase ELÍAS BATURONES, J.J.; «La prueba de documentos electrónicos en los Tribunales de Justicia», ed. Tirant Lo Blanch, Valencia, 2008; MIRA ROS, C.; «La prueba documental electrónica: algunas concesiones a la seguridad jurídico preventiva», en Oralidad y escritura en un proceso civil eficiente, vol. II, Carpi, F. y Ortells, M. (eds.), Universitat de Valencia, 2008. Puede consultarse en «https://goo.gl/R5wJ7t».
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Capítulo III Principios generales de aplicación a las medidas de investigación tecnológica


 1.  INTRODUCCIÓN (1) 

La adopción de las diligencias de investigación tecnológica se halla sometida a concretos y rígidos principios que resultan de aplicación en orden a su adopción. Estos principios se recogen en el art. 588bis.a LECrim que dispone que: «Durante la instrucción de las causas se podrá acordar alguna de las medidas de investigación reguladas en el presente Capítulo siempre que medie autorización judicial dictada con plena sujeción a los principios de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida». En consecuencia y conforme con la Ley los principios de aplicación a las medidas de investigación tecnológica son los de:


	
—  Especialidad.

	
—  Idoneidad.

	
—  Excepcionalidad.

	
—  Necesidad y proporcionalidad de la medida.



A estos principios deben añadirse también la necesidad de adoptarse en el marco de una investigación criminal mediante auto motivado por el Juez de instrucción, que se deriva implícitamente de la redacción legal que sitúa la práctica de estas diligencias de investigación: «durante la instrucción de las causas» (2)  y la limitación de la intervención a un tiempo determinado que será como máximo el fijado en la Ley para cada medida de investigación en concreto.

Cada uno de los principios expresados supone una limitación en orden a la adopción de esta clase de medidas que se adoptarán únicamente en los casos y en la forma previstos en la Ley. Probablemente un buen criterio legal que resume la finalidad y limitación de estas medidas es el que establece que: «No podrán autorizarse medidas de investigación tecnológica que tengan por objeto prevenir o descubrir delitos o despejar sospechas sin base objetiva» (art. 588bis.a LECrim). Es decir, no pueden utilizarse estas medidas como una suerte de medida prospectiva (de expedición de pesca) en la que se prueba a ver si se encuentra alguna clase de indicio de actividad delictiva. El principio de funcionamiento es justamente el contrario acordándose la medida para esclarecer hechos delictivos de los que la investigación de la policía ya pueda dar cuenta mediante hechos y datos objetivos. La garantía y salvaguarda del buen fin de las medidas de investigación se fundamenta, precisamente, en la observancia de los principios para el acogimiento de las medidas que debe reflejarse en el auto que las autoriza (3) .

Las normas y explicaciones que se contienen en este Cap. III tienen carácter general y son de aplicación a todas las medidas de investigación reguladas en la LECrim. No obstante, debemos señalar las diferencias existentes respecto a los distintos grados de capacidad invasiva de las distintas medidas de investigación. Es por ello que las cuestiones de carácter general que aquí se exponen deben complementarse con las especificaciones referidas a las distintas clases de medidas que se analizan en capítulos posteriores.

2.  ADOPCIÓN DE LA INTERVENCIÓN EN UN PROCESO PENAL Y POR AUTO MOTIVADO

Las diligencias de investigación tecnológica deberán acordarse bien en un proceso penal ya iniciado o bien en uno que se inicie como consecuencia de la petición policial. En ningún caso se podrá autorizar una intervención con carácter previo a la iniciación de un proceso penal o al margen de un proceso penal. La única excepción a esta norma es la adopción de medidas limitativas de derechos fundamentales al amparo de la LO 2/2002, de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia, que en el párrafo 1 de su artículo único prevé que: «1. El Secretario de Estado Director del Centro Nacional de Inteligencia deberá solicitar al Magistrado del Tribunal Supremo competente, conforme a la Ley Orgánica del Poder Judicial, autorización para la adopción de medidas que afecten a la inviolabilidad del domicilio y al secreto de las comunicaciones, siempre que tales medidas resulten necesarias para el cumplimiento de las funciones asignadas al Centro». Como se ve no se refiere la Ley a la investigación de un delito y a una causa penal, sino a las funciones asignadas al CNI. Entre estas funciones, que se concretan en el art. 4 de su Ley reguladora (LO 11/2002 de 6 de mayo), no se halla la de la investigación criminal de delitos de clase alguna, sino la investigación de actividades que podemos calificar con carácter general de inteligencia (4) .

A salvo de la excepción apuntada toda medida de investigación tecnológica debe adoptarse en el marco de un proceso penal abierto o que se abre con la petición de la policía y la adopción de la medida. Es por ello que no resulta correcto acordar una intervención de esta clase en el marco de unas diligencias indeterminadas. Esta es una figura no reconocida legalmente, pero que se utiliza como una forma de iniciar las actuaciones que se viene admitiendo implícitamente en la práctica forense con la exigencia de, en ese caso, notificar la intervención al Ministerio Fiscal (5) . Sobre esta cuestión se ha pronunciado el TS que entiende que el acuerdo de intervención al amparo de unas diligencias indeterminadas se tratará, en todo caso, como una incorrección procesal que carece de relevancia constitucional por no afectar al contenido del derecho fundamental de que se trate, generalmente el derecho al secreto en las comunicaciones (6) . Señala el Tribunal Supremo que lo relevante en cualquier caso es la posibilidad de un control efectivo de la medida, ya de inicio, en tanto que esta clase de medidas se adoptan sin conocimiento del interesado. En este punto el problema de las diligencias indeterminadas es, precisamente, que su incoación no se notifica necesariamente al Ministerio Fiscal, a diferencia de las Diligencias Previas, lo que impide el ejercicio por éste de la relevante función de control que le corresponde desempeñar (7) . Es por ello que en el caso de adoptarse una intervención que autorice una injerencia en un derecho fundamental en el marco de unas diligencias indeterminadas éstas deberán notificarse al Fiscal. De ese modo se garantizará la relevante función de control que le corresponde desempeñar al Fiscal y a la que específicamente se refiere el Tribunal Constitucional, que considera que en aquellos casos en los que las diligencias indeterminadas no se transforman de inmediato en Diligencias Previas o no se incorporan a un proceso legal ya incoado se está vulnerando el derecho constitucional (8) .

La autorización judicial de la medida se contendrá en un auto que dictará Juez de instrucción resolviendo sobre la solicitud con la debida ponderación de los derechos e intereses procesales y sociales en juego y con expresión del resto de requisitos que la Ley exige que consten en la resolución que autoriza la medida. Concretamente, el art. 588bis.c LECrim dispone que la resolución judicial que autorice la medida concretará al menos los siguientes extremos: «a) El hecho punible, objeto de investigación y su calificación jurídica, con expresión de los indicios racionales en los que funde la medida. b) La identidad de los investigados y de cualquier otro afectado por la medida, de ser conocido. c) La extensión de la medida de injerencia, especificando su alcance así como la motivación relativa al cumplimiento de los principios rectores establecidos en el art. 588bis.a. d) La unidad investigadora de Policía Judicial que se hará cargo de la intervención. e) La duración de la medida. f) La forma y la periodicidad con la que el solicitante informará al Juez sobre los resultados de la medida. g) La finalidad perseguida con la medida. h) El sujeto obligado que llevará a cabo la medida, en caso de conocerse, con expresa mención del deber de colaboración y de guardar secreto, cuando proceda, bajo apercibimiento de incurrir en un delito de desobediencia». Como puede verse la Ley no ha escatimado respecto a la exigencia de la constancia de elementos de control que permitan garantizar no sólo la constitucionalidad de la medida de intervención, sino también el buen fin de la misma, para lo que será necesario que se desarrolle de forma correcta y, especialmente, que se produzca un adecuado control de su ejecución.

La resolución judicial en la que se acuerde la diligencia de investigación se podrá adoptar de oficio o a instancia de parte y se tramitará en una pieza separada y secreta, sin necesidad de que se acuerde expresamente el secreto de la causa (art. 588bis.d) (9) . Lo más habitual será que la resolución se dicte atendiendo una petición formulada por la Fiscalía/Policía que deberá contener: la descripción del hecho; todas las circunstancias y razones que justifican la necesidad de acordar la medida; la identificación de los investigados y posibles afectados por la diligencia; la clase y modo de ejecución de la medida con mención de la unidad o sujeto responsable y, finalmente, la duración de la medida (véase más extensamente sobre el contenido de oficio de la policía solicitando que se dicte auto de intervención el siguiente apartado). El Juez dictará su resolución mediante auto motivado dentro de las 24 horas siguientes a la solicitud autorizando o denegando la medida solicitada. Lo importante será que en el auto consten todos los elementos indispensables para realizar el juicio de proporcionalidad y para hacer posible su control posterior. A ese fin, el Tribunal Supremo ha declarado que en la resolución judicial que autoriza una intervención telefónica debe constar: «1) Los datos objetivos que puedan considerarse indicios de la posible comisión de un hecho delictivo grave y 2) los indicios de la conexión de las personas afectadas por la intervención con los hechos investigados. Indicios que son algo más que simples sospechas, pero también algo menos que los indicios racionales que se exigen para el procesamiento…», STS 71/2017 de 8 de febrero de 2017, Rec. 1843/2016. Ponente: Berdugo Gómez de la Torre, Juan Ramón. LA LEY 3460/2017. Véase con más extensión sobre el auto que autoriza la medida de intervención más adelante el § 2.2 de este Capítulo.

En definitiva en el auto debe contenerse todo lo que resulta necesario para acreditar la constitucionalidad de la medida, teniendo en cuenta que la ausencia de requisitos esenciales como la falta de motivación suficiente no puede suplirse, a posteriori, por ejemplo con el hallazgo de evidencias de delito o como señala gráficamente el Tribunal Supremo con el éxito a posteriori de la investigación misma (10) .

2.1.  Contenido de la solicitud de autorización judicial de la medida

Las medidas de investigación tecnológica se acordarán por el Juez sea de oficio o instancia de la policía o de la Fiscalía (art. 588bis.b LECrim). El contenido del oficio de solicitud es importante, ya que la posterior resolución judicial se fundamentará en las razones y argumentos expuestos en la solicitud inicial (generalmente realizada por la policía) y resolverá sobre la petición en función del fundamento que se contuviera en la solicitud. Además, el oficio policial puede servir como fundamento, por remisión, del auto que puede referirse a los argumentos contenidos en aquél como sustento o complemento de su fundamentación (11) .

La regulación general de la solicitud se halla en el art. 588bis.b LECrim que dispone que la petición del Ministerio Fiscal o la Policía Judicial al Juez de instrucción deberá contener los siguientes extremos:


	
1.  Con relación al hecho: Su descripción con una exposición detallada de las razones que justifiquen la necesidad de la medida de acuerdo a los principios rectores establecidos en la Ley para acordar esta clase de medidas (especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida art. 588bis.a LECrim), así como a los indicios de criminalidad que se hayan puesto de manifiesto durante la investigación previa a la solicitud de autorización del acto de injerencia. Véase sobre el contenido posible de las alegaciones respecto a la concurrencia de hechos que justifican la adopción de la medida los § 3 a 6 de este Capítulo.

	
2.  Con relación al investigado: Su identidad, así como la de cualquier otro afectado por la medida, siempre que tales datos resulten conocidos. Téngase presente la disociación que puede existir entre el titular del terminal o conexión a Internet y su usuario. Además está claro que terceras personas pueden resultar afectadas por la medida y en tanto que puedan ser conocidos por la policía deberán ser señalados en la petición al Juez.

	
3.  Con relación a las medidas solicitadas:
	
—  La clase de medida solicitada, su duración y la concreción de su contenido.

	
—  Los medios de comunicación empleados que permitan la ejecución de la medida.

	
—  La unidad investigadora de la Policía Judicial que se hará cargo de la intervención.

	
—  La forma de ejecución de la medida.

	
—  La operadora o tercero obligado que deberá llevar a cabo la medida.







De todos los contenidos descritos el de mayor importancia, sin ninguna duda, es el referente a la aportación de indicios de criminalidad por la policía que sustenten la petición de intervención. Indicios que deben ser algo menos que pruebas y algo más que sospechas. Efectivamente, no es necesaria la aportación de verdaderas pruebas. O dicho de otro modo no cabe solicitar a la policía que dé cuenta de hechos absolutamente incriminatorios porque, en ese caso, no sería necesaria medida alguna destinada a esclarecer unos hechos delictivos respecto a los que se cuenta con prueba de su comisión. Pero tampoco cabe, y no son suficientes, que la policía alegue meras sospechas, corazonadas o conjeturas. En resumen la policía deberá poner de manifestó la concurrencia de indicios objetivos que tengan una mínima consistencia o razonabilidad (12) . En este sentido, es doctrina reiterada del Tribunal Supremo que los datos facilitados por la policía deben ser objetivos en un doble sentido: «En primer lugar de ser accesibles a terceros y, singularmente, al Juez que debe autorizarla o no, pues de lo contrario se estaría en una situación ajena a todo posible control judicial, y es obvio que el Juez, como director de la encuesta judicial no puede adoptar el pasivo papel de vicario de la actividad policial que se limita a aceptar, sin control alguno, lo que le diga la policía en el oficio, y obviamente, el control carece de ámbito si sólo se comunican intuiciones, opiniones, corazonadas o juicios de valor. Obviamente los datos a exponer por la policía se sitúan extramuros de esas valoraciones subjetivas, pero tampoco deben ser tan sólidos como los que se exigen para procesar», STS 982/2016 de 11 de enero de 2017, Rec. 511/2016. Ponente: Giménez García, Joaquín. LA LEY 89/2017 (13) .

Se trata de que el Juez pueda realizar el proceso valorativo en orden a conceder la petición de intervención con base en criterios objetivos teniendo en cuenta la afectación de derechos fundamentales que producen las medidas de investigación de esta clase (14) . A este respecto, y tal como ha reiterado tanto el Tribunal Constitucional como el Tribunal Supremo: «no basta una intuición policial; ni una sospecha más o menos vaga; ni deducciones basadas únicamente en confidencias (15) . Es necesario algo más» (16) . A este respecto declara el Tribunal Supremo que deben proporcionarse y valorarse por el Juez: «…la presencia de unos indicios constatables por un tercero que rebasen el dintel de las meras sospechas y gocen de cierta potencialidad acreditativa, que sin llegar a constituir prueba represente mucho más que una conjetura más o menos fundada. No bastan meras afirmaciones apodícticas de sospecha. El órgano judicial ha de valorar no sólo la gravedad y naturaleza de los delitos que se pretende indagar; y la necesidad de la invasión de un derecho fundamental para esa investigación. Es imprescindible que efectúe un juicio ponderativo sobre el nivel cualificativo de los indicios que avalan las sospechas. La suficiencia de los indicios para llegar a afirmar la probabilidad de esas conclusiones justificativas de las escuchas es valoración que no puede hurtarse al Juez de Instrucción: no puede descansar exclusivamente en los agentes policiales. No basta con que éstos afirmen que tienen sospechas fundadas o que exterioricen sus deducciones para que el Juez las asuma acríticamente. Es necesario que aporten al instructor los elementos objetivos que apoyan ese juicio de probabilidad. La constatación de la solidez de esos indicios es parte esencial del proceso discursivo y valorativo que debe realizar el Juez antes de conceder la autorización. El Instructor ha de sopesar el nivel de probabilidad que se deriva de los indicios. Sólo cuando éste adquiera ciertas cotas que sobrepasen la mera posibilidad, estará justificada la injerencia. No basta una intuición policial; ni una sospecha más o menos vaga; ni deducciones basadas únicamente en confidencias. Es necesario algo más como han repetido hasta la saciedad tanto el Tribunal Constitucional como esta Sala de casación», STS 106/2017 de 21 de febrero de 2017, Rec. 1572/2016. Ponente: Moral García, Antonio del. LA LEY 5940/2017 (17) . En definitiva se trata, mediante el cumplimiento de las exigencias y prevenciones legales, de impedir que se puedan adoptar esta clase de medidas especialmente invasivas con finalidades prospectivas y fundadas en una simple motivación genérica de prevenir delitos (18) .

Con base en todo lo expuesto no puede acordarse esta medida con fundamento en la simple mención de fuentes confidenciales (19) ; pero sí cuando esas fuentes confidenciales no son los únicos hechos y argumentos que se han tenido en cuenta para solicitar la adopción de la medida (20) ; o cuando se aprecie la inexistencia de datos y elementos objetivos que den cuenta de la existencia de las exigencias constitucionales en orden al acogimiento de esta clase de medidas de investigación (21) . Finalmente, resulta interesante examinar para saber más sobre esta cuestión la STS Sala Segunda, de lo Penal, Sentencia 358/2017 de 18 de mayo de 2017, Rec. 10771/2016. Ponente: Granados Pérez, Carlos. LA LEY 48426/2017, en la que se contiene un buen y resumido ejemplo de la clase de indicios hallados en la investigación policial que permiten fundamentar un auto de intervención telefónica (22) .

2.2.  Auto judicial habilitante de la intervención

La resolución judicial en la que se acuerde la diligencia de investigación se podrá adoptar de oficio o a instancia de parte y se tramitará en una pieza separada y secreta sin necesidad de que se acuerde expresamente el secreto de la causa (art. 588bis.d). Con esta norma, respecto al secreto de la investigación, se persigue evitar las peticiones de nulidad de las actuaciones fundadas en la ausencia de un acto expreso del Juez declarando el secreto de unas actuaciones que, por su naturaleza y el tiempo en el que se acuerdan, son secretas. Peticiones de nulidad que, de todos modos, no se admitían entendiendo el Tribunal Supremo que: «la no adopción del secreto solo constituye una vulneración de la legalidad ordinaria que no genera ninguna indefensión ni permite solicitar la nulidad por falta de notificación de la medida» (23) .

Formulada la petición por la Fiscalía/Policía, en el modo expuesto en el apartado anterior, el Juez de instrucción deberá pronunciarse mediante auto motivado dentro de las 24 horas siguientes a la solicitud, resolviendo la autorización o denegación de la medida solicitada (24) . El Juez también podrá requerir, con interrupción del plazo de 24 horas, al solicitante para que amplíe o aclare los términos de la solicitud (art. 588bis.c LECrim).
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