
		
			
				[image: ]
			

		

	
		
			pensiero libero

		

	
		
			Bruce Schneier

			La mente dell’hacker

			Trovare la falla per migliorare il sistema

			Traduzione di Paolo Bassotti

			
				
					[image: ]
				

			

		

	
		
			Questa edizione è stata originariamente pubblicata negli Stati Uniti d’America

			da W.W. Norton & Company con il titolo 

			A hacker’s mind. How the powerful bend society’s rules, and how to bend them back

			© 2023 Bruce Schneier

			Tutti i diritti riservati

			© 2024 Luiss University Press – LuissX srl

			Tutti i diritti riservati

			ISBN 979-12-5596-179-6

			Traduzione di Paolo Bassotti

			Luiss University Press – LuissX srl

			Viale Romania 32

			00197 Roma

			Tel. 06 85225486

			E-mail universitypress@luiss.it

			www.luissuniversitypress.it

			Editing Tralerighe

			Impaginazione Livia Pierini

			Progetto grafico Maurizio Ceccato | IFIX

			Prima edizione ottobre 2024

			La traduzione dell’opera è stata realizzata grazie al contributo del SEPS

			SEGRETARIATO EUROPEO PER LE PUBBLICAZIONI SCIENTIFICHE

			
				
					[image: ]
				

			

			Via Val d’Aposa 7 – 40123 Bologna

			seps@seps.it – www.seps.it

		

	
		
			Introduzione 

			They say that water, it never runs uphill.

			It never has, and it never will.

			But if you get enough money involved,

			There’s bound to be a loophole in the natural law.

			And water, is gonna flow uphill.

			(Jim Fitting, “Water Never Runs Uphill,” Session Americana)1

			Dal 1956, la Uncle Milton Industries produce formicai per bambini. Questi formicai sono costituiti da due pannelli di plastica trasparente distanti circa sei millimetri, sigillati ai lati ma con un coperchio in alto. Ci metti della sabbia e le formiche e osservi come queste scavano i tunnel.

			Le formiche non sono incluse nella confezione. Difficilmente sopravviverebbero sullo scaffale di un negozio, e probabilmente è vietato da qualche legge per la tutela dell’infanzia. Nella scatola c’è invece una cartolina da inviare all’azienda, sulla quale si può scrivere il proprio indirizzo per ricevere per posta un tubo pieno di formiche. Molti si stupiscono che un’azienda possa spedire un tubo di formiche ai clienti. Il mio primo pensiero, quando vidi quella cartolina, fu: “Assurdo, posso fargli spedire un tubo di formiche a chiunque io voglia”. 

			Chi, come me, si occupa di sicurezza tecnologica, guarda il mondo in modo diverso. Quasi tutti, di fronte a un sistema, si chiedono come funzioni. Gli esperti di sicurezza tecnologica invece si chiedono come sia possibile non farlo funzionare: come quel malfunzionamento possa costringerlo a fare qualcosa che non dovrebbe fare, e come sfruttare la cosa a proprio vantaggio. 

			Ecco che cos’è un hack: un’attività consentita da un sistema che sovverte gli scopi o gli intenti del sistema. Proprio come usare il sistema della Uncle Milton per inviare tubi di formiche a chi non saprebbe che farsene. 

			Insegno cybersicurezza alla Harvard Kennedy School. Alla fine della prima lezione, dico agli studenti che la volta successiva terrò un test a sorpresa: dovranno scrivere a memoria i primi cento decimali del pi greco.2 “So bene che non potrete imparare cento numeri a caso in due giorni”, spiego loro. “Pertanto mi aspetto che proverete a fregarmi. Non fatevi beccare”. 

			Due giorni dopo l’aula è in pieno fermento. La maggior parte degli studenti non si inventa niente di nuovo. Magari hanno nascosto da qualche parte un biglietto con le cifre decimali. Oppure hanno registrato un vocale nel quale leggono quei numeri, e cercano di nascondere i loro auricolari. Altri si dimostrano invece incredibilmente creativi. Una volta uno studente ha scritto le cifre con un inchiostro invisibile e ha indossato occhiali speciali per poterle vedere. Un altro le ha scritte in cinese. Un altro ancora le ha associate a un codice fatto di perline colorate, che ha indossato in una collana. Un quarto ha memorizzato le prime e le ultime e in mezzo ha scritto numeri a caso, presupponendo che non sarei stato troppo puntiglioso nel correggere il test. 

			Il mio preferito risale a qualche anno fa. Seppur molto lentamente, Jan ha scritto le cifre giuste una dopo l’altra. Ha terminato il compito per ultimo. Lo fissavo, senza capire che cosa stesse facendo. Gli altri studenti lo osservavano basiti. Mi chiedevo: “Starà mica calcolando a mente questa serie infinita?”. No. Aveva programmato il telefono che aveva in tasca per comunicargli le cifre in alfabeto Morse tramite le vibrazioni. 

			Lo scopo dell’esercizio non era certo quello di trasformare i miei studenti in imbroglioni. Spiego sempre che a Harvard se si bara, si viene espulsi. Lo scopo è far capire loro che chi si occupa di politiche pubbliche in materia di cybersicurezza deve aspettarsi di essere ingannato. Deve coltivare la propria mente hacker. 

			Questo libro racconta la storia dell’hacking, una storia molto diversa da quella rappresentata dal cinema, dalla tv e dai giornali. Non è la solita storia che trovate nei libri su come hackerare i computer o su come difendersi dagli hacker. È una storia molto più endemica, intrinsecamente umana, e molto più antica dell’invenzione del computer. È una storia di soldi e potere. 

			I bambini sono hacker per natura. Lo fanno per istinto, perché non capiscono le regole e il loro scopo (lo stesso vale per i sistemi di intelligenza artificiale, come vedremo alla fine del libro). E i ricchi si comportano proprio come loro. A differenza dei bambini, comprendono norme e contesti. Ma esattamente come loro, spesso i ricchi non accettano che le regole valgano anche per loro, o comunque ritengono che il proprio interesse debba avere la precedenza. Per questo non fanno altro che hackerare ogni sorta di sistema. 

			Nella storia che vi racconterò, l’hacking non è semplicemente qualcosa che i teenager annoiati o i governi nemici fanno ai sistemi informatici, e nemmeno una scappatoia per gli studenti furbacchioni che non vogliono studiare. Non è una pratica antagonista controculturale di chi si vuole opporre al potere. È molto più probabile che un hacker sia al servizio di un hedge fund, col compito di aggirare le normative finanziare per spillare qualche soldo extra al sistema. Che lavori per una grande azienda. O per un politico. Per le grandi lobby, l’hacking è fondamentale. Inoltre è grazie all’hacking che i social media ci trattengono sulle loro piattaforme. 

			Parlerò dell’hacking come prerogativa di ricchi e potenti, spesso usata per rafforzare strutture di potere preesistenti. 

			Pensiamo ad esempio a Peter Thiel. Il Roth Ira è un fondo pensionistico approvato da una legge del 1997, e pensato per gli investitori della classe media, con limiti imposti al reddito dell’investitore e alla cifra che si può investire. Il miliardario Peter Thiel, uno dei fondatori di PayPal, ha però trovato un hack.3 È riuscito a usare un investimento da 2000 dollari per acquistare 1,7 milioni di quote dell’azienda al prezzo di 0,001 dollari a quota, trasformandole in 5 miliardi di dollari, il tutto esentasse in eterno. 

			Se spesso abbiamo l’impressione che il governo non riesca a proteggerci dagli interessi delle grandi aziende o dei super-miliardari, è per via dell’hacking. È uno dei motivi della nostra sensazione di impotenza al cospetto dell’autorità pubblica. L’hacking è il sistema usato da ricchi e potenti per sovvertire le norme e diventare ancora più ricchi e potenti. Si danno da fare per trovare nuovi hack, e poi li difendono per poter continuare a sfruttarli. Il punto non è tanto che ricchi e potenti sono più bravi nell’arte di hackerare, ma che è più difficile che vengano puniti per averlo fatto. Anzi, spesso i loro hack diventano parte integrante dei meccanismi sociali. Per porvi rimedio servono cambiamenti istituzionali: difficile a farsi, visto che è proprio chi comanda a truccare la partita. 

			Non c’è sistema che non possa essere hackerato. Molti sistemi attualmente vengono hackerati. E le cose non fanno che peggiorare. Se non impariamo a controllare tale processo, i nostri sistemi economici, politici e sociali sono destinati al fallimento: non serviranno più al proprio scopo e le persone non si fideranno più di loro. È un processo già in corso. Come vi fa sentire sapere che Peter Thiel non ha pagato 1 miliardo di dollari di tasse sugli utili capitali e se l’è cavata? 

			Come dimostrerò, l’hacking non è però sempre distruttivo. Se usato in modo giusto, può consentire ai sistemi di evolversi e migliorare. È così che la società progredisce. O meglio, è così che le persone fanno progredire una società senza fare tabula rasa del passato. L’hacking può essere una forza positiva. Il trucco è capire come incoraggiare gli hack buoni e fermare i cattivi, e come distinguerli tra loro. 

			L’hacking diventerà sempre più dirompente con la maggiore implementazione dell’intelligenza artificiale (AI) e dei sistemi autonomi. 

			Si tratta di sistemi informatici, e in quanto tali saranno inevitabilmente hackerati. Già stanno influenzando i sistemi sociali – i sistemi di AI prendono già decisioni su prestiti, assunzioni, libertà vigilata dei detenuti – e avranno un’influenza sempre maggiore sui nostri sistemi politici ed economici. Cosa ancor più rilevante, i processi di apprendimento automatico alla base dell’AI moderna porteranno i computer stessi a mettere in atto vari tipi di hack. Presto i sistemi di AI scopriranno nuovi hack, e tutto cambierà. Fino a oggi, l’hacking era stato un contesto umano, con hacker umani e hack soggetti ai limiti degli esseri umani. Questi limiti stanno per essere superati. La AI non hackererà solo i nostri computer, ma anche i nostri governi, i nostri mercati, o perfino le nostre menti. Le AI hackereranno i sistemi con velocità e abilità impensabili per gli hacker umani. Mentre leggerete il libro, non dimenticatevi mai del concetto di hacker AI, che ritroveremo nelle ultime pagine. 

			Proprio questo concetto rende il mio libro estremamente urgente: oggi più che mai dobbiamo riconoscere gli hack e difenderci da loro. E gli esperti di sicurezza tecnologica possono darci una mano. 

			Ricordo di aver sentito – mi piacerebbe rammentare dove4 – un aforisma sull’analfabetismo matematico: “Certo, la matematica non può risolvere tutti i problemi del mondo, ma i problemi del mondo sarebbero più facili da risolvere se tutti conoscessero un po’ di matematica”. Penso che lo stesso valga per la sicurezza. Una mentalità orientata alla sicurezza, o un pensiero­ hacker, non risolveranno tutti i problemi del mondo. Ma i problemi del mondo sarebbero più facili da risolvere se tutti ne sapessero un po’ di più sul tema della sicurezza. Siete pronti? 

			
				
					1. “Dicono che l’acqua non vada mai in salita. / Una cosa del genere non è mai accaduta. / Ma è solo questione di soldi: / una scappatoia alla legge di natura la si può sempre trovare. / E l’acqua se ne andrà in salita.” Massimo Materni (1° maggio 2021), “Water never runs uphill/Session Americana”, www.youtube.com/watch?v=0Pe9XdFr_Eo.

				

				
					2. Non ho inventato io questo esercizio. Gregory Conti e James Caroland (luglio-agosto 2011), “Embracing the Kobayashi Maru: Why you should teach your students to cheat”, IEEE Security & Privacy n. 9, www.computer.org/csdl/magazine/sp/2011/04/msp2011040048/13rRUwbs1Z3.

				

				
					3. Justin Elliott, Patricia Callahan e James Bandler (24 giugno 2021), “Lord of the Roths: How tech mogul Peter Thiel turned a retirement account for the middle class into a $5 billion tax-free piggy bank”, ProPublica, www.propublica.org/article/lord-of-the-roths-how-tech-mogul-peter-thiel-turned-a-retirement-account-for-the-middle-class-into-a-5-billion-dollar-tax-free-piggy-bank.

				

				
					4. Non riesco a ricordare dove: se qualcuno se lo ricorda, per cortesia mi mandi una email.

				

			

		

	
		
			parte prima 

			Le basi dell’hacking 

		

	
		
			capitolo 1

			Che cos’è l’hacking? 

			“Hack”, “hacking”, “hacker”, parole cariche di significati e sottintesi.1 Non ne darò una definizione precisa o canonica. Mi va bene così. Il mio scopo è dimostrare che una mente hacker aiuta a comprendere una vasta gamma di sistemi, come collassano e come possono invece diventare più resilienti. 

			Definizione: Hack/hak/ (sostantivo):

			1. Modalità ingegnosa e imprevista per lo sfruttamento di un sistema, in grado di (a) sovvertirne regole e norme (b) a discapito di un soggetto influenzato dal sistema stesso. 

			2. Una cosa consentita da un sistema ma non prevista o voluta da chi l’ha progettato.2

			Hackerare non equivale a imbrogliare. Un hack può essere un imbroglio, ma è più probabile che non lo sia. Quando qualcuno imbroglia, va contro le regole: fa quello che un sistema proibisce esplicitamente. Inserire in un sito il nome e la password di un’altra persona senza averne il permesso, non dichiarare tutti i propri redditi al fisco o copiare le risposte di un’altra persona a un test sono modi di imbrogliare. Nessuna di queste cose si può definire hacking. 

			Un hack inoltre non è un miglioramento, un progresso o un’innovazione. Allenarsi a tennis e vincere più partite vuol dire migliorare. Le nuove caratteristiche di un iPhone della Apple sono progressi. Trovare un nuovo modo per usare un foglio di calcolo può essere un’innovazione. In certi casi, un hack può essere un’innovazione o un progresso – ad esempio hackerare il proprio iPhone per fargli fare cose che la Apple non vuole – ma non sempre. 

			L’hacking prende di mira un sistema e lo sfida con le sue stesse armi, senza però distruggerlo. Se uno ti sfonda il finestrino della macchina e la accende collegando i cavi, non è un hack. Se invece capisce come ingannare il sistema di apertura dell’auto per convincerlo ad aprirgli la portiera e a mettere in moto la macchina, ecco un hack. 

			Soffermiamoci sulla differenza. L’hacker non si limita a dimostrarsi più astuto della sua vittima. Scova una falla nelle regole del sistema. Fa qualcosa che non dovrebbe essere possibile, ma invece lo è. E pertanto supera in astuzia chi ha progettato il sistema. 

			L’hacking sovverte lo scopo di un sistema modificandone le regole o le norme. “Si prende gioco del sistema”. Si pone a metà tra imbroglio e innovazione. 

			“Hack” è una parola soggettiva. La tipica cosa che “riconosciamo quando ce l’abbiamo davanti”. Ci sono cose che senza dubbio sono hack, così come altre indubbiamente non lo sono. Altre ancora si posizionano in una zona grigia intermedia. La lettura veloce: non è un hack. Nascondere un microdot nel punto a capo di un testo stampato: è un hack, senza dubbio. I “bignami”: forse, non saprei. 

			Gli hack sono intelligenti. Un hack suscita ammirazione, seppur con riluttanza (spesso accompagnata da una giusta rabbia), e ti fa dire “avrei voluto pensarci io”, anche se in verità non l’avresti fatto mai. E questo vale anche quando un hack è opera di persone cattive, o perfino di assassini. All’inizio del mio libro del 2003 Beyond Fear,3 mi sono dilungato a spiegare perché gli attacchi dell’11 settembre fossero “fenomenali”. I terroristi hanno infranto le regole tacite dei dirottamenti aerei. Prima, con un dirottamento si costringeva il pilota di un aereo ad andare da qualche parte, spesso avanzando richieste politiche, negoziando col governo e la polizia, e arrivando in genere a una soluzione pacifica. Quanto fatto dai terroristi l’11 settembre, seppur orribile e crudele, mi è sembrato un hack ingegnoso. Hanno utilizzato armi consentite dalla sicurezza aeroportuale, hanno trasformato aerei di linea in missili, e hanno riscritto unilateralmente le norme del terrorismo aereo. 

			Gli hacker ci costringono a guardare con nuovi occhi i nostri sistemi. Ci mostrano quel che presupponiamo o diamo per scontato, spesso mettendo in imbarazzo chi ha il potere, e a volte costringendoci a pagare un prezzo terribile. 

			Terrorismo a parte, alla gente gli hack piacciono proprio perché sono intelligenti. MacGyver era un hacker. I film sulle rapine e sulle evasioni dal carcere sono pieni di hack geniali: Rififi, La grande fuga, Papillon, Mission: Impossible, Un colpo all’italiana, Ocean’s 11, 12, 13 e 8. 

			Gli hack sono sorprendenti. Ci fanno esclamare “ma si può fare?” o “non immaginavo che fosse possibile!”. Che cosa sia o meno un hack cambia anche col tempo. Le “cose risapute” cambiano. Un hack, una volta messo in atto, verrà vietato o consentito, per questo alcune cose che prima erano hack ora non lo sono più. Un tempo bisognava hackerare il proprio smartphone per trasformarlo in un hotspot per il wi-fi, mentre ora la modalità hotspot è inclusa nei sistemi iOS e Android. Un tempo nascondere una lima in una torta inviata in prigione poteva essere considerato un hack, ma oggi è un cliché da cinema che qualunque secondino conosce. 

			Nel 2019, qualcuno usò un drone per fare arrivare un cellulare e un po’ di marijuana all’interno di un carcere dell’Ohio.4 All’epoca l’avrei definito un hack. Oggi fare arrivare un drone in una prigione è espressamente vietato in alcuni Stati, e non lo giudicherei più un hack. Di recente ho letto un articolo su qualcuno che ha fatto entrare merce proibita in un penitenziario usando una lenza da pesca,5 e un altro su alcuni carcerati dello Sri Lanka che si sono serviti di un gatto per farsi inviare droghe e Sim telefoniche (il gatto è stato intercettato, ma poi è riuscito a scappare).6 Sono due esempi di hack, senza nessun dubbio. 

			Spesso gli hack sono legali. Seguono le disposizioni normative senza rispettarne lo spirito, e pertanto divengono illegali solo in presenza di una legge onnicomprensiva che li vieta esplicitamente. In Italia si usa il termine “furbizia”, riferendosi all’ingegno necessario per aggirare burocrazia e leggi scomode. Il termine hindi jugaad, che mette l’accento su intelligenza e intraprendenza, ha un significato simile. Il suo equivalente nel portoghese brasiliano è la parola gambiarra. 

			A volte gli hack hanno un aspetto morale. C’è chi presuppone che solo perché un comportamento o un’attività sono legali debbano essere anche morali, ma ovviamente le cose non sono così semplici. Così come esistono leggi immorali, esistono anche crimini morali. In questo libro parleremo soprattutto di hack tecnicamente legali ma che vanno contro lo spirito delle leggi (e i sistemi giuridici sono solo uno dei vari tipi di sistemi che possono essere hackerati). 

			La parola “hack”, nata nel 1955 nel Tech Model Railroad Club del Mit,7 ben presto venne usata anche nell’ambito informatico, all’epoca agli albori. Inizialmente descriveva un sistema di problem solving basato sull’innovazione o l’intraprendenza, senza evocare alcun aspetto illegale o antagonistico. Negli anni Ottanta, il termine “hacking” cominciò però a riferirsi soprattutto all’infrazione dei sistemi di sicurezza informatici. Non solo alla possibilità di far fare a un computer qualcosa di nuovo, ma a quella di fargli fare qualcosa che non avrebbe dovuto fare. 

			Per come la vedo io, dall’hacking dei computer a quello dei sistemi economici, politici e sociali il passo è breve. Tutti questi sistemi sono solo una serie di regole, o talora di norme. Sono vulnerabili proprio come i sistemi informatici. Non è una novità. Nel corso della storia abbiamo sempre hackerato i sistemi sociali. 

			
				
					1. Finn Brunton ha fatto una lista dei “significati fondamentali” di questo termine. Finn Brunton (2021), “Hacking”, in Leah Lievrouw e Brian Loader (a cura di), Routledge Handbook of Digital Media and Communication, Routledge, pp. 75-86, http://finnb.net/writing/hacking.pdf.

				

				
					2. Alla compianta hacker Jude Mihon (St. Jude) piaceva questa definizione: “Hackerare significa aggirare i limiti imposti in modo intelligente, che si tratti di limiti imposti dal governo, dalla nostra personalità o dalle leggi della fisica”, Jude Mihon (1996), Hackers Conference, Santa Rosa, CA.

				

				
					3. Bruce Schneier (2003), Beyond Fear: Thinking Sensibly About Security in an Uncertain World, Copernicus Books.

				

				
					4. Lauren M. Johnson (26 settembre 2019), “A drone was caught on camera delivering contraband to an Ohio prison yard”, CNN, www.cnn.com/2019/09/26/us/contraband-delivered-by-drone-trnd/index.html.

				

				
					5. Selina Sykes (2 novembre 2015), “Drug dealer uses fishing rod to smuggle cocaine, alcohol and McDonald’s into jail”, Express, www.express.co.uk/news/uk/616494/Drug-dealer-used-fishing-rod-to-smuggle-cocaine-alcohol-and-McDonald-s-into-jail.

				

				
					6. Redazione del Telegraph (3 agosto 2020), “Detained ‘drug smuggler’ cat escapes Sri Lanka prison”, Telegraph, www.telegraph.co.uk/news/2020/08/03/detained-drug-smuggler-cat-escapes-sri-lanka-prison.

				

				
					7. Jay London (6 aprile 2015), “Happy 60th birthday to the word ‘hack,’ Slice of MIT, https://alum.mit.edu/slice/happy-60th-birthday-word-hack.

				

			

		

	
		
			capitolo 2

			L’hacking dei sistemi 

			Ogni sistema è hackerabile, ma può esserci d’aiuto confrontare i vari sistemi per scoprire come operano gli hack. Possiamo ad esempio riscontrare le differenze tra il codice che stabilisce le tasse da versare e un codice informatico. Quello delle tasse non è un software. Non viene eseguito da un computer. Ma lo si può comunque concepire come “codice” in senso informatico. È una serie di algoritmi che prende un input – le informazioni finanziarie relative a un determinato anno – e produce un output  – l’ammontare di tasse dovuto. Si tratta di un codice incredibilmente complesso. Contiene un fantastiliardo di eccezioni e minuzie, magari non per tutti, ma di certo per ricchi e imprese. È fatto di norme statali, decreti amministrativi, decisioni giurisprudenziali e pareri legali. Comprende anche le leggi e i regolamenti che governano le aziende e i vari tipi di partnership. Difficile stimarne le dimensioni, perfino per gli esperti. La sola legislazione fiscale statunitense riempie circa 2600 pagine.1 Le normative dell’Irs, l’Internal Revenue Service, e i decreti fiscali portano la cifra a circa 70mila pagine. La legislazione societaria e quella sulle partnership sono altrettanto complicate: tagliando la testa al toro, direi che nel complesso il codice che determina le tasse da pagare negli Stati Uniti arriva a 100mila pagine, o a 3 milioni di righe. Le righe di codice di Microsoft Windows 10 sono circa 50 milioni.2 Paragonare le righe di un testo e un codice informatico è difficile, ma è comunque utile. In entrambi i casi, gran parte della complessità deriva dall’interazione tra le varie parti del codice. 

			In tutti i codici informatici ci sono bug. Si tratta di errori: di specificazione, di programmazione, errori avvenuti nel corso della creazione del software, errori banali come refusi o errori di sintassi. Nelle applicazioni di software moderne ci sono centinaia, se non migliaia di bug. Sono presenti in tutti i software che utilizziamo: nel nostro telefono, in qualunque device IoT (Internet of Things, Internet delle cose) abbiamo in casa o al lavoro. Questo software in genere funziona alla perfezione, segno che i bug sono nascosti e spesso irrilevanti. Difficilmente si incappa in un bug nel corso di una normale operazione, eppure ci sono (lo stesso vale per gran parte delle normative fiscali, con le quali non veniamo mai in contatto). 

			Alcuni bug creano falle nella sicurezza. Mi riferisco a una cosa molto specifica: un aggressore può deliberatamente innescare il bug per ottenere un effetto non voluto dai progettisti e dai programmatori del codice. Nel linguaggio della sicurezza informatica, chiamiamo questi bug “vulnerabilità”. 

			Anche nel codice che determina il sistema fiscale ci sono bug. Possono essere errori nella scrittura delle leggi fiscali: errori nelle parole che sono state soggette al voto del Congresso e alla firma del presidente. Possono essere errori nell’interpretazione del codice. Possono essere leggerezze a livello di scrittura della legge, oppure omissioni sfuggite per un motivo o per l’altro. Possono nascere dall’interazione di varie parti del codice. 

			Un esempio recente è quello del Tax Cuts and Jobs Act del 2017, stilato in gran fretta e in segreto, e approvato senza che i legislatori avessero il tempo di esaminarlo, o anche solo di correggerne l’ortografia. Alcune sue parti erano scritte a mano, ed è impensabile che chiunque abbia votato a favore o contro questa legge ne conoscesse i contenuti nel dettaglio. Un errore nel testo faceva rientrare i risarcimenti per la morte di un soldato nel reddito familiare. La conseguenza pratica è stata che le famiglie si sono viste recapitare senza preavviso cartelle esattoriali di 10.000 dollari o anche più.3 Senz’altro si tratta di un bug. Non è però una vulnerabilità, perché nessuno può sfruttare questa cosa per pagare meno tasse.

			Nel codice ci sono però bug che sono anche vulnerabilità. Ad esempio, c’era un trucchetto usato dalle aziende chiamato “Double Irish with a Dutch Sandwich” (“sandwich con doppia irlandese e un’olandese”), una vulnerabilità derivata dall’interazione delle normative fiscali di diversi Paesi, alla quale finalmente gli irlandesi hanno posto rimedio. Funzionava così: un’azienda statunitense trasferisce i suoi asset a una sussidiaria irlandese.4 La sussidiaria fa pagare all’azienda statunitense royalties enormi derivanti dalle vendite ai clienti americani. In tal modo il reddito, e quindi il carico fiscale, dell’azienda negli Stati Uniti viene ridotto notevolmente e le tasse vengono pagate in Irlanda dove l’imposizione sulle royalties è più bassa. Usando un loophole, una falla offerta dalla legge fiscale irlandese, l’azienda può girare i profitti a entità residenti in paradisi fiscali come Bermuda, Belize, Mauritius o Isole Cayman, assicurandosi che i profitti non vengano tassati. In seguito, si aggiunge un’altra azienda irlandese, stavolta per le vendite ai clienti europei, anch’essa soggetta a una tassazione molto bassa. Infine, viene sfruttata un’altra vulnerabilità, stavolta tramite un’azienda intermediaria olandese, per trasferire di nuovo i profitti alla prima azienda irlandese e a sua volta al paradiso fiscale offshore. Le aziende tecnologiche sono perfette per sfruttare tale vulnerabilità; possono assegnare i diritti di proprietà intellettuale a sussidiarie all’estero, che potranno trasferire la liquidità nei paradisi fiscali. È così che aziende come Google e Apple hanno evitato di pagare il giusto ammontare di tasse negli Stati Uniti, pur essendo aziende statunitensi.5

			Si tratta di un uso del sistema fiscale senza dubbio imprevisto e non voluto, per quanto le normative fiscali irlandesi mirassero proprio ad attrarre le aziende americane. E gli hacker possono guadagnarci parecchio. Si stima che le aziende americane, nel solo 2017, abbiano evitato di pagare quasi 200 miliardi di dollari di tasse negli Stati Uniti, tutto a spese di qualcun altro. Nel mondo delle tasse, bug e vulnerabilità vengono chiamati loophole, scappatoie. C’è chi le sfrutta, attuando la cosiddetta elusione fiscale. Ci sono migliaia di persone paragonabili ai black-hat researcher del mondo informatico: avvocati e commercialisti specializzati in tasse, persone che esaminano ogni riga del codice in cerca di vulnerabilità da sfruttare. 

			Noi sappiamo come si riparano le vulnerabilità di un codice informatico. Per prima cosa, possiamo servirci di strumenti che le individuino prima di completare il codice. In secondo luogo, una volta diffuso il codice, esistono sistemi per rintracciarle e – cosa fondamentale – metterci una patch, una toppa, alla svelta. 

			In ambito fiscale possiamo fare lo stesso. La legge fiscale del 2017 stabiliva un tetto per le deduzioni sulle tasse di proprietà,6 un provvedimento che sarebbe entrato in vigore solo nel 2018. Qualcuno aveva pertanto pensato di anticipare nel 2017 il pagamento delle tasse di proprietà del 2018. Poco prima della fine dell’anno, l’Irs ha messo una patch a questa vulnerabilità, stabilendo in quali casi tale pratica fosse legale o meno. Per farla breve: non lo era quasi mai. 

			Ma in genere non è così facile. Ci sono hack insiti nelle stesse leggi, o che non possono essere prevenuti con nuove norme. L’approvazione di una legge fiscale non è mai cosa di poco conto, soprattutto negli Usa, dove il tema tende a polarizzare le fazioni. Solo nel 2021 si è cominciato a porre rimedio al bug che tassava le famiglie delle vittime di guerra. Il Congresso non è intervenuto sul bug del 2017, ma su uno precedente che interagiva con quello del 2017. L’intervento correttivo è durato fino al 20237 (ed era un intervento semplice, visto che tutti riconoscevano che si trattasse di un errore). Non possiamo mettere patch al codice che regola le tasse con la stessa facilità con la quale si può intervenire su un software. 

			Può accadere anche un’altra cosa: che non si ponga riparo alla vulnerabilità e lentamente divenga parte del modus operandi. È il destino di molti loophole fiscali. Talvolta l’Irs li accetta. A volte qualche tribunale ne attesta la legalità. Per quanto non riflettano l’intento del legislatore, sono comunque consentiti dal testo della legge. A volte vengono perfino legalizzati retroattivamente dal Congresso, se supportati da un collegio elettorale. Tramite questo processo, i sistemi si evolvono. Un hack sovverte le finalità di un sistema. Il sistema legislativo che ne ha competenza decide se bloccarlo o consentirlo. A volte lo consente esplicitamente, mentre in altri casi non fa niente e di fatto lo consente implicitamente. 
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			capitolo 3

			Che cos’è un sistema?

			Un hack segue la lettera delle regole di un sistema, violandone però spirito e intento. Perché possa esserci un hack, è necessario un sistema di regole da hackerare. Devo pertanto fare un passo indietro e definire con maggiore esattezza il significato della parola “sistema”, perlomeno per come la utilizzo. 

			Definizione: Sistema/sistèma/ (sostantivo):

			Un processo complesso, determinato da una serie di regole o norme, pensato per produrre uno o più esiti desiderati. 

			Il word processor col quale ho scritto questo paragrafo è un sistema: una serie di segnali elettronici regolati da un set di regole di un software con lo scopo di fare apparire tali parole sullo schermo, secondo l’esito da me voluto. La creazione di questo libro è il prodotto – l’esito, l’outcome – di un altro sistema, con processi che includono l’impaginazione, la stampa e la rilegatura e infine la distribuzione. Ogni singolo processo viene completato secondo una serie di regole. Questi due sistemi, insieme a molti altri, portano al libro che tenete in mano o al file elettronico che state leggendo sul vostro e-reader, o ai file che ascoltate col vostro sistema audiobook. Questo è vero sia quando gli elementi di un sistema si trovano sotto lo stesso tetto sia quando sono sparpagliati per il mondo. È vero sia con un esito reale sia con un esito virtuale, che il libro sia gratis o molto costoso, fatto male o di difficile reperibilità. Di mezzo c’è sempre un sistema, o più di uno. 

			I sistemi seguono delle regole. Spesso sono leggi, ma può trattarsi anche delle regole di un gioco, delle norme informali di un gruppo o di un processo, o delle tacite regole della società. Anche i sistemi cognitivi seguono delle leggi: le leggi naturali. 

			Ribadiamo che gli hack sono una cosa consentita dal sistema. Quando dico “consentito” mi riferisco a qualcosa di molto specifico. Non riguarda ciò che è legale, permesso, socialmente accettabile o perfino etico, per quanto possa includere queste categorie. Mi riferisco invece al fatto che il sistema, per come è costruito, non impedisce all’hack di verificarsi entro i suoi confini. Il sistema non consente gli hack deliberatamente, ma solo incidentalmente e involontariamente, per via di come è stato progettato. Nei sistemi tecnici, significa in genere che è il software a consentire l’hack. Nei sistemi sociali, significa in genere che sono le norme – di solito le leggi – che controllano il sistema a non vietare espressamente l’hack. Per questo talvolta usiamo il termine “loophole” per parlare di questi hack. 

			Significa che gli hack vengono messi in atto contro sistemi ai quali i partecipanti hanno in primo luogo dato il loro consenso – esplicito o implicito – accettando di obbedire a una serie di regole comuni. A volte le regole del sistema non sono uguali alle leggi che governano il sistema. So che può non esser chiaro, pertanto cercherò di spiegarlo con un esempio. Un computer viene controllato da una serie di regole determinate dal suo software. Hackerare il computer significa sovvertire tale software. Ci sono però anche leggi che in potenza governano quel che è legalmente consentito fare. Negli Usa, ad esempio, il Computer Fraud and Abuse Act stabilisce che gran parte delle forme di hacking costituiscono reato (facciamo attenzione: il sistema hackerato è quello informatico, che viene però protetto dal più ampio sistema giuridico). L’ampiezza della legge crea una serie di problemi: in genere la legge è infatti diventata una sorta di ombrello onnicomprensivo per dichiarare illegale ogni tipo di hacking informatico. 

			Gli sport professionali vengono costantemente hackerati, in quanto governati da una serie di regole esplicite. La legge viene spesso hackerata, in quanto non è altro che una serie di regole. 

			In alcuni sistemi, naturalmente, le leggi equivalgono alle regole, o comunque ne determinano la maggioranza. Come vedremo parlando di hacking finanziario o di hacking del sistema giuridico, bastano un refuso o un passaggio poco chiaro in una legge, un contratto o una sentenza, e si possono spalancare le porte di un’infinità di soluzioni senza dubbio non previste dagli estensori originali o dai giudici stessi. 

			Soffermiamoci su un tratto importante: non è necessario che le regole siano esplicite. Esistono molti sistemi, in particolare quelli sociali, regolati da norme. Le norme sociali sono meno formali delle regole; spesso non sono scritte, ma servono comunque da bussola per i comportamenti. Siamo costantemente limitati da una serie di norme sociali: norme diverse per situazioni diverse. Anche la politica è governata tanto da norme di comportamento quanto da leggi: negli Usa lo sappiamo bene, visto che negli ultimi anni abbiamo assistito all’infrazione di una norma dopo l’altra. 

			Nella mia definizione uso anche l’espressione “pensato per”, che presuppone la presenza di un “progettista”, qualcuno in grado di determinare l’esito desiderato di un sistema. È una parte importante della definizione, anche se non è sempre vera. Nel caso dei computer, i sistemi hackerati vengono creati deliberatamente da una persona o un’organizzazione, e pertanto l’hacker supera in furbizia i progettisti del sistema. La cosa vale però anche per i sistemi di regole stabilite da una istituzione, che si tratti di procedure aziendali, regole sportive o trattati dell’Onu.

			Molti dei sistemi che analizzeremo in questo libro non sono stati progettati da singole persone. Non c’è stato un singolo ideatore del mercato capitalista; molte persone hanno dato il proprio contributo nel corso degli anni. Lo stesso vale per il processo democratico; negli Usa è una combinazione di Costituzione, leggi, pronunce giudiziarie e norme sociali. Quando qualcuno hackera un sistema sociale, politico o economico, supera in furbizia una combinazione costituita dai designer del sistema, dal processo sociale che ha consentito al sistema sociale di evolversi, e dalle norme sociali che governano il sistema. 

			Col tempo si sono evoluti anche i nostri sistemi cognitivi, senza l’intervento di alcun designer. L’evoluzione è parte integrante dei sistemi a base biologica: emergono nuovi usi per i sistemi già esistenti, i vecchi sistemi vengono riconvertiti a un nuovo scopo, i sistemi superflui si atrofizzano. Parliamo comunque di “scopo” di un sistema biologico: lo scopo della milza o lo scopo dell’amigdala. L’evoluzione è il modo in cui un sistema si “progetta” da solo senza un designer. Il punto di partenza di tali sistemi è la loro funzione all’interno di un corpo o di un ecosistema, anche quando nessuno l’ha volutamente progettata. 

			L’hacking è il frutto naturale di un pensiero sistemico. I sistemi permeano gran parte delle nostre vite. Sono alla base di ogni società complessa, e con la complessità della società cresce anche la complessità dei sistemi. E lo sfruttamento di tali sistemi – l’hacking – si fa sempre più importante. Se comprendi a fondo un sistema, non devi sottostare alle stesse regole degli altri. Puoi andare in cerca di difetti e omissioni nelle regole. Puoi svelare in quali punti i limiti dettati dal sistema non funzionano. Hackerarlo senza sforzo. E se sei ricco e potente, probabilmente la farai franca. 

		

	
		
			capitolo 4

			Il ciclo vitale dell’hacking

			In termini di sicurezza informatica, un hack è composto da due parti: una vulnerabilità e un exploit. 

			Una vulnerabilità è la caratteristica di un sistema che offre la possibilità di un hack. In un sistema informatico, è un difetto. Può essere un errore o una svista: di progettazione, di specificazione, o nel codice stesso. Può trattarsi di una minuzia come la mancanza di una parentesi, o essere grande come una proprietà dell’architettura del software. È il motivo sotteso al funzionamento di un hack.

			L’exploit è il meccanismo impiegato per sfruttare tale vulnerabilità. Ti logghi in un sito e quel sito diffonde la tua password e il tuo username in tutta la rete: è un esempio di vulnerabilità. L’exploit in questo caso potrebbe essere un software che sbircia le connessioni internet e poi usa il tuo username e la tua password per accedere in quel sito. Un altro esempio di vulnerabilità: un frammento di software che espone i file privati di un altro utente. In questo caso l’exploit sarebbe un software per vederli. Una porta che può essere aperta senza una chiave è un altro caso di vulnerabilità. In tal caso l’exploit sarebbe un grimaldello o un altro strumento per aprirla. 

			Un altro esempio dal mondo dei computer: EternalBlue. Nel codice della Nsa, la National Security Agency statunitense, è il nome di un exploit contro il sistema operativo Windows, utilizzato dalla Nsa per almeno cinque anni prima del 2017, quando i russi glielo rubarono. EternalBlue sfrutta una vulnerabilità dell’implementazione del protocollo Server Message Block (Smb) di Windows, che controlla la comunicazione client-server. A causa del modo in cui il protocollo Smb è stato codificato, l’invio di un determinato pacchetto di dati da internet a un computer col sistema operativo Windows permetteva all’aggressore di eseguire un codice arbitrario sul computer ricettore, per poi prenderne il controllo. La Nsa era pertanto in grado di usare EternalBlue per controllare in remoto ogni computer Windows connesso alla rete. 

			Un hack può coinvolgere diverse persone – ognuna con le sue competenze – e il termine “hacker”, generando un po’ di confusione, può fare riferimento a ognuna di loro. C’è innanzitutto l’hacker creativo, che usa ingegno ed esperienza per scoprire l’hack e creare l’exploit. Nel caso di EternalBlue, fu uno scienziato informatico della Nsa a scoprirlo. Nel caso della falla “Double Irish”, fu qualche esperto di tasse su scala internazionale a studiare nei minimi dettagli le varie leggi e il loro modo di interagire. 

			In secondo luogo, c’è la persona che usa praticamente l’exploit. Alla Nsa fu l’impiegato che utilizzò l’exploit contro un bersaglio. Negli studi contabili, era il dipendente che sfruttava le leggi fiscali irlandesi e olandesi per la strategia elusiva di una corporation. L’hacker che attua hack di questo genere si serve della creatività di qualcun altro. Nel mondo dell’informatica li prendiamo in giro chiamandoli script kiddies, “marmocchi dello script”. Non sono abbastanza svegli o creativi da trovare nuovi hack, ma sanno usare programmi – script – che sfruttano l’ingegno degli altri. 

			Infine c’è l’organizzazione o la persona che trae vantaggio dall’intero processo. Per questo diciamo magari che la Nsa ha hackerato una rete straniera, che la Russia ha hackerato gli Usa o che Google ha hackerato il sistema fiscale. È un punto importante, visto che ritorneremo costantemente su come ricchi e potenti hackerano i sistemi. Non sto dicendo che siano ricchezza e potere a renderti un hacker migliore, ma solo che ti consentono maggior spazio di manovra. Come nel caso degli Usa, della Russia o di Google, ricchezza e potere permettono di avvalersi delle competenze di chi sa hackerare al meglio i sistemi. 

			Un hack può essere inventato o scoperto. Per essere più specifici, la vulnerabilità viene scoperta, mentre l’exploit viene inventato. Si usano entrambi i termini, ma io preferisco “scoperto”: ribadisce infatti che stiamo parlando di una caratteristica già presente nel sistema prima che qualcuno se ne accorga. 

			Quel che accade dopo la scoperta di un hack dipende dallo scopritore. In genere, la persona o l’organizzazione che scopre l’hack lo sfrutta a proprio vantaggio. In un sistema informatico, può trattarsi di un hacker criminale o di un’agenzia di intelligence come la Nsa, o di qualunque cosa tra questi due estremi. A seconda di chi comincia a usarlo e come, la notizia si può diffondere, o può accadere che anche altri lo scoprano per caso. Perché questo accada possono volerci settimane, mesi o anni. 

			In altri sistemi, l’utilità di un hack dipende da quanto spesso viene usato e dal fatto che la cosa avvenga pubblicamente o meno. Una vulnerabilità segreta in un sistema bancario può venire sfruttata di tanto in tanto da hacker criminali, senza che per anni la banca se ne accorga. Un hack fiscale di qualità può proliferare semplicemente perché chi lo scopre decide di approfittarne vendendolo in giro.1 Una buona manipolazione psicologica, una volta che abbastanza persone ne parlano, può diventare pubblica, ma può anche restare segreta per generazioni. 

			Prima o poi il sistema reagisce. L’hack può essere neutralizzato se viene messa una patch sulla vulnerabilità di base: qualcuno aggiorna il sistema per rimuovere la vulnerabilità o trova comunque un sistema per renderla inutilizzabile. Senza vulnerabilità non c’è hack, è elementare. 

			Questo presuppone che ci sia qualcuno che controlla il sistema target occupandosi dei processi di aggiornamenti. È una cosa scontata se parliamo del sistema operativo Microsoft Windows o di qualunque altro grosso software: sarà sempre difeso dai suoi sviluppatori. Aziende come Microsoft e Apple sono diventate molto brave con le patch. 

			Lo stesso vale per i software open source e di dominio pubblico, in genere possono contare su una persona o un’organizzazione che se ne occupa, e inoltre il codice è visibile a tutti. Non si può dire lo stesso per i software IoT a basso prezzo: spesso sono stati progettati all’estero, con margine di profitto molto esiguo, da software team che magari nel frattempo non esistono più. Cosa ancor più grave, molti device IoT non offrono la possibilità di mettere patch. Non perché non si sappia come fare, ma perché il codice di molti device IoT non è inserito nel software, bensì nell’hardware, cosa che lo rende immodificabile. È un problema che si aggrava quando le fabbriche chiudono e le aziende falliscono, lasciandosi alle spalle una scia di milioni di device connessi a internet. 

			Nei sistemi tecnici, gli hack in genere vengono affrontati con una patch non appena vengono scoperti. Lo stesso processo non può avvenire con altrettanta rapidità nei sistemi sociali dei quali parlo in questo libro. L’aggiornamento del sistema fiscale, ad esempio, richiede un processo legislativo lungo anni. Si può legittimamente discutere del fatto che un hack faccia o meno del bene alla società. Inoltre, come vedremo spesso nel resto del libro, ricchi e potenti hanno forte voce in capitolo sul processo apparentemente democratico di delibera. Quando non viene messa una patch, l’hack viene integrato nelle regole del sistema, e diviene la nuova normalità. Quel che in principio è un hack può in men che non si dica diventare un’abitudine. Molti hack non tecnici dei quali parlerò in questo libro hanno seguito questo percorso. 

			
				
					1. Ricordo di aver letto di un loophole fiscale rivelato ai possibili investitori solo dopo la firma di un accordo di non divulgazione, e comunque senza spiegare tutti i dettagli. Mi piacerebbe poter ritrovare quell’articolo.

				

			

		

	
		
			capitolo 5

			L’hacking è dappertutto 

			Per quanto un sistema possa essere a tenuta stagna presenterà sempre qualche vulnerabilità, consentendo di mettere in atto degli hack. Nel 1930, il matematico austriaco Kurt Gödel dimostrò che tutti i sistemi matematici sono incompleti o incoerenti. Secondo una mia teoria, questo vale anche in senso più generale. Tutti i sistemi sono destinati a presentare ambiguità, incoerenze interne o sviste, e per questo saranno sempre esposti a possibili exploit. I sistemi di regole, in particolare, devono camminare sul filo sottile tra l’essere completi e l’essere comprensibili, secondo i molti limiti del linguaggio e della comprensione umani. Se a questo aggiungiamo l’inevitabilità delle vulnerabilità e la naturale esigenza umana di superare le costrizioni e sfidare i limiti, ecco che tutto viene hackerato in continuazione. 

			Club Penguin era un gioco online Disney per bambini, attivo dal 2005 al 2017. Il fatto che i bambini possano parlare con degli sconosciuti online è sempre fonte di preoccupazione, pertanto Disney creò una modalità “Ultimate Safe Chat” (chat super sicura) che impediva di scrivere liberamente, e offriva agli utenti la possibilità di usare solo una serie di messaggi preimpostati. L’idea era quella di mettere i bambini al sicuro da chat a ruota libera con predatori sessuali veri o presunti. Ai bambini piaceva però parlare tra di loro, e hackerarono tale restrizione usando le posture corporee dei propri avatar per comunicare cose come lettere e numeri. I bambini sono hacker naturali. Non comprendono le intenzioni dietro a una scelta, e pertanto non osservano i limiti come farebbero gli adulti. Considerano i problemi in modo olistico, e possono inventare un hack senza rendersene conto. Non si sentono limitati dalle norme, e di sicuro non vedono la legge allo stesso modo. Per loro, sfidare le regole è una dimostrazione di indipendenza. 

			Proprio come Club Penguin, molti altri giochi online per bambini hanno cercato di limitare il linguaggio, per prevenire bullismo e molestie, ma i bambini hanno hackerato ogni sorta di restrizione.1 Ad esempio hanno scritto volutamente male alcune parole, per aggirare i filtri contro le parolacce, scrivendo cose come “phuq”, dividendo le frasi in vari messaggi in modo che nessuna infrangesse le regole, oppure servendosi di acrostici. Alcuni siti hanno impedito agli utenti di scrivere i numeri e i bambini hanno reagito utilizzando le parole: “won” per dire uno, “too” per dire due, “tree” al posto di tre, e così via. Lo stesso vale per gli insulti: “lose her” per dire loser, perdente, o “stew putt” invece di stupid. 

			Alcune scuole hanno cercato di porre dei limiti all’utilizzo dei propri computer da parte degli studenti, che hanno controbattuto hackerandoli. Gli hack più riusciti vengono scambiati tra amici. Un distretto scolastico ha provato a limitare i siti visitabili dagli studenti, che però hanno scoperto di poter aggirare le restrizioni con una Vpn. Un altro distretto ha bloccato le chat, ma gli studenti hanno cominciato a chattare con un Google Doc condiviso. 

			Un hack del genere non è una novità. Ha perfino un nome: foldering.2 È stato usato da persone diverse come il generale Petraeus (ex direttore della Cia), Paul Manafort (imprenditore e lobbista americano condannato per frode fiscale) o i terroristi dell’11 settembre. Questi ultimi hanno capito di poter sfuggire alla sorveglianza condividendo un account email con gli altri cospiratori: bastava che salvassero i messaggi come bozze senza mai spedire le email. 

			Ricordo che quando ero bambino esistevano hack per aggirare le regole del sistema telefonico. Nel caso siate troppo giovani per ricordare come funzionasse, cercherò di spiegarvelo. Una prima persona parlava con un centralinista e gli diceva di voler fare una chiamata a carico del destinatario. L’operatore effettuava la chiamata, e chiedeva a chiunque rispondesse se fosse disposto a ricevere una chiamata a proprio carico. Le chiamate a carico del destinatario erano molto costose, ma visto che si veniva chiamati dall’operatore, uno scambio di informazioni avveniva ancor prima di accettare di pagare. Pertanto facevamo così: chiedevamo una chiamata a carico del destinatario, in genere ai nostri genitori; loro la rifiutavano e poi ci richiamavano a una tariffa standard, molto meno costosa. Un sistema che qualcuno riusciva a rendere ancor più efficiente. Certe famiglie avevano stabilito una serie di nomi in codice da dire all’operatore: “Bruce” significava “sono arrivato sano e salvo”, “Steve” significava richiamatemi, e così via (l’operatore non aveva idea di come si chiamasse davvero chi effettuava la chiamata). Ancora oggi esistono hack telefonici per risparmiare sulle bollette. In Nigeria si chiama flashing:3 si chiama qualcuno e si attacca prima che possa rispondere (l’equivalente di quando in Italia si “faceva uno squillo”, N.d.T.). In India, poco dopo il 2010, questo sistema andava per la maggiore, visto che i costi dei cellulari e della rete fissa erano molto diversi.4 Tutti questi hack mirano a scardinare il sistema telefonico, consentendo uno scambio di informazioni senza pagare. 

			La Dad, didattica a distanza, durante la pandemia di Covid-19 ha spinto molti studenti a scoprire il proprio animo hacker.5 Uno studente ha cambiato il proprio nickname in “Sta riconnettendo...” e ha spento il video, per far finta di avere problemi di connessione. Nel marzo del 2020, nella città cinese di Wuhan, tra le prime ad aver adottato il lockdown, le scuole hanno cominciato a tenere le lezioni a distanza e gli studenti hanno provato a far fuori la app per i compiti a casa Ding Talk, bombardandola di pessime recensioni, con la speranza che gli app store la rimuovessero (non ha funzionato).6

			I sistemi tendono a essere rigidi e a seguire pedissequamente le proprie regole. Per loro natura, cercano di limitare quel che possiamo fare, ed è inevitabile che qualcuno cerchi di fare qualcos’altro. Una volta capito che cosa sono i sistemi e come operano, li vedrete dappertutto. E allo stesso modo comincerete a vedere ovunque possibili hack. 

			Non significa che nessun sistema funzioni. Ripensiamo a Gödel.7 Come dicono gli avvocati, “Tutti i contratti sono incompleti”. Un contratto funziona non perché impedisca rigidamente alle parti in causa di violarne gli intenti, ma perché i suoi loophole sono riempiti dalla fiducia e dalle buone intenzioni, e nel caso le cose vadano male ci si potrà comunque rivolgere a un sistema giudiziario o di arbitrato. Per quanto possa sembrare ingenuo e idealista, sono i sistemi basati sulla fiducia a fare funzionare la società.8 Quando stringiamo un accordo, non richiediamo una protezione impeccabile, in quanto

			1. non è possibile averla,

			2. cercare di farlo sarebbe un processo lungo e inutile,

			3. non ci serve davvero. 

			Lo stesso vale per i sistemi più generali. A far funzionare un sistema non è la sua presunta invulnerabilità, ma lo stesso mix di fiducia e tutela legale. In questo libro parlo di hack e hacking, ma in genere si tratta di eccezioni. La maggior parte delle persone non hackera i sistemi, e a loro volta i sistemi tendono in genere a funzionare bene per la maggior parte del tempo. Disponiamo inoltre di sistemi per affrontare un hack, nel caso venga messo in atto. Questa è resilienza. È questo che fa funzionare la società. È così che da millenni gli esseri umani reagiscono all’hacking. 

			Non tutti i sistemi sono hackerabili in egual misura. Nel corso del libro, vedremo varie caratteristiche dei sistemi che li rendono più o meno vulnerabili all’hacking. I sistemi complessi e pieni di regole sono particolarmente vulnerabili, semplicemente perché è più facile che si verifichino cose impreviste o non desiderate. Questo vale senza dubbio per i sistemi informatici – come ho scritto in passato, la complessità è il peggior nemico della sicurezza9 – e per sistemi come quello fiscale, le norme finanziarie e l’intelligenza artificiale. I sistemi umani definiti da norme e regole sociali più flessibili sono più vulnerabili all’hacking, in quanto lasciano spazio all’interpretazione e alla scoperta di loophole. 

			D’altro canto, i sistemi meno fondamentali, di scala minore e marginali – e, volendo, più sperimentali e indefiniti – causano meno danni una volta violati: meglio lasciare che evolvano tramite l’hacking che preoccuparsi di che cosa possa andar male. Invece non è una buona idea, ed è pericoloso, lasciare che le persone hackerino la progettazione e la costruzione di un ponte: un errore può portare a una catastrofe. Ben diverso è il caso di quell’hacking che può portare a nuovi spettacolari e inattesi modi di usare internet. 
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TROVARE LA FALLA PER MIGLIORARE IL SISTEMA
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