

  

    

      

    

  




  AMMINISTRAZIONE PRATICA DI SISTEMA




  




  




  LINUX




  




  




  METTERE IN PIEDI LA PROPRIA RETE LOCALE




  Networking, IPv4, Ipv6, Ipv6 tunnel 6in4...




  




  CONFIGURARE I SERVIZI INTERNET E INTRANET




  DNS, Apache, MySQL, LDAP, Samba, NFS, ProFTPD, Postfix and Dovecot, Webmail, XMPP, IRC, Asterisk, Webmin...




  




  USARE IL SISTEMA ED I SERVIZI IN SICUREZZA




  SSL, SSH, Squid3, VPN, OS hardening, Host and Network Firewalling, NIDS and HIDS, Traffic Analisys, Detect Rootkits and Backdoors, OS Integrity Checker, User Audit, Darknets, Mail Server Antivirus and AntiSpam, Wireless Sniffing, Capture and analyze network traffic, Decode data traffic, Create a false Hotspot...




  




  

    [image: ]


  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  




  LINUX: AMMINISTRAZIONE PRATICA DI SISTEMA




  




  




  METTERE IN PIEDI LA PROPRIA RETE LOCALE




  CONFIGURARE I SERVIZI INTERNET E INTRANET




  USARE IL SISTEMA ED I SERVIZI IN SICUREZZA




  




  




  DIVENTARE AMMINISTRATORI LINUX




  TUTTO IN UN SOLO LIBRO




  




  




  




  




  Tantissimi comandi da console e tantissime configurazioni da utilizzare con semplice copia e incolla.




  




  




  Alcuni capitoli sono scritti in inglese, conoscenza base necessaria per essere bravi amministratori




  




  




  Requisiti minimi: conoscenza base del sistema Linux e conoscenza base dell'inglese usato nell'informatica




  




  




  Per chi è adatto questo libro:




  - per chi vuole amministrazione il sistema Linux e creare un server di servizi Intranet/Internet




  - per chi vuole occuparsi degli aspetti e degli strumenti dedicati alla sicurezza del sistema server, dei servizi intranet/internet, della rete LAN, e della riservatezza ed integrità dei dati in transito.




  




  




  




  




  




  




  




  




  




  




  LINUX: AMMINISTRAZIONE PRATICA DI SISTEMA




  




  Di Daniele La Motta




  Copyright 2015 Daniele La Motta. Tutti i diritti sono riservati




  Stampato in Italia




  Questo libro può essere acquistato per usi educativi




  




  Novembre 2015




  




  




  Malgrado tutte le precauzioni siano state prese nella preparazione di questo libro, l'autore non si assume nessuna responsabilità per eventuali errori e omissioni, o danni risultanti dall'uso delle informazioni contenute in questo libro.




  




  




  




  

    [image: ]


  




  Autore: Daniele La Motta




  




  




  




  




  




  




  




  




  




  















PREFAZIONE



 


 


 


 


Questo libro è destinato a tutti coloro che vogliono praticare l'amministrazione di un sistema Linux, qui è stato usato il sistema Debian Wheezy date le sue caratteristiche di software libero.


L'approccio allo sviluppo ha seguito la linea di “poca teoria e molta pratica”. 


 


Infatti il libro è pieno di esempi pratici funzionanti facilmente adattabili alle proprie esigenze anche con un semplice copia e incolla.


Chi vuole mettere in piedi uno o più server Linux che forniscono vari servizi internet e intranet può trovare in questo libro una guida passo per passo per una loro corretta configurazione.


 


Tutti i comandi di tutti gli esempi sono stati dati al sistema usando la console, il terminal di Linux. 


L'uso del terminal nel' amministrazione del sistema è fondamentale in quando è uno strumento che consente all'amministratore di effettuare tutte le operazioni in modo molto efficace. 


Infatti attraverso la console, Debian mette a disposizione tutta una serie di strumenti che coprono ogni aspetto dell'amministrazione.


 


E' necessaria solo un minimo di conoscenza che serve ad installare il sistema Linux dato che l'installazione non è illustrata in questo libro.


Posso garantirvi comunque che ormai l'installazione è stata resa quasi del tutto automatica e molto semplice dagli sviluppatori della distribuzione.


 


 


 





ORGANIZZAZIONE



 


Questo libro è organizzato nei seguenti capitoli:


 


Capitolo 1, Amministrazione


   Copre una serie di aspetti minimi necessari per l'amministrazione


 


Capitolo 2, Internet e intranet services


   Copre l'installazione e la configurazione di diversi servizi internet e intranet


 


Capitolo 3, Hardening the operating system


  Copre la configurazione per rendere il sistema sicuro e l'installazione di vari tools che ci vengono in aiuto 


 


Capitolo 4, Configurare il browser per navigare in sicurezza


  Copre la configurazione di alcuni browser al fine di navigare sul web in sicurezza nonché l'installazione di alcuni componenti aggiuntivi che ci offrono un aiuto prezioso.


 


 


 


 


 





SOFTWARE



 


In questo libro è stato usato il sistema operativo Debian Wheezy aggiornato. Il software incluso nella distribuzione è software libero e pertanto utilizzabile senza problemi.


Il software qui usato e non incluso nella distribuzione è stato installato nella sua versione free e pertanto liberamente utilizzabile.















INFO DI CONTATTO



 


Per commentare o richiedere informazioni tecniche sugli argomenti di questo libro mandare una mail a: info@retsistem.com


 


Per acquistare e scaricare questo libro nonché trovare informazioni, visitateci all'indirizzo web: www.retsistem.com


 


Vieni a trovarci su Facebook: http://facebook.com/retsistem


Vieni a trovarci su Twitter: http://twitter.com/retsistem


Guardaci su Youtube: http://www.youtube.com/retsistem


 


 


 


 


 





PRELIMINARI DI INSTALLAZIONE



 


 


 


Installazione del sistema Linux Debian Wheezy aggiornato.


L'installazione non è illustrata in questo libro ma risulta quasi del tutto automatizzata e semplice.


E' necessario però configurare alcuni semplici aspetti usati di seguito negli esempi di questo libro:


 


 


Host e FQDN


hostname: host


NB. se usate un altro hostname dovrete sostituire poi 'host' con l'hostname da voi scelto per il resto del libro


 


fully qualified domain name (FQDN): host.example.com


NB. se usate un altro FQDN dovrete sostituire poi 'host.example.com' con il FQDN da voi scelto per il resto del libro


 


NB. il FQDN host.example.com è stato usato come dominio locale per la rete locale.


 


NB. il FQDN host.mydomain.com è stato usato come dominio pubblico registrato su internet.


La procedura di registrazione del dominio è illustrata più avanti nel libro quando viene usato negli esempi.


Utente


creare l'utente di sistema: utente-1


NB. se usate un altro nome utente dovrete sostituire poi 'utente-1' con l'hostname da voi scelto per il resto del libro


 


L'utente viene creato durante l'installazione.


Se terminata l'installazione si volesse creare un altro utente e usare quest'ultimo per gli esempi contenuti nel libro, si può creare l'utente manualmente a installazione terminata:


1) effettuare il login grafico con l'utente creato in fase di installazione


2) aprire un terminale Linux


3) digitare: su root (premere enter e poi digitare la password di root)


4) creare l'utente con il comando: 


# useradd utente-1 -g utente-1 


 


NB. se non si specificano opzioni viene creata la cartella /home/utente-1, l'account non scade, viene assegnata la shell bash.


 


opzioni possibili


-d <home_directory> 


usa la directory indicata per la home direcroty del nuovo account 


-g <gruppo> 


definisce il gruppo principale di cui l’utente farà parte 


-r 


crea un account di sistema 


-e <data_scadenza> 


definisce la data di scadenza di questo account es. 2020/12/31 


-s <shell> 


definisce quale shell avviare quando l’utente effettua il login 


 


 


In ogni caso per vedere le info sulle scadenze di password e account digitare il comando


# chage -l utente-1


 


 


E' necessario ora impostare una password per l'utente creato


# password utente-1


 


 


 


 


SU e SUDO


I comandi preceduti dal simbolo $ sono da digitare come utente normale: utente-1 (oppure quello da voi scelto)


 


I comandi preceduti dal simbolo # sono da digitare come root


 


In questo libro i comandi sono quasi tutti preceduti dal simbolo # pertanto vanno digitati come root


 


Per diventare root da utente-1 digitare


$ su root


<digitare la password di root>


 


Tuttavia per una sicura amministrazione è caldamente consigliato aprire il terminal come normale utente-1 (compare il simbolo $) e far precedere ad ogni comando da digitare il comando 'sudo'.


Ad esempio:


$ sudo <comando>


 


NB. è necessario che l'utente utente-1 (o quello da voi usato) sia nella lista degli utenti ai quali è concesso. 


Come inserire l'utente-1 è descritto più avanti all'inizio del capitolo 'Amministrazione'.


 


UPDATE e UPGRADE


Per questo libro è stata usata la distribuzione Debian versione Wheezy aggiornata.


La procedura per aggiornare (update) la versione Wheezy (gli aggiornamenti dei pacchetti e gli aggiornamenti sulla sicurezza) è descritta più avanti nel capito “Hardening the system”.


La procedura per aggiornare il sistema alla versione successiva (upgrade) da Wheezy 7 a Jessie 8 è descritta più avanti nel capitolo “Hardening the system”.


 


 


 


 





BREVE PREPARAZIONE TEORICA



 


DNS DOMAIN NAME SYSTEM


Il sistema dei nomi di dominio è un sistema utilizzato per la risoluzione di nomi dei nodi della rete (in inglese: host) in indirizzi IP e viceversa. Il servizio è realizzato tramite un database distribuito, costituito dai server DNS. 


L'operazione di conversione da nome a indirizzo IP è detta risoluzione DNS, la conversione da indirizzo IP a nome è detta risoluzione inversa. 


Un nome di dominio è costituito da una serie di stringhe separate da punti, ad esempio it.wikipedia.org. A differenza degli indirizzi IP, dove la parte più importante del numero è la prima partendo da sinistra, in un nome DNS la parte più importante è la prima partendo da destra. Questa è detta dominio di primo livello (o TLD, Top Level Domain), per esempio .org o .it. 


Un dominio di secondo livello consiste in due parti, per esempio wikipedia.org, e così via. Ogni ulteriore elemento specifica un'ulteriore suddivisione. Quando un dominio di secondo livello viene registrato all'assegnatario, questo è autorizzato a usare i nomi di dominio relativi ai successivi livelli come it.wikipedia.org (dominio di terzo livello) e altri come some.other.stuff.wikipedia.org (dominio di quinto livello) e così via. 


Ad un nome DNS possono corrispondere diversi tipi di informazioni. Per questo motivo, esistono diversi tipi di record DNS. 


Una zona DNS è una parte dello spazio dei nomi, costituita da un dominio e i suoi sotto-domini che non sono a loro volta delegati, che è sotto una stessa gestione amministrativa e quindi è gestita da uno o più server. 


In generale, per ottenere la risoluzione di un nome è necessario partire dalla radice, interrogare uno dei root server nel dominio di primo livello, ottenere il server che lo gestisce, interrogarlo nel dominio di secondo livello, fino a raggiungere il server autorevole per il nome desiderato.


Alcuni server si prestano ad effettuare query ricorsive per conto di alcuni client. Una volta che hanno ottenuto una risposta, memorizzano in una cache tutte le informazioni che hanno imparato, fino alla loro scadenza. 


Alcune implementazioni del servizio DNS permettono di realizzare i cosiddetti servers caching only, ovvero privi di database proprio, ma utili per reindirizzare ad un server autorevole le queries di risoluzione. 


Tuttavia, il termine "nome di dominio" è più comunemente utilizzato quando esso si riferisce al sistema pubblico dei DNS su Internet. Questo è basato su 13 "root server" universali, i cui indirizzi IP sono distribuiti indipendentemente dal DNS tramite un file detto "root hints" (letteralmente: indizi per la radice). Da questi server principali, il DNS viene poi delegato ad altri server DNS che si occupano dei nomi all'interno di parti specifiche dello spazio dei nomi DNS. 


 


Un server DNS può essere configurato per assolvere ad una o più delle seguenti funzioni: 



	
server autorevole per una o più zone, ovvero il server su cui sono configurati i dati di una zona, e che è delegato a gestirla tramite record NS inseriti nella zona superiore. Normalmente sono presenti più server autorevoli per una zona. Molte implementazioni permettono di modificare i dati di una zona solo su un server:  



	
primario - server autorevole su cui vengono modificati i dati di una zona 





	
secondario - server autorevole che copia i dati di zona da un primario 











	
server ricorsivo - il server che viene configurato in una popolazione di client, che si occupa di risolvere le queries che riceve interrogando i server originali, e mantenendo una cache delle risposte ricevute  



	
query forwarder - un server che viene configurato in una popolazione di client, che risolve le loro queries non direttamente ma interrogando un server ricorsivo.














 


OpenSSL


OpenSSL è un’implementazione open source dei protocolli SSL (Secure Sockets Layer) e TLS (Transport Layer Security), questi protocolli permettono di instaurare una comunicazione “sicura” tra la sorgente e la destinazione su una rete TPC/IP, tecnicamente una siffatta comunicazione viene detta di tipo “end-to-end”. I due protocolli forniscono autenticazione, cifratura ed integrità dei dati, agendo al di sopra del livello di trasporto TCP.


OpenSSL si compone di alcune librerie che permettono di incorporare le funzionalità dei protocolli SSL/TLS all'interno di programmi di comunicazione, e di una serie di programmi di utilità per la gestione delle chiavi e dei certificati, arrivando eventualmente anche alla gestione di un'autorità di certificazione


 


 


Apache


Nel Web, il protocollo più conosciuto è l' HTTP (Hyper Text Transfer Protocol). Il funzionamento di questo protocollo prevede che l’utente richieda l’accesso a determinate risorse, attraverso la digitazione di URL o cliccando su un link. Queste risorse gli vengono poi inviate, quando disponibili, generalmente sotto forma di pagine HTML o di immagini. 


Con questa procedura, l’utente comunica al browser, installato sul suo computer (client), il percorso che deve intraprendere per reperire le informazioni ospitate su di un altro computer (server). 


Con il termine specifico di Web server, quindi, parliamo di un computer che ha la funzione di ospitare e fornire siti internet formati sia da pagine statiche (contenenti solo codice HTML) che dinamiche (contenenti codice come ad esempio il PHP, ASP, JSP, etc.). 


Una semplice pagina HTML non richiede particolari interventi da parte di un Web server, in quanto il codice viene già interpretato dal browser installato sul computer client; il discorso invece cambia in presenza di codice PHP, ASP o JSP (pagine dinamiche) utilizzato per produrre dei comportamenti e per generare dinamicamente codice HTML. È in questo secondo caso che l’intervento e la mediazione di un Web server è necessario. 


Possiamo quindi definire un Web server come un software installato all’interno di un computer (server), con lo scopo di elaborare pagine web e di generare contenuti in modo dinamico. 


 


MySQL


MySQL è un database relazionale multithread open source.


Un database relazionale è un insieme di file strutturati (a differenza dei file non strutturati, che sono una semplice sequenza di caratteri), contenente quindi tabelle e indici per ottimizzare l’accesso ad esse.


Una tabella è un insieme di informazioni omogenee, suddivise in campi (le colonne della tabella), ognuno rappresentante un attributo di un oggetto. Il contenuto di questo campo è il valore dell’attributo.


Ogni riga della tabella identifica il singolo record.


 


LDAP


In informatica LDAP (Lightweight Directory Access Protocol) è un protocollo standard per l'interrogazione e la modifica dei servizi di directory, come ad esempio un elenco aziendale di email o una rubrica telefonica, o più in generale qualsiasi raggruppamento di informazioni che può essere espresso come record di dati ed organizzato in modo gerarchico.


Il client inizia una sessione LDAP collegandosi ad un server LDAP (chiamato anche DSA, Directory System Agent). Sono comunemente definite due porte TCP per la connessione in chiaro (porta 389) e la connessione cifrata (porta 636). Le comunicazioni sono sempre iniziate dal client che invia una richiesta alla quale il server deve rispondere


Gli elementi di una directory LDAP presentano una struttura gerarchica che riflette confini politici, geografici o organizzativi. Nel modello X.500 originale, gli elementi che rappresentano gli stati appaiono in cima all'albero, con sotto di essi gli elementi per gli stati federali o le organizzazioni nazionali (normalmente nelle installazioni di LDAP vengono usati i nomi del DNS per strutturare i livelli più alti della gerarchia). Più in basso potrebbero apparire elementi per rappresentare le divisioni all'interno di una singola organizzazione, singole persone, documenti, stampanti o qualsiasi altra cosa.


Nella struttura ad albero, ad ogni livello esiste un Relative distinguished name (RDN) che lo identifica (ad esempio ou=people). L'unione di tutti i RDN, presi in successione dal nodo foglia fino alla radice, costituisce il distinguished name (DN), una stringa che rappresenta univocamente una entry nella directory


"cn=John Doe,ou=people,dc=wikipedia,dc=org"


 


Ciascuna entry ha una serie di attributi, costituiti dall'associazione attributo-valore; per ogni attributo possono esserci più valori. Ognuno degli attributi dell'elemento è definito come membro di una classe di oggetti, raggruppati in uno schema. Ogni elemento nella directory è associato a una o più classi di oggetti, che definiscono se un attributo sia opzionale o meno, e che tipo di informazioni questo contenga. I nomi degli attributi solitamente sono scelti per essere facilmente memorizzabili, per esempio "cn" per common name, o "mail" per un indirizzo e-mail. I valori degli attributi dipendono dal tipo, e la maggioranza dei valori non binari sono memorizzati in LDAPv3 (LDAP versione 3) come stringhe UTF-8 


 


SAMBA


In informatica Samba è un progetto libero che fornisce servizi di condivisione di file e stampanti a client SMB/CIFS. Samba è liberamente disponibile, al contrario di altre implementazioni SMB/CIFS, e permette di ottenere interoperabilità tra Unix, Linux, MAC OS X e Windows 


L'uso principale di Samba, in ambito multi sistema o di rete, è quello di far interagire Windows con altri sistemi operativi non Microsoft, fornendo così una piattaforma comune per l'impiego condiviso di risorse (server, client, gruppi, utenti, dischi, cartelle, stampanti e altri dispositivi hardware, ecc) 


 


 


NFS


In informatica Network File System (NFS) è un protocollo di rete. 


NFS è un file system che consente ai computer di utilizzare la rete per accedere ai dischi rigidi remoti come fossero dischi locali.


 


PROFTPD, SERVER FTP


FTP è un protocollo di trasmissione dati, cioè per il trasferimento dei file da un PC all'altro. In genere c'è un computer server che mette a disposizione lo spazio per tali file e dei computer client che li scaricano o li mandano al server.





Trasformare la propria macchina in server FTP significa farla diventare un raccoglitore e/o distributore di file, utile ad esempio se dobbiamo mandare o ricevere file di grosse dimensioni che è scomodo mandare per posta o chat, oppure se abbiamo un gruppo di lavoro che opera su certi file comuni che devono essere presi, modificati e rimessi a disposizione di tutti.


 


Ovviamente decideremo noi quali cartelle condividere, quali utenti possono accedere e che diritti hanno sui file (solo scaricare, anche modificare, anche cancellare ecc.), in quanti possono accedere contemporaneamente, per quanto tempo.


 


 


POSTFIX, DOVECOT MAIL SERVER


Un server di posta né un computer, connesso alla rete internet, a cui viene demandato il compito di gestire la posta elettronica (e-mail). Il termine e' abbastanza generico e può' in base al contesto riferirsi nello specifico a:


-Mail Server (Mail Transfer Agent o MTA), responsabile dello smistamento da un server a un altro della posta elettronica;


-Pop/Imap Server, responsabile di rendere leggibili al proprietario della casella di posta elettronica le e-mail ricevute;


-Mx Server, responsabile della ricezione dei messaggi indirizzati a una casella di posta elettronica


 


Con una webmail o un client di posta elettronica Message User Agent, o MUA, Il messaggio viene inviato normalmente attraverso la  porta 25 di un server SMTP. 


Client e server iniziano una breve "conversazione", dove quest'ultimo controlla tutti i dati riguardanti la trasmissione del messaggio (mittente, destinatario, domini, ecc.) Il linguaggio SMTP definisce solo la trasmissione del messaggio, e non riguarda il contenuto. 


Poi, se il dominio del destinatario è collegato direttamente al server, l'email viene immediatamente consegnata. Se non è così, l'SMTP la consegna a un altro server in arrivo più vicino al destinatario (in gergo questi passaggi sono chiamati relay) 


Che cosa succede se il server del destinatario è occupato o inattivo? Il server SMTP consegna semplicemente il messaggio a un server di backup: se nessuno di loro è disponibile, il messaggio è in coda e la consegna viene ritentata periodicamente. Dopo un determinato periodo, tuttavia, il messaggio è rimandato al mittente come non consegnato 


Se non ci sono problemi, tuttavia, ma email viene consegnata nella casella di posta del destinatario.


 


 


EJABBERD XMPP SERVER


Extensible Messaging and Presence Protocol (XMPP) è un insieme di protocolli aperti di messaggistica istantanea e presenza basato su XML. Il software basato su XMPP è diffuso su migliaia di server disseminati su Internet. 


Una caratteristica unica del sistema XMPP Jabber è quella dei transport, anche conosciuti come gateway o agenti, che consentono agli utenti di accedere a reti che usano altri protocolli, come AIM, ICQ, YAHOO etc.


L'architettura di XMPP è simile alle email, chiunque può realizzare il proprio server XMPP e non si identificano server centrali.


 


 


 


SQUID PROXY CACHE


Squid è un proxy server ovvero è un intermediario di una transazione HTTP che accetta le richieste provenienti dai client (browser web) e le processa eseguendone il forward verso il server di origine. Le richieste possono essere registrate e modificate anche prima che vengano girate al server di origine.


Squid è un apparato di webcache che registra i contenuti web in uno spazio disco dedicato e quando possibile ne riutilizza il contenuto. 


Un server Proxy all'interno di una rete ha la fondamentale funzione di controllare i processi di autenticazione degli utenti durante i loro accessi ad Internet.


Per poter fare ciò è necessario configurare ogni client in modo che nel momento in cui tenta di connettersi ad Internet passi per il nodo che funge da server proxy , il quale dovrà a sua volta richiedere l'autenticazione dell'utente e del client e controllare le credenziali di accesso fornite e la loro rispondenza ai criteri stabiliti dal server proxy.


Il proxy server è pertanto un controllore centrale delle credenziali di accesso ad un sistema che opera con ACL sia a livello utente che a livello host , nonché selezionando siti e percorsi di ricerca da accettare o scartare.


Ovviamente una volta ottenuta la convalida dell'autenticazione ciascun client ha accesso al servizio fornito dal proxy server , nel nostro caso l'accesso alle pagine Internet.


Tali pagine richieste dai clients vengono risolte nel primo accesso direttamente dal server proxy e poi ogni successiva richiesta della stessa pagina da parte di un client verrà evasa usando l'informazione che il proxy ha nella sua memoria cache.


 


SSH


SSH (Secure Shell) è un protocollo di rete che permette di stabilire una sessione remota cifrata tramite interfaccia a riga di comando con un altro host di una rete. È il protocollo che ha sostituito l'analogo, ma insicuro, Telnet.


SSH è diventato uno standard di fatto per l'amministrazione remota di sistemi Unix e di dispositivi di rete.


L’utilizzo di questa tipologia di connessione consente anche di eseguire operazioni più avanzate quali il tunneling, il forwarding di porte TCP ed il trasferimento di file utilizzando SFTP e SCP SSH.


 


VPN con OpenVPN


È usato per creare tunnel crittografati punto-punto fra i computer. Permette agli host di autenticarsi l'uno con l'altro per mezzo di chiavi private condivise, certificati digitali o credenziali utente/password. Usa in modo massiccio le librerie di cifratura OpenSSL e usa il protocollo SSLv3/TLSv1.


OpenVPN è un programma VPN rilasciato con licenza GPL. Non è una VPN con interfaccia web, e non è compatibile con IPsec o altri programmi VPN. 


OpenVPN permette ai computer diversi metodi di autenticarsi l'uno con l'altro:



	
chiave segreta condivisa 





	
certificati digitali 





	
credenziali utente/password. 








l metodo con chiave segreta condivisa è il più semplice e immediato da implementare, quello basato sui certificati è il più robusto e completo ma richiede la definizione di una Public Key Infrastructure (PKI). L'autenticazione con utente/password è una caratteristica nuova introdotta con la versione 2.0 e si può usare con o senza il certificato del client (il server deve comunque avere il proprio certificato) 


 


Asterisk


Asterisk è un'implementazione software di un sistema PBX. Asterisk è un software libero che permette di gestire una rete telefonica e di connetterla a servizi di telefonia PSTN o Voip.


Asterisk ha un importante ruolo nel settore della telefonia in applicazioni come ad esempio la mediazione RTG/IP, applicazioni per la gestione di Call Center, Gateway Voip, chiamate ACD center e sistemi IVR. 


 


IPV6


Ogni macchina connessa ad internet deve essere identificata da un indirizzo univoco. Il protocollo più utilizzato oggi è il protocollo IP che, nella sua quarta versione (detta IPv4), prevede indirizzi di 32 bit. Ciò significa che esistono 232 possibili indirizzi IP, cioè poco più di quattro miliardi, tuttavia per varie ragioni quasi la metà di questi non sono effettivamente utilizzabili. Lo sviluppo esponenziale di internet ha quindi costretto a cercare varie soluzioni per ovviare al progressivo esaurimento degli indirizzi IP. La soluzione più potente è l'implementazione della sesta versione del protocollo IP, cioè l'IPv6, che prevede indirizzi lunghi 128 bit, il che significa che esistono 2128 indirizzi IP: in pratica, ogni abitante della terra ne ha a disposizione quasi 48.000.000.000.000.000.000.000.000.000.000.


 


L'IPv6 differisce dall'IPv4 in molti dettagli tecnici, inoltre la stessa notazione utilizzata per scrivere IP delle due versioni è diversa.


Mentre un IPv4 viene scritto sotto forma di 4 gruppi di cifre da 0 a 255 separate da punti, gli IPv6 vengono scritti sotto forma di 8 gruppi di quattro cifre esadecimali, ogni cifra va da 0 a F, si va quindi da 0000 a FFFF.


Il passaggio all'IPv6 è già in corso e durerà anni, sono previsti, inoltre, vari sistemi per far coabitare i due protocolli sulla stessa rete.


Attualmente la maggior parte degli utenti che utilizzeranno l'IPv6 lo faranno attraverso uno di questi sistemi di transizione. I principali sistemi vertono su una semplice logica: immaginiamo i pacchetti IP come delle scatole, ognuna dotata di un'etichetta che identifica il destinatario ed il mittente con un codice, tale codice è l'indirizzo IP. Un utente connesso ad una rete IPv4 può semplicemente inserire un pacchetto IPv6 dentro un pacchetto IPv4 ed inviarlo a qualcuno che si occuperà di "aprire" il pacchetto IPv4, tirar fuori quello IPv6 ed spedirlo utilizzando l'indirizzo IPv6 indicato su di esso.


 


 







AMMINISTRAZIONE



 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 










INSTALLARE SUDO



 


# su -c 'apt-get install sudo'


 


per configurare sudo aggiungendo un utente


# su -c 'echo "<utente> ALL=(ALL) NOPASSWD: ALL" >> /etc/sudoers'


 


abilitare l'utente root


la prima password richiesta è quella per sudo, successivamente verrà richiesta la password per l'utente root e la successiva conferma


# sudo passwd root


 


disabilitare l'utente root


# sudo passwd -l root


 


eseguire un comando con i privilegi di root


# sudo nano /etc/modules


 


eseguire un comando con i privilegi di un altro utente


# sudo -u <altro-utente> comando


 


opzioni comando sudo


-H


imposta la variabile di sistema «$HOME» con la cartella Home dell'utente target, cioè quello che eseguirà il comando, normalmente root; in maniera predefinita sudo lascia inalterata la «$HOME»


-b


esegue il comando in background


-k


serve a eliminare il salvataggio della password per l'utente; al successivo utilizzo di sudo verrà nuovamente richiesta la password


-l


visualizza i comandi che si è autorizzati a usare o non usare


-i


consente di entrare nella riga di comando come utente target simulando l'accesso per il nuovo utente e impostando le variabili d'ambiente; in pratica consente all'utente di diventare root e quindi non dover utilizzare sudo ad ogni successivo comando


-s


consente di entrare nella riga di comando come utente target; questa opzione è quasi identica a -i, ma non imposta le variabili d'ambiente dell'utente target


 


 


 


 


 








GKSUDO e KDESUDO



 


aprire una applicazione grafica con privilegi di root


per GNOME


es


gksudo gedit /etc/apt/sources.list


 


per KDE


es


kdesudo kate /boot/grub/grub.cfg


 


 


 



CONFIGURAZIONE SUDO



modificare il file di configurazione di sudo: /etc/sudoers


sudo visudo


Le istruzioni di definizione degli alias seguono la forma:


tipo_alias NOME_ALIAS = voce1, voce2, voce3 ... voceX 


(3 tipi di alias)


-User_Alias AMMINISTRATORI = utente1, utente2, utente3


-Cmnd_Alias UTILITY = /sbin/comando1, /usr/bin/comando2, etc..


-Host_Alias MACCHINE = macchina1, macchina2, macchina3


 


impostazione delle opzioni predefinite


Ci sono decine di parametri configurabili con Defaults, i principali sono i seguenti:


«mail_always»: invia una mail all'utente configurato con l'opzione mailto per ogni comando eseguito con sudo;


«mail_badpass»: invia una mail quando un utente inserisce una password sbagliata;


«mail_no_user»: invia una mail quando l'utente corrente non è tra quelli definiti in /etc/sudoers;


«rootpw»: indica a sudo di richiedere la password di root invece della password utente per l'autenticazione;


«targetpw»: indica a sudo di richiedere la password di dell'utente target invece della password utente per l'autenticazione;


«passwd_timeout»: imposta il tempo in minuti dopo il quale sudo dimentica la password inserita dall'utente;


«timestamp_timeout»: imposta il tempo in minuti dopo il quale verrà richiesta nuovamente la password. Se impostato a 0 ad ogni comando verrà richiesta la password;


«mailsub»: imposta l'oggetto delle mail inviate; il messaggio di default è il seguente:


*** SECURITY information for %h ***


È possibile usare il parametro «%h» come nome host;


«mailto»: imposta l'indirizzo email dell'utente al quale inoltrare le mail di segnalazione;


«logfile»: imposta il file di log per il logging delle operazioni. 


 


Impostazione delle autorizzazioni


I comandi per l'impostazione dei privilegi definiscono quali utenti possono utilizzare quali comandi, da quali host e in che modo


elenco_utenti elenco_host = (user_target) elenco_comandi


 


«elenco_utenti»: può essere un utente, un alias definito in precedenza o anche un gruppo di sistema definito in /etc/group precedendo il nome del gruppo con il simbolo percentuale «%». Possono essere inserite varie voci, separando ciascuna con una virgola «,»;


 


«elenco_host»: i nomi delle macchine da cui è consentito utilizzare sudo. Si può usare anche un alias definito per gli host. Possono essere inserite varie voci, separando ciascuna con una virgola «,». Con «ALL» si consente l'uso di sudo da qualsiasi host;


 


«(user_target)»: è un parametro opzionale con cui si dice a sudo di eseguire i comandi come utente user_target invece che root;


«elenco_comandi»: l'elenco dei comandi a cui si da autorizzazione; si può usare anche un alias definito per i comandi. Possono essere inserite varie voci, separando ciascuna con una virgola «,». Con «ALL» si consente l'esecuzione di qualsiasi comando. Inoltre, si può anche inserire il nome di una directory, terminando il percorso con uno slash «/» per indicare tutti i comandi contenuti in quella directory; 


 


es.


pippo ALL = (ALL) ALL


AMMINISTRATORI ALL = UTILITY


(amministratori è un alias, uttility è un alias)


utente1,utente2 macchina1 = (utente2) NOPASSWD: /directory1/comando1, /directory2/, !/directory2/comando2


 


NB. per evitare problemi invice di: sudo ls > /root/file usare: sudo sh -c 'ls > /root/file'


 


 



SUDOERS FILE



di base è configiurato come segue


# User privilege specification


root    ALL=(ALL:ALL) ALL


 


# Members of the admin group may gain root privileges


%admin ALL=(ALL) ALL


 


# Allow members of group sudo to execute any command


%sudo   ALL=(ALL:ALL) ALL


 


 



ENCODING PASSWORD



 


BASE64 ENCODING


 


using a recent version of the bash shell


echo -ne '\000username\000password' | openssl base64


 


using the printf command


printf '\0%s\0%s' 'username' 'password' | openssl base64


 


perl


if the username or password contain "@", you must specify "\@".


perl -MMIME::Base64 -e 'print encode_base64("\0username\0password");'


 


using the gen-auth script


scaricabile da http://jetmore.org/john/code/gen-auth


gen-auth plain


username: username


password:


 


 


 


 



PROCESSI



 


vedere se un servizio è in ascolto su un socket per interrompere il processo


# netstat -ltnp | grep ':80'


 


risultato di esempio:


tcp6       0      0 :::80                   :::*                    LISTEN      25284/apache2


 


interrompere il processo


# kill -9 25284


 


per vedere se ci sono servizi imap in ascolto sulla porta 143


# ss -tlnp | grep :143


 


per vedere se c'è un processo imap


# ps ax | grep dovecot/imap


oppure


# ps ax |grep -i imap


 


per vedere un processo in esecuzione escludendo però lo stesso processo grep


# ps aux | grep slapd | grep -v grep


 


per vedere quale processo sta bloccando un file (process locking a file)


lsof $FILENAME


es. 


# lsof /var/log/clamav/freshclamav.log


 


 


 


 



CONTROLLARE SERVIZI IN ASCOLTO E PORTE



 


controllare da rete su tcp quali servizi sono in ascolto sulle porte


# nmap -sT -O localhost


 


se si trova un servizio sconosciuto controllare se è associato ad un servizio noto


# cat /etc/services | grep 834


 


otteniamo informazioni inerenti alla porta con il comando


# netstat -anp | grep 834


 


il comando lsof è in grado di collegare i servizi alle porte


# lsof -i | grep slapd


 


 


 


 



PACCHETTI CON APT



sito dei pacchetti di debian da dove scaricare i pacchetti via http


https://packages.debian.org


 


aggiornare l'indice dei repository


# apt-get update


 


cercare un pacchetto nei repository


# apt-cache search <nome-pacchetto>


 


installare un pacchetto


# apt-get install <nome-pacchetto>


 


rimuovere un pacchetto


# apt-get remove <nome-pacchetto>


 


rimuovere un pacchetto con i relativi file di configurazione


# apt-get --purge remove <nome-pacchetto>


 


rimuovere un pacchetto e le sue dipendenze


# apt-get remove --auto-remove telnetd-ssl


 


rimuovere un pacchetto e le sue dipendente e i file di configurazione


# apt-get purge --auto-remove telnetd-ssl


oppure


# apt-get purge telnetd-ssl


 


aggiornare i tutti i pacchetti che necessitano di aggiornamento mostrando la lista


# apt-get -u upgrade


 


aggiornare a una nuova release (contenuta nel CD/DVD)


# apt-cdrom


# apt-get -u dist-upgrade


 


se ci sono dei pacchetti kept back si installano dopo, verificando i conflitti


es. pacchetto lilo kept back


# apt-get -u install lilo


 


se ci sono dei conflitti e si vuol sapere quali pacchetti saranno rimossi usare


# apt-get -o Debug::pkgProblemResolver=yes dist-upgrade


 


per vedere quale versione del pacchetto è installata e quale è la versione più recente disponibilie


# apt-cache policy <nome pacchetto>


 


 


 


 



PACCHETTI CON DPKG



 


installare un pacchetto .deb


# dpkg -i <pacchetto>.deb


 


rimuovere un pacchetto .deb


# dpkg -r <pacchetto>


 


rimuovere completamente un pacchetto .deb


# dpkg -P <pacchetto>


 


 


 


 



DEMONI



 


Trovare un demone


whereis <demone>


es. 


# whereis spamd


Rendere avviabile un demone all'avvio (come priorità esempio 75 sui livelli 2,3,4,5)


# update-rc.d spamd start 75 2 3 4 5 


 


 


 


 


 



DEMONE SYSTEMD PER L'AVVIO E L'ARRESTO DEI SERVIZI



 


 


per vedere se il sistema usa il demone systemd o il vecchio sysVinit 


# dpkg -S /sbin/init 


 


additional system info 


uname -a 


 


se si vuole installare di nuovo il demone sysVinit 


apt-get install sysvinit-core 


 


nel systemd i runlevel sono sostituiti dai target units 


per cambiare i target units 


esempio. 


# systemctl isolate runlevel5.target 


# systemctl isolate graphical.target 


 


NB. cosi facendo il cambiamento non rimane impostato al prossimo avvio 


 


 


per vedere i target units attivi al momento, uno o più 


$ systemctl list-units --type=target 


per vedere tutti le units attivi e non attivi 


$ systemctl list-units --all 


per vedere tutte le units files installate 


$ systemctl list-unit-files 


 


su debian si può usare anche la applicazione grafica 


systemd-gui 


 


per vedere tutti i servizi in esecuzione 


systemctl 


 


per avviare, arrestare e riavviare un servizio 


systemctl start nomeservizo 


systemctl stop nomeservizio 


systemctl restart nomeservizio 


 


esempio. 


riavviare il servizio di rete 


systemctl restart NetworkManager.service 


e 


systemctl restart networking.service 


 


il comando equivalente è 


service nomeservizo start/stop/restart/status 


 


si può verificare se un servizio è in esecuzione anche con il comando 


systemctl is-enabled foo.service; echo $? 


 


per abilitare l’avvio del servizio in fase di boot 


systemctl enable nomeservizio 


 


NB. equivale a creare il link simbolico 


ln -s '/lib/systemd/system/<servizio>.service'  '/etc/systemd/system/multi-user.target.wants/<servizio>.service' 


 


per disabilitare l’avvio del servizio in fase di boot 


systemctl disable nomeservizio 


 


per rendere impossibile l'avvio di un servizio 


systemctl mask <servizio> 


 


NB. collega il servizio a /dev/null cosi non può essere avviato 


 


per rendere di nuovo possibile l'avvio 


systemctl umask nginx <servizio> 


 


per velocizzare la fase si boot 


systemctl enable systemd-readahead-collect systemd-readahead-replay 


 


per mostrare i log di sistema 


journalctl 


 


per mostrare i messaggi di log di un solo programma eseguibile 


journalctl /usr/bin/my_executable 


oppure 


journalctl _PID=123 


 


per creare un service file esso dovrà essere salvato in  , 


con un nome del tipo nomeservizio.service 


creare il file 


vi nomeservizio.service 


[Unit] 


Description=Descrizione del servizio 


 


[Service] 


ExecStart=/usr/bin/esempio 


 


[Install] 


WantedBy=multi-user.target 


 


per fa in modo che venga avviato in fase di avvio da systemd 


systemctl enable ilmioservizio.service 


 


per avviarlo anche subito 


systemctl start ilmioservizio.service 


 


 


Each target is actually a collection of symlinks to our unit files. 


This is specified in the unit file by WantedBy=multi-user.target 


 


Running systemctl enable foo.service creates symlinks to the unit inside multi-user.target.wants 


 


 


 


LO STATO DEI SERVIZI 


 


per conoscere lo stato di tutti i servizi (unità) 


# systemctl list-unit-files --type=service 


enabled = abilitato, ha un collegamento che punta alla directory .wants 


disabled = disabilitato, non ha un collegamento punta alla directory .wants 


static = è una dipendenza di un altro servizio e viene da esse avviato 


mask = non si può abilitare prima di di renderlo avviabile con umask 


 


per sapere se un servizio è in esecuzione 


systemctl status <servizio>.service 


 


nel caso il servizio.service sia uno script tipo /etc/init.d/<servizio> e si abbia modificato lo script, digitare il comando 


# systemctl daemon-reload 


e in seguito 


# systemctl restart <servizio>.service 


 


 


NB. nella script di avvio inserire sempre gli LSB tags 


### BEGIN INIT INFO 


# Provides: <servizio> 


# Required-Start: $remote_fs $syslog


# Required-Stop: $remote_fs $syslog


# Default-Start: 2 3 4 5


# Default-Stop: 0 1 6 


# X-Interactive: true 


# Short-Description: <descrizione servizio> 


### END INIT INFO 


 


Required-Start:  = servizi da cui dipende


Required-Stop:   = servizi da cui dipende


Default-Start: 2 3 4 5 = runlevel di avvio


Default-Stop: 0 1 6  = runlevel di arresto 


 


i comandi più comuni 


# systemctl start [name.service] 


# systemctl stop [name.service] 


# systemctl restart [name.service] 


# systemctl reload [name.service] 


$ systemctl status [name.service] 


# systemctl is-active [name.service] 


$ systemctl list-units --type service --all 


 


le unità 


ci sono 12 unità, .service è una di queste 


per vedere la lista delle altre unità 


# systemctl list-units --type [unit name] 


 


vedere i tempi di avvio dei servizi 


systemd-analyze blame 


 


 


SYSVINIT 


impostare il runlevel di default nel file /etc/inittab 


id:2:initdefault: 


 


per indicare il runlevel di avvio nella configurazione di grub 


nella linea di codice del kernel aggiungere alla fine il numero di runlevel 


"kernel /boot/vmlinuz-2.6.30 root=/dev/sda2 ro 3" would boot to runlevel 3 


 


per avviare un servizio nei runlevel di avvio di default 2,3,4,5 


ln -s /etc/init.d/<script-avvio-servizio> /etc/rc2.d/S02<script-avvio-servizio> 


ln -s /etc/init.d/<script-avvio-servizio> /etc/rc3.d/S02<script-avvio-servizio> 


ln -s /etc/init.d/<script-avvio-servizio> /etc/rc4.d/S02<script-avvio-servizio> 


ln -s /etc/init.d/<script-avvio-servizio> /etc/rc5.d/S02<script-avvio-servizio> 


 


per arrestare un servizio nei runlevel di stop di default 0,1,6 


ln -s /etc/init.d/<script-avvio-servizio> /etc/rc0.d/K02<script-avvio-servizio> 


ln -s /etc/init.d/<script-avvio-servizio> /etc/rc1.d/K02<script-avvio-servizio> 


ln -s /etc/init.d/<script-avvio-servizio> /etc/rc6.d/K02<script-avvio-servizio> 


 


 


Creare i link per start e stop i servizi usando update-rc 


per rimuovere i link 


# update-rc.d -f servizio remove 


-f = force 


-n = not really 


per ricreare i link di default 


# update-rc.d [-n] servizio defaults [NN | SS KK] 


indicando i runlevel 


# update-rc.d [-n] servizio start 20 2 3 4 5 . stop 20 0 1 6 . 


 


to enable a service = change it to start (S) in the runlevel 


update-rc.d dnsmasq enable S 2 


to disable a service = change it to stop (K) in the runlevel 


update-rc.d dnsmasq enable K 2 


 


 


 








NETWORKING DI BASE



 


CONFIGURAZIONE E GESTIONE DELLE INTEFACCE CON IFUPDOWN 


ADATTA PER CONFIGURAZIONI SERVER E ROUTER


 


GESTIONE


 


abiltare una interfaccia di rete con ifupdown 


# ifup eth0


disabilitare una interfaccia di rete


# ifdown eth0


NB. per forzare si usa l'opzione --force 


 


abilitare una interfaccia di rete virtuale con ifupdown 


# ifup eth0:0


disabilitare una interfaccia di rete virtuale


# ifdown eth0:0


 


 


CONFIGURAZIONE


 


configurare le interfacce di rete con il metodo vecchio 


# vi /etc/network/interfaces


 


#The loopback network interface


auto lo


iface lo inet loopback


 


# ETH0 interface


allow-hotplug eth0


iface eth0 inet static


        address 192.168.0.21


        netmask 255.255.255.0


        network 192.168.0.0


        broadcast 192.168.0.255


        gateway 192.168.0.254


 


# ETH0:0 virtual interface


iface eth0:0 inet static


        address 192.168.0.22


        netmask 255.255.255.0


        network 192.168.0.0


        broadcast 192.168.0.255


        gateway 192.168.0.254


 


 


configurare le interfacce di rete con il metodo nuovo usando iproute2 


# vi /etc/network/interfaces


 


#The loopback network interface


auto lo


iface lo inet loopback


 


# ETH0 interface


auto eth0


allow-hotplug eth0


iface eth0 inet static


       address 192.168.0.21


       netmask 255.255.255.0


       network 192.168.0.0


       broadcast 192.168.0.255


       gateway 192.168.0.254


       up ip addr add 192.168.0.22/24 dev eth0 label eth0:0


       down ip addr add 192.168.0.22/24 dev eth0 label eth0:0


 


 


 


 


 


 



VEDERE LA CONFIGURAZIONE DELLE INTERFACCE, TABELLA DI ROUTING, HOSTS E NETWORKS



 


vedere la configurazione delle interfacce con ifconfig 


NB. aiuto: ifconfig --help


# ifconfig -a


 


vedere la configurazione delle interfacce con iproute2 (metodo nuovo)


NB. aiuto: ip --help


# ip link show


 


vedere la tabella di routing con net-tools 


NB. aiuto: route --help


# route -n


 


opzione -n = per disabilitare il reverse dns


 


vedere la tabella di routing con iproute2 


NB. aiuto: ip --help


# ip route list


oppure


# ip route show


 


 


altri file importanti


 


file hosts


il primo punto di risoluzione dei nomi prima ed in mancanza del dns


# vi /etc/hosts


 


file host.conf


viene usato per memorizzare il nome host


# vi /etc/host.conf


 


file networks


viene usato per memorizzare le reti


# vi /etc/networks


 


file /etc/network/run/ifstate


viene memorizzato per memorizzare lo stato delle interfacce


# vi /etc/network/run/ifstate


 


 


 


 







INTERNET/INTRANET SERVICES



 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 


 












DNS DOMAIN NAME SYSTEM



 


We are going to configure the DNS Bind9 for our local network: some workstations and a server running internet and intranet services. 


Our local network is private: 192.168.0.0/24


Server has IP address: 192.168.0.21


Gateway has IP address: 192.168.0.254


DNS has IP address: 192.168.0.21


 


This DNS server resolv ipv4 and ipv6 fully qualified domain names


 


This is the primary configuration file for the BIND DNS server named


# vi /etc/bind/named.conf


include "/etc/bind/named.conf.options";


include "/etc/bind/named.conf.local";


include "/etc/bind/named.conf.default-zones";


 


This is the options file


vi /etc/bind/named.conf.options


 


// to define some Access Control Lists


acl loc-nets { 


        127.0.0.1; 


        192.168.0.0/24; 


        ::1/128; 


        fe80::/64;


        // ipv6 global uni network prefix if you have one


};


 


 


to block some hosts or an entire network use this line


// acl black-listed-hosts { 192.168.0.x/24; };


 


 


options


options {


        directory "/var/cache/bind";


 


// use your IPS dns to forward the requests


forwarders {


                8.26.56.26; 8.20.247.20; // Comodo pubblic DNS 


        };


 


        version none;            # we dont want to show the server version


        auth-nxdomain no;        # conform to RFC1035


        listen-on-v6 { any; };   # we want to listen on ipv6


        recursion yes;           # we enable recursion


 


 


        // ACL ip based transaction


        allow-query { loc-nets; };                 # we accept queries only from th local network


        allow-transfer { none; };                  # no transfer allowed since there is no secondary dns server


        allow-update { none; };                    # no update allowed since there is no secondary dns server


        allow-update-forwarding { none; };         # no update-forwarding allowed since there is no secondary dns server


        allow-recursion { loc-nets; };             # recursion allowed only from the local network


        allow-query-cache { loc-nets; };           # cache allowed only from the local network


        // notify transfer to secondary dns server ip


        // allow-notify: { 192.168.0.x; };


        // blacklisted ip address not allowd to query


        // blackhole {black-listed-hosts; };


 


};


 


NB. in case you have a secondary name server you have tu configure it with the following lines to enable the tranfer.


On the secondary server


# vi /etc/bind/named.conf.options


allow-notify: { 192.168.0.21; };


master dns server


master { 192.168.0.21; };


 


 


 


Edit the /etc/bind/named.conf.default-zones to add the following to enable default zones reverse ipv6 


zone "1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa" {


        type master;


        file "/etc/bind/db.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa";


};


 


 


 


Edit the file named.conf.local to add our zones for our domains for our private network


For this book I choose to use the domain "example.com" for our local network


 


# vi /etc/bind/named.conf.local


zone "example.com" {


        type master;


        file "/etc/bind/db.example.com";


        allow-query { 


                127.0.0.1; 


                192.168.0.0/24; 


                ::1/128;


                fe80::/64; 


                // ipv6 global uni network prefix if you have one


        };


        // verso server secondario di zona


        // allow-transfer { 192.168.0.x };


        // zone dynamic update verso sever secondario di zona


        // allow-update { none; };


        // allow-update-forwarding { none; };


        // update-policy local;


        // to deny zone notify to secondary server


        // notify no;


        // to notify zone to extra secondary dns server


        // also-notify { 192.168.0.x };


};


 


 


// NB. on the secondary dns server, in case you have one, configure as follow


// type slave;


// masters { 192.168.0.21; };


// file "db.example.com";


// allow-update-forwarding { key dhcp-server.example.com.; };


 


 


 


zone "0.168.192.in-addr.arpa" {


        type master;


        file "/etc/bind/db.192.168.0";


        allow-query {


                127.0.0.1;


                192.168.0.0/24;


                ::1/128;


                fe80::/64;


                // ipv6 global uni network prefix if you have one


        };


        // verso server secondario di zona


        // allow-transfer { 192.168.0.x };


        // zone dynamic update verso sever secondario di zona


        // allow-update { none; };


        // allow-update-forwarding { none; };


        // update-policy local;


        // to deny zone notify to secondary server


        // notify no;


        // to notify zone to extra secondary dns server


        // also-notify { 192.168.0.x };


};


 


 


// NB. on the secondary dns server, in case you have one, configure as follow


// on the secondary dns server


// type slave;


// masters { 192.168.0.21; };


 


 


zone "mydomain.com" {


        type master;


        file "/etc/bind/db.mydomain.com";


        allow-query { 127.0.0.1; 192.168.0.0/24; };


        // verso server secondario di zona


        // allow-transfer { 192.168.0.x };


        // zone dynamic update verso sever secondario di zona


        // allow-update { none; };


        // allow-update-forwarding { none; };


        // update-policy local;


        // to deny zone notify to secondary server


        // notify no;


        // to notify zone to extra secondary dns server


        // also-notify { 192.168.0.x };


};


 


 


 


// NB. on the secondary dns server, in case you have one, configure as follow


// on the secondary dns server


// type slave;


// masters { 192.168.0.21; };


 


 


 


Zone files


Zone already created by the Bind package


db.127    = local loopback interface


 


db.local  = local reverse loopback interface 


to this file add:


@       IN      AAAA    ::1


 


 


Now create the zones


Create the zone for ipv6 reverse local loopback interface


# vi /etc/bind/db.1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.ip6.arpa 


; BIND data file for reverse local loopback interface


$TTL    604800


@       IN      SOA     localhost. root.localhost. (


                              2         ; Serial


                         604800         ; Refresh


                          86400         ; Retry


                        2419200         ; Expire


                         604800 )       ; Negative Cache TTL


;


@       IN      NS      localhost.


@       IN      PTR     localhost.


 


 


 


 


Now create the zone example.com


# vi /etc/bind/db.example.com


$TTL    604800


@       IN      SOA     example.com. mailadmin.example.com. (


                                      2         ; Serial


                                      604800    ; 1w Refresh


                                      86400     ; 1d Retry


                                      2419200   ; 4w Expire


                                      604800 )  ; 1w Negative Cache TTL


 


; records


@               IN      NS      ns.example.com.


ns              IN      A       192.168.0.21


@               IN      MX      5 smtp.example.com.


smtp            IN      A       192.168.0.21


@               IN      A       192.168.0.21


host            IN      A       192.168.0.21


host            IN      AAAA    fe80::be5f:f4ff:feea:d6af


hostv6          IN      AAAA    fe80::be5f:f4ff:feea:d6af


desktop1        IN      A       192.168.0.11


cordless        IN      A       192.168.0.30


mobile          IN      A       192.168.0.80


gateway         IN      A       192.168.0.254


 


 


; if you like you can put your CNAME here like for example


; CNAME records


;www.wxample.com.            IN      CNAME   host


;wwwv6.example.com.          IN      CNAME   hostv6


;ftp.example.com             IN      CNAME   host


;pop.example.com.            IN      CNAME   host


;imap.example.com.           IN      CNAME   host


 


 


; SRV records


; HTTP records


_http._tcp.example.com. 14210 IN SRV 0 0 80 hostv6.example.com.


_http._tcp.example.com. 14210 IN SRV 1 0 80 host.example.com.


 


; SIP records


_sips._tcp.example.com. 14210 IN SRV 0 0 5063 host.example.com.


_sip._udp.example.com. 14210 IN SRV  1 0 5060 host.example.com.


_sip._tcp.example.com. 14210 IN SRV 2 0 5060 host.example.com.


 


; XMPP records


_xmpp-client._tcp.example.com. 3601 IN      SRV     1 1 5222 host.example.com.


_xmpp-server._tcp.example.com. 3601 IN      SRV     1 1 5269 host.example.com.


_jabber._tcp.example.com. 3601      IN      SRV     1 1 5269 host.example.com.


 


 


; NAPTR records


example.com.       IN      NAPTR   0       0       "s"     "SIPS+D2T" ""   _sips._tcp.example.com.


example.com.       IN      NAPTR   0       0       "s"     "SIP+D2T"  ""   _sip._tcp.example.com.


example.com.       IN      NAPTR   0       0       "s"     "SIP+D2U"  ""   _sip._udp.example.com.


 


 


 


Now create the reverse example.com zone


# vi db.192.168.0


; BIND reverse data file for local interface


$TTL    604800


@       IN      SOA     ns.example.com. mailadmin.example.com. (


                              1         ; Serial


                         604800         ; 1w Refresh


                          86400         ; 1d Retry


                        2419200         ; 4w Expire


                         604800 )       ; 1w Negative Cache TTL


 


@       IN      NS      ns.example.com.


21      IN      PTR     ns.example.com.


21      IN      PTR     smtp.example.com.


21      IN      PTR     host.example.com.


11      IN      PTR     desktop1.example.com.


14      IN      PTR     laptop1.example.com.


80      IN      PTR     mobile.example.com.


30      IN      PTR     cordless.example.com.


254     IN      PTR     gateway.example.com.


 


 


 


 


Now create the zone for ipv6 reverse data file for the zone example.com


# vi /etc/bind/db.0.0.0.0.0.0.0.0.0.0.0.0.0.8.e.f.ip6.arpa


; BIND reverse data file for local interface


$ORIGIN 0.0.0.0.0.0.0.0.0.0.0.0.0.8.e.f.ip6.arpa.


$TTL    604800


@       IN      SOA     ns.example.com mailadmin.example.com. (


                              1         ; Serial


                         604800         ; 1w Refresh


                          86400         ; 1d Retry


                        2419200         ; 4w Expire


                         604800 )       ; 1w Negative Cache TTL


 


@       IN      NS      ns.example.com.


f.a.6.d.a.e.e.f.f.f.4.f.f.5.e.b IN      PTR     host.example.com.


 


 


 


 


Now crete the zone mydomain.com


# vi db.mydomain.com


$TTL    604800


@       IN      SOA     mydomain.com. mailadmin.example.com. (


                                      2         ; Serial


                                      604800    ; 1w Refresh


                                      86400     ; 1d Retry


                                      2419200   ; 4w Expire


                                      604800 )  ; 1w Negative Cache TTL


 


@               IN      NS      ns.mydomain.com.


ns              IN      A       192.168.0.21


@               IN      MX      5 smtp.mydomain.com.


smtp            IN      A       192.168.0.21


@               IN      A       192.168.0.21


 


host            IN      A       192.168.0.21


host            IN      AAAA    fe80::be5f:f4ff:feea:d6af


hostv6          IN      AAAA    fe80::be5f:f4ff:feea:d6af


 


 


; if you like you can add here your CNAME records 


ftp             IN      CNAME   host


imap            IN      CNAME   host


www             IN      CNAME   host


wwwv6           IN      CNAME   hostv6


 


;SRV records


_http._tcp.mydomain.com. 14210 IN SRV 0 0 80 hostv6.mydomain.com.


_http._tcp.mydomain.com. 14210 IN SRV 1 0 80 host.mydomain.com.


 


 


 


NB. You dont need to create the ipv6 reverse data file for the zone mydomain.com, we use the same as for zone example.com


 


 


 



MAKING ZONE QUERIES 



 


Tests to resolv record AAAA


# host -t aaaa host


# host -t aaaa host.example.com


# host -t aaaa host.example.com


 


or


 


# dig host.example.com aaaa


# dig @ns.example.com host.example.com aaaa


# dig @ns.example.com host.example.com aaaa -6


 


or


 


# nslookup -type=AAAA host.example.com


 


or AAAA su protocollo ipv6


 


# dig @fe80::be5f:f4ff:feea:d6af host.example.com aaaa -6


# dig @<global-unicast-address> host.example.com aaaa -6


# dig @::1 host.example.com aaaa -6


 


 


Tests to resolv record PTR


# nslookup -type=PTR fe80::be5f:f4ff:feea:d6af


# nslookup -type=PTR fe80::be5f:f4ff:feea:d6af <dns-server-ipv4>


or PTR on protocol ipv6


# nslookup -type=PTR fe80::be5f:f4ff:feea:d6af <dns-server-ipv6>


 


 


Tests to resolv record PTR for the host


# nslookup -type=PTR ::1


# nslookup -type=PTR ::1 <dns-server-ipv4>


or PTR on protocol ipv6


nslookup -type=PTR ::1 <dns-server-ipv6>


 


 


NB. 


I client abilitati all ipv6 usano di preferenza l'ipv6 del ipv4


Se il client fa una richiesta al dns e come risposta ha entrambi i record AAAA e A da la priorità al record AAAA

OEBPS/Images/linux.jpg
Daniele La Motta

AMMINISTRAZIONE PRATICA
DI SISTEMA LINUX





OEBPS/Images/10000000000000CB000000F8CCFE1379.jpg





OEBPS/Images/10000000000001E0000001E03BC048F1.png





