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Salutation Hakim Ritchie




INJECTION SQL TEST ET PREVENTION


Une injection SQL se compose d' une insertion ou d'une "injection" soit d'une requête partielle ou totale par l'entrée de données SQL ou transmis par le client ( le navigateur) pour l'application web. Une SQL attaque par injection réussie peut lire les données sensibles de la base de données, modifier les données de base de données (insertion  mise à jour  supprimer), exécuter des opérations d'administration sur la base de données (comme l'arrêt du SGBD), récupérer le contenu d'un fichier donné existant sur le fichier de SGBD système ou écrire des fichiers dans le système de fichiers, et, dans certains cas, émettre des commandes au système d'exploitation. Les attaques par injection SQL sont un type d' attaque par injection , dans lequel les commandes SQL sont injectées dans des données d' entrée-plan afin d'affecter l'exécution de commandes SQL prédéfinies.


 


En général, les applications Web veillent de façon à construire des instructions SQL impliquant la syntaxe SQL écrit par les programmeurs


Exemple:


 


select title, text news where id = $id


 


Dans l'exemple ci-dessus la variable $id contient des données fournies par l'utilisateur, tandis que le reste est la partie statique de SQL fourni par le programmeur; rendant l'instruction SQL dynamique.


 


Parce que la façon dont il a été construit, l'utilisateur peut fournir une entrée conçu en essayant de faire de l'instruction SQL originale exécuter d'autres actions au choix de l'utilisateur. L'exemple ci-dessous illustre les données fournies par l'utilisateur "10 ou 1 = 1", en changeant la logique de l'instruction SQL, la modification de la clause WHERE ajoutant une condition "ou 1 = 1".
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