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			El optimista irracional: ¿por qué soy así? 




			 




			Mi llegada al mundo de la delincuencia con altas tecnologías se produjo de manera inesperada en 1995, cuando, a mis veintiocho años, trabajaba como investigador y sargento en la famosa comisaría del Parker Center del Departamento de Policía de Los Ángeles. Un día, mi teniente bramó mi nombre desde el otro lado de la infestada sala de la brigada, donde reinaba el típico trajín: «¡Gooooooodmaaaan, mueve el culo hacia aquí!». Supuse que me había metido en algún lío, pero, en cambio, el teniente me formuló la pregunta que cambiaría mi vida para siempre:  




			—¿Sabes cómo se comprueba la ortografía en WordPerfect? 




			—Sí, jefe, pulsando Ctrl + F2 —respondí. 




			Me sonrió y dijo:  




			—Sabía que eras la persona a quien preguntar. 




			Y así empezó mi carrera como investigador de altas tecnologías, con mi primer caso de delincuencia informática. Saber cómo comprobar la ortografía en WordPerfect me situó entre la élite de policías con conocimientos tecnológicos de principios de la década de 1990. Desde aquel caso, he sido un ávido observador y estudiante tanto de las tecnologías como de sus usos ilícitos. Y aunque soy consciente del peligro y de la destrucción que puede conllevar su uso indebido, siguen fascinándome los inteligentes e innovadores métodos que los delincuentes despliegan para lograr sus objetivos.  




			Los delincuentes actualizan de manera permanente sus técnicas para incorporar las últimas tecnologías a sus modi operandi. Ha llovido mucho desde los tiempos en los que fueron los primeros en usar buscapersonas y utilizar teléfonos móviles de un kilo de peso para enviarse mensajes codificados. Ahora construyen sus propios sistemas de radiotelecomunicaciones móviles encriptadas de alcance nacional,1 como los que emplean los cárteles del narcotráfico en México. Imagina por un instante el grado de sofisticación que se requiere para poner en funcionamiento una red nacional de comunicaciones encriptada operativa, toda una proeza, sobre todo si se tiene en cuenta que muchos estadounidenses aún no reciben una cobertura móvil decente la mayor parte del tiempo.  




			Las organizaciones ilegales se han consagrado como las principales asimiladoras de las nuevas tecnologías. Los delincuentes utilizaban Internet mucho antes de que la policía ni siquiera contemplara hacerlo, y desde entonces han sacado ventaja a las autoridades. Los titulares de prensa vienen repletos de noticias sobre cuentas online de cien millones de dólares pirateadas por aquí y cincuenta millones de dólares robados por allá. El avance de estos delitos es alarmante, y siguen acelerando por el mal camino.  




			El tema de este libro no es qué sucedió en el pasado, ni siquiera qué está sucediendo en el presente. Y tampoco voy a determinar la longitud que debe tener una contraseña. Lo que pretendo es explicar qué nos depara el futuro. Durante mis propias investigaciones, primero con el Departamento de Policía de Los Ángeles y posteriormente colaborando con organismos federales e internacionales que velan por el cumplimento de la ley, he descubierto a delincuentes que han rebasado los ciberdelitos de hoy en día y se han internado en nuevos campos emergentes de la tecnología, como la robótica, la realidad virtual, la inteligencia artificial, la impresión 3D y la biología sintética. En la mayoría de los casos, mis colegas en las esferas gubernamentales y los cuerpos de seguridad desconocen estos avances tecnológicos incipientes, por no mencionar ya su creciente explotación tanto por parte del crimen organizado como de organizaciones terroristas. Y siendo alguien que ha dedicado su vida a la seguridad y el servicio público, me preocupan sobremanera las tendencias que observo a mi alrededor. 




			Pese a que haya quien me acuse de instigar al miedo o ser un pesimista sin remedio, te aseguro que no soy ninguna de las dos cosas. En realidad, me definiría más bien como un optimista o, mejor dicho, como un «optimista irracional», a tenor de lo que he visto que nos reserva el futuro. Para dejarlo claro de antemano, no soy ningún neoludita, ni tampoco soy tan insensato como para insinuar que la tecnología es el origen de todos los males de nuestra existencia. Muy al contrario: creo en el tremendo poder de la tecnología para ser la fuerza impulsora del bien y soy consciente de que puede emplearse y se ha empleado de múltiples maneras para proteger a personas individuales y a la sociedad en su conjunto. Ahora bien, la tecnología siempre ha sido un arma de doble filo. Mis experiencias en el mundo real con delincuentes y terroristas en seis continentes me han dejado claro que las fuerzas del mal no dudarán en aprovechar estas tecnologías emergentes y desplegarlas contra las masas. Y aunque las evidencias y el instinto me dicen que la carretera que tenemos por delante está llena de baches y que los gobiernos y el sector industrial no dedican suficientes recursos a combatirlos, quiero creer en la tecnoutopía que nos promete Silicon Valley. 




			Este libro narra la historia de la sociedad que estamos construyendo con las herramientas tecnológicas a nuestro alcance y cómo su implementación puede esgrimirse en nuestra contra. Cuanto más conectamos nuestros dispositivos y nuestras vidas a la redes de información global, ya sea a través de teléfonos móviles, redes sociales, ascensores o coches autodirigidos, más vulnerables nos volvemos frente a quienes saben cómo funcionan las tecnologías subyacentes y cómo explotarlas en beneficio propio y en detrimento del común de los mortales. En pocas palabras, cuando todo está conectado, todo el mundo es vulnerable. La tecnología que aceptamos de manera rutinaria en nuestras vidas, sin cuestionarnos nada ni analizarla, puede volverse contra nosotros.  




			Arrojando luz sobre las últimas artes de las organizaciones delictivas y terroristas, pretendo suscitar un debate vibrante y necesario desde hace tiempo entre mis amistades y colegas en los ámbitos de la política y la seguridad nacional. Si bien la mayoría de ellos ya están sobrecargados con los delitos tradicionales, es preciso que antes o después afronten el avance exponencial de las tecnologías, que llegarán a nosotros como un tsunami capaz de desestabilizar la seguridad mundial.  




			Pero hay algo aún más importante: como alguien que en el pasado juró «proteger y servir» al prójimo, quiero asegurarme de que la población general esté armada con los datos necesarios para protegerse y proteger a sus familias, sus empresas y sus comunidades frente a la horda de amenazas incipientes que serán una realidad mucho antes de lo que anticipamos. Limitar este conocimiento a los iniciados que trabajan para el gobierno, en temas de seguridad o en Silicon Valley, simplemente no basta. 




			Durante el tiempo que fui funcionario público, colaborando con organismos como el Departamento de Policía de Los Ángeles, el FBI, el servicio secreto estadounidense y la Interpol, cada vez me resultó más obvio que los delincuentes y los terroristas aventajaban a las fuerzas policiales internacionales en cuanto a innovación se refería y que el mundo y los «buenos de la película» cada vez quedaban más rezagados. Con el objetivo de actuar de manera más contundente contra las crecientes legiones de delincuentes que hacen un mal uso de las tecnologías más punteras, dejé el gobierno y me trasladé a Silicon Valley para formarme en qué era lo siguiente que podíamos esperar.  




			En California me interné en una comunidad de innovadores tecnológicos con vistas a descifrar cómo afectarían sus últimos descubrimientos científicos a las personas de a pie. Visité a los vástagos de Silicon Valley y entablé amistad con la talentosa comunidad de las start-ups o empresas noveles de la zona de la bahía de San Francisco. Me invitaron a inscribirme en la facultad de la Singularity University, una institución asombrosa con sede en el campus del Centro de Investigación Ames de la NASA, donde trabajé con un equipo brillante de astronautas, roboticistas, científicos de datos, ingenieros informáticos y biólogos sintéticos. Estos hombres y mujeres pioneros tienen la habilidad de ver más allá del mundo actual y desbloquear el tremendo potencial de la tecnología para salvar los grandes desafíos que afronta la humanidad. 




			No obstante, muchos de estos emprendedores de Silicon Valley que se esfuerzan con denuedo en crear nuestro futuro tecnológico prestan muy poca atención a los riesgos legales, éticos, de seguridad y para las políticas públicas que sus creaciones entrañan para el resto de la sociedad. En cambio, mi propia experiencia esposando a delincuentes y colaborando con las fuerzas policiales de más de setenta países me obliga a adoptar un planteamiento distinto con respecto a los potenciales usos abusivos de las tecnologías emergentes que las personas inocentes del mundo reciben con alegría en sus vidas cotidianas, generalmente sin cuestionárselo siquiera. 




			A tal fin, fundé el Future Crimes Institute. Mi cometido era utilizar mis experiencias como agente policial, investigador, analista de contraterrorismo internacional y, más recientemente, persona con información privilegiada de Silicon Valley para catalizar una comunidad de expertos en la materia que aborde tanto las implicaciones negativas como las positivas de unas tecnologías que evolucionan a un ritmo acelerado. 




			Cuando pienso en el futuro, cada vez me preocupa más la ubicuidad de la informática en nuestras vidas y el hecho de que nuestra total dependencia de ella nos esté haciendo vulnerables de un modo que muy pocos de nosotros somos capaces siquiera de entender. Las actuales interdependencias y complejidades sistémicas son enormes y aumentan sin parar. Sin embargo, existen individuos y grupos que les están hallando sentido e innovan a tiempo real, en detrimento de todos nosotros.  




			Ésta es su historia, la historia del crimen organizado, de los hackers o piratas informáticos, de los gobiernos corruptos, de las entidades subestatales y de los terroristas que compiten por controlar las últimas tecnologías en beneficio propio.  




			La tecnoutopía prometida por Silicon Valley tal vez sea posible, pero no aparecerá por arte de magia. Será necesario que ciudadanos, gobiernos, empresas y ONG inviertan en ella una dedicación, un esfuerzo y una lucha tremendos para garantizar que llegue a buen puerto. Ha dado comienzo una nueva contienda entre quienes aprovecharán la tecnología en beneficio de la humanidad y quienes prefieren subvertir esas herramientas, al margen del daño que provoquen al prójimo. Estamos ante una batalla por el alma de la tecnología y su futuro. Se propaga en el fondo, de manera encubierta y oculta del ciudadano corriente.  




			Más allá de catalogar meramente las últimas novedades en innovación criminal y vulnerabilidad técnicas, este libro ofrece un camino para derrotar la miríada de amenazas que nos aguardan. Si somos previsores, creo que es posible anticipar e impedir hoy los delitos del mañana, antes de alcanzar un punto de no retorno. Las generaciones futuras volverán la vista atrás y juzgarán nuestros esfuerzos por domeñar estas amenazas a la seguridad y salvaguardar el alma de la tecnología en pro de garantizar el bien de la humanidad.  




			Una advertencia amistosa: si continúas leyendo las páginas que siguen, nunca más volverás a ver tu coche, tu teléfono móvil ni tu aspirador del mismo modo. 




			



				 




				Ésta es tu última oportunidad. Después ya no podrás echarte atrás. Si tomas la pastilla azul, fin de la historia. Despertarás en tu cama y creerás lo que quieras creerte. Si tomas la roja, te quedas en el País de las Maravillas y yo te enseñaré dónde llega la madriguera de conejos. Recuerda: lo único que te ofrezco es la verdad. Nada más. 
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			Capítulo 1 




			 




			Conectados, dependientes y vulnerables 




			



				 




				La tecnología… es rara: te ofrece grandes regalos con una mano y con la otra te clava una puñalada trapera. 




				CHARLES PERCY SNOW 




			




			 




			La vida de Mat Honan pintaba bien en pantalla: en una pestaña del navegador había imágenes de su hijita recién nacida, mientras que en otra iban apareciendo los tuits de sus miles de seguidores en Twitter. En tanto que periodista de la revista  Wired en San Francisco, Honan llevaba una vida urbana y conectada y estaba tan al corriente de las últimas tecnologías como cualquiera. Ahora bien, no imaginaba que todo su mundo digital podía borrarse con sólo accionar unas cuantas teclas. Eso fue justamente lo que sucedió un día de agosto. Sus fotografías, su correo electrónico y muchas otras cosas cayeron en manos de un hacker. Un adolescente de la otra punta del mundo se lo robó todo en cuestión de minutos. Honan era un objetivo fácil. Todos lo somos.  




			Honan recuerda la tarde del desastre. Estaba jugando en el suelo con su hijita cuando, de repente, su iPhone se apagó. Pensó que quizá se le había acabado la batería. Esperaba una llamada importante, de manera que conectó el teléfono a la corriente y lo reinició. En lugar de la pantalla de inicio y las aplicaciones habituales, vio un gran logotipo de Apple blanco y una pantalla de bienvenida plurilingüe que lo invitaba a configurar su teléfono nuevo. «¡Qué raro!», se dijo. 




			Pero no se preocupó demasiado: hacía una copia de seguridad de su iPhone cada noche. El paso siguiente era evidente: conectarse a iCloud y restaurar el teléfono y sus datos. Al iniciar sesión en su cuenta Apple, se le informó de que su contraseña, la que estaba seguro que era correcta, había sido rechazada por los dioses de iCloud. Honan, una sagaz periodista de la revista sobre tecnologías más relevante del mundo, aún guardaba otro as en la manga. Conectaría el iPhone al portátil y restauraría sus datos desde el disco duro de su ordenador de casa. Sin embargo, lo que ocurrió a continuación hizo que se le encogiera el corazón.  




			Cuando Honan encendió el Mac, le apareció un mensaje del programa de calendario de Apple que le advertía de que su contraseña de Gmail era incorrecta. Inmediatamente después, el rostro de su portátil (es decir, su bonita pantalla) se volvió de color verde ceniza y se apagó, como si hubiera muerto. Lo único visible en la pantalla era una mensaje que decía: «Introduzca su contraseña de cuatro dígitos». Honan sabía que nunca había configurado una contraseña. 




			Finalmente, Honan descubrió que un hacker había tenido acceso a su cuenta de iCloud y había utilizado la útil función «Buscar mi iPhone» de Apple para localizar todos los dispositivos electrónicos que configuraban el mundo del periodista. Y luego los había destruido uno por uno. El hacker activó la orden de «borrado remoto» y, con ella, eliminó todos los datos que Honan había acumulado a lo largo de su vida. El primero en caer fue su iPhone. Lo siguió el iPad. Y, por último, como era de esperar, también sucumbió su MacBook. En un instante, todos sus datos, incluidas las fotos que había tomado del primer año de vida de su hija, quedaron destruidos. Y también desaparecieron los recuerdos fotográficos de valor inestimable de sus parientes difuntos, caídos en el éter a manos de desconocidos. 




			A continuación, el pirata informático borró la cuenta de Google de Honan. En un pestañeo, ocho años de mensajes de Gmail cuidadosamente seleccionados se habían perdido. Conversaciones laborales, notas, recordatorios y recuerdos eliminados con un solo clic de ratón. Por último, el hacker centró su atención en su objetivo final: la cuenta de Twitter de Honan, @Mat. No sólo se apoderó de ella, sino que la utilizó para enviar consignas racistas y homofóbicas en nombre de Honan a sus miles de seguidores.  




			En la estela de aquel ataque cibernético, Honan empleó sus habilidades como periodista de investigación para reconstruir lo sucedido. Telefoneó al departamento de asistencia técnica de Apple para reclamar su cuenta de iCloud. Tras pasar más de noventa minutos al teléfono, Honan supo que «él mismo» había llamado hacía apenas treinta minutos para solicitar un cambio de contraseña. Resultaba que la única información necesaria para modificar esa contraseña era su dirección de facturación y los últimos cuatro dígitos de su número de tarjeta de crédito. La dirección de Honan aparecía en el registro de dominios de Internet Whois que él mismo había creado al construir su sitio web personal. Pero, aunque no hubiera estado allí, docenas de servicios online, como WhitePages.com y Spokeo, la habrían proporcionado de manera gratuita. 




			Para conocer los cuatro dígitos de la tarjeta de crédito de Honan, el hacker supuso que Honan (como la mayoría de nosotros) tenía una cuenta en Amazon.com. Y acertó. Armado con el nombre completo de Honan y sus direcciones postal y de correo electrónico, contactó con Amazon y logró manipular al empleado del servicio de atención al cliente para obtener acceso a los cuatro últimos dígitos de su tarjeta de crédito. Aquellos sencillos pasos, sin más, pusieron la vida de Honan patas arriba. Y aunque no fue el caso, el hacker podría haber utilizado esa misma información para acceder y robar las cuentas bancarias y de corretaje online de Honan. 




			El adolescente que al final acabó reconociendo el ataque (Phobia, como se lo conocía en los círculos del pirateo informático) alegó que su objetivo era poner de relieve las inmensas vulnerabilidades en la seguridad de los servicios de Internet en los que confiamos cada día. Y quedó bien claro. Honan creó una nueva cuenta de Twitter para comunicarse con su atacante. Desde la cuenta @Mat, Phobia accedió a seguir la nueva cuenta de Honan, cosa que les permitía enviarse mensajes directos el uno al otro. Honan formuló a Phobia la única pregunta que le hacía hervir la sangre: «¿Por qué? ¿Por qué a mí?». Y resultó que la década de datos y recuerdos perdidos no fue más que un mero daño colateral.  




			La respuesta de Phobia fue escalofriante: «Sinceramente, no tengo nada en contra de ti… Simplemente me gustó tu nombre de usuario [en Twitter]». Eso era todo. La explicación: un preciado handle de tres letras en Twitter. A un hacker a miles de kilómetros de distancia le había gustado y había querido adueñarse de él.  




			La idea de que alguien que no tiene «nada en contra de ti» pueda borrar por completo tu vida digital accionando unas cuantas teclas es inadmisible. Cuando el artículo de Honan fue portada de Wired en diciembre de 2012, recibió una atención considerable… durante un par de minutos. Siguió un debate sobre cómo hacer más seguras las tecnologías que usamos a diario, pero, como tantos otros debates en Internet, al final las llamas se consumieron. Y prácticamente nada ha cambiado desde las tribulaciones de Honan. Seguimos siendo tan vulnerables como lo era él entonces, o incluso más, si tenemos en cuenta que hemos incrementado nuestra dependencia de las aplicaciones móviles y basadas en la nube, tan fáciles de piratear. 




			Como ocurre con la mayoría de nosotros, las diversas cuentas de Honan estaban vinculadas entre sí, en una red autorreferencial de supuesta confianza digital: el mismo número de tarjeta de crédito en el perfil de Apple y en la cuenta de Amazon, y una dirección de correo electrónico en iCloud que remite a Gmail. Todas compartían información como credenciales de acceso y números de tarjeta de crédito y contraseñas, y todos esos datos remitían a una misma persona. Las protecciones en materia de seguridad de Honan eran poco más que una Línea Maginot* digital, un castillo de naipes que se desmoronó bajo la menor presión. Toda o prácticamente toda la información necesaria1 para destruir su vida digital, o en su caso la tuya, está perfectamente disponible online para cualquiera con una mente ligeramente enrevesada o creativa.  






			 




			
Progreso y peligros en un mundo conectado 




			 




			En apenas unos años, sin reflexionar apenas sobre ello, hemos pasado de utilizar Google meramente para efectuar búsquedas a confiar en él a ciegas para obtener indicaciones de cómo llegar a sitios, guardar nuestros calendarios, agendas, vídeos, mensajes en el buzón de voz y opciones de entretenimiento, e incluso para efectuar llamadas telefónicas. Mil millones de personas hemos publicado nuestros datos más íntimos en Facebook y hemos proporcionado de manera voluntaria gráficos de redes sociales de nuestros amigos, familiares y colegas del trabajo. Nos hemos descargado miles de millones de aplicaciones y las utilizamos para realizar prácticamente todo, desde operaciones bancarias hasta consultar recetas de cocina o guardar fotografías de nuestros hijos. Nos conectamos a Internet a través de nuestros ordenadores portátiles, teléfonos móviles, iPad, TiVo, televisiones por cable, consolas PS3, Blurays, consolas Nintendo, televisiones de alta definición (HDTV), Rokus, consolas Xbox y Apple TV. 




			Los aspectos positivos de esta evolución tecnológica son manifiestos. A lo largo de los últimos cien años,2 los rápidos avances registrados por las ciencias médicas han permitido que la esperanza de vida media de los seres humanos se haya más que duplicado y la mortalidad infantil se haya reducido por diez. La renta media por cápita ajustada a la inflación alrededor del mundo se ha triplicado. El acceso a una educación de calidad, que en el pasado estaba reservada a unos privilegiados, es hoy gratuito a través de sitios web como la Khan Academy. Y el teléfono móvil por sí solo es responsable de la generación de miles de millones de dólares en desarrollo económico directo en países de todo el planeta.3 




			La interconectividad que proporciona Internet a través de su arquitectura fundamental permite establecer conexiones entre personas dispares de todo el planeta. Una mujer de Chicago puede jugar a Words with Friends con un completo desconocido en los Países Bajos. Un médico de Bangalore, India, puede leer e interpretar a distancia los resultados de las radiografías de un paciente en Boca Raton, Florida. Un granjero de Sudáfrica puede utilizar su teléfono móvil para acceder a los mismos datos sobre las cosechas que un doctorando en el Massachusetts Institute of Technology (MIT). Esta interconectividad es uno de los puntos fuertes de Internet y, a medida que se amplía, también lo hace la potencia y la utilidad de la red global. Tenemos muchas cosas que celebrar en el mundo tecnológico actual. 




			Si bien las ventajas del mundo en línea están bien documentadas y suelen ser destacadas por quienes trabajan en el sector de las tecnologías, toda esta interconectividad también tiene un lado oscuro.  




			Los tendidos eléctricos, el control del tráfico aéreo, los sistemas de envío de camiones de bomberos e incluso los ascensores de nuestros lugares de trabajo dependen esencialmente de la informática. Cada día conectamos más parte de nuestras vidas cotidianas a la red de información global sin detenernos a pensar qué implicaciones tiene ello. Mat Honan lo descubrió por las malas aquel día, tal como les ha ocurrido a miles de personas. Pero ¿qué sucedería si todas las instalaciones tecnológicas de la sociedad moderna, es decir: las herramientas fundacionales de las cuales dependemos por completo, desaparecieran? ¿Cuál es el plan B de la humanidad? No existe.  




			 




			
El mundo es plano (y está abierto de par en par) 




			 




			Durante siglos, el sistema de Westfalia de los Estados nación soberanos ha prevalecido en el mundo.4 Dicho sistema implicaba que los países eran soberanos en su territorio y las autoridades foráneas no podían intervenir en sus asuntos interiores. La estructura de Westfalia se preservaba mediante un sistema de fronteras, ejércitos, guardias, barreras y armas. Podían implantarse controles para limitar los movimientos migratorios de personas en un territorio nacional. Más aún, se establecían aduanas y estructuras de inspección para controlar el paso de bienes a través de las fronteras nacionales. Sin embargo, por muy clarividentes que fueran los signatarios del Tratado de Westfalia en 1648, ninguno de ellos barruntó la existencia de Snapchat.* 






			Si bien las fronteras físicas continúan teniendo un papel relevante, tales divisiones son mucho menos claras en el mundo virtual. Los bits y bytes fluyen libremente de un país a otro sin someterse a controles fronterizos, controles de inmigración o declaraciones de aduanas que ralenticen su tránsito. Las barreras transnacionales tradicionales a la delincuencia que debían superar las generaciones anteriores de ladrones, mafiosos y convictos se han demolido en el mundo virtual y han permitido que individuos desagradables entren y salgan a su antojo de cualquier sitio web que les plazca.  




			Piensa en las implicaciones que ello tiene para nuestra seguridad. En el pasado, si un atracador intentaba robar un banco en la neoyorquina plaza Times Square, varios aspectos se habrían dado por sentados. En primer lugar, los atracadores habrían entrado en un lugar físico enmarcado en las fronteras del distrito policial del barrio de Midtown South, correspondiente al Departamento de Policía de Nueva York (NYPD). En segundo lugar, el atraco al banco habría quebrantado tanto las leyes federales de Estados Unidos como la legislación del estado de Nueva York, y el NYPD y el FBI compartirían la jurisdicción para investigar lo sucedido. La víctima (en este caso, el banco) también habría pertenecido a la jurisdicción física de las autoridades garantes del cumplimiento de la ley implicadas, lo cual habría simplificado sobremanera la investigación. Los intentos de resolver el caso se habrían visto apuntalados por las pruebas físicas que el atracador seguramente habría dejado en la escena del crimen, como las huellas dactilares en un billete entregado a un cajero o los restos de ADN en el mostrador sobre el cual saltó, y quizá también a través de las imágenes de su propio rostro grabadas por el sistema de cámaras de seguridad del banco. Además, para cometer el delito el atracador habría tenido que afrontar una serie de limitaciones físicas. Los billetes de dólares robados tendrían volumen y peso y sólo habría sido podido llevarse una cantidad limitada. Y las pilas de efectivo tal vez habrían incorporado un paquete de tinta explosiva que permitiría a la policía seguir el rastro al sospechoso. En cambio, en el mundo actual, todas estas asunciones en materia de investigación establecidas por tradición y de eficacia contrastada, como la jurisdicción compartida y las pruebas físicas, herramientas fundamentales para ayudar a las autoridades a resolver delitos, han dejado de existir. 




			Compara el escenario del atraco en Times Square que acabamos de describir con el tristemente famoso atraco a un banco por Internet perpetrado en 1994 por Vladimir Levin desde su piso en San Petersburgo, Rusia. Levin, un programador informático, fue acusado de acceder ilegalmente a las cuentas de varios clientes empresariales importantes de Citibank y sustraerles 10,7 millones de dólares.5 En colaboración con varios cómplices repartidos por el planeta, Levin transfirió grandes sumas de efectivo a cuentas en Finlandia, Estados Unidos, los Países Bajos, Alemania e Israel. 




			¿A quién correspondía la jurisdicción de este delito? ¿A la policía de Estados Unidos, donde se ubicaba la víctima (Citibank)? ¿O a la policía de San Petersburgo, desde donde el sospechoso perpetró el supuesto delito? ¿O tal vez la jurisdicción recaía en Israel o Finlandia, donde los bienes ilícitos se ingresaron electrónicamente en cuentas fraudulentas? Levin no puso los pies en Estados Unidos para cometer el delito. No dejó huellas dactilares ni restos de ADN ni quedó marcado por un paquete explosivo de tinta. Y lo más importante, no necesitó sacar físicamente los miles de kilos de dinero del banco, sino que realizó toda aquella operación con un ratón y un teclado. No le hicieron falta ni un pasamontañas ni un arma recortada; le bastó con esconderse tras la pantalla de su ordenador y utilizar una ruta virtual enrevesada para borrar sus huellas digitales.  




			La esencia misma de Internet implica que vivimos en un mundo sin fronteras. Hoy en día, cualquiera, con buenas o malas intenciones, puede viajar virtualmente a la velocidad de la luz a la otra punta del planeta. Para los delincuentes, esta tecnología ha sido una bendición, pues saltan de un país al otro y desdibujan virtualmente sus desplazamientos por el mundo con vistas a frustrar a la policía. Además, los delincuentes han aprendido a protegerse para que no les sigan el rastro por Internet. Un hacker inteligente nunca iniciaría directamente un atraco a un banco en Brasil desde su propia vivienda en Francia. En su lugar, iría encadenando su ataque de red en red, de Francia a Turquía y luego a Arabia Saudí hasta llegar a su objetivo final en Brasil. Esta posibilidad de saltar entre países, uno de los puntos fuertes de Internet, crea enormes problemas jurisdiccionales y administrativos a la policía y es uno de los motivos fundamentales por los cuales la investigación de ciberdelitos supone un desafío de tal magnitud y a menudo no es inútil. Un agente de policía de París no tiene autoridad para efectuar un arresto en São Paulo. 




			 




			
Los buenos tiempos de los ciberdelitos 




			 




			La naturaleza de las amenazas cibernéticas ha cambiado de manera espectacular en el transcurso de los últimos veinticinco años. En el amanecer de los ordenadores personales, a los piratas informáticos les motivaba, principalmente, «echarse unas risas». Pirateaban sistemas informáticos sólo para demostrar que podían hacerlo. Uno de los primerísimos virus informáticos que infectó los PC de IBM fue el virus Brain,6 creado en 1986 por los hermanos Amjad y Basit Farooq Alvi, de veinticuatro y diecisiete años de edad respectivamente, residentes en Lahore, Pakistán. Su virus pretendía ser inocuo: detener a otros de piratear el software que aquellos dos hermanos habían invertido años en desarrollar. Brain funcionaba infectando el sector de arranque de un disquete como medio de evitar que fuera copiado, y permitía a los hermanos rastrear las copias ilegales de su programa. Los hermanos, enfadados por el hecho de que hubiera quien estuviera copiando su programa informático sin pagar por él, incluían un mensaje de advertencia que aparecía en las pantallas de los usuarios infectados: 




			 




			Bienvenido a las Mazmorras © 1986 Brain & Amjads (privado).  
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			TELÉFONOS: 430791, 443248, 280530. Tienes un VIRUS… 




			Si quieres la vacuna, contacta con nosotros… 




			 




			Su mensaje es destacable por diversos motivos. En primer lugar, los hermanos afirmaban ser los propietarios de los derechos de copyright de su virus, un gesto de armas tomar, cuando menos. Y más extraño aún era que incluyeran su dirección postal y números telefónicos para que los usuarios contactaran con ellos con el fin de «vacunarse» o eliminar el virus. Basit y Amjad consideraron que su motivación para crear el virus era lógica, pero no se les ocurrió que su creación tenía la capacidad de replicarse y difundirse, y que lo hizo a la antigua usanza, mediante seres humanos que trasportaban disquetes de 5,25 pulgadas de ordenador en ordenador. Al final, Brain viajó por todo el planeta y presentó a Basit y Amjad al resto del mundo.7 




			Con el tiempo, los piratas informáticos se volvieron más ambiciosos… y más malvados. El hecho de estar interconectados mediante servicios de sistemas de boletines de anuncios informáticos implicaba que los virus digitales ya no necesitaban viajar a través de una sneakernet, es decir: transportados por una red en la que los propios humanos pasaban la información físicamente mediante disquetes, sino que podían propagarse vía módem a través de las líneas telefónicas mediante los primeros servicios de Internet que existieron, como CompuServe, Prodigy, EarthLink y AOL. Virus más nuevos y troyanos como Melissa (1999), ILOVEYOU (2000), Code Red (2001), Slammer (2003) y Sasser (2004) podían infectar ahora con suma facilidad ordenadores de todo el mundo que tuvieran un sistema operativo Microsoft Windows, destruyendo a su paso exámenes trimestrales, recetas, cartas de amor y hojas de cálculo empresariales guardadas en discos duros. De repente, cualquiera era vulnerable.  




			El malware o software dañino, un compuesto formado por las palabras «malicioso» y «software», hoy adopta múltiples formas, pero su objetivo es invariablemente dañar, interrumpir, robar o perpetrar alguna acción ilegítima o no autorizada en una red o un sistema de datos: 




			 




			•	 Los virus informáticos se propagan insertando una copia de sí mismos en otro programa, tal como los virus del mundo real infectan a un huésped biológico disponible. 


			•	 Los gusanos informáticos también provocan daños, pero lo hacen a modo de software independiente y no precisan de un programa huésped para replicarse. 


			•	 Los troyanos, así bautizados en honor al mítico caballo de madera que los griegos utilizaron para infiltrarse en Troya, suelen camuflarse bajo fragmentos legítimos de software y se activan cuando se engaña al usuario para que cargue o ejecute los archivos de un sistema seleccionado. Los troyanos suelen crear «puertas traseras» que permiten a los hackers poder acceder siempre que quieran al sistema infectado. Los troyanos no se reproducen infectando otros archivos en sí, sino que se propagan engatusando a los usuarios para que hagan clic en un archivo o abran un fichero adjunto a un correo electrónico infectado. 




		   




			Los programadores de virus de hoy en día reconocen que el público ha empezado a entender (aunque muy despacio) que no tiene que hacer clic en archivos enviados por desconocidos. Como resultado de ello, los delincuentes han actualizado sus tácticas y han concebido las llamadas «descargas no autorizadas», que utilizan malware para aprovechar las vulnerabilidades de los lenguajes de programación con scripts como Java y ActiveX, comúnmente utilizados por los navegadores web. El mundo ha pasado a estar conectado en línea, y piratear herramientas como Internet Explorer, Firefox y Safari tiene todo el sentido para los delincuentes, pese a que el nuevo modus  operandi se salde con un alto precio para los usuarios desprevenidos. Los investigadores de Palo Alto Networks descubrieron que en torno al 90 por ciento del malware actual se propaga a través de sitios web populares previamente pirateados que infectan el ordenador en el momento en el que un visitante desprevenido los visita.8 Muchas grandes empresas, incluida Yahoo!, un importante portal mundial, han visto cómo sus sitios web eran secuestrados por delincuentes y han envenenado sin saberlo a sus propios clientes, quienes, inocentes, acudían a ellos para comprobar resultados de deportes o los últimos movimientos bursátiles.9 




			 




			
La explosión del software malicioso 




			 




			Ahora los piratas informáticos ya no buscan sólo «echarse unas risas», sino que actúan para conseguir dinero, información y poder. A principios del siglo XXI, a medida que los delincuentes imaginaban nuevos modos de monetizar su software malicioso mediante suplantación de identidad y otras técnicas, el número de virus se disparó. En 2015, el volumen era ya asombroso. En 2010, el instituto de investigación alemán AV-Test había evaluado que existían unos cuarenta y nueve millones de vetas de software malicioso en la jungla.10 En 2011, la empresa de antivirus McAfee informó de que estaba identificando dos millones de programas de malware nuevos cada mes. En verano de 2013, la empresa de ciberseguridad Kaspersky Lab anunció que estaba identificando y aislando cerca de 200.000 nuevas muestras de software malicioso al día.11 




			Si interpretamos estas estadísticas con «ojo cínico» y partimos de la base de que a las empresas de antivirus puede interesarles exagerar el problema que combaten, podríamos desinflar esas cifras de manera espectacular, pongamos por caso en un 50 o incluso un 75 por ciento. Aún así, eso implicaría que cada día se generan cincuenta mil nuevos virus. Piensa en el tremendo esfuerzo en investigación y desarrollo que se precisaría a nivel mundial para crear ese volumen de software malicioso con código exclusivo. 




			Como sabe cualquier empresario, la I+D es cara. Es decir, que la rentabilidad de las inversiones (ROI) requerida para financiar los esfuerzos de programación informática ilegales que realiza de manera continuada el crimen organizado internacional tienen que ser ingentes. Un estudio independiente efectuado por la avalada Consumers Union, editora de la revista Consumer Reports, parece confirmar el impacto creciente del malware informático. Un sondeo realizado entre sus miembros reveló que un tercio de los hogares estadounidenses había experimentado una infección con software malicioso en el año previo, lo cual había costado a los consumidores la gigantesca suma de 2.300 millones de dólares al año.12 Y eso sólo contando a las personas que se dan cuenta de que les han atacado.  




			 




			
La seguridad ilusoria 




			 




			Cada año, clientes y empresas de todo el mundo depositan su fe en la industria del software de seguridad informática para que los protejan de la amenaza creciente del software malicioso. De acuerdo con un estudio acometido por el grupo Gartner, el gasto mundial en software de seguridad rondaba los 20.000 millones de dólares en 2012 y la previsión es que ascienda vertiginosamente hasta los 94.000 millones de dólares anuales invertidos en ciberseguridad en 2017.13 




			Si se pregunta al ciudadano de a pie cómo combatir los virus informáticos, su primera respuesta será utilizando un producto antivirus de una empresa como Symantec, McAfee o Trend Micro. Es una respuesta instintiva procedente de un público a quien se ha entrenado bien. Mas, pese a que estas herramientas pueden haber demostrado su utilidad en el pasado, están perdiendo eficacia a un ritmo acelerado, y las estadísticas son más que reveladoras. En diciembre de 2012, Researchers at Imperva, una empresa de seguridad de datos con sede en Redwood Shores, California, y los alumnos del Technion-Israel Institute of Technology decidieron comprobar las herramientas antivirus estándar. Recopilaron ochenta y dos nuevos virus informáticos y sometieron aquellos programas de software maliciosos a los motores de detección de amenazas de más de cuarenta de las principales empresas de antivirus del mundo, incluidas entre ellas Microsoft, Symantec, McAfee y Kaspersky Lab. El resultado: la tasa de detección de amenazas inicial fue de sólo un cinco por ciento, lo cual implicaba que el 95 por ciento del malware pasaba completamente desapercibido.14 Y también significa que el software de antivirus que ejecutas en tu ordenador probablemente sólo evite el cinco por ciento de las amenazas contra tu máquina. Si el sistema inmunitario de tu cuerpo tuviera un promedio de bateo así, habrías muerto en cuestión de horas. 




			Meses después, los mastodontes del sector del software de seguridad actualizan sus programas, pero, lógicamente, suele ser demasiado tarde. El meollo de la cuestión es que los delincuentes y los programadores de virus sacan una enorme ventaja en materia de innovación y astucia a la industria de los antivirus establecida para protegernos frente a estas amenazas. Peor aún, la «tasa de tiempo para la detección» o, lo que es lo mismo, el tiempo que se tarda desde que se lanza un software malicioso «al ancho mundo» hasta que es descubierto, está aumentando. Por ejemplo, en 2012, los investigadores del Kaspersky Lab de Moscú descubrieron un malware sumamente complejo bautizado como Flame que había estado hurtando datos de los sistemas de información de todo el mundo durante más de cinco años antes de ser detectado. Mikko Hypponen, el respetado agente al frente de la investigación en la empresa de seguridad informática F-Secure, afirmó que Flame era un fracaso de la industria de los antivirus y destacó que él y sus colegas podían haber quedado «desclasificados de sus ligas en su propio juego». Pese a que millones de personas en todo el mundo confían en estas herramientas, está bastante claro que la era de los antivirus ha tocado su fin.15 




			Uno de los motivos que explican que esté resultando tan difícil contrarrestar la amplia variedad de amenazas tecnológicas que asedian nuestras vidas cotidianas es la expansión de los llamados «ataques de día cero». Un ataque de día cero aprovecha una vulnerabilidad previamente desconocida de una aplicación informática antes de que los programadores y el personal de seguridad tengan tiempo para subsanarla. En lugar de buscar de manera proactiva estas vulnerabilidades por cuenta propia, las empresas de software antivirus sólo analizan puntos de referencia conocidos. Así, bloquearán un fragmento de código malicioso si es igual que otro fragmento de código malicioso que hayan detectado previamente. En esencia, sería como colgar un cartel de «Se busca a Bonnie y Clyde» porque sabemos que han robado bancos en el pasado. Los cajeros de banco sabrían que tenían que estar al tanto por si identificaban a la pareja, pero, mientras no se materializara nadie que encajara con su descripción, podían tener la guardia baja… hasta que apareciera otro atracador. Cada vez se generan más «días cero» para una amplia gama de productos tecnológicos que usamos de manera habitual en nuestras vidas y que afectan a cualquier cosa, desde el sistema operativo Microsoft Windows hasta routers Linksys o los omnipresentes programas PDF Reader o Flash Player de Adobe. 




			Con el tiempo, los hackers se dieron cuenta de que, cuanto más ruido hicieran al colarse en nuestros sistemas, más rápidamente solucionaríamos el problema y los expulsaríamos. Así que ahora lo que impera es el sigilo y la clandestinidad, como si tuviéramos una célula durmiente en el ordenador. Tal vez pienses que la pésima tasa de detección de virus informáticos del cinco por ciento revelada por el estudio Imperva se aplicaba exclusivamente a los ciudadanos medios que utilizan software de seguridad personal en sus hogares. Es imposible que las empresas, con el monumental presupuesto que invierten en tecnologías de la información y seguridad, sean tan vulnerables ante los hackers, ¿no es cierto? Pues te equivocas. Decenas de miles de ataques con éxito perpetrados contra grandes empresas, ONG y gobiernos de todo el mundo revelan que, pese al capital que invierten, no consiguen proteger su información mucho mejor que el común de los mortales. 




			De acuerdo con el 2013 Data Breach Investigations Report de Verizon, la mayoría de las empresas han demostrado ser simple y llanamente incapaces de detectar cuándo un hacker se infiltra en sus sistemas de información. Esta emblemática encuesta realizada por los servicios empresariales de Verizon en colaboración con los servicios secretos de Estados Unidos, la Policía Nacional holandesa y la Unidad de Delitos Cibernéticos de la Policía del Reino Unido, informó de que un promedio del 62 por ciento de las intrusiones contra empresas tardaba aproximadamente dos meses en detectarse.16 Un estudio similar de Trustwave Holdings revelaba que el tiempo promedio desde la infiltración inicial en la red de una empresa hasta la detección de tal intrusión era de 210 días.17 Alarmante, ¿no es cierto? Son casi siete meses para que el atacante, ya se trate de una mafia, de la competencia o de un gobierno extranjero, merodee a sus anchas por una red corporativa robando secretos, aprovechando los conocimientos de la competencia, infiltrándose en sistemas financieros y hurtando datos personales identificativos de los clientes, como los números de sus tarjetas de crédito.  




			Y cuando finalmente las empresas se dan cuenta de que tienen un espía digital en su seno y de que sus sistemas de información vitales han quedado expuestos, un lamentable 92 por ciento de las veces no es el gerente de TI de la empresa ni el equipo encargado de la seguridad ni el administrador del sistema quien descubre la infracción.18 Normalmente, los cuerpos de seguridad, un cliente enfadado o un contratista notifican el problema a la víctima. Si los hackers son capaces de penetrar tan fácilmente en las mayores corporaciones mundiales, empresas que de manera colectiva invierten millones en ciberdefensa y cuentan con departamentos exclusivos de profesionales que trabajan las veinticuatro horas del día de los siete días de la semana para proteger sus redes, las perspectivas de que los usuarios domésticos protejan su información se antojan como mínimo agoreras.  




			¿Cuánto cuesta infiltrarse en un sistema informático normal? Es tan fácil que da risa. Según el estudio de Verizon, una vez que los hackers ponen la vista en la red de alguien, en el 75 por ciento de las ocasiones son capaces de penetrar sus defensas en cuestión de minutos. El mismo estudio apunta que sólo el 15 por ciento de las veces tardan más de unas cuantas horas en franquear un sistema. Las implicaciones de estos hallazgos son profundas. Desde el momento en que un atacante decide atacar el mundo de alguien, el 75 por ciento de las veces consigue hacerlo en pocos minutos.19 Y la víctima recibe el impacto y cae derribada al suelo antes de saber siquiera quién o con qué le ha golpeado. En el mundo actual, los hackers campan a sus anchas por las entrañas de nuestros sistemas de datos durante meses y meses, observándonos, esperando, acechando y saqueándolo todo, desde nuestras contraseñas hasta proyectos laborales y autorretratos del pasado. Somos presas fáciles, dianas perfectas. Y es extraño que, en tanto que sociedad, toleremos que esto suceda. Si alguno de nosotros descubriera a un ladrón en nuestro hogar observándonos mientras dormimos o filmándonos en la ducha, llamaría inmediatamente a la policía (o gritaría o iría en busca de un arma). En el ciberespacio, esto sucede a diario y, sin embargo, la mayoría seguimos tan panchos, felizmente ajenos a la amenaza, pese a nuestras profundas vulnerabilidades y a que los malos se ciernen sobre nosotros mientras dormimos.  




			El coste de nuestra ciberinseguridad continúa ascendiendo. Si bien la inversión de las empresas mundiales en todo un abanico de medidas de seguridad para software y hardware rondará los cien mil millones en 2017, esa cifra no es más que un punto de partida a la hora de considerar el impacto económico total de nuestra fragilidad tecnológica. Pongamos por ejemplo la ciberhuelga que se convocó en 2007 contra TJX, la empresa madre de las tiendas al por menor T. J. Maxx y Marshalls en Estados Unidos y T. K. Maxx en Europa. 




			En aquel caso, los hackers robaron los datos de las tarjetas de crédito de más de cuarenta y cinco millones de clientes, lo cual lo convirtió en el caso de pirateo informático de tiendas minoristas más sonado de su época.20 En los documentos presentados posteriormente ante los tribunales se reveló que el número real de víctimas rozaba los noventa y cuatro millones.21 Pese a que TJX alcanzó un acuerdo con Visa, MasterCard y sus clientes por la cantidad de 256 millones de dólares, muchos analistas creen que los costes reales podrían haber ascendido fácilmente a los mil millones de dólares.22 Una de las fuentes más fiables en materia del coste del hurto de datos es el Ponemon Institute, que lleva a cabo investigaciones independientes acerca de protección de datos y políticas de seguridad de la información.23 A la hora de calcular infracciones a la seguridad en el ciberespacio, el Ponemon Institute recalca que es importante extender el análisis de las pérdidas bastante más allá de las cantidades sustraídas a los clientes directos.  




			Por ejemplo, la empresa víctima de los ataques, en este caso TJX, debe hacer una inversión cuantiosa en detectar la infracción, contener a los atacantes, investigar el asunto, identificar a los perpetradores y reparar y recuperar su red informática. Además, suelen producirse graves caídas de ventas, pues el público, receloso, tiene miedo de utilizar los servicios de una empresa que se percibe como insegura. Súmese a ello el precio de las tasas de sustitución de las tarjetas de crédito (que actualmente rondan los 5,10 dólares por tarjeta), los servicios de monitorización del crédito de los clientes que debe adquirir la empresa víctima para impedir nuevos fraudes contra sus clientes con las tarjetas de créditos y las primas cada vez más cuantiosas de los ciberseguros, y uno se da cuenta enseguida de la rapidez con la que dichas pérdidas ascienden.24 De ahí que muchas empresas rehúsen admitir que las han pirateado y otras intenten negar la infracción durante el máximo tiempo posible. 




			Hay otros costes adicionales, más graves, a tener cuenta, incluido cómo los mercados bursátiles castigan a las empresas víctimas con desplomes precipitados en el precio de sus acciones tras un ciberataque. En una ocasión, Global Payments vio cómo su valoración en el mercado se recortaba en un nueve por ciento en solo un día hasta que finalmente la Bolsa de Nueva York dejó de vender sus acciones.25 Además de los quebraderos de cabeza económicos que entrañan estos casos, están las demandas colectivas subsiguientes de los clientes, accionistas y reguladores de la empresa. Dicho esto, el Ponemon Institute calcula que las empresas afrontan unos costes de 188 dólares por cada registro robado. Multiplíquese esa cantidad por los cerca de cien millones de registros de cuentas de TJX y enseguida se obtendrá una idea de cómo crecen exponencialmente los costes de estas infracciones.26 




			En total, entre las sumas gastadas en medidas de prevención (en su mayoría ineficaces) y en cerrar retroactivamente las puertas del ciberestablo después de que salgan los caballos (y entren los hackers), en tanto que sociedad pagamos muy cara nuestra inseguridad tecnológica. Y lo que es aún peor, nuestra creciente conexión al mundo virtual y nuestra radical dependencia concomitante de tecnologías completamente penetrables pueden hacernos mucho más daño del que entrañan para nuestros bolsillos colectivos.  




			Internet ha perdido su inocencia. Nuestro mundo interconectado se está volviendo un lugar cada vez más peligroso y cuantas más tecnologías expugnables incorporemos a nuestras vidas, más vulnerables nos volveremos. La próxima Revolución industrial, la revolución de la información, está en marcha, con consecuencias a gran escala aun imprevistas para nuestra seguridad personal y global. Mas, por abrumadoras que se antojen estas amenazas para las personas, organizaciones e incluso para nuestras infraestructuras vitales hoy en día, hay un tren tecnológico proverbial que ya ha salido de la estación y acelera de manera exponencial. Hay indicios de ello por todas partes, detectables por cualquiera que sepa dónde buscar.  




			En el horizonte se perfilan nuevas tecnologías, incluidas la robótica, la inteligencia artificial, la genética, la biología sintética, la nanotecnología, la fabricación en 3D, la ciencia del cerebro y la realidad virtual, todas las cuales tendrán repercusiones de gran calado en nuestro mundo y plantearán una panoplia de amenazas a la seguridad que harán que los ciberdelitos habituales de hoy en día parezcan un juego de niños. Estas innovaciones desempeñarán papeles esenciales en nuestras vidas diarias en cuestión de pocos años y, pese a ello, todavía no se ha realizado ningún estudio abarcador en profundidad que nos ayude a entender los riesgos colaterales que plantean. 




			La profundidad y el alcance de esta transformación y de sus riesgos concomitantes suelen pasar desapercibidos a la mayoría de las personas, pero, antes de que nos demos cuentas, en nuestra sociedad global habrá conectados a Internet tres mil billones de dispositivos nuevos, dispositivos que permearán cada aspecto de nuestras vidas. Estas conexiones permanentes nos vincularán a hombres y máquinas a lo ancho y largo del planeta, para bien y para mal, y se entretejerán en el fondo de nuestra conciencia común, donde se expandirán de manera exponencial. Como resultado de ello, la tecnología ya no girará sólo en torno a las máquinas, sino que se convertirá en la historia de la vida en sí. Quienes sepan cómo funcionan estas tecnologías subyacentes estarán cada vez mejor posicionados para explotarlas en su beneficio y, como hemos visto, en detrimento de los ciudadanos corrientes. La cornucopia de tecnología a la que hemos dado cabida en nuestras vidas, con poca o nula reflexión ni examen a conciencia, puede volverse en nuestra contra. Estos riesgos presagian la nueva normalidad, un futuro para el cual no estamos preparados en absoluto. Este libro versa acerca de los hombres y las máquinas y acerca de cómo los esclavos pueden convertirse en los amos.  




			

	    


	 	

	    

             




			Capítulo 2 




			 




			Sistema fallido 




			



				 




				Si continuamos desarrollando tecnología sin sabiduría o prudencia, es posible que nuestro siervo acabe convirtiéndose en nuestro ejecutor.  




				OMAR N. BRADLEY 




			




			 




			Tenía que haber algún error en las señales.1 Era un martes de principios de enero de 2008 cuando un tranvía en Lodz, Polonia, giró de manera brusca y repentina hacia la izquierda. Eso, en sí, no era tan raro, salvo por el hecho de que el maquinista había intentado hacerlo girar hacia la derecha. Instantes después, los vagones traseros descarrilaron y chocaron con otro tranvía antes de detenerse entre chirridos.  




			Asombrosamente, a juzgar por la magnitud de la colisión, no se produjeron víctimas mortales, pero más de una docena de pasajeros resultaron heridos y muchos otros se rascaban la cabeza, sin entender nada. ¿Qué había sucedido? En lugar de un fallo en los circuitos o un error humano por parte del maquinista, los ingenieros ferroviarios no tardaron en sospechar que se trataba de un sabotaje. Y estaban en lo cierto, pero por razones que probablemente nunca habrían contemplado. 




			Resultó que un cerebrito de la informática de catorce años había creado un transmisor remoto por infrarrojos capaz de controlar todos los cruces del sistema de tráfico. El chaval se había pasado meses estudiando el sistema ferroviario de la ciudad con vistas a determinar los mejores lugares para desviar los trenes y provocar el máximo caos, y para ello pirateó los interruptores de toda la ciudad para redirigir los trenes a su antojo.2 




			En otras palabras, el adolescente consiguió utilizar el sistema de tranvías urbano como su «tren de juguete personal» pirateando y manejando electrónicamente la infraestructura del tráfico urbano.3 Se creía que el muchacho había utilizado el dispositivo en numerosas ocasiones y cuando fue arrestado, admitió, como el hacker de Mat Honan, que lo había hecho «sólo por divertirse». 




			Pero su broma conllevó el descarrilamiento de cuatro tranvías y podría haber causado víctimas mortales, una diferencia importante que hizo que los analistas de seguridad se enfurecieran por el hecho de que no se estuvieran tomando medidas adicionales para garantizar la seguridad de las infraestructuras básicas de la ciudad. Con razón argumentaron que si un chaval de catorce años que actuaba por cuenta propia podía piratear la red del sistema de tráfico y ocasionar aquel caos por mera diversión, ¿qué iba a impedir que los delincuentes, terroristas o un país enemigo hicieran exactamente lo mismo?  




			 




			
Un panel de información global vulnerable 




			 




			Hemos visto lo fácil que es piratear la mayoría de los sistemas informáticos y la rapidez con que puede hacerse. La experiencia de Mat Honan demostró que nuestras vidas digitales pueden borrarse en un abrir y cerrar de ojos. T. J. Maxx y Citibank descubrieron por las malas qué puede suceder cuando delincuentes a miles de kilómetros de distancia te sitúan en su punto de mira. A tenor de los peligros más evidentes, cualquiera pensaría que se adoptarían medidas prudentes antes de añadir nada que se conecte a una toma de corriente de pared o use una batería para acceder a la red de información global y, sin embargo, continuamos avanzando a toda máquina en nuestro idilio creciente con todo lo tecnológico.  




			Como resultado, cada vez estamos más conectados a sistemas informáticos de modos que escapan a nuestra comprensión. Estas conexiones son por completo vulnerables y no merecen confianza alguna, unos cimientos bastante frágiles sobre los cuales construir la sociedad de la información del siglo XXI. Y, sin embargo, eso es lo que estamos haciendo. No sólo nuestros ordenadores personales o laborales están íntimamente enredados en Internet, sino que también lo están todas las infraestructuras esenciales de las cuales depende la sociedad moderna. El tendido eléctrico, los gasoductos, los sistemas de emergencias, el control del tráfico aéreo, el mercado bursátil, el agua potable, el alumbrado público, los hospitales y los sistemas de saneamiento y salud pública dependen de tecnologías y de Internet para funcionar. En este mundo nuevo, hemos sacado al ser humano del organismo y hemos convertido a las máquinas en la médula ósea de la civilización.  




			Las transacciones con tarjeta de crédito, las terminales de pago en los puntos de venta y los cajeros automáticos que mantienen el flujo mundial de comercio y capitalismo zumbando se frenarían en seco sin los ordenadores que ejecutan la red. Los ordenadores deciden cómo, hacia dónde y cuándo encaminar la electricidad para garantizar la estabilidad del tendido eléctrico. Y sistemas de distribución asistidos por ordenadores llevan un registro de los coches patrulla, ambulancias y camiones de bomberos para que quienes deben enviarlos sepan quién está disponible y más cerca para responder en caso de emergencia. Para asomarse a cómo podría ser este mundo distópico sin ordenadores ni electricidad, basta con encender el televisor y darse un baño de apocalipsis en clave tecno y zombis con series como The Walking Dead o visionar alguna película del estilo de El planeta de los simios o La jungla 4.0. Maquinaciones de Hollywood aparte, nuestras infraestructuras informativas fundamentales basadas en la informática cada vez se ven sometidas a más ataques y son profundamente vulnerables a un fallo sistémico cuyo impacto podría acarrear una catástrofe sin precedentes.  




			La mayoría de las infraestructuras básicas del mundo utilizan sistemas de supervisión, control y adquisición de datos SCADA (acrónimo de Supervisory Control and Data Acquisition) para funcionar. Los sistemas SCADA «supervisan y ajustan de manera automática la activación, producción y otras actividades de control de proceso en función de los datos de retroalimentación digitalizados recogidos por sensores».4 Se trata de sistemas informáticos especializados, en su mayoría anticuados, que controlan equipamiento físico con funciones tan dispares como hacer circular los trenes por las vías y distribuir la energía en una ciudad. De manera creciente, los sistemas SCADA se están conectando a la Internet más amplia, lo cual tiene implicaciones destacables para la seguridad de todos. Por desgracia, estos sistemas no se diseñaron teniendo en mente la seguridad y su ingeniería no se concibió para que fueran resistentes a un mundo conectado a la Red. Pero el problema es más grave de lo que podría pensarse: en un estudio sobre empresas de infraestructuras básicas de varios sectores efectuado en julio de 2014 se descubrió que cerca del 70 por ciento de ellas había sufrido al menos una brecha en la seguridad que había conllevado la pérdida de información confidencial o la interrupción de las actividades durante los doce meses previos.5 




			¿Qué podría hacer un hacker con acceso a estos sistemas? Pensemos, por ejemplo, en los complejos sistemas de tecnologías de la información que regulan las instalaciones de tratamiento de aguas municipales. El sistema SCADA mide de manera constante y ajusta la mezcla apropiada de sustancias químicas para depurar nuestras aguas y potabilizarlas para su consumo. ¿Qué pasaría si se pirateara un sistema así? ¿Podría verterse una mezcla con la cantidad incorrecta de sustancias químicas y, en lugar de purificar el agua, envenenarla? Podría sonar a fantasía, pero ya se ha dado un caso en el que unos piratas informáticos perpetraron un ataque contra el Departamento de Agua y Alcantarillado de South Houston, Texas, según un informe de la BBC datado de 2011.6 La dirección del protocolo de Internet del atacante remitía a Rusia y se dice que los hackers involucrados se dedicaron a encender y apagar repetidamente una bomba hasta que dejó de funcionar. Y si bien nadie enfermó a consecuencia de aquel ataque, la prueba de concepto quedó demostrada.  




			¿Qué otros ataques a las infraestructuras podrían darse? Pues resulta que el cielo es el límite, como descubrió la torre de control de la Administración Federal de Aviación de Worcester, Massachusetts, ya en 1998. Un adolescente lugareño utilizó sus conocimientos en informática para interrumpir las comunicaciones entre un avión que debía realizar un aterrizaje y la torre de control, e incluso apagó las luces de la pista donde debía aterrizar.7 Y si bien el incidente no provocó víctimas mortales, el potencial para el desastre que podría haber ocasionado salta a la vista. Por supuesto, se han producido más ataques contra infraestructuras de información esenciales en todo el mundo. Uno de los más tempranos tuvo lugar en Maroochy Shire, Queensland, Australia, en 2001: un hacker atacó una planta de tratamiento de aguas residuales. Se apoderó de los sistemas de control industriales de las instalaciones y «ocasionó que millones de litros de aguas negras sin tratar brotaran en parques públicos, ríos e incluso en los terrenos de un hotel Hyatt Regency».8 El ataque destruyó cantidades importantes de flora y fauna marina local, por no hablar de la amenaza ambiental que supuso para los habitantes de la zona.  




			Tal vez uno de los sistemas más importantes vulnerables a ataques sea el tendido eléctrico de un país. Sin electricidad, las forjas del mundo moderno dejarían de funcionar: adiós a la luz, a los ascensores, a los cajeros automáticos, al control de tráfico, al metro, a las puertas electrónicas de los garajes, a las neveras y a las gasolineras. Y cuando las baterías de refuerzo y los generadores de emergencia acabaran agotándose, cosa que sucedería de manera inevitable en un momento u otro, adiós también a los teléfonos móviles y a Internet. Pese a nuestra dependencia absoluta de la electricidad en tanto que infraestructura tecnológica fundamental de nuestras vidas contemporáneas, el exsecretario de Defensa estadounidense Leon Panetta destacó que «el próximo Pearl Harbor que afrontemos podría ser perfectamente un ciberataque que paralice» los sistemas de energía y la red eléctrica.9 




			Las preocupaciones de Panetta parecieron quedar validadas y apuntaladas por un informe del Departamento de Energía estadounidense, en el cual se señalaba que el tendido energético de Estados Unidos, al que a menudo nos referimos como «la máquina más compleja del mundo», conecta cinco mil ochocientas centrales eléctricas individuales y cuenta con más de 735.000 kilómetros de líneas de transmisión de alto voltaje. Y pese a ello, el 70 por ciento de los componentes clave de la red tienen más de veinticinco años de antigüedad.10 Cada uno de estos componentes emplea tecnologías SCADA antiguas fáciles de sabotear contra las cuales se perpetran ataques continuos. 




			Una investigación acometida por el House Energy and Commerce Committee reveló que «más de una docena de empresas de servicios públicos informaban de ciberataques “diarios”, “constantes” o “frecuentes” que englobaban desde phishing  hasta infecciones con software malicioso y sondeos hostiles. Una empresa de servicios públicos aseguró haber sido objeto de más de 10.000 intentos de ciberataques cada mes».11 El informe concluía que tanto gobiernos extranjeros como delincuentes y hackers aleatorios se esforzaban por planificar ataques o intentar sabotear la red. Estos hallazgos se añadían a declaraciones previas realizadas por agentes de los servicios de inteligencia al Wall Street Journal, en las que confirmaban que los ciberespías «habían penetrado el tendido eléctrico de Estados Unidos y habían dejado a su paso programas que podían afectar el sistema».12 Aquellos mismos agentes incluso afirmaban que espías rusos y chinos supuestamente habían cartografiado el tendido eléctrico estadounidense para «poder desactivar» la red en caso de sobrevenir tiempos de crisis o guerra. 




			Los terroristas también cuentan con estrategias para atacar digitalmente las infraestructuras de Estados Unidos. En el verano de 2012, el FBI desveló un vídeo emitido por el ala de medios de comunicación de Al Qaeda, As Sahab. En el vídeo, la organización terrorista llamaba a sus «“muyaidines encubiertos” a llevar a cabo oleadas de ciberataques contra las redes estadounidenses tanto de estructuras gubernamentales como esenciales para la vida, incluido el tendido eléctrico».13 Anteriormente, investigaciones del FBI habían revelado numerosos intentos de Al Qaeda de realizar investigaciones y operaciones de vigilancia online en los sistemas de teléfonos de emergencias, centrales eléctricas, instalaciones de distribución de agua, centrales nucleares y depósitos de gas de Estados Unidos.14 




			La organización terrorista incluso había completado elaborados informes acerca de las potenciales infraestructuras básicas a atacar, los cuales contenían desde fotografías de los objetivos hasta notas detalladas e investigaciones en línea.  




			Los hackers también se esfuerzan por entender, exponer y explotar las vulnerabilidades de SCADA y otras infraestructuras de información esenciales. Durante el Congreso de Comunicación Caos, un certamen de piratas informáticos celebrado en Alemania, los analistas de Positive Research demostraron cómo hacerse con el control pleno de infraestructuras industriales en los sectores del gas, la industria química, el petróleo y la energía.15 Igual de inquietante es el hecho de que los piratas informáticos compartan esta información entre sí e incluso hayan creado bases de datos públicas de los fallos conocidos, bases de datos que puede consultar cualquiera y utilizar para controlar infraestructuras básicas. Una conocida base de datos de esta índole, Shodan, proporciona consejos sobre cómo aprovechar las vulnerabilidades para manejar cualquier cosa, desde centrales eléctricas hasta turbinas eólicas, permite efectuar búsquedas por país, empresa o dispositivo, y provee información de uso detallada y desciende enormemente el baremo técnico y de conocimientos necesario para que cualquier canalla sabotee infraestructuras básicas para las vidas de la población.16 Así, para los atacantes interesados en hacerse con el control de nuestro mundo conectado, Shodan se ha convertido en su Google, un motor de búsqueda prácticamente imposible de clausurar porque está albergado en múltiples servidores en distintos países y la publicación de vulnerabilidades actualmente no se considera delito en la mayoría de ellos. 




			Las mafias también están concentrando su atención en los ataques a las infraestructuras como un medio lógico de extorsionar fondos a las empresas de servicios públicos y gobiernos. Entre 2005 y 2007 se produjeron varios incidentes de este tipo en Brasil, cuando tuvo lugar una oleada de ciberataques en el norte de Río de Janeiro y en el estado de Espírito Santo.17 En aquel incidente, cerca de tres millones de personas quedaron sumidas en la oscuridad cuando la empresa de suministro eléctrico de la zona rehusó aceptar las exigencias de extorsión de un sindicato de la mafia local. Como resultado, la ciudad de Vitória, una de las mayores productoras de mineral de hierro del mundo, se vio obligada a desconectar numerosas fábricas, cosa que costó a la empresa cerca de siete millones de dólares. Los ataques fueron confirmados por agentes de la inteligencia estadounidense, investigadores en materia de seguridad y, de manera tangencial, por el propio presidente Obama, cuando dijo: «Sabemos que… en otros países… ciberintrusos han sumido en la oscuridad a ciudades enteras».18 




			 




			
WHOIS: ¿quién está ahí? 




			 




			El famoso general chino Sun Tzu, autor de El arte de la  guerra, observó inteligentemente 2.500 años antes de la creación de Internet que «si conoces a tu enemigo y te conoces a ti mismo, no correrás peligros ni aunque libres cien batallas». De acuerdo con esta afirmación y con vistas a entender las inmensas amenazas tecnológicas que afrontamos, es imperativo que entendamos a nuestros enemigos. Cada uno de ellos tiene distintos medios y motivos, pero también tienen algo en común: el riesgo que suponen para el mundo profundamente interconectado en el que vivimos.  




			El elenco de personajes responsables de ciberactividades ilícitas es muy amplio e incluye desde Estados nación hasta matones de barrio, grupos mafiosos transnacionales, servicios de inteligencia extranjeros, hacktivistas, personal militar, cibercombatientes, paramilitares patrocinados por los gobiernos, script kiddies,* hackers de diversa índole, phreakers,* piratas informáticos diversos, expertos decepcionados y espías industriales. Cada uno de ellos desempeña su papel en lo que el ejército estadounidense ha declarado el «quinto ámbito» de la batalla: el ciberespacio (tras la militarización de tierra, mar, aire y el espacio por parte de la generación pasada).19 




			Todos ellos suelen utilizar tácticas similares, aunque con distintos grados de sofisticación. No obstante, todos los atacantes se benefician de la naturaleza asimétrica de la tecnología: el defensor debe construir una muralla perfecta para bloquear el paso a todos los intrusos, mientras que el atacante sólo precisa encontrar una rendija en la armadura por la que colarse para perpetrar su asalto. Entre las facciones que combaten en el ciberespacio se da cooperación, voluntaria e involuntaria, pues los jugadores suelen aprender e imitar los éxitos operativos recíprocos. Por ejemplo, las mafias transnacionales utilizan operaciones de reconocimiento altamente sofisticadas para planificar sus ataques, si bien acostumbran a recurrir a matones de barrio para desempeñar algunas partes de sus tramas, como la colocación de colectores o desencriptadores de tarjetas de crédito en los cajeros automáticos, el blanqueo de dinero o el tráfico de los objetos robados en eBay. Las organizaciones terroristas aprenden de los ciberdelincuentes y realizan sabotajes para obtener fondos económicos y financiar sus operaciones en el mundo real. Países como China, Rusia e Irán forman cibercuadrillas de ciudadanos patriotas a sueldo del Estado, los cuales cuentan con la aprobación tácita, financiación y formación a cargo del Gobierno. Y al hacerlo comparten algunas de las técnicas y herramientas que usan sus jefes gubernamentales. En el ciberespacio se da una simbiosis soterrada y existen metodologías comunes a todo el espectro de agentes amenazantes.








			Quizá la primera imagen que nos viene a la mente a la hora de pensar en un pirata informático sea la estereotípica de un adolescente encerrado en el sótano de casa de su madre que aporrea el teclado sin descanso rodeado de bolsas de Fritos y latas de la Coca-Cola vacías e intenta cambiar sus notas infiltrándose en los ordenadores del instituto (como hacía Matthew Broderick en la película de 1983 Juegos de guerra). En los albores de la piratería informática, los sistemas telefónicos representaban la diana de los denominados phreaks,  quienes manipulaban las redes para evitar los costes desorbitados de las llamadas a larga distancia. Recordemos a dos piratas informáticos que pasaron parte de su juventud en 1971 construyendo Blue Boxes o «cajas azules», o sea, dispositivos capaces de sabotear la red telefónica y efectuar llamadas gratuitas: Steve Wozniak y Steve Jobs.20 Aquel dúo vendía cajas azules a los estudiantes de la Universidad de California en Berkeley como medio de conseguir el dinero con el que acabarían montando su pequeña empresa, la empresa de ordenadores Apple. 




			Con el paso del tiempo fueron surgiendo algunos otros hackers destacables, entre ellos Kevin Mitnick y Kevin Poulsen.21 Mitnick es célebre por haberse infiltrado en los ordenadores de la empresa Digital Equipment Corporation a los dieciséis años de edad y realizar una serie de ciberintrusiones del mismo estilo que suscitaron la ira del FBI y le merecieron la distinción de ser el «hacker más buscado de Estados Unidos». La ingeniosa infiltración de Poulsen en 1990 le permitió hacerse con el control de todas las líneas telefónicas de una emisora de radio de Los Ángeles para asegurarse de ser el oyente número 102 en llamar y obtener así el premio máximo, un Porsche 944 S2 valorado en 50.000 dólares.22 




			Estos ataques de las décadas de 1970, 1980 y 1990 se antojan casi benignos en comparación con los estándares actuales. En los años intermedios, los piratas informáticos se han organizado y han formado sindicatos mafiosos globales en línea. Cometen desde suplantación de identidades hasta fraudes con tarjetas de crédito, fraudes a la sanidad, fraudes al Estado del bienestar y fraudes fiscales. El crimen organizado persigue objetivos cada vez más importantes y sofisticados, incluidas las vastas cantidades de propiedad intelectual creadas por empresas de todo el mundo, desde los planes de productos de una compañía hasta el código fuente de sus ordenadores. A título de ejemplo, en octubre de 2013, unos piratas informáticos atacaron Adobe Systems en el Silicon Valley y robaron treinta y ocho millones de nombres de usuarios y contraseñas de cuentas, además de millones de números de tarjetas de crédito.23 Hasta aquí, nada nuevo. La novedad de aquel ataque consistió en que los delincuentes también robaron más de cuarenta gigabytes del código fuente de los programas informáticos abanderados de Adobe, incluidos entre ellos: Photoshop, ColdFusion y Acrobat.24 




			Como resultado, los delincuentes no sólo estaban en disposición de vender libremente productos de Adobe, sino que podían alterar el código e insertar números incalculables de puertas traseras ocultas, malware y exploits  o vulnerabilidades adicionales al producto, provocando con ello que los clientes legítimos y desprevenidos de Adobe pudieran sufrir una amplia variedad de ataques informáticos y robos de identidad, una evolución preocupante, dada la gigantesca huella digital global que Adobe tiene entre los usuarios informáticos. Incluso a Symantec, creadora de pcAnywhere y Norton AntiVirus, le han robado el código fuente. En efecto, la empresa que le vende a usted programas antivirus para protegerlo de ataques quedó en jaque cuando un pirata informático robó 1,27 gigabytes del código fuente de su software de seguridad y exigió la cifra relativamente irrisoria de 50.000 dólares a cambio de no publicar los datos en el conocido sitio web de hackers The Pirate Bay.25 




			Las delincuencia organizada tradicional, como la mafia italiana, la yakuza japonesa, las tríadas chinas o los cárteles del narcotráfico colombianos han desviado esfuerzos y recursos de sus actividades delictivas habituales para sacar partido a los beneficios fáciles, el anonimato y el escrutinio policial limitado que ofrece el ciberespacio.26 Además, no tienen que preocuparse por las draconianas sentencias mínimas a menudo relacionadas con sus antiguas actividades económicas, como el tráfico de personas o el contrabando de narcóticos. Las mafias del ciberespacio son responsables del envío de correo no deseado, phishing,* anuncios falsos de productos farmacéuticos, diseminación de imágenes de pedofilia y pederastia, ataques por denegación de servicio y extorsión, por mencionar algunas de sus actividades predilectas.  




			Además de la vieja guardia incondicional de la delincuencia organizada, está apareciendo en escena un nuevo tipo de organizaciones de ciberdelincuencia con un juego más astuto.27 Estos grupos criminales emergentes de piratas informáticos profesionalmente organizados generan pingües beneficios y son auténticamente mundiales, con grandes concentraciones en China, Indonesia, Estados Unidos, Taiwán, Rusia, Rumanía, Bulgaria, Brasil, India y Ucrania. Nuevos sindicatos, como la Russian Business Network (RBN) en San Petersburgo, incluso se han hecho un nombre como organizaciones de ciberdelincuencia con líneas multiproducto y servicios integrales.28 




			La RBN es célebre, entre otras cosas, por proporcionar servicios de hospedaje de sitios web «blindados» a toda suerte de empresas delictivas y no se inmiscuye en absoluto en el contenido que alberga, que puede ser desde pornografía infantil hasta intercambio de vulnerabilidades de software malicioso a través de sus servidores.29 Otros grupos delictivos profesionales de hackeo, como ShadowCrew, ofrecen paraísos virtuales para carders («tarjeteros») especializados en el nebuloso mundo del hurto de datos personales de identificación, incluidas contraseñas y permisos de conducir falsificados o tarjetas de crédito robadas, ingredientes clave para la creciente economía de la suplantación de identidad mundial. ShadowCrew operaba en el hoy desaparecido sitio web CarderPlanet.com, donde más de dos mil delincuentes de todo el mundo podían reunirse libremente para comprar y vender identidades, documentos y números de cuenta sustraídos y pirateados.30 Fundado por el célebre pirata informático y delincuente Albert González, ShadowCrew ofrecía a otros delincuentes lecciones acerca de prácticamente cualquier materia, desde criptografía hasta técnicas de clonación de tarjetas, y se cree que la organización de González fue responsable del robo y la reventa de más de ciento ochenta millones de tarjetas de crédito y débito.31 La cantidad y el alcance de estos anillos de la ciberdelincuencia organizada transnacional y sumamente provechosa han aumentado, y la empresa de seguridad CrowdStrike sigue el rastro activamente a más de cincuenta de estas grandes organizaciones en todo el mundo.32 






			Además de los sindicatos de la delincuencia organizada transaccional, los hacktivistas (ciberatacantes con motivos políticos) constituyen uno de los grupos más influyentes y potentes del ciberespacio. Anonymous, LulzSec, AntiSec, WikiLeaks y el Ejército Electrónico Sirio se engloban dentro de esta categoría y lanzan ataques para vengar supuestas injusticias. Personajes famosos como Julian Assange, Chelsea (Bradley) Manning y Edward Snowden se han convertido en nombres populares por desafiar a algunas de las instituciones más poderosas del mundo y publicar datos que otros habrían preferido que permanecieran ocultos. Sin embargo, mientras que Assange, Manning y Snowden han ocupado las portadas de la prensa mundial, otros grupos hacktivistas prefieren que sus integrantes individuales permanezcan discretamente ocultos, subordinados a la organización en sí y a su amplio programa de actividades. Uno de los ejemplos más destacables es Anonymous, que se autodefine como una organización sin líderes cuyos miembros se dejan ver en público con máscaras de Guido Fawkes.33 




			El lema del grupo: «Somos anónimos. Somos legión. No perdonamos. No olvidamos. Tendréis noticias nuestras» expresa sus valores: «Los corruptos nos temen. Los honestos nos respaldan. Los heroicos se unen a nosotros».34 Cuando MasterCard, Visa y PayPal llegaron al acuerdo de dejar de canalizar donaciones a la organización WikiLeaks de Julian Assange, Anonymous respondió lanzando una serie de ciberataques efectivos contra estas empresas financieras.35 Anonymous se opone con vehemencia a lo que la organización percibe como leyes antipiratería rígidas y se acreditó un ataque anterior contra la red Sony PlayStation Network en respuesta al apoyo de Sony a la ley antipiratería de Estados Unidos conocida con el nombre de «Stop Online Piracy Act».36 




			Anonymous se concibe como una organización que realiza ataques informáticos para bien y ha asumido un amplio abanico de causas sociales, incluido el apoyo a activistas en todo Oriente Próximo durante la Primavera Árabe.37 Incluso algunos de los críticos más ardientes del grupo podrían sorprenderse defendiendo algunas de las actividades menos conocidas de Anonymous en la lucha contra las organizaciones criminales y la injusticia.38 Por ejemplo, durante un ataque bautizado como «Operación Darknet», integrantes de Anonymous atacaron sitios web de pornografía infantil que contenían imágenes atroces de abusos sexuales a niños. El colectivo de piratas informáticos dejó sin conexión aquellos sitios web e hizo públicos los nombres de mil quinientos pedófilos que utilizaban sus servicios. Tanto si uno apoya como si deplora las acciones acometidas por Anonymous y otras organizaciones hacktivistas, hay algo claro: son una fuerza a tener en cuenta entre el amplio tapiz de agentes amenazantes en este mundo hiperconectado.  




			Los hacktivistas son capaces de atacar a cualquier persona o corporación y pueden tener un gran impacto geopolítico en el mundo, tal como se demostró durante la Primavera Árabe. En reconocimiento a su poder creciente, la revista Time incluyó a Anonymous entre las cien personas más influyentes del mundo en 2012.39 Su influencia y sus capacidades en expansión no han pasado desapercibidas a los gobiernos, y recientemente se reveló que los Government Communications Headquarters (Cuartel General de Comunicaciones del Gobierno del Reino Unido, más conocido por sus siglas en inglés: GCHQ), el equivalente británico a la Agencia de Seguridad Nacional de Estados Unidos, había lanzado su propia serie de ataques de denegación de servicio contra Anonymous y sus miembros en un intento por interrumpir sus actividades.40 Esta espectacular respuesta por parte de un Estado contra un agente no estatal y grupo activista demuestra la repercusión que Anonymous está teniendo en el mundo. 




			Entre tanto, las organizaciones terroristas también emplean de manera creciente Internet y otras tecnologías para planificar, respaldar y ejecutar sus actividades criminales.41 La tecnología ayuda a los terroristas a reclutar nuevos miembros en foros encubiertos, a efectuar operaciones de financiación (mediante ciberdelincuencia y recaudación de fondos online), a comunicarse de manera clandestina y a distribuir propaganda, como los espantosos vídeos de decapitación que produce ISIS (el Estado Islámico). En ISIS son expertos en tecnología y en sus últimos vídeos de reclutamiento incluso incorporaron escenas del videojuego Grand Theft Auto V para mayor efecto. En su producción de vídeos online, este vil grupo terrorista ofrecía a los nuevos reclutas la oportunidad de «hacer lo que se hace en los juegos, pero en la vida real, en el campo de batalla […] como atacar un convoy militar o matar a agentes de policía».42 El vídeo lleva estampado el logotipo de ISIS.  




			La exploración y búsqueda en Internet por parte de terroristas es moneda corriente y en más de una ocasión se han encontrado imágenes de Google Earth de supuestos objetivos, incluido un plan de 2007 de hacer estallar los depósitos de combustible del Aeropuerto Internacional John F. Kennedy de Nueva York.43 Los terroristas han sido de los primeros en adoptar las tecnologías, sobre todo por lo que a encriptación de datos para garantizar sus comunicaciones se refiere. Por ejemplo, «Ramzi Yousef, el cerebro condenado por el primer bombardeo del World Trade Center en 1993, utilizó archivos encriptados para ocultar detalles de su plan de destruir once aviones de pasajeros estadounidenses».44 En el caso de Yousef, los cuerpos de seguridad tardaron más de un año en descifrar el algoritmo de encriptación empleado por el terrorista y, al hacerlo, afortunadamente la policía logró impedir los ataques contra los aviones. 




			Algunos expertos en contraterrorismo se han referido a Internet como una «universidad de terroristas», un lugar donde los terroristas pueden aprender nuevas técnicas y habilidades para perfeccionar sus metodologías de ataque. Hay disponibles en línea para cualquiera documentos como The Mujahideen Poisons Handbook («Manual de venenos para muyahidines»), que contiene diversas «recetas» para elaborar venenos caseros y gases venenosos.45 Y la Enciclopedia de la Yihad, de seiscientas páginas de grosor, también puede consultarse ampliamente e incluye capítulos con títulos tan ilustrativos como «Cómo matar», «Dispositivos explosivos», «Cómo fabricar detonadores» y «Asesinato con minas». En un ejemplo espantoso de lo peligrosa que puede llegar a ser la educación virtual, Dzhokhar Tsarnaev, el terrorista sospechoso arrestado en relación con los bombardeos de abril de 2013 en la Maratón de Boston, admitió ante las autoridades que él y su hermano habían aprendido a fabricar la bomba con una olla a presión utilizada en su atentado tras leer las instrucciones paso a paso publicadas en la revista online de Al Qaeda Inspire, concretamente en un artículo titulado «Fabrica una bomba en la cocina de tu madre».46 




			Los terroristas no sólo utilizan Internet con fines de planificación y respaldo operativo, sino que también cometen acciones de piratería y ciberdelitos para financiarse y poder llevar a cabo sus actos terroristas en el mundo real. En junio de 2007, la policía del Reino Unido desactivó una célula de ciberterroristas y detuvo a tres habitantes británicos, Tariq al-Daour, Waseem Mughal y Younes Tsouli, acusados de usar Internet para incitar a matar. Las pruebas presentadas demostraban que los tres hombres habían utilizado cuentas de tarjetas de crédito sustraídas para adquirir artículos para otros yihadistas, como gafas de visión nocturna, dispositivos de posicionamiento global o GPS y tarjetas de prepago para teléfonos móviles, con la finalidad de proporcionar un apoyo táctico directo en operaciones terroristas. «Supuestamente, el trío realizó cargos fraudulentos por un total de más de 3,5 millones de dólares estadounidenses y contaba con una base de datos integrada por cerca de 40.000 cuentas de tarjetas de crédito robadas.»47 




			Incluso el tristemente célebre cerebro de los bombardeos de 2002 en Bali, Imam Samudra, perteneciente al grupo terrorista vinculado con Al Qaeda Jemaah Islamiya, financió su ataque, en el que fallecieron más de 200 personas, con 150.000 dólares obtenidos mediante el pirateo de cuentas bancarias y líneas de crédito occidentales.48 Samudra era un experto en tecnologías y, mientras estaba en prisión, escribió un manifiesto autobiográfico que contenía un capítulo titulado: «Hackeo, ¿por qué no?».49 En el libro, Samudra compartía sus técnicas para piratear y «utilizar tarjetas de crédito fraudulentas» con sus discípulos, a quienes alentaba a «llevar la guerra santa al ciberespacio atacando ordenadores estadounidenses, con el objetivo concreto de cometer fraudes con tarjetas de crédito» con los cuales financiar sus operaciones. Los terroristas parecen haber captado el mensaje y tanto los atentados del 11-M de 2004 en la estación de trenes de Atocha, Madrid, donde 190 personas fallecieron y cerca de 2.000 resultaron heridas, como los bombardeos del 7-J en Londres, en los que 52 civiles fueron masacrados y más de 700 resultaron heridos, se financiaron en parte o en todo mediante actividades fraudulentas con tarjetas de crédito.50 




			A medida que las habilidades técnicas para el pirateo informático de las organizaciones terroristas progresan, también lo hace la cantidad de ganancias adquiridas ilícitamente que son capaces de generar online. Por ejemplo, a finales de 2011, la policía de Filipinas en colaboración con el FBI destapó una estafa de pirateo telefónico contra AT&T que defraudó a la empresa y a sus clientes empresariales unos dos millones de euros. La célula de piratas informáticos filipina colaboraba con Jemaah Islamiya y canalizó los millones para financiar al grupo terrorista con base en Arabia Saudí que, a su vez, financió a Lashkar-e-Toiba, el grupo terrorista con base en Pakistán responsable del letal asedio con bombardeo que en 2008 sacudió la ciudad de Bombay, India, y causó centenares de muertos y mutilados.51 




			Es evidente que los delincuentes, hacktivistas y terroristas utilizan la interconectividad en nuestra contra, sea para obtener beneficios económicos, con fines políticos, sea, sencillamente, para perpetrar masacres. Son autodidactas en materia de ciencia y tecnología y han demostrado ser una fuerza formidable a la hora de aprovechar la naturaleza esencialmente insegura de nuestra piel tecnológica del siglo XXI. Ahora bien, los ladrones, hackers, activistas y terroristas no son los únicos habitantes de la clandestinidad digital. Los acompaña toda una falange de Estados nación, cibercombatientes y servicios de inteligencia de distintos países, cada uno de los cuales opera con astucia en el llamado quinto ámbito, inclinando en beneficio propio la inseguridad de la infraestructura digital subyacente que unifica el planeta.  




			Y aunque el internauta medio de hoy en día puede limitarse a actualizar su estado en Facebook o a jugar a los Angry  Birds, conviene recordar que Internet la creó la Agencia de Proyectos de Investigación Avanzados de Defensa (DARPA en sus siglas en inglés), una invención del Departamento de Defensa estadounidense creada para garantizar la redundancia de las comunicaciones militares en caso de producirse un ataque nuclear.52 Internet es una creación militar con el resultado de ramificaciones geopolíticas importantes.  




			Precisamente cuando los gobiernos destinan su atención (y sus presupuestos) a ciberoperaciones ofensivas podemos apreciar la gama íntegra de vulnerabilidades del hardware y el software del cual dependemos y se expone por completo nuestra fragilidad tecnológica. Aunque una demanda de extorsión de 50.000 dólares a Symantec o incluso una pérdida a manos de la piratería de mil millones de dólares en Target sigan siendo notorios y nos llamen la atención, son peccata minuta en comparación con la brecha abierta en los sistemas informáticos del Pentágono que permitió espiar el proyecto del caza F-35 Joint Strike Fighter, valorado en trescientos millones de dólares, el programa de armamento más caro de la historia del Departamento de Defensa de Estados Unidos.53 




			En mayo de 2013, la Administración estadounidense señaló específicamente a China como responsable de una serie de ataques contra sistemas vitales para el gobierno y la defensa de Estados Unidos, incluido el F-35.54 A lo largo de los años se ha informado del robo de otros anteproyectos y tecnologías de defensa, incluidas las de un sistema avanzado de misiles Patriot conocido como PAC-3, el sistema Aegis Ballistic Missile Defense de la Marina estadounidense, el caza-bombardero F/A-18, el V-22 Osprey, el helicóptero Black Hawk y el buque de combate litoral.55 De acuerdo con un informe del FBI, China ha constituido en secreto un ejército de 180.000 ciberespías y combatientes que han realizado la asombrosa cifra de noventa mil ataques informáticos sólo contra la red del Departamento de Defensa de Estados Unidos.56 La totalidad de estos robos y su repercusión en la seguridad nacional del país es sobrecogedora. 




			Las supuestas actividades de ciberpirateo que practica China le proporcionan ventajas estratégicas importantes, como una ventaja operativa y táctica inmediata en cualquier conflicto con Estados Unidos. Contar con los anteproyectos de tantos sistemas de defensa estadounidenses aporta datos clave acerca de cómo funcionan y, lo más relevante, de cómo derrotarlos en tiempos de crisis. Además, este gigantesco «robo de cerebros» ahorra a China miles de millones de dólares en investigación de sus propios costes de desarrollo militar (y décadas de trabajo) por el mero hecho de apropiarse y evolucionar a partir de un trabajo pagado por los contribuyentes estadounidenses.  




			Por supuesto, China no sólo apunta a la tecnología militar de Estados Unidos, sino a una letanía de instituciones de Washington, incluidas entre ellas despachos de abogados, grupos de expertos, grupos defensores de los derechos humanos, contratistas, oficinas de congresistas, embajadas y diversos organismos federales.57 Más aún, un informe realizado en 2009 por investigadores canadienses del Infowar Monitor, el SecDev Group y el Citizen Lab de la Universidad de Toronto desveló la existencia de la llamada GhostNet, «una inmensa red de ciberespionaje mundial» que se extendía a 103 países, se controlaba mediante servidores en China y tenía por objetivos al gobierno tibetano en el exilio y al propio Dalai Lama.58 




			China ha sido acusada también de piratear numerosos medios de comunicación, incluido el famoso episodio del New  York Times a principios de 2013, después de que el diario informara de que unos parientes del primer ministro chino, Wen Jiabao, habían acumulado una riqueza de miles de millones de dólares mediante sus acuerdos empresariales desde que Wen ocupaba el cargo.59 Aquella infiltración ofreció a los atacantes acceso a todos los ordenadores del New York Times y se especula con que los chinos intentaban descubrir las fuentes y los contactos que podían dañar las reputaciones de sus líderes. El diario Times  contrató a la empresa privada de ciberseguridad Mandiant, que investigó el incidente y, en un fascinante informe, vinculaba el ataque con la Unidad 61.398 del Ejército de Liberación Popular.60 Los cuarteles generales de la unidad, situados en la calle Datong, en el distrito de Pudong en Shanghái, ocupan un edificio de doce plantas y doce mil metros cuadrados al cual miles de empleados acuden a diario con el objetivo de infiltrarse ilegalmente y espiar a gobiernos, empresas y personas de todo el mundo.  




			Estos hurtos tecnológicos, que el Estado chino no comete en persona, suelen estar patrocinados por el gobierno, los ejecutan intermediarios designados, tienen hondas repercusiones y representan graves costes para empresas de todo el mundo. En 2012, Bloomberg Businessweek publicó en portada un reportaje acerca del robo de propiedad intelectual mundial continuo que realiza China con un titular de gran tamaño que rezaba: «¡Eh, China! Deja de robarnos».61 El reportaje incluía la historia de Dan McGahn, el director ejecutivo de American Superconductor (AMSC), con sede en Massachusetts, una empresa de tecnologías energéticas ecológicas especializada en el diseño de sistemas eléctricos y del software que hace funcionar turbinas eólicas de gran tamaño. En marzo de 2011, el principal cliente de AMSC, el Sinovel Wind Group, antiguamente propiedad estatal china, empezó a rechazar sin previo aviso las entregas en su planta de ensamblaje en la provincia de Liaoning y canceló más de 700 millones de dólares en pedidos pendientes de envío realizados a AMSC. La respuesta del mercado a los pedidos cancelados a AMSC fue brutal: un descenso del 40 por ciento en su valoración en un solo día y un declive del 84 por ciento en septiembre de aquel año.  




			La investigación del asunto reveló que las turbinas de Sinovel «parecían funcionar con una versión robada del software de AMSC» y que la empresa china había hurtado una copia completa del código fuente informático propiedad de la empresa estadounidense. Puesto que Sinovel poseía todos los conocimientos de AMSC, podía prescindir de AMSC y sus productos y producirlos por sí misma. De ahí que la empresa china cancelara los contratos de provisiones existentes por valor de más de 700 millones de dólares a la empresa de Massachusetts. 




			En total, entre los robos de propiedad intelectual comercial, gubernamental y militar, las actividades de pirateo de China han proporcionado al país la mayor transferencia de riqueza de toda la historia de la humanidad.62 De acuerdo con el informe de Akamai State of the Internet, un alarmante 41 por ciento de todos los ciberataques que se producen en el mundo tienen su origen en China.63 Por descontado, China niega de manera vehemente y rutinaria su implicación en cualquier actividad de pirateo mundial. Y cuando aparecen alegaciones, el portavoz de la embajada china en la capital del país pirateado en cuestión, ya sea París, Berlín o Nueva Delhi, repite una misma consigna. El mensaje emitido por un oficial de la embajada china en Washington, D.C., llamado Wang Baodong es una respuesta prototípica: «China se opone firmemente a las actividades de pirateo internacional y está dispuesta a colaborar con otros países para garantizar la seguridad del ciberespacio».64 No es la primera vez que se esgrime una respuesta como la de Wang. Si se busca en Google la frase «China denies hacking» («China niega el pirateo») se obtienen unos treinta y cinco millones de ejemplos de tal negación. Agua de borrajas. 




			Ahora bien, aunque China es el país más poblado de la Tierra, no es el único que lleva a cabo ciberoperaciones. De acuerdo con el exdirector del FBI Robert Mueller, había al menos 108 países, entre ellos Irán, dotados de unidades dedicadas a los ciberataques cuyo fin era recabar secretos industriales e infiltrarse en infraestructuras esenciales.65 A finales de 2012, un grupo de piratas informáticos desconocido llamado Cutting Sword of Justice se responsabilizó de llevar a término el sabotaje informático más destructivo contra una empresa perpetrado hasta entonces al atacar al gigante saudí del petróleo y el gas Aramco.66 La ofensiva tuvo lugar en la víspera de una de las noches más sagradas del calendario islámico, la Noche del Destino, cuando se cree que Mahoma reveló el Corán a sus discípulos. Con ocasión de aquella festividad, los cincuenta y cinco mil empleados de la empresa se hallaban en sus hogares festejando con sus familiares y amistades. En juego: 260 mil millones de galones de petróleo, valorados en más de 8.000 billones de dólares (catorce veces la capitalización bursátil de Apple Inc.).67 




			Durante el incidente, un infiltrado desconocido con acceso a las instalaciones insertó una unidad de USB infectada en un único PC conectado a la red informática de la empresa. En cuestión de minutos, la carga explosiva del virus de la unidad, conocido como Shamoon, se extendía como un incendio forestal por los treinta mil ordenadores corporativos de Aramco.68 Pese a que su objetivo era interrumpir la producción de petróleo y gas de las instalaciones de Aramco, las buenas prácticas en materia de seguridad conllevaron que el virus «sólo» destruyera datos corporativos. ¿El peaje? Shamoon borró el 75 por ciento de los treinta mil discos duros de la empresa, eliminando con ello «documentos, hojas de cálculo, correo electrónico, archivos… y sustituyéndolo todo con una imagen de una bandera estadounidense en llamas».69 




			El grupo Cutting Sword of Justice afirmó que su ataque era una respuesta a los «crímenes y atrocidades» cometidos por los saudíes en Siria y en Bahréin contra los manifestantes chiíes.70 Los agentes de la inteligencia estadounidense sospechan que Cutting Sword of Justice no es más que una tapadera de Irán, a quien consideran culpable de patrocinar el ataque.71 Las asombrosas capacidades informáticas demostradas en el ataque a Aramco precedieron a otros ataques con éxito realizados por el gobierno iraní, incluida una serie de interrupciones por ataques distribuidos de denegación de servicios (DDoS) a comienzos de 2013 contra el sector de los servicios financieros de Estados Unidos. Numerosas entidades bancarias —incluidas JPMorgan Chase, Bank of America, Wells Fargo, BB&T, HSBC y Citigroup— se vieron afectadas por el ataque, que dejó a sus redes corporativas y sus sitios web públicos inaccesibles durante largos períodos e impidió a los clientes acceder a su dinero.72 Un grupo de piratas informáticos autodenominado Izz ad-Din al-Qassam Cyber Fighters se responsabilizó del ciberbombardeo, pero las autoridades estadounidenses opinan que el grupo no es más que un intermediario que actúa en nombre de Irán.73 




			El ataque de denegación de servicio generalizado perpetrado contra el sector financiero estadounidense por Irán fue alarmante por sus dimensiones y su alcance, y por el colosal volumen de datos generado por quienes lo realizaron.74 «Algunos bancos padecieron un flujo de tráfico sostenible que ascendía a 70 gigabits» por segundo. Para situar ese volumen de tráfico DDoS en perspectiva, es como si mil millones de personas telefonearan simultáneamente a un banco, colgaran y volvieran a marcar un segundo después. Para que la llamada (o visita al sitio web) de alguien fuera conectada, debería ser el número 1.000.000.001 de la lista. En otras palabras: por muchos intentos que hiciera, jamás contactaría con el banco.75 




			Lo más sorprendente, no obstante, es que se comunicó que el ataque respaldado por Irán contra el sector de servicios financieros superaba en varias veces al infame ataque de 2007 contra la nación de Estonia perpetrado por unos piratas informáticos afincados en Rusia, que prácticamente dejó sin conexión a todo el pequeño país báltico. Existe la creencia generalizada de que aquel incidente se llevó a cabo con el apoyo del gobierno ruso a través de hackers subcontratados después de que Estonia decidiera trasladar una lápida de la era soviética del lugar que había ocupado siempre en el centro de la ciudad de Tallin hasta las afueras de la población, movimiento que indignó a Moscú. Muchos expertos en seguridad clasificaron aquel ataque digital sin cuartel contra Estonia como la «primera ciberguerra del mundo», debido a su envergadura y espectro. Dado que Irán acababa de superar aquel ataque, un investigador en temas de seguridad comentó que los bombardeos técnicos de la República Islámica habían pasado de ser «poco más que unos chihuahuas dando ladridos a convertirse en una manada de Godzillas que soltaban fuego por la boca».76 




			Por supuesto, también se ha acusado multitud de veces a Estados Unidos de acometer acciones de piratería informática contra el resto del mundo, la mayoría de ellas basadas en los numerosos documentos clasificados y revelados de manera unilateral por el extrabajador independiente de la Agencia de Seguridad Nacional (NSA en sus siglas en inglés) Edward Snowden a partir de junio de 2013. Snowden informó con todo lujo de detalles del aparato de vigilancia técnica mundial operado por la Agencia de Seguridad Nacional y proporcionó pruebas documentales para respaldar sus afirmaciones en conversaciones con los periodistas Glenn Greenwald y Laura Poitras. Posteriormente salieron a la luz programas como PRISM y XKeyscore, así como la supuesta capacidad de la NSA de rastrear miles de millones de mensajes de correo electrónico, mensajes de teléfono, sesiones de chat y SMS cada día.77 




			Mientras vivía en Moscú, Rusia, donde le había sido concedido el asilo temporal, Snowden continuó catalogando las operaciones técnicas y cibernéticas ofensivas de Estados Unidos, incluidas las escuchas telefónicas de los móviles personales de líderes mundiales que englobaban desde la canciller alemana Angela Merkel hasta la presidenta brasileña Dilma Rousseff.78 Más aún, Snowden divulgó que la NSA grababa las comunicaciones de millones de ciudadanos de todos los países, incluidos Francia y Alemania, con un total de 120 mil millones de llamadas al mes en todo el mundo.79 Las filtraciones de Snowden también cercenaron la comprensión que la comunidad internacional había mostrado hacia las quejas de Estados Unidos con respecto a los ciberataques intensivos perpetrados en su contra por parte de la República Popular de China, sobre todo cuando reveló que los estadounidenses también habían lanzado ciberoperaciones contra objetivos chinos, incluidos China Mobile y la prestigiosa Universidad de Tsinghua.80 Dependiendo de las convicciones políticas de cada cual y del punto de vista personal, Snowden puede considerarse un enemigo del Estado, un héroe, un chivato, un disidente, un traidor o un patriota. Ahora bien, al margen de cómo lo juzgue la historia, sus revelaciones, en caso de ser ciertas, pintan un retrato muy detallado de cómo los gobiernos se están apuntando a la ciberguerra. 




			Un análisis del panorama de los agentes amenazantes que pueblan el ciberespacio revela la existencia de hacktivistas, delincuentes, combatientes intermediarios, terroristas y gobiernos corruptos, todos ellos perfectamente capaces de aprovechar los fallos en la seguridad de las infraestructuras tecnológicas de nuestro mundo. Nuestros datos financieros, nuestra identidad, las fotografías de nuestros hijos y los tendidos eléctricos de los distintos países son vulnerables y se encuentran en riesgo, convertidos en objetivos fáciles de atacar. Con todo, por ubicua que parezca la tecnología en nuestras vidas actuales, su tasa exponencial de crecimiento implica que en el horizonte se perfila un tsunami de avances tecnológicos que nos dejará atónitos. No sólo el ancho y largo de nuestra conexión a la red de información global se expandirán enormemente, sino que nuevas tecnologías hasta ahora relegadas al ámbito de la ciencia ficción no tardarán en emerger como ciencia empírica. En resumen, no hemos visto nada todavía. 




			

	    


	 	

	    

             




			Capítulo 3 




			 




			Moore: fuera de la ley 




			



				 




				El futuro ya está aquí. Lo que ocurre es que aún no está repartido de manera uniforme.  




				WILLIAM GIBSON, Neuromante 




			




			 




			Para entender el valor matemático de los exponentes y las curvas exponenciales, a los escolares de Francia se les solicitó que imaginaran un estanque en el que había brotado una pequeña hoja de un nenúfar. La hoja, se les dijo, duplicaría su tamaño cada día y tardaría treinta días en cubrir todo el estanque. Si el nenúfar cubría todo el estanque, asfixiaría y mataría al resto de formas de vida subacuáticas. La pregunta que se les formuló a los estudiantes fue: ¿qué día cubriría el nenúfar la mitad del estanque? 




			Al principio, no había de qué preocuparse. El nenúfar crecía a un ritmo apenas apreciable, y para el día 20 aún no había cubierto más que una décima parte del uno por ciento del estanque. Sólo el 0,1 por ciento. Cinco días más tarde, alcanzó el 3 por ciento, pero seguía sin ser objeto de preocupación, de manera que los niños dejaron que continuara creciendo. Hasta que, de repente, el día 29, el nenúfar cubrió la mitad del estanque. Para entonces, apenas había margen de maniobra para salvar el estanque, que quedó asfixiado al día siguiente por el nenúfar. El día 29 podía parecer como otro día cualquiera, pero, dada la naturaleza de los exponenciales, el estanque estaba a punto de quedarse sin aire y perecer. 




			Las lecciones que nos enseña este ejemplo del estanque son que la naturaleza mágica del crecimiento exponencial puede avanzar a hurtadillas muy, muy rápidamente y que nuestro pensamiento lineal puede ponernos en peligro.  




			 




			
El mundo exponencial 




			 




			En su libro The Singularity Is Near, el futurista Ray Kurzweil describe la naturaleza exponencial del mundo tecnológico que nos rodea y nos presenta el concepto de lo que él denomina «la rodilla de una curva exponencial». La rodilla de la curva es un punto de inflexión en el tiempo en el que una tendencia exponencial deviene evidente. Al cabo de poco, esa línea de tendencia se vuelve explosiva y se muestra esencialmente vertical cuando se percibe el impacto matemático del crecimiento exponencial. Malcolm Gladwell describe este fenómeno como un «punto de inclinación» en el que la suma de las pequeñas cosas conlleva una diferencia masiva y destacable en los resultados. Dada la naturaleza exponencial de la tecnología y su omnipresencia en nuestras vidas, abundan las pruebas de que nos aproximamos aceleradamente a un punto de inflexión de estas características. La pregunta es: ¿nos inclinaremos hacia el bien o hacia el mal? 




			De acuerdo con la Unión Internacional de Telecomunicaciones (ITU en sus siglas en inglés), en el año 2000 había sólo 360 millones de personas conectadas a Internet.1 Pese a que tardó casi cuarenta años en desarrollarse, en 2005 esa comunidad global que es Internet alcanzó sus primeros mil millones de usuarios.2 Dicha cifra se duplicó al cabo de sólo seis años, en marzo de 2011, todo un hito. El crecimiento más importante se ha registrado en el mundo en vías de desarrollo, donde Asia y África experimentan un ascenso del 841 por ciento y un vertiginoso 3.606 por ciento respectivamente desde 2000.3 Y, mientras que la mitad del mundo por desgracia aún no tiene acceso a Internet, el presidente ejecutivo de Google, Eric Schmidt, se ha aventurado a predecir que en 2020 todo el mundo estará en línea.4 




			El ritmo implacable al cual tienen lugar estos cambios y la presencia en expansión perpetua de la tecnología en nuestras vidas se han catalizado mediante un axioma de la tecnología conocido como la ley de Moore. Esta ley debe su nombre a Gordon Moore, el expresidente de Intel Corporation, célebre porque ya en 1965 predijo que el número de transistores por metro cuadrado en un circuito integrado se duplicaría cada año en el futuro.5 Este principio, que más tarde se corrigió de manera que tal duplicación se da entre cada dieciocho meses y dos años, se conoce como ley de Moore y, en general, se aplica ampliamente a la potencia y las capacidades de las tecnologías basadas en circuitos. Como resultado de ello, el espectro creciente de descubrimientos científicos, que abarcan desde la biotecnología hasta la robótica, se rige por la ley de Moore y sus consecuencias. La ley de Moore también tiene implicaciones allende la ciencia, en ámbitos que engloban desde la geopolítica hasta la economía, pues la tecnología cada vez afecta a más esferas de la existencia humana. Pero lo más importante es que la ley de Moore puede tener repercusiones tanto positivas como negativas en nuestro mundo.  




			Precisamente esa duplicación persistente de la capacidad de procesamiento de los ordenadores estipulada en la ley de Moore la hace tan trascendental. Significa que todas las tecnologías basadas en la informática presentan curvas de crecimiento exponenciales, en lugar de lineales. Dicho de otro modo: estas tecnologías no responden a sumas, sino a multiplicaciones. Es la diferencia entre 1, 2, 3, 4, 5, 6, 7 y 2, 4, 8, 16, 32, 64, 128. Cuanto más se alarga la tendencia lineal frente a la exponencial, más inexorables y alarmantes se vuelven los resultados. Para poner este concepto en perspectiva, si uno da treinta pasos linealmente, puede atravesar el salón. Pero, si diera treinta pasos exponencialmente, es decir, si duplicara la distancia con cada paso sucesivo, viajaría entre la Tierra y la Luna. El hecho de que las tecnologías actuales presenten curvas de crecimiento exponenciales en lugar de lineales es fundamental para entender la siguiente fase de la evolución humana. Vivimos en tiempos exponenciales.  




			A medida que las tecnologías de la información continúan duplicando su rendimiento, capacidad y ancho de banda, cosas asombrosas devienen posibles. Pongamos por ejemplo el iPhone que cientos de millones de usuarios llevan en sus bolsillos a diario. Aunque parezca increíble, literalmente tiene más potencia de procesamiento informático de la que tenía toda NASA cuando el Apollo 11 alunizó hace cuarenta años.6 Los teléfonos inteligentes modernos, los smartphones, son más de «un millón de veces más baratos y miles de veces más rápidos que un superordenador de la década de 1970».7 Como resultado de las repercusiones matemáticas de los exponenciales y la ley de Moore, «en el siglo XXI, no experimentaremos cien años de progreso en el siglo, sino más bien veinte mil (al ritmo actual)».8 




			Dado el ritmo de cambio exponencial en la sofisticación y potencia de procesamiento de los ordenadores, debería ser obvio que en el futuro muy próximo los ordenadores presentarán unas capacidades asombrosas. Ray Kurzweil describe la duplicación constante en la potencia y el rendimiento del precio de la informática en su «ley de retornos acelerados».9 Vaticina que en un punto del tiempo se producirá una singularidad tecnológica o, dicho de otro modo: que en un momento puntual el progreso informático será tan veloz que superará la capacidad de la humanidad para asimilarlo y la inteligencia de las máquinas excederá a la inteligencia humana. Tanto si ese día llega como si no (la predicción de Kurzweil es que se producirá en el año 2045), hay algo claro: la capacidad de procesamiento crece de manera exponencial a la par que nuestra habilidad para entender la red de información global y cartografiar sus inmensas interconexiones mengua. 




			No es cuestión de imaginación: la tecnología progresa a mucha más velocidad de lo que la mayoría somos capaces de asimilar, y no hay que sentirse culpable por ello. Hasta la fecha, los seres humanos hemos evolucionado para pensar de manera lineal; el pensamiento lineal está codificado en nuestro cerebro desde el amanecer de la humanidad. Desde nuestros días en las llanuras del Serengueti, hemos realizado de manera intuitiva cálculos lineales mentales para determinar la mejor vía de escape de un león hambriento. Pero ya no vivimos en ese mundo. Kurzweil cree que en los próximos años se vivirá «un cambio tecnológico tan acelerado y profundo que representará una ruptura en el tejido de la historia de la humanidad». Dado el ritmo de cambio imparable y nuestro avance de los ordenadores del tamaño de un edificio a los iPhone en los últimos cuarenta años, ¿qué nos deparan los próximos cuarenta años? Sin duda, cosas mucho mejores y también potencialmente mucho más maléficas de lo que ninguno de nosotros es capaz de imaginar.  




			No estamos ante una sencilla historia binaria en la que hay que determinar si la tecnología es buena o mala, sino ante una historia de retornos acelerados. ¿Cómo podemos velar por nuestra seguridad en un mundo que avanza a tal velocidad? Estamos construyendo una civilización sumamente interconectada pero, al mismo tiempo, tecnológicamente insegura. En otras palabras, estamos construyendo un mundo conectado para cometer toda suerte de delitos y plantear un abanico de amenazas a la seguridad. Las pruebas, cada vez más contundentes, demuestran estos peligros y nos presentan a una nueva clase de delincuentes de élite, terroristas y gobiernos extranjeros dispuestos a explotar estas tecnologías a su libre albedrío. ¿El resultado? Cada vez estamos más conectados, pero también somos más dependientes y vulnerables.  




			 




			
La singularidad de los delitos 




			 




			En el pasado, delinquir era un asunto fácil. Cualquier aspirante a hacerlo sólo tenía que comprarse una navaja o una pistola, ocultarse en un callejón oscuro y asaltar por sorpresa a una víctima que se aproximara exigiéndole: «Dame todo lo que tengas». Aparte de ser una cuestión de una moralidad despreciable, los hurtos eran un modelo de negocio fantástico que había sobrevivido durante milenios. Los costes para arrancar la empresa eran bajos y los delincuentes podían fijar su propio horario laboral. Por supuesto, como cualquier empresario, bregaban con un problema evidente: cómo hacer crecer su negocio. Incluso un ladrón experto sólo podía robar a un determinado número de personas al día, cinco o seis a lo sumo, si le sonreía la suerte. 




			Sin embargo, afortunadamente, la tecnología proporcionó a los aspirantes a delincuentes una respuesta para sobreponerse a los problemas de escalabilidad que afrontaba su negocio, y dicha solución procedió de un lugar insospechado: la locomotora. Como es de suponer, cuando se inventaron los trenes nadie previó que podían verse sujetos a robos. En cambio, los delincuentes sí vieron en ellos una gran oportunidad y no perdieron el tiempo a la hora de aprovechar aquella nueva tecnología. Así, en lugar de robar a las personas de una en una, gracias a los trenes a vapor, hombres armados podían robar a doscientas o trescientas personas simultáneamente y ampliar con ello sobremanera las oportunidades de su negocio y sus beneficios. 




			Entre estos primeros delincuentes, Bill Miner, Jesse James y Butch Cassidy forjaron sus fortunas mediado el siglo XIX robando el cargamento de los trenes y el dinero y las joyas de los pasajeros.10 Los asaltos a los trenes continuaron siendo una forma viable de empleo delictivo durante más de cien años, que culminó con el gran atraco a un tren en el Reino Unido en 1963, en el cual una banda de ladrones se apoderó de un convoy del Royal Mail que cubría el trayecto entre Glasgow y Londres. Su golpe planificado entregó a la banda de ladrones 2,6 millones de libras, el equivalente a 46 millones de libras de hoy en día (o 7,28 y 76 millones de dólares, respectivamente).11 




			Si damos un salto hasta el presente, vemos que la delincuencia también puede beneficiarse enormemente de la naturaleza exponencial de la tecnología. Usando Internet, los ladrones han pasado de robar a personas sueltas o a centenares de ellas de manera simultánea a robar a miles y ahora incluso a millones. Como consecuencia, lo que estamos presenciando es un cambio de paradigma fundamental en la naturaleza de los delitos y en su comisión. Con la tecnología, los delitos aumentan, y lo hacen de modo exponencial.  




			Tal como se ha señalado previamente, el ataque contra T. J. Maxx de 2007 fue el delito al por menor más importante en su especie en aquel entonces y, en un principio, afectó a cuarenta y cinco millones de clientes y sus datos financieros. Sin embargo, los titulares de prensa dejaron claro por activa y por pasiva que el de TJX no era un incidente aislado. En junio de 2011, unos atacantes pusieron en jaque la red de juegos de Sony PlayStation y obtuvieron acceso a más de setenta y siete millones de cuentas en línea, que incluían los números de tarjeta de crédito, los nombres, las direcciones, las fechas de nacimiento y las credenciales de acceso a los juegos de las víctimas. El incidente hizo que la red de PlayStation permaneciera inactiva durante días y afectó a clientes de todo el mundo.12 Los delincuentes no han perdido el tiempo a la hora de aprovechar los avances tecnológicos que hemos incorporado a nuestras vidas, incluidas las consolas de juego. Al final, los analistas financieros calcularon que la factura de reparación por el incidente de piratería que sufrió Sony PlayStation costó a la empresa más de mil millones de dólares en pérdida de negocios, asesores externos y demandas varias.13 




			Tiempo después, en 2013, las tiendas de la cadena Target repartidas a lo ancho y largo de Estados Unidos admitieron que también habían sido víctimas de un ciberataque contra sus terminales de tarjetas de débito y crédito en los puntos de venta. El episodio no podía haberse producido en un momento peor para la empresa, en el punto álgido de la temporada de ventas navideñas. En aquel incidente se robaron datos de más de cien millones de cuentas, en un ataque al parecer ingeniado por un pirata informático de diecisiete años desde Rusia.14 




			Imagina la envergadura y la enormidad de las pérdidas. Cerca de un tercio de la población estadounidense sufrió un robo de manera simultánea. Jamás antes en la historia de la humanidad había sido posible que una sola persona robara 110 millones de nada, por no mentar ya el robar a más de cien millones de personas de golpe.  




			Y por increíble que fuera el ataque contra Target en cuanto a dimensiones y alcance, poco después, en agosto de 2014, las cifras fueron sobrepasadas por un grupo de hackers rusos que sustrajeron 1.200 millones de nombres de usuarios, contraseñas y otros datos confidenciales procedentes de 420.000 sitios web, según informó Hold Security.15 La delincuencia también se ha internado en la era de la ley de Moore, y tiene consecuencias exponenciales para todos nosotros.  




			 




			
Controla el código y controlarás el mundo 




			



				 




				El progreso tecnológico es como un hacha en manos de un delincuente patológico. 




				ALBERT EINSTEIN 




			




			 




			Mientras la raza humana en su conjunto se conduce rumbo a una conexión ubicua en Internet, nos estamos transformando tanto a nosotros mismos como al mundo. Esta interconectividad global generará un bien tremendo. El hombre se vuelve cada vez más omnisciente a medida que cada hecho o pensamiento jamás registrado se pone a su disposición a tiempo real, al margen de cuál sea su fuente o ubicación. Desde las fórmulas químicas para la fotosíntesis hasta la temperatura actual en Bakú, quién ganó el torneo de críquet por condados ingleses en 1901 o las últimas travesuras de Justin Bieber, podemos saberlo todo con sólo conectarnos a ese cerebro global que es Internet.  




			Simultáneamente, el hombre también se vuelve más omnipotente a medida que los objetos del mundo se colocan en línea. Ahora puede activar su DVR desde la autopista y poner en marcha su coche desde el salón de casa. Las impresoras 3D imprimen piezas de automóviles y materiales de construcción. Bombas de insulina para diabéticos, marcapasos y desfibriladores cardiacos implantables están conectados a Internet y transmiten datos digitales vitales a los médicos en tiempo real. Hoy en día, los cirujanos incluso pueden realizar operaciones transatlánticas a través de sustitutos robóticos teleconectados, y dotar con ello de cirujanos a poblaciones donde ninguno de ellos ha puesto nunca el pie.16 Los seres humanos tienen hoy la capacidad de controlar cosas al otro lado del planeta de modos que previamente se nos habrían antojado inimaginables e imposibles. 




			Pese a que existen ventajas evidentes en términos de costes, eficiencia y capacidad vinculadas con tales transformaciones, también es cierto que añaden una tremenda complejidad a nuestro mundo. Un aproximación muy burda para examinar tales complejidades estriba en tener en cuenta el número de líneas de código informático (LOC) necesarias para que funcione un sistema o un fragmento de software concreto. Por ejemplo, el Guidance Computer del Apollo 11 de 1969 que guió a buen puerto a los astronautas durante los 356.000 kilómetros que separan la Tierra de la Luna, ida y vuelta, contenía sólo 145.000 LOC, una suma irrisoria y un logro asombroso medido según los estándares actuales.17 A principios de la década de 1980, cuando la lanzadera espacial se puso en funcionamiento, su software de vuelo principal había aumentado a una cifra todavía relativamente magra de 400.000 LOC.18 




			En comparación, Microsoft Office 2013 está formado por 45 millones de LOC, algo por debajo de los 50 millones de líneas de código necesarios para ejecutar el Gran Colisionador de Hadrones ubicado en la Organización Europea para la Investigación Nuclear. En la actualidad, el software requerido para ejecutar los relojes de los automóviles ronda la nada desdeñable cifra de 100 millones de LOC, muy inferior a los 500 millones de LOC, una cantidad de líneas de código sin precedentes, que, según se informó, se requerían para ejecutar el tan difamado sitio web de la Seguridad Social del gobierno estadounidense: HealthCare.gov.19 Si bien es difícil establecer comparaciones directas, HealthCare.gov era aproximadamente treinta y cinco veces más complejo que el sistema de guía que condujo al Apollo 11 hasta la Luna y de regreso a la Tierra. Huelga preguntarse por qué el sitio web se colgó… y dejó de funcionar. 




			La complejidad creciente del software informático tiene consecuencias directas en materia de seguridad internacional, sobre todo a medida que los objetos físicos de los cuales dependemos, como son automóviles, aviones, puentes, túneles y dispositivos médicos que se implantan, se transforman en código informático. Cada vez más objetos físicos se convierten en tecnologías de la información. Los coches son «ordenadores en los que montamos» y los aviones no son más que «cajas Solaris voladoras acopladas a puñados de sistemas de control industriales».20 Y a medida que todo este código aumenta de tamaño y de complejidad, también lo hace el número de errores y fallos de software. De acuerdo con un estudio realizado por la Carnegie Mellon University, el software comercial tiene de promedio entre veinte y treinta errores por cada mil líneas de código, de manera que cincuenta millones de líneas de código equivalen a entre un millón y un millón y medio de errores potenciales que aprovechar.21 Tal es la base de todos los ataques de software malicioso, que aprovechan estas vulnerabilidades para conseguir que el código efectúe algo imprevisto. Conforme el código informático se vuelve más elaborado, los llamados bugs de software se multiplican y la seguridad se pone en entredicho, con mayores consecuencias para el conjunto de la sociedad. 




			Las crecientes complejidades del sistema, incluso cuando no las aprovechan intencionadamente agentes malignos, pueden representar graves riesgos para la seguridad. Pongamos, por ejemplo, el apagón de la empresa eléctrica Northeast que en 2003 dejó a cincuenta y cinco millones de personas sin luz en Canadá y Estados Unidos durante días. Una red eléctrica laberíntica y un bug de software desembocaron en el mayor apagón de la historia de Norteamérica.22 Los fallos informáticos también tuvieron un papel señalado en el desastre de 2010 de la plataforma petrolífera Deepwater Horizon, en el que once obreros fallecieron y el cual provocó la catástrofe ambiental más grave de la historia de Estados Unidos, con el vertido de 4,9 millones de barriles de petróleo en aguas del golfo de México.23 En una audiencia gubernamental acerca del desastre, Michael Williams, el técnico en electrónica jefe de la plataforma Deepwater Horizon, testificó que los sistemas de monitorización y control de perforaciones cruciales quedaron paralizados por frecuentes fallos del software y antes de que la explosión hundiera la plataforma petrolífera, una «pantalla muerta azul» cubrió el ordenador que la controlaba.24 




			A pesar de que el apagón de Northeast de 2003 y el desastre de la Deepwater Horizon fueron sin lugar a dudas accidentes, permiten atisbar el tremendo daño que puede derivarse de un mal funcionamiento de los sistemas informáticos. No obstante, la única diferencia entre que un sistema informático falle por accidente o por una acción delictiva radica en la intencionalidad. Dado el gran número de bugs en el código informático actual, ¿qué podría llegar a ocurrir si se aprovecharan con fines viles? La misma tecnología que puede salvar el mundo y permitir la globalización puede caer en manos de radicales, criminales, terroristas y gobiernos que pretendan destruirlo. 




			Por desgracia, una vez se suelta una ciberarma en el ancho mundo, no se destruye, sino que puede utilizarse para otros objetivos. A diferencia de las bombas convencionales, que explotan en millones de fragmentos cuando impactan en sus objetivos, el malware puede utilizarse como arma de manera reiterada. Pese a que ejércitos y servicios de inteligencia inviertan millones de dólares secretamente en el desarrollo de un arma concreta, el código informático es fácil de copiar. Una vez publicado, queda a disposición de los hacktivistas, organizaciones delictivas y terroristas, quienes pueden explotarlo para sus propios fines, cosa que posibilita nuevas formas de proliferación de ciberarmas.  




			Imagina un cóctel Molotov virtual que, una vez arrojado, pudieran lanzar de vuelta desde el otro lado de las vallas. Ya hemos visto cómo esto sucedía cuando organizaciones delictivas y gobiernos corruptos han copiado diseños de código en un inicio utilizados contra ellos, los cuales han reconducido para perpetrar sus propios ataques.25 Mientras el código informático continúe utilizándose como arma, los ataques de esta índole irán ganando en frecuencia y sofisticación.  




			Por desconcertante que resulte, lo cierto es que hasta la fecha no se ha creado ningún sistema informático que no pueda piratearse, un hecho que da que pensar, si tenemos en cuenta la confianza categórica que hemos depositado en estas máquinas para todo, desde la comunicación hasta el transporte pasando por la sanidad. No sólo son una farsa las contraseñas y las verificaciones del sistema que hicieron tan vulnerable a Mat Honan, sino también los programas informáticos que utilizamos para hacer funcionar el mundo. En una sola frase: cuando todo está conectado, todos somos vulnerables.  




			El poder de la ley de Moore no se aplica exclusivamente a los aspectos positivos de la tecnología, sino también a los negativos. Con la ley de Moore llegan las infracciones de la ley de Moore, perpetradas por delincuentes, terroristas, hacktivistas y agentes estatales que aprovechan las tecnologías a voluntad. Todos ellos son plenamente conscientes de cómo sacar partido a las complejidades de los sistemas y del software mal programado para obtener lo que desean de esta civilización fundamentada en la tecnología y con un desarrollo acelerado en la cual vivimos. A la par que todos los objetos se transforman en ordenadores y todos los ordenadores se ejecutan con código, estos nuevos y poderosos agentes ilícitos han entendido claramente que, si se controla el código, se controla el mundo.  




			Ahora bien, no sólo tenemos que preocuparnos de los delincuentes y de los gobiernos corruptos. A menudo, las mismas empresas y organizaciones a las que acudimos en busca de protección, consejo o entretenimiento nos dejan expuestos y completamente vulnerables, pues ellas también controlan el código que rige el funcionamiento de nuestras vidas. 




			

	    


	 	

	    

             




			Capítulo 4 




			 




			No eres el cliente, eres el producto 




			



				 




				La verdad te hará libre, pero antes te pondrá de mala leche.  




				GLORIA STEINEM 




			




			 




			El Parkinson, la esclerosis múltiple recidivante, la fascitis necrotizante, la leucemia linfoblástica aguda, la diabetes juvenil, el VIH, la esclerosis lateral amiotrófica (ELA)… recibir un diagnóstico de cualquiera de estas enfermedades supone un mazazo para cualquier persona, una noticia que le cambia la vida para siempre. En el pasado, las personas con enfermedades como éstas habrían quedado sumidas en la depresión y se habrían sentido solas, incapaces de hablar de su problema con otras personas que entendieran exactamente por lo que estaban pasando. Es más, la escasez de información médica comprensible escrita para seres humanos normales y corrientes habría aislado a estos pacientes de sus amistades y familiares. Eso fue lo que llevó a Jamie y Ben Heywood (a cuyo hermano diagnosticaron ELA) a fundar el sitio web en Internet PatientsLikeMe.com, con el fin de permitir a los visitantes compartir sus historias y conectar con otras personas que padecieran los mismos problemas de salud. Desde su fundación en 2004, el sitio web se ha convertido en una comunidad integrada por más de 200.000 pacientes diagnosticados con mil quinientas enfermedades únicas.1 Para miles de personas, PatientsLikeMe.com ha sido una tabla de salvación tanto en el sentido figurado como en el literal, pues ha permitido a los usuarios ampliar conocimientos acerca de sus afecciones e intercambiar estrategias de supervivencia y protocolos de tratamiento mediante diversos foros de debate en línea.  




			Fue precisamente esa oportunidad de conectar con otras personas lo que llevó inicialmente a consultar el sitio web a Bilal Ahmed, un empresario de treinta y tres años de edad residente en Sídney, Australia. Ahmed sufría de ansiedad y depresión desde la muerte de su madre, y le resultaba difícil hablar de su problema con sus amistades y familiares.2 Ahmed creó una cuenta con un seudónimo en PatientsLikeMe y se unió a su Mood Forum, el foro de estados de ánimo donde los usuarios comparten detalles íntimos acerca de trastornos emocionales como bipolaridad, trastorno por estrés postraumático (TEPT), bulimia, adicciones, trastorno obsesivo-compulsivo y pensamientos suicidas. En el Mood Forum, Ahmed enumeró debidamente sus síntomas, los resultados de sus análisis y todos los medicamentos que le habían prescrito para tratarle la depresión. Allí conectó con otros pacientes de todo el mundo, entabló amistades y compartió los detalles más íntimos relativos a su enfermedad en el sitio web protegido por contraseña, donde obtuvo justamente el tipo de apoyo que tanto había anhelado. 




			Y por ese mismo motivo fue por lo que Ahmed se sintió tan ultrajado cuando PatientsLikeMe le informó de que se habían producido «actividades no autorizadas» en su tablón de debate en Mood Forum. A la una de la madrugada del 7 de mayo de 2010, los administradores del sistema notaron una actividad sospechosa procedente de varias cuentas nuevas que estaban «rascando» o, lo que es lo mismo, copiando todos y cada uno de los mensajes del foro en línea privado y descargando la información a un sitio web externo. PatientsLikeMe acabó identificando al intruso responsable de aquella infracción: la empresa Nielsen, el mismo gigante de la publicidad conocido por hacer estadísticas de audiencia para la televisión estadounidense. Una filial de Nielsen conocida como BuzzMetrics admitió haber sustraído los datos, que añadió a su compilación de información en línea hurtada a otros 130 millones de blogs, ocho mil tablones de mensajes, Twitter, Facebook y otras redes sociales que rastreaba. Nielsen vende estos datos a anunciantes, comerciantes y, en este caso, a las principales farmacéuticas como materia prima de una industria de minería de datos mundial que mueve varios miles de millones de dólares en volumen de negocios.  




			La indignante actividad de Nielsen, pese a ser repugnante en términos éticos, era técnicamente legal de acuerdo con la actual ley federal y, el 18 de mayo de 2010, PatientsLikeMe reveló el incidente a toda su comunidad de usuarios. La empresa aprovechó la oportunidad para recordar a sus usuarios sus propios términos y condiciones en política de privacidad:  




			 




			Tomamos la información que pacientes como usted comparten acerca de su vivencia de la enfermedad y la vendemos a nuestros socios (es decir, empresas que desarrollan o venden productos a los pacientes). Estos productos puede incluir medicamentos, dispositivos, equipamiento, seguros y servicios médicos. […] Cualquier información que comparta (aunque no se visualice en el momento presente) podrá ser compartida.3 




			 




			Alto, ¿qué? La nota que revelaba la intromisión de Nielsen ya era bastante mala, pero el mensaje de correo electrónico que la siguió, en el que el sitio web detallaba su política de privacidad, hizo que los usuarios de PatientsLikeMe despertaran de golpe. La mayoría de ellos cayeron por primera vez en la cuenta de que toda la información médica que previamente habría permanecido guardada a buen recaudo en el archivador de la consulta de su médico —desde su enfermedad, hasta la fecha de su diagnóstico, su historial familiar, los síntomas, el recuento de CD4, las cargas víricas, los resultados de los laboratorios, su información geográfica, su sexo, edad, fotografías y secuencias genéticas enteras—, estaba siendo vendida por PatientsLikeMe, el mismísimo lugar al que, desesperados, habían acudido para buscar ayuda y en el cual habían confiado para salvaguardar su información.4 




			Pese a que PatientsLikeMe afirmaba que sólo vendía datos anónimos y despersonalizados de sus pacientes, empresas de datos nuevas y emergentes como PeekYou LLC, en Nueva York, hacía tiempo que habían inventado una variedad de técnicas patentadas que permiten emparejar los nombres reales de las personas con los seudónimos que utilizan en blogs, chats y Twitter. En otras palabras, cualquier empresa farmacéutica o mutua de salud que quisiera obtener la información de PatientsLikeMe únicamente tenía que contratar a PeekYou para que, mediante ingeniería inversa, emparejara en masa los nombres de usuario o seudónimos con los datos de identificación personal. Para Bilal Ahmed, aquello significaba que todos los datos personales que había aportado en PatientsLikeMe ahora eran propiedad de Nielsen/BuzzMetrics. En una entrevista pública concedida tras su identificación, Ahmed comentó que se había sentido ultrajado por el incidente y había procedido a borrar de inmediato todas sus publicaciones en el sitio web, así como el listado de medicamentos que le habían recetado, pero para entonces ya era demasiado tarde.5 Cada vez que él u otros pacientes habían publicado informes con todo lujo de detalle acerca de sus enfermedades y síntomas en PatientsLikeMe, había empresas como Nielsen acechando en segundo plano para sustraer todos los datos que compartían. Y aquellos que no habían sido hurtados por terceras partes, PatientsLikeMe los había vendido libremente, tal como enunciaban en su política de privacidad en letra pequeña que ni Ahmed ni muchos otros habían leído al crear sus cuentas.  




			Como bien descubrió Ahmed, las redes sociales son los nuevos registros públicos. Todo lo que se comparte en ellas, de manera voluntaria o involuntaria, es filtrado, clasificado y almacenado por los nuevos mastodontes de gestión de datos mundiales, que luego lo venden a anunciantes, gobiernos y agentes intermediarios de datos externos, todos ellos con un apetito voraz por conocer los detalles más íntimos de tu vida. Estos datos pueden utilizarse para determinar si uno padece enfermedades anteriores, si debe pagar una cuota más elevada por su mutua médica o si obtiene un empleo o una promoción laboral o no. Pese a que compartir tales datos puede ayudar, también puede acarrear el pago de una prima más alta por un seguro médico. Como consecuencia, los cientos de miles de personas que utilizaban PatientsLikeMe aprendieron una lección valiosa aunque también dolorosa: no somos los clientes de los sitios web, sino el producto, vendido al mejor postor en un esfuerzo por incrementar los beneficios de la empresa.  




			 




			
Un mundo cada vez más digitalizado: lo que no nos cuentan 




			 




			En 2013, los estadounidenses pasaban más de cinco horas al día conectados a Internet con sus dispositivos digitales.6 Leemos la noticias en sitios web administrados por la CNN, el  New York Times y ESPN. Comprobamos nuestros extractos bancarios en Citibank y Wells Fargo. Compramos en Amazon y Zara. Pagamos las facturas de electricidad y gas, concertamos visitas con el médico y comprobamos nuestro seguro sanitario con Blue Cross. Vemos House of Cards en Netflix y Downton  Abbey en Hulu. Y eso no es más que el principio. Haz un alto un instante para pensar con qué fin has utilizado el smartphone  hoy. El ochenta por ciento de nosotros comprobamos si tenemos mensajes nuevos transcurridos menos de quince minutos desde que nos despertamos.7 ¿Has actualizado tu estado para informar a tus amigos de Facebook? Probablemente recibas un par de «Me gusta» o un comentario ingenioso de alguien. ¿Y qué hay de los autorretratos que le has enviado a tu pareja? Internet se ha convertido en una cueva del tesoro de información y entretenimiento inmensa y gratuita, y nos asomamos a la entrada con voracidad, como se espera de nosotros. Pero con cada paso que damos dejamos atrás a diario un rastro digital colectivo y trillado lo bastante grande como para llenar varias veces la Biblioteca del Congreso estadounidense. Cómo se crean, almacenan, analizan y venden estos datos son detalles que la mayoría de nosotros pasamos por alto, a nuestra cuenta y riesgo.  




			Nadie niega el poder de las redes sociales. En poco más de diez años desde su creación en 2004, Facebook ha pasado de tener cero suscriptores a 1.300 millones de usuarios en todo el planeta, todo un acelerón.8 Cada día se publican más de 350 millones de fotografías y el omnipresente botón de «Me gusta» se pulsa en torno a seis mil millones de veces.9 Las redes sociales informan de nuestras citas, graduaciones, compras caseras, nacimientos, nuevas mascotas, matrimonios y divorcios. También pueden proveer instrumentos que propicien el cambio geopolítico, tal como vimos durante la Primavera Árabe de 2010, cuando un ejecutivo de Google llamado Wael Ghonim creó una página de Facebook para informar de la matanza de un joven manifestante egipcio a manos de las fuerzas de seguridad internas de Hosni Mubarak. «Dos minutos después de publicar su página en Facebook, tenía 300 suscriptores. Tres meses después, esa cifra había ascendido a más de 250.000.»10 En la misma línea, Twitter, Google y otros servicios se anotaron el crédito de ayudar a impulsar el cambio en Túnez, Irán y Libia. Y si bien la historia juzgará el papel que las redes sociales desempeñaron en la Primavera Árabe, no cabe ninguna duda de que estos servicios pueden ser una fuerza impulsora del bien.  




			El atractivo de estas herramientas es evidente. Al fin y al cabo, la mayoría de nosotros nos pasamos la vida merodeando por la web en busca de música, recetas, consejo para realizar inversiones, noticias, indicaciones, oportunidades de negocio, cotilleos sobre famosos y resultados deportivos. Cuando no estamos comprobando el correo electrónico, andamos jugando a Temple Run o Fruit Ninja. Y todo ello gratis. Incluso las tasas que otrora pagábamos a las agencias de viajes, diarios y discográficas han desaparecido, eliminadas gracias a las generosas personas que pusieron a nuestro alcance la World Wide Web. Pero ¿alguna vez te has detenido a preguntarte por qué Google nunca te envía una factura? 




			Pregunta a cualquiera por qué Google, Facebook, Twitter, YouTube y LinkedIn son gratuitos y comprobarás que te responde con vaguedades. Muchos creen que es gracias a la publicidad, o sea, a esos molestos anuncios o pantallas desplegables con los que nos bombardean sin cesar. Y quizá sea cierto, pero eso sólo es una pequeña parte de la historia. Otros creen que la compensación es harto sencilla: estas empresas nos ofrecen valiosos servicios de manera gratuita, como correo electrónico, noticias, vídeos y un lugar para publicar fotografías y, a cambio, les aportamos un poco de información sobre nosotros mismos. De vez en cuando tenemos que ver un anuncio diseñado específicamente con acuerdo a nuestras necesidades, pero los ajustes de seguridad nos ponen al mando del timón y nadie resulta herido, ¿no es así? Ojalá fuera tan simple. La realidad del trato que hemos hecho con ellas es mucho más desconcertante.  




			Pongamos por ejemplo a Google, una empresa fundada en 1998 por dos estudiantes de doctorado de la Universidad de Stanford, Larry Page y Serguéi Brin en el garaje de un amigo en Menlo Park, California. La pareja inventó un algoritmo rompedor que mejoraba sobremanera los resultados de las búsquedas en la aún incipiente World Wide Web y sedujo a una legión de seguidores fieles, atraídos por su sencilla interfaz y la alta calidad de los resultados de búsqueda. En 2000 empezaron a vender palabras clave para anuncios publicitarios de productos particulares alineados con frases de búsqueda determinadas. Por ejemplo, si se busca «París, Francia», aparecerá una barra lateral con anuncios de Air France, empresas de seguros de viajes y hoteles Hilton. Las empresas que buscaban nuevos clientes pudieron así utilizar las palabras clave de los anuncios de Google con una precisión hasta entonces desconocida y obtenían unos resultados mucho más satisfactorios por el capital invertido en publicidad. Lo que surgió como una idea humilde de dos alumnos de Stanford en 1998, en 2015 se había convertido ya en un gigante mundial.  




			Con el transcurso de los años, Google ha presentado docenas de productos que hacen nuestras vidas más sencillas y productivas. Cuando lanzó Gmail en 2004, ofrecía 1 GB de datos, un espacio asombroso que superaba con creces los irrisorios 200 MB que ofrecía el proveedor de correo electrónico más importante del momento, Hotmail, de Microsoft. Y a medida que la joven empresa avanzaba a pasos agigantados, surgieron otros productos maravillosos y finalmente conocimos Google Calendar, Google Contacts, Google Maps, Google Earth, Google Voice, Google Docs, Google Street View, Google Translate, Google Drive, Google Photos (Picasa), Google Video (YouTube), Google Chrome, Google+ y Google Android, por mencionar unos cuantos. Uno a uno, servicios como las llamadas telefónicas, traducción, mapas y procesamiento de texto, servicios por los que previamente pagábamos cientos de dólares (piénsese en el Office de Microsoft), pasaron a ser gratuitos.  




			La interpretación más benévola de este mundo de la abundancia sería que Google se limitaba a proporcionar los productos que el público demandaba y satisfacía nuestras necesidades tecnológicas crecientes (y las de los anunciantes). Una explicación menos altruista podría ser que cada uno de los productos mencionados se creó con la intención específica de engañar, engatusar y convencer a los usuarios de revelar un volumen creciente de datos acerca de sí mismos y de sus vidas ad infinitum. La población tal vez se opusiera si comprendiera de verdad la auténtica naturaleza del intercambio. Así que, parafraseando a Otto von Bismarck, es mejor para los clientes de Google no ver ni saber cómo se elabora la salchicha. Sin embargo, descorrer el telón y analizar la fábrica de salchichas es fundamental para entender la montaña creciente de riesgos en materia de seguridad de los datos que afronta el mundo actual.  




			El desvío gradual de nuestros datos se inició de manera cándida cuando empezamos a utilizar Google para efectuar búsquedas en Internet. Google rastrea y registra todas las búsquedas, así como todos los enlaces en los que se clica. A partir de ese producto de búsqueda inicial, la adquisición cuidadosamente orquestada de los datos personales se lleva a cabo con una precisión ingeniosa. Con el tiempo, el motor de búsqueda dejó de ser suficiente y Google se dispuso a hallar nuevos modos de obtener datos acerca de sus usuarios, de sus esperanzas, sueños y deseos. ¿El resultado? Gmail. Al proporcionar una enorme cantidad de espacio de almacenamiento y una experiencia maravillosamente fluida, Google obtuvo acceso tanto a tus mensajes de correo electrónico personales como profesionales. De este modo, Google no sólo conocía tus búsquedas, sino todo lo que escribías y a quién. Google escaneó y leyó electrónicamente tus mensajes y halló nueva información privilegiada que podía ofrecer a sus anunciantes, aumentando con ello las tarifas a medida que refinaba el perfil de sus usuarios. Así, si le enviabas un correo a tu madre diciéndole que estabas triste por una ruptura reciente, Google podía sugerirte un antidepresivo, entradas para el Club de la Comedia o unas vacaciones en el Caribe. Siempre que la sesión permaneciera abierta en Gmail, la aplicación podía rastrear todas tus búsquedas con tu identificador único en la empresa; como resultado de ello, el perfil que Google tenía de cada usuario se volvía cada vez más rico, al igual que la empresa.  




			Cuando Google ofreció a los usuarios la oportunidad de guardar sus contactos en línea, pudo a su vez evaluar el tamaño, la fuerza y el poder adquisitivo de su red social. Y cuando Google introdujo su programa de mapas, Maps, y proporcionó indicaciones para conducir y GPS de manera gratuita, tuvo acceso a conocer los lugares a los que iba cada cual. Google se preguntaba a quién llamaría cada usuario por teléfono, y para saberlo creó Google Voice. De este modo, no sólo pudo realizar el seguimiento de todas y cada una de las llamadas telefónicas de cada usuario, sino que, además, tuvo ocasión de transcribir los mensajes del buzón de voz utilizando software de reconocimiento y transcripción de voz. Además de ser un hito técnico maravilloso en la fecha de su creación, Google Voice permitió a Google saber de qué hablaba cada usuario con sus interlocutores. Si alguien, por ejemplo, te dejaba un mensaje en el buzón de voz sugiriéndote que cenaras comida italiana, Google podía vender esa información a sus anunciantes y, de repente, tu mundo personal de Google estaría repleto de anuncios de pizza. Para mayor precisión, Google creó el sistema operativo (OS) Android y lo regaló a sus usuarios. A cambio, Google tenía la oportunidad de seguirlos allá donde se llevaran el smartphone.  




			Por supuesto, si Google informara a sus usuarios de todo esto, se asustarían, de manera que, para que eso no ocurriera, concibió una magnífica estratagema, una especie de hoja de parra. En el momento de su fundación, Google se protegió vendiéndose como el supuesto perdedor, el pobre hombre que batallaba contra el gigante Microsoft. De hecho, Google se presentó a sus usuarios como el bueno de la película, hasta tal punto que decidió convertir la frase «No seas malo» en el lema oficial de la empresa. Y para apaciguar las posibles dudas residuales, crearon unos iconos y unos gráficos tan «monos», como el infantil logotipo de colores de Google o el adorable marcianito verde de Android, que no suscitaban ninguna sensación de amenaza y, en cambio, sí invitaban a confiar en ellos. Google Doodles, los dibujos en la página de inicio que rinden tributo a cualquiera desde Martin Luther King hasta Gandhi, acabaron por tranquilizar al público: aquellos tipos eran buena gente. Además, Google implementaba políticas de privacidad serias para protegernos, ¿no es cierto? Echemos el freno. 




			Mirado con ojo crítico, Google crea sus productos no para ofrecernos correo electrónico gratuito, sino para obtener cada vez más datos de cada uno de nosotros. Como un camello que sostiene la primera papelina de heroína ante un futuro yonqui, Google nos regaló algo «pagando la casa» y fue luego cuando nos dimos cuentas de las implicaciones del trato que estábamos haciendo. Pero para entonces ya era demasiado tarde. Ello quedó claro cuando, a principios de 2012, Google anunció que iba a fusionar los datos de sus setenta productos y servicios. El resultado: una imagen unificada, profunda y sin precedentes de cada uno de los usuarios y de su mundo personal. Hasta entonces, las búsquedas que habías efectuado en Google, lo que hacías en tu teléfono Android y los vídeos que veías en YouTube eran datos que, en teoría, Google almacenaba por separado. Pero la cosa cambió a partir de aquel momento y ahora Google cuenta con una imagen única, unificada y muy detallada de ti y de todo lo que haces en el Googleverso.11 Hay quien afirma, incluso, que Google te conoce mejor que tú mismo. Y precisamente por disponer de todos esos datos puede exigir las máximas tarifas a los anunciantes por la información personal de sus usuarios.  




			Por si no había quedado ya bastante claro, tú no eres el cliente de Google, eres su producto. Por eso no recibes ninguna factura. Pero eso no existe ningún teléfono gratuito para solicitar asistencia técnica. Estos servicios se reservan para sus verdaderos clientes: los anunciantes que adquieren todos los datos que vas dejando por la superautopista de la información de Google. Tú eres la mercancía que Google vende a otras personas; ése es el trato que nunca ha quedado claro y, tanto si eres consciente de ello como si no, eres cómplice de este proceso.  




			Cabe decir en su favor que Google proporciona productos maravillosos para satisfacer las necesidades de sus usuarios y que la empresa cuenta con un personal formado por montones de empleados con gran talento consagrados a su trabajo. Pero no te equivoques: su lealtad estará siempre, principalmente, con sus anunciantes, que son quienes pagan las facturas, y con sus accionistas, con los cuales tiene una obligación fiduciaria de extraer de ti (mediante sus productos y su cadena de provisiones) el máximo valor posible. Por eso Google almacena cada búsqueda que has realizado en su sitio web de manera indefinida: «conservadores en el gobierno de Madrid», preguntaste hace unos diez años; «síntomas de la gonorrea», escribiste tras una relación esporádica; «vídeos de Girls Gone Wild», consultaste mientras te dirigías a trabajar en un hotel, o «¿es mi esposo gay?», buscaste en una ocasión en que te sentías alicaída y sola.12 




			Google no olvida y Google no borra. Cada una de las preguntas anteriores sirve para crear un perfil de usuario, para categorizarlo y venderlo a los anunciantes y las empresas de minería de datos, que realizan asunciones adicionales con relación a cada usuario en función de sus búsquedas, mensajes de correo electrónico, mensajes en el buzón de voz, fotografías, vídeos y ubicaciones catalogadas por Google. ¿Cuántos datos procesa Google a diario?, te preguntarás. Cerca de 24 petabytes (es decir, un millón de gigabytes o 1.000 terabytes, una medida utilizada para describir el volumen de datos). Para ponerlo en perspectiva, se necesita aproximadamente «un gigabyte de datos para almacenar diez metros de libros en un estante».13 Si todos los datos de Google procesados a diario se imprimieran y esos libros se apilaran uno encima de otro, la pila llegaría a medio camino entre la Tierra y la Luna. Tal es la cantidad de información que Google almacena acerca de sus usuarios… ¡cada día! 




			Todos estos datos proporcionan una información privilegiada colosal y un poder tremendo, pero, como dice el dicho: el poder corrompe. En todo el mundo, Google ha tenido que afrontar demandas reiteradas por infracciones de la privacidad, fallos de seguridad, uso indebido de datos de los usuarios, robo de propiedad intelectual, evasión de impuestos y contravenciones a las leyes antimonopolio.14 Después de una demanda presentada por treinta y ocho fiscales generales estatales estadounidenses en 2013, Google admitió que sus estrafalarios coches Street View, dotados con cámaras panorámicas de 360 grados y alta tecnología en el techo, no sólo tomaban fotos para su producto de mapas Street View mientras transitaban por las calles de nuestros vecindarios, sino que, además, robaban datos de los ordenadores guardados en nuestros hogares y oficinas, inclusive contraseñas, mensajes de correo electrónico, fotografías, mensajes de chat y otra información personal de usuarios informáticos desprevenidos.15 




			En octubre de 2013, un juez federal rehusó desestimar una demanda colectiva contra Google alegando que su práctica de leer y escanear las cuentas de Gmail de los usuarios infringía las leyes estadounidenses contra los teléfonos intervenidos y las escuchas ilegales.16 Antes de eso, en 2012, Google tuvo que pagar una multa récord de 22,5 millones de dólares impuesta por la Comisión Federal de Comercio cuando se reveló que eludía de manera rutinaria la configuración de privacidad de los ordenadores Apple y de los usuarios del navegador web de Apple Safari con la finalidad de seguir los movimientos de dichos usuarios por Internet en contra de sus deseos claramente especificados.  




			Sin lugar a dudas, Google es una de las empresas más innovadoras y, en su intento por persuadirte porque cada vez le facilites más información para sus clientes reales (los anunciantes), tiene previsto lanzar una serie de productos nuevos que harán que las preocupaciones del pasado con respecto a la privacidad empalidezcan en comparación con las futuras. Uno de dichos productos es Google Glass, un ordenador ponible con forma de gafas con una «pantalla óptica que se monta en la cabeza», se conecta a Internet y es capaz de proyectar información visual en una pantalla incrustada en las gafas. El dispositivo funciona con el sistema operativo Android y permite fotografiar, grabar vídeo y reproducirlo a tiempo real mediante su cámara y su micrófono incorporados.  




			A principios del año 2014, el dispositivo Google Glass protagonizó un episodio de Los Simpson titulado «Gafas y la ciudad», en el que se entregaba a todos los empleados del señor Burns un par de «Oogle Goggles».17 En el capítulo, Homer Simpson y sus colegas utilizan las gafas para obtener información nueva acerca de las personas y las cosas que los rodean. En lo que supone un mal presagio, o quizá un momento clarividente, el señor Burns, sentado en el centro de mandos que es su oficina, es capaz de acceder a las gafas de todos sus empleados y averiguar qué ven y hacen en tiempo real (su objetivo es reducir el hurto de material de oficina). 




			Incluso el exdirector del Departamento de Seguridad Nacional de Estados Unidos (DHS en sus siglas en inglés) estadounidense, Michael Chertoff, ha explicitado su preocupación en cuanto a políticas públicas y privacidad con respecto a Google Glass.18 Con buen criterio, Chertoff preguntó a quién pertenecían los derechos de los datos de los vídeos de los usuarios y si se minaría y analizaría toda la base de datos de vídeos con fines comerciales. También sería legítimo preguntarse qué acceso tendrá el gobierno a dichos datos, tanto de manera retrospectiva como en tiempo real, por motivos que pueden abarcar desde la lucha contra la delincuencia hasta la «seguridad nacional». Piensa en las implicaciones por un instante: al utilizar Google Glass, le entregas a la empresa el derecho a captar todos los momentos de tu vida diaria que retransmites en tiempo real, todo lo que ves y escuchas, para que pueda venderlos a sus anunciantes. ¿De verdad es eso lo que quieres? Por ejemplo, si, pongamos por caso, llevaras las gafas mientras te preparases el café de la mañana en albornoz, el algoritmo de visión de Google Glass identificaría que el objeto en tu campo de visión es una cafetera (algo más que plausible) y podría empezar a mostrarte cupones de descuento para las cafeterías Starbucks en la pantalla de las gafas. Dadas las transgresiones de la privacidad mencionadas con anterioridad con respecto a este buscador gigante, ¿de qué más será capaz cuando nos adentremos en la era de la vigilancia portable? 




			 




			
La red social y su inventario: tú 




			 




			Lógicamente, Google no es el único agente en este modelo de negocio de venderte a sus anunciantes: hay miles de empresas alrededor del mundo que se dedican a hacer lo mismo, la más destacada de ellas Facebook. Fundado por Mark Zuckerberg en su dormitorio en Harvard en 2004, Facebook es una historia de éxito icónica del Silicon Valley. Con más de 1.200 millones de usuarios activos mundiales, Facebook es de lejos la mayor red social que existe en el mundo.19 Su éxito ha consistido en permitir a la gente hablar de sí misma de modos previamente inimaginables. Orientación sexual, situación sentimental, escuelas donde se estudió, árbol genealógico, listas de amigos, edad, género, direcciones de correo electrónico, lugar de nacimiento, intereses informativos, historia laboral, catálogos de cosas favoritas, religión, afiliación política, compras, fotografías y vídeos: Facebook es el sueño de cualquier comerciante. Los anunciantes conocen hasta el último detalle acerca de la vida del usuario de Facebook, cosa que les permite ofrecerle productos con una precisión extrema en función del gráfico social que la red social ha generado.  



OEBPS/images/logo_t.jpg





OEBPS/css/page-template.xpgt
 

   

     
	 
    

     
	 
    

     
	 
    

     
         
             
             
             
        
    

  





OEBPS/images/logo_p.jpg





OEBPS/images/pl.jpg
PlanetadeLibros.com





OEBPS/images/logo_y.jpg





OEBPS/images/cover.jpg
FUTURDO

TODO ESTA CONECTADO
TODOS SOMOS VULNERABLES
¢QUE PODEMOS HACER AL RESPECTO?

MARC GOODMAN

Ariel





OEBPS/images/logo_f.jpg





OEBPS/images/logo_b.jpg





