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Prefazione

			I recenti eventi bellici che coinvolgono direttamente la Russia e l’Ucraina, ma indirettamente l’intero nostro pianeta per le inevitabili conseguenze politiche, economiche e sociali hanno evidenziato la grande rilevanza che ormai sta assumendo la c.d. cyberwar da intendersi come l’utilizzo di computer e di reti per attaccare o difendersi nel cyberspazio. 

			La cyberwar è tipica della terza rivoluzione industriale (o postindustriale), come la guerra elettronica lo è stata della seconda. Possiede aspetti tecnico-operativi sia offensivi che difensivi e viene utilizzata sia in tempo di pace che nel corso di conflitti armati. Dal punto di vista offensivo, l’attacco cibernetico può utilizzare diverse tecniche e tattiche e proporsi diversi obiettivi: intercettazione di dati; inabilitazione delle reti e degli equipaggiamenti informatici nemici; attacco alle infrastrutture critiche (elettricità, gasdotti e oleodotti, rete delle telecomunicazioni commerciali e finanziarie, trasporti ecc.). Le modalità di attuazione degli attacchi vanno dal superamento dei sistemi protettivi e dall’entrata nelle reti informative e nelle banche dati, con finalità varie (dall’acquisizione di informazioni al vandalismo di hacker individuali), all’attacco massiccio condotto da unità specializzate, alla diffusione di virus informatici o di worm, per neutralizzare reti, sistemi d’arma o di comando, di controllo e di comunicazione.

			Molti preferiscono parlare di cyberwarfare per esprimere meglio un concetto equivalente al “campo di battaglia digitale”, un nuovo scenario nel quale la guerra fra Stati si sposta dal piano reale a quello virtuale. Usare il termine “virtuale” non deve però trarre in inganno. Nel mondo odierno praticamente tutti gli elementi della nostra vita dipendono da una qualche forma di strumento digitale: dai trasporti alla produzione dell’energia, dalla sanità alla comunicazione, dal lavoro allo svago. Attaccare le nostre infrastrutture digitali, impedendogli di funzionare correttamente, significa allora attaccare le nostre infrastrutture reali, in modo non dissimile a un attacco terroristico. Non stupisce quindi che la guerra si stia trasferendo sempre più su questo nuovo piano, creando scenari del tutto nuovi che richiedono conoscenze precise e misure adeguate alla minaccia.

			Potremo dire che la guerra riflette i cambiamenti storici, le sue trasformazioni culturali e tecnologiche. La nuova frontiera dei conflitti fra stati è appunto il cyberwarfare. Il campo di battaglia è diventato la rete, mentre i soldati si sono trasformati in hacker. 

			La diffusione di documenti secretati operata da Edward Snowden, l’attacco alle centrali nucleari iraniane, le intromissioni russe nella campagna presidenziale americana del 2016: questi eventi ci mostrano una nuova figura di hacker, che agisce per conto di potenze straniere, che lavora in sincrono con altri, e che ha come obiettivo non più il guadagno personale, ma l’indebolimento di un intero apparato statale.

			Nello specifico per cyberwarfare si intende:

			1)Attacco a infrastrutture: si tratta di attacchi contro il sistema informatico che gestisce infrastrutture critiche per il funzionamento di uno stato, come i sistemi idrici, energetici, sanitari, dei trasporti e militari. 

			2)Attacco ad apparecchiature: questo tipo di attacco, più militare in senso classico, ha l’obiettivo di compromettere il funzionamento di sistemi di comunicazione militari come satelliti o computer. 

			3)Guerriglia Web: in questo caso l’attacco consiste in rapidi atti vandalici contro server e pagine web, creando più scompiglio che veri e propri danni informatici.

			4)Cyberspionaggio: proprio come lo spionaggio classico, questa attività cerca di rubare informazioni sensibili, siano esse di carattere militare che aziendale, avendo spesso come obiettivo grandi compagnie nazionali. 

			5)Propaganda: questo tipo di attacco è più nascosto e subdolo: il suo scopo è quello di infondere dubbi nella popolazione e creare malcontento attraverso la divulgazione di messaggi politici e fake news, soprattutto attraverso i social.

			Naturalmente per approfondire la conoscenza di questa nuova realtà è necessario conoscere bene quelle nozioni essenziali di cybersecurity e quindi cosa si intende per cyber risk, come è possibile difendersi da attacchi informatici o prevenire gli stessi. Inoltre negli ultimi tempi il nostro Paese ha concentrato la propria attenzione anche da un punto di vista normativo e quindi diventa fondamentale conoscere i principali interventi del legislatore in materia. 

			Naturalmente azioni informatiche che cagionano danni ad infrastrutture, sistemi informatici, dati, informazioni, si sostanziano nella maggior parte dei casi in veri e propri reati informatici disciplinati dal nostro codice penale e da leggi speciali ed è naturalmente opportuno conoscere la tipologia e disciplina dei principali reati in materia. 

			Talvolta come si è già avuto modo di anticipare la cyberwarfare comprende anche azioni di cyberspionaggio per cui è importante conoscere le principali nozioni di intelligence e come è organizzato il nostro Paese in questo settore molto delicato. 

			Non per ultimo la cyberwarfare pone problemi di regolamentazione in ambito internazionale e può estendersi ad una vera e propria forma di guerra spaziale con il coinvolgimento di satelliti spia per cui vanno approfondite anche tematiche di diritto internazionale dello spazio ancora poco conosciute.

			L’obiettivo di questo libro è quindi proprio quello di fornire un quadro generale su tutti gli aspetti di natura tecnica, giuridica e sociale sottolineati e strettamente collegati alla cyberwarfare.

			Si è ritenuto, inoltre, di arricchire il testo con delle testimonianze dirette di esperti informatici e giuristi che analizzano in concreto casi reali legati anche al conflitto Russia-Ucraina.

		

	
		
			PARTE I

			
sezione giuridica

			Di seguito riportiamo tutti gli autori che hanno contribuito alla PARTE I - Sezione giuridica

			Fabrizio Corona, avvocato partner di e-lawyers consulenza legale, Docente di Intelligenza artificiale, machine learning e diritto presso università LUISS Guido Carli – Roma, Docente di Informatica Giuridica presso l’Università Telematica Giustino Fortunato – Benevento.

			Piera Di Stefano, avvocato, si occupa di web reputation, crimini informatici e privacy. È co-fondatrice, unitamente all’avv. Michele Di Somma, del progetto «Avvocato del Web®», responsabile affari legislativi e istituzionali di Consumerismo no-profit, di cui è portavoce per la Cyber Security, e membro del comitato scientifico di ANDIP. Scrive per riviste e rubriche su reputazione on line, privacy e cybercrime ed è docente e co-autrice di testi su diritto e nuove tecnologie. 

			Gianpiero Uricchio, Dottore Commercialista esperto nelle attività relative al D.Lgs. 231/2001 e al Regolamento UE 679/2016 in materia di trattamento dei dati personali. Maestro della Protezione dei dati personali e Data Protection designer, iscritto all’albo dell’Istituto italiano Privacy. Professionista della Privacy presso ANORC. Cultore della materia del Trattamento dei dati personali e reati informatici, presso l’Università di Cassino. Membro della commissione 231 e Privacy dell’ODCEC di Napoli. Membro del Gruppo di esperti a supporto dell’EDPB in materia di nuove tecnologie.

			Diego Padovan, Ingegnere dell’informazione, docente e ricercatore in data management e cyber security, ha ideato e portato sul mercato il primo ethical hacker virtuale. 

			Vittorio Iaselli, dottore in giurisprudenza specializzato presso la scuola delle professioni legali di Unicusano, consulente privacy. Maestro della Protezione dei dati personali e Data Protection designer, iscritto all’albo dell’Istituto italiano Privacy. Professionista della Privacy presso ANORC. Coautore di testi su diritto e nuove tecnologie.

		

	
		
			Capitolo 1 

			
La sicurezza informatica

			di
Diego Padovan

			Sommario: 1.1. Che cosa si intende per cyber risk. – 1.2. L’evoluzione della rete, i rischi e gli attacchi informatici. – 1.3. Il concetto di sicurezza informatica. – 1.4. Le misure di sicurezza nel Regolamento europeo sulla protezione dei dati personali. – 1.5. Come difendersi dai virus ed in particolare dalle nuove generazioni di virus.

			1.1. Che cosa si intende per cyber risk

			Il concetto di cibernetica si riferisce molto genericamente alle implicazioni nella vita quotidiana dei mondi virtuali, ovvero alle interazioni più o meno avanzate tra uomo e computer, con specifico riferimento all’ambiente internet, anche detto online. 

			Il world wide web, e più genericamente l’interconnessione tra oggetti che dialogano attraverso una rete condivisa, ha reso l’informazione la risorsa più importante. Il dato è l’elemento chiave e di scambio tra le macchine e le applicazioni ivi risiedenti nonché tra queste ultime e l’uomo, in un ciclo continuo e interattivo di arricchimento reciproco. Da un lato esse migliorano il servizio fornito all’utente, sia in termini di esperienza che di utilità, dall’altro l’informazione è utilizzata per soddisfare bisogni e consentire nuove modalità di utilizzo dell’ambiente cibernetico.

			In ogni caso, lo scambio delle informazioni per qualsiasi persona e organizzazione necessita di alcune garanzie. In particolare, affinché il dato possa rappresentare un valore per l’ecosistema digitale, esso deve essere scambiato e reso disponibile preservandone la confidenzialità e l’integrità. Difatti, un dato indisponibile non rappresenta una risorsa per chi (sia esso uomo o macchina) necessita dei suoi elementi per portare a termine una o più attività. Similmente, un dato corrotto, perché modificato senza un criterio o un permesso da parte di chi gestisce quel dato, non rappresenta più un valore per alcuno. Infine, nel caso in cui un dato necessiti di un certo livello di confidenzialità, se questa venisse a mancare ne conseguirebbe l’immediata perdita di valore o una ricaduta negativa nei confronti di coloro i quali il dato si riferisce (es., finanziaria, reputazionale, ecc.). 

			Riassumendo, i principi di integrità, confidenzialità e disponibilità sono i fattori chiave per la gestione in sicurezza dell’informazione. Detti fattori, noti anche come CIA factors (dall’inglese Confidentiality, Integrity e Availability), sono pertanto gli elementi da considerare quando si individuano i parametri attraverso i quali si pianifica e si esegue una corretta impostazione della sicurezza informatica. 

			Di contro, data la complessità ormai raggiunta dall’ecosistema digitale, sussistono innumerevoli minacce ai fattori CIA e, di conseguenza, altrettante possibilità di perdita di valore del dato e del sistema che lo gestisce. Queste possibilità, per chi gestisce la security, sono analizzate congiuntamente agli impatti sui sistemi informatici e sulle informazioni qualora si concretizzino. Affinché ciò sia possibile, il primo passaggio è la corretta definizione di rischio cibernetico (in inglese cyber risk).

			Internet e, più in generale, l’ecosistema digitale, offre molte opportunità e nuove minacce. Proprio per questo motivo, le domande che assillano gli utenti e le aziende che operano nel mondo digitale sono sempre riferibili ai fattori CIA. Infatti, sono prevalentemente riferibili a come sia possibile assicurare la confidenzialità, l’integrità e la disponibilità delle proprie risorse, con le quali operano nel mondo digitale. 

			Per fare alcuni esempi: l’informazione è custodita in maniera appropriata? Il sistema è affidabile o è già nelle mani di chi può sfruttarlo a fini malevoli? Cosa succederebbe se le informazioni non fossero più disponibili o accessibili quando necessario? Per trovare una risposta soddisfacente a queste domande, una delle strade più concrete è quella di procedere attraverso un processo di valutazione del rischio cibernetico. 

			L’analisi del cyber risk consiste nello stimare la probabilità che un evento avverso infici l’esperienza digitale dell’utente, così come dell’azienda nel suo complesso, prendendo in debita considerazione le implicazioni al verificarsi di tali occorrenze. Ciò significa capire qual è la probabilità che un danno derivante dalle risorse online si concretizzi. 

			Dal punto di vista matematico il rischio informatico è definito come la probabilità che un evento avverso si verifichi, moltiplicato per l’impatto che avrebbe questo evento sulle risorse informatiche gestite.

			Comprendere questi due elementi che compongono il cyber risk, significa comprendere il valore delle risorse gestite (dati o informazioni), nonché la propria esposizione agli attacchi informatici. Infatti, semplificando, più si è esposti online e coinvolti nelle dinamiche dell’ecosistema digitale, più è probabile che un criminale informatico sia interessato ad ostacolare proprio queste attività, a proprio vantaggio (es. riscatti dovuti da ransomware). Di conseguenza, più è probabile che si sia oggetto di interesse da parte di hacker malintenzionati, più è alto l’impatto che un attacco può avere sul sistema informatico.

			Per identificare i rischi relativi alla sicurezza delle informazioni, quelli associati alla perdita di riservatezza, integrità e disponibilità delle informazioni, è necessario seguire un approccio tanto più rigoroso quanto più è complesso ed articolato il sistema informatico da tutelare e quanto più preziose sono le informazioni ivi presenti. Solo in questo modo sarà possibile procedere con la ponderazione del rischio, comparando lo stato attuale, grazie ai risultati dell’analisi ottenuti mediante dei criteri definiti precedentemente, con i risultati desiderati (anche noti in inglese come desired state). Tale processo porta ad identificare uno scostamento (anche noto come GAP) rispetto ad un ideale quadro di sicurezza informatica che tiene conto della specifica realtà cui si applicherebbe. Il passo successivo è l’individuazione delle priorità di trattamento del rischio. 

			Il processo di valutazione del rischio viene attuato in fase di revisione o di sviluppo di un sistema di gestione della sicurezza informatica (tra i più noti quello legato alla norma ISO 27001) e riesaminato almeno su base annuale. Inoltre, il processo è eseguito anche ogni qual volta ci siano variazioni rilevanti di tipo tecnico, normativo od organizzativo che impattano sui rischi relativi alla sicurezza delle informazioni. In questo modo è possibile tenere in considerazione buona parte delle fonti di rischio. 

			È bene tenere a mente che i fattori CIA sintetizzano egregiamente il risultato ottimale che si dovrebbe ottenere sull’informazione gestita. Tuttavia, il processo che porta alla mitigazione del rischio cibernetico è tanto più efficace quanto più si è in grado di procedere in maniera deterministica e di parametrizzare ciò che per sua natura è mutevole: il comportamento umano e la nascita di nuove vulnerabilità. 

			Pertanto, l’attività di risk assessment, la successiva fase di scostamento dal desired state e la mitigazione del rischio assicurano i medesimi risultati in tempi successivi solamente a parità di condizioni. Inoltre, se le modalità operative di esecuzione sono ben impostate e se gli strumenti di supporto al processo sono regolati per garantire uniformità durante le varie fasi di analisi, si potrà considerare i risultati come consistenti nel tempo. 

			Tutto ciò che non è deterministico introduce incertezza, come l’attività di un hacker che sfrutta una vulnerabilità non nota o un errore umano a cui il sistema non è preparato a rispondere. Ma questo grado di incertezza, se il processo di mitigazione del rischio è stato ben eseguito, dovrebbe rientrare nella casistica del c.d. rischio residuale.

			I reati informatici sono certamente causa di enormi danni ai singoli o alle organizzazioni, ma sono conseguenti ad un’azione attiva, commessa attraverso strumenti diretti o indiretti da parte di criminali informatici. Grazie alla comprensione dei fattori CIA è possibile includere nel rischio cibernetico detti strumenti, in particolare quelli indiretti, ovvero tutti gli elementi “passivi”. Questi elementi sono quelli derivanti dall’impostazione del sistema di sicurezza informatica, tenuto conto della specificità di quest’ultimo. 

			Fattori attivi e passivi dovrebbero essere entrambi previsti da un’attività di valutazione del rischio ben impostata. Infatti, il risk assessment ha come suo elemento chiave, iniziale, la definizione del contesto e dell’ambito in cui viene eseguito. Ovviamente la preparazione e l’esperienza del personale che esegue tale attività ha un impatto significativo sul risultato. Inoltre, un’attività di valutazione del rischio ben articolata prevede tre fasi: identificazione del rischio, analisi del rischio e ponderazione del rischio tramite degli strumenti specifici per la realtà cui si applicano.

			Nella prima fase vengono identificati i rischi concernenti la sicurezza delle informazioni nel loro complesso. Proprio in questa fase si identificano gli elementi caratteristici che compongono le minacce cibernetiche, cioè del sistema informatico e del contesto cui si riferiscono. Infatti, il cyber risk è identificato sia dalla minaccia di generare un danno alla risorsa informatica (spesso definita come asset), sia dal livello di vulnerabilità di quest’ultima, cioè dalla possibilità che possa essere sfruttata da parte di terzi a danno del singolo o dell’organizzazione. Ne deriva che è impossibile impostare correttamente un sistema di sicurezza delle informazioni se non si ha contezza delle risorse gestite e della loro importanza. 

			Proprio per questo motivo viene eseguito il c.d. asset inventory, ovvero il momento in cui si identificano proprio gli asset di riferimento, catalogandoli in base al loro ruolo e utilità nella sicurezza del sistema informatico, compresa l’attribuzione di responsabilità da parte dei soggetti che li gestiscono. Questo perché l’identificazione delle informazioni e degli asset specifici da proteggere è da attribuire a chi gestisce tali informazioni, tipicamente i responsabili dei processi o delle strutture aziendali. In questo modo, può emergere sia il valore della sicurezza delle informazioni gestite in termini di riservatezza, integrità e disponibilità, sia la gravità e il danno nel caso in cui si concretizzi un incidente informatico. 

			Come accennato precedentemente, il danno informatico, anche noto come data breach può derivare sia da fattori umani sia da fattori tecnologici. Alla prima categoria sono riconducibili i criminali informatici, cioè coloro i quali cercano un tornaconto personale o provocano un danno deliberato ai danni della vittima, oppure il personale impreparato, che commette errori o azioni in maniera inconsapevole, ma che provocano ugualmente danni in termini di sicurezza delle informazioni. Nel secondo caso, ci si riferisce alle risorse informatiche coinvolte nella gestione delle informazioni, che possono danneggiarsi a causa di eventi naturali, di incidenti involontari, o diventare obsolete oppure essere mal configurate. 

			Per quanto riguarda la seconda fase, quella di analisi del rischio, viene effettuato il calcolo moltiplicando la probabilità per l’impatto relativo ai diversi eventi indesiderati possibili. Una valutazione a tutti gli effetti delle possibili conseguenze che risulterebbero nel caso le minacce si concretizzassero. Ciò è reso possibile mediante metodi qualitativi, cioè riferiti a scale di valutazione, e quantitativi, stimando opportunamente la probabilità che la minaccia si concretizzi. Proprio per questo motivo è necessario il coinvolgimento delle persone che gestiscono gli asset nel perimetro di analisi. Anche in questo caso, l’esperienza del personale coinvolto nell’eseguire tale attività ha un impatto significativo sul risultato dell’analisi. 

			Infine, nella terza ed ultima fase, quella di ponderazione del rischio, sono stabiliti i criteri di accettazione del rischio, ovvero i valori di riferimento rispetto ai quali saranno attuate le azioni di mitigazione del rischio. Tra questi criteri, a titolo esemplificativo, vi sono i vincoli di budget, determinati fattori organizzativi o tecnologici, vincoli temporali, legali o contrattuali. Considerando i suddetti valori, l’individuo o l’organizzazione procede con la classificazione dei rischi in base alla loro priorità, ovvero in base al livello più elevato di rischio e quindi definendo quale di essi non sia possibile considerare come accettabile. 

			Di conseguenza, sono definite le modalità di trattamento del rischio. Queste spaziano dall’accettare il rischio, dal mettere in atto provvedimenti di mitigazione del rischio, fino ad arrivare alla non accettazione del rischio o all’esternalizzazione di quest’ultimo. Gli ultimi due casi si riferiscono rispettivamente, ad esempio, al caso in cui un determinato progetto venga scartato perché troppo rischioso, oppure nel caso in cui sia possibile assicurare il rischio tramite una polizza appositamente costruita.

			Vale la pena sottolineare che le opzioni di trattamento sono solitamente di tipo preventivo, cioè finalizzate alla riduzione della probabilità che si verifichi un incidente informatico, o dell’impatto al verificarsi del rischio. In forma residuale, l’organizzazione opta per soluzioni di tipo assicurativo, cioè di copertura economica dell’eventuale danno, oppure decide di accettare il rischio e proseguire nelle attività senza alcun intervento.

			Tenuto in considerazione quanto finora esposto, pare evidente che lo sforzo nell’applicazione delle azioni definite in risposta alle minacce informatiche individuate è rapidamente vanificabile in assenza di un monitoraggio continuo. Questo perché l’evoluzione dell’ecosistema digitale e delle risorse utilizzate per sfruttarne le potenzialità richiede costante attenzione e il cyber risk è diretta conseguenza della volontà di partecipare all’interconnessione globale.

			
1.2. L’evoluzione della rete, i rischi e gli attacchi informatici

			L’evoluzione della rete è un tema, ormai, perennemente attuale: lo spazio cibernetico è parte integrante di una vasta parte delle attività personali e di business a livello globale, che evolve proprio grazie al maggiore e continuo coinvolgimento di tutti gli attori che ne fanno parte. 

			In effetti, questa evoluzione ha come obiettivo quello di migliorare e facilitare l’interazione fra le parti coinvolte nell’ecosistema digitale, trainando una rivoluzione industriale a sua volta spinta dall’adozione di nuove tecnologie c.d. abilitanti. Alcuni esempi sono l’interconnessione capillare e la collaborazione automatizzata tra sistemi eterogenei. 

			Il mercato globale sta in effetti cambiando, portando alla c.d. personalizzazione di massa, grazie a sistemi avanzati di produzione e di fruizione dei servizi tramite sistemi interconnessi e modulari. Questi permettono un livello di flessibilità e rendimento sempre più elevati, nonché la possibilità, appunto, di rendere adatto un prodotto per molti, alle esigenze specifiche di singoli. Tra queste tecnologie non si deve pensare unicamente a quelle rivolte ai consumatori finali, come ad esempio le applicazioni per gli smartphone o la strumentazione per la domotica o la telemedicina, ma al più ampio concetto di utilizzo della tecnologia in molteplici campi. Per fare alcuni esempi, si può far riferimento alla robotica avanzata, che oggi si affaccia sul mercato con i robot collaborativi o cobot, concepiti per interagire con l’uomo in uno spazio di lavoro non limitato, a differenza dei precedenti modelli a guida limitata e protetti da barriere. Ancora, si pensi all’additive manufacturing con i suoi sistemi di produzione additiva per aumentare l’efficienza dell’uso dei materiali, o alla realtà aumentata, per dare supporto agli operatori nello svolgimento delle attività quotidiane. Tra gli altri esempi, è poi utile ricordare anche i recenti sviluppi in ambito industrial internet, i cui elementi sono progettati per una comunicazione continua tra elementi eterogenei della catena di produzione industriale attraverso internet, senza dimenticare l’ormai noto cloud computing per l’archiviazione o l’utilizzo di servizi online, e così via.

			Ciò premesso, considerando il concetto di rischio cibernetico o cyber risk descritto nel paragrafo precedente, appare evidente che l’evoluzione della rete e dei servizi disponibili online introduce un livello di complessità in costante crescita. Questo implica che le risorse coinvolte nell’interazione con la rete sono sempre maggiori, come maggiore è il valore che acquisisce nel tempo l’informazione e il sistema nel suo complesso. Infatti, le risorse tecnologiche e le informazioni sono oggi due elementi che non possono prescindere l’uno dall’altro nel mondo online: non c’è informazione senza interconnessione e tecnologie abilitanti, e viceversa.

			Semplificando, l’esposizione online porta con sé il rischio di dover affrontare minacce eterogenee ed evolute provenienti dal web. Da un punto di vista didattico, la categoria dei rischi informatici è classificata come tutte quelle occorrenze che hanno una probabilità di concretizzarsi in un evento o un’azione indesiderata via Internet e che possono avere ricadute negative. Nella fattispecie, si parla di danneggiamento sia degli individui che delle organizzazioni tramite la compromissione degli elementi che compongono le risorse informatiche utilizzate, ivi inclusi i dati. Tali compromissioni possono avvenire sulla base di azioni intenzionali o non intenzionali, con un fattor comune denominato “vulnerabilità”. Queste ultime riguardano, sia gli utilizzatori, che sono uomini e macchine, sia le risorse messe a disposizione dai provider dei servizi web utilizzati. 

			Per i motivi suelencati, i rischi connessi al mondo online interessano tutti, in quanto minacciano proprio le reti private, che sono a tutti gli effetti considerabili come sottoreti connesse alla più ampio world wide web. Alcuni esempi di risorse di rete che possono aver un danno nel momento in cui il rischio cyber si concretizza sono le reti wi-fi e le reti domestiche, le intranet aziendali o quelle nazionali, gli host di rete specifici, tra cui gli endpoint aziendali, oppure i dispositivi personali. In virtù di questi esempi pratici, appare evidente che le minacce web non siano più ignorabili da alcuno, in quanto influiscono sulle performance del mondo virtuale interconnesso sia in termini di hardware e software, sia in termini di elementi che servono l’infrastruttura e i servizi web. Non solo, considerando il coinvolgimento dei dati personali in tantissime operazioni online, essi influiscono anche sulla vita delle persone che vi partecipano.

			Le minacce web possono essere categorizzate tramite i due fattori che sono alla base dell’information security: 

			1)il fattore umano, ovvero l’uomo che interagisce con gli altri utenti o con il sistema informatico;

			2)il fattore tecnologico, ovvero le singole risorse o i sistemi organici che compongono il sistema informatico. 

			In entrambi i casi, si parla di minaccia web laddove l’elemento scatenante o determinante è proprio internet, ovvero la presenza di quest’ultimo come fattore distintivo tra le ricadute in termini di danno inflitto al soggetto che utilizza un sistema informatico.

			Anche se non tutte le minacce web sono l’espressione di un’azione deliberata da parte di un criminale informatico, molte hanno un potenziale del tutto equivalente, poiché possono portare al rifiuto di accesso ai servizi o ai dati online, ad esempio; o al contrario, a consentire l’accesso o l’uso non autorizzato o indesiderato di computer e servizi di rete privati. 

			Negli ultimi anni le minacce web sono cresciute in modo significativo. Questo perché il vettore di diffusione per malware, frodi e attacchi in generale è cresciuto per mezzo delle tecnologie intelligenti interconnesse attraverso le reti fisse e mobili ad alta velocità. L’adozione sempre più diffusa dell’Internet of Things (IoT) e delle tecnologie, in grado di facilitare la vita personale tanto quanto quella aziendale, ha effettivamente amplificato il potenziale pervasivo che queste tecnologie oggi hanno, cui però non è seguito un aumento della consapevolezza della necessità della sicurezza informatica. Utenti e imprese fanno sempre più affidamento al web per i propri affari; parimenti, sta crescendo l’attrattività per i criminali informatici di sfruttare massivamente questa esposizione online. Pertanto, è di fondamentale importanza diffondere l’idea che la mancanza di cautela nell’utilizzo consapevole del web è, e sarà, tra le principali minacce per la privacy e la sicurezza online. 

			Ad oggi, le vulnerabilità informatiche sono definite come qualsiasi debolezza del comportamento umano, dei sistemi tecnologici o di altre risorse informatiche che possono portare a un c.d. exploit o ad un data breach. 

			La violazione del sistema informatico in una o tutte le sue componenti è la conseguenza delle vulnerabilità e può avere ricadute anche in termini di violazione dei dati personali. Alcuni componenti delle minacce web sono generici, come l’intenzionalità da parte di un hacker di alterare il sistema informatico di un’azienda. Viceversa, altri componenti sono specifici, come le vulnerabilità legate ad un prodotto peculiare utilizzato dall’organizzazione o quando vengono diffuse in rete informazioni che possono facilitare il criminale informatico nell’attività di social engineering. Quest’ultima occorrenza si ha quando è possibile ricostruire il profilo della vittima grazie alla presenza di tante informazioni a lui riferibili e alla sua partecipazione su piattaforme social e simili. 

			Quando queste diverse componenti si combinano e interagiscono, una minaccia web ha la massima probabilità di concretizzarsi ed il sistema informatico è a rischio concreto di data breach. 

			I rischi derivanti dal web sono diretta conseguenza dell’intento criminoso da parte dell’hacker, che vorrà attuare, ad esempio, una frode di tipo finanziario, oppure chiedere un riscatto con specifiche ritorsioni oppure, effettuare un sabotaggio e altro ancora. Per far ciò, gli hacker agiscono per mezzo di quelli che, in gergo tecnico, sono definiti “agenti di minaccia”, ovvero tutti gli strumenti che possono essere sfruttati per agire ai danni della vittima. 

			Gli agenti di minaccia si dividono in due categorie principali: 

			–agenti umani – essi includono codice dannoso (es., virus, malware, worm, script, ecc.), guasti tecnologici (es., hardware, software, mezzi di comunicazione) o eventi naturali (es., meteorologici, geologici); 

			–agenti non umani – essi possono essere sia intenzionali, cioè portati a termine o favoriti intenzionalmente da personale interno all’organizzazione, sia accidentali, cioè sono dovuti ad errori umani, comportamenti negligenti o sviste di sicurezza. 

			I criminali informatici, soprattutto quando hanno un obiettivo specifico e ben individuato, tenteranno di utilizzare tutti gli agenti di minaccia a loro disposizione per condurre un attacco. Fortunatamente, questa attività è onerosa, perché le informazioni devono essere cercate, individuate ed elaborate e molti sistemi hanno impostazioni di sicurezza di default che possono rallentare questa attività. 

			Detto ciò, l’attività di un hacker criminale, in prima istanza, prevede di ridurre al minimo lo sforzo per trovare gli agenti di minaccia a lui favorevoli. Pertanto, per individuare un target semplice da colpire, la maggior parte dei criminali informatici oggi è intenta a sviluppare minacce web progettate per essere massive, cioè che prendano di mira i sistemi operativi e le applicazioni più comuni. 

			Per fare alcuni esempi, si pensi in prima battuta ad un elemento comune a tanti sistemi IT, java: poiché è installato su oltre 3 miliardi di dispositivi e lavora sulla maggior parte dei sistemi operativi, creare uno specifico exploit per indirizzare specifiche vulnerabilità consente di raggiungere in un solo colpo tantissimi soggetti. Lo stesso può valere per altri software o sistemi operativi oggi in circolazione, tra i quali Adobe Reader o più genericamente Windows, per i quali tantissimi exploit sono stati progettati dai criminali del web e sono ancora attivi, continuando a colpire vulnerabilità rilevate già nel 2010.

			In sintesi, le minacce web più preoccupanti sono quelle che sono progettate per attaccare più sistemi. I numerosi canali di comunicazione utilizzati dagli individui e dalle organizzazioni amplificano questo effetto, e la velocità con cui i servizi online crescono non fa che aiutare il diffondersi di questi tipi di agenti di minaccia. Infatti, siti web pubblici, social media, forum web e le e-mail rappresentano strumenti ideali per diffondere una minaccia web di massa. Questo perché gli utenti vengono attratti e incuriositi attraverso interfacce del tutto simili a quelli affidabili ed originali per stimolare l’interazione con URL dannosi, oppure ad effettuare download o fornire informazioni sensibili a portali di acceso web compromessi. In questo modo, è piuttosto comune che gli utenti web, inconsapevoli, diventino loro stessi agenti di minaccia. 

			Indipendentemente da ciò o dalla specifica causa, un attacco web solitamente non si limita ad alterare i servizi presenti nel primo punto di accesso della minaccia. Al contrario, esso ha un impatto anche sulle sottoreti o quelle connesse al punto di accesso, ivi inclusi i terminali eventualmente collegati (come nel caso dell’internet delle cose, dall’anglosassone internet of things, da cui l’acronimo IoT). 

			Un attacco web può realizzarsi attraverso reti wi-fi o reti ethernet domestiche e intranet aziendali, per elencare alcuni esempi. In questi casi, tipicamente, i server web sono alterati o danneggiati. Allo stesso modo, subiscono danni anche i dispositivi host di rete, tra cui gli endpoint aziendali e i dispositivi personali, inclusi gli smartphone, che smettono di essere affidabili o funzionanti. 

			Tra gli attacchi provenienti dal web, i più noti e diffusi sono certamente quelli legati al phishing, solo secondariamente gli attacchi sono eseguiti tramite lo sfruttamento degli exploit. La loro azione combinata porta alle conseguenze oggi note ai più: modifiche non autorizzate ai computer bersaglio e ai servizi presenti per mezzo dell’esecuzione di codice dannoso presente in un allegato o in un link, nonché la sottrazione o il blocco dei dati con richiesta di riscatto. 

			Tramite un allegato e-mail o il download da un link dall’aspetto legittimo, il cyber criminale può veicolare un programma o un codice dannoso, autoreplicante che si diffonde rapidamente in tutto il sistema informatico della vittima.

			Il codice dannoso è noto come virus, o malware, e spesso ha tutte le caratteristiche per sembrare un software legittimo, ma gli effetti sono devastanti. In altri casi gli impatti non sono immediati, come nel caso degli spyware, che sono utilizzati per acquisire dati nel corso del tempo, quali numeri di carta di credito, carte di identità e così via. Altro esempio di codice dannoso è il tristemente noto ransomware, che blocca i file e i dati di un utente minacciando la distruzione o la divulgazione delle informazioni carpite se non viene pagato un riscatto in tempi prestabiliti. 

			Per quanto riguarda invece gli exploit, essi sono un mezzo più diretto per realizzare abusi informatici intenzionali da parte dell’hacker criminale, in quanto vengono individuate e sfruttate le vulnerabilità del sistema. In questa casistica sono noti gli attacchi detti di forza bruta: un sistema che non prevede, sui propri punti di accesso, una tutela circa la reiterazione massiccia di tentativi di login su user name e password, può essere vulnerabile ai tentativi manuali o automatizzati di accedervi. Ovviamente, il fattor comune di tutti gli attacchi informatici è l’obiettivo: lo sfruttamento di una vulnerabilità con l’intento di danneggiare il soggetto che subisce l’attacco. Quello che cambia è semplicemente il modo con il quale il criminale informatico esegue la sua attività di sfruttamento delle vulnerabilità. 

			Individuare una minaccia web richiede preparazione ed attenzione. Alcune minacce per l’hardware dell’infrastruttura web sono facilmente individuabili, soprattutto in determinati contesti, quali data center in ambienti montani, nei quali agenti naturali come acqua o slavine sono una minaccia alla loro operatività. In altri contesti le minacce sono meno facili da identificare, poiché richiedono un’attenzione particolare, in quanto derivano dall’errata configurazione del sistema di sicurezza, come nel caso di un Web Application Firewall (WAF) lasciato ai suoi parametri di default o alla negligenza di un operatore che naviga su molteplici siti web senza verificarne l’affidabilità o risponde a messaggi digitali che poi si configurano come tentativi di phishing.

			Fortunatamente la maggior parte dei tentativi di attacco non sono, per così dire, personalizzati. L’hacker generico difficilmente intende colpire un’azienda o un individuo specifico, senza prima aver condotto altre azioni che lo porteranno a scegliere proprio quel soggetto. Ad eccezione di provocazioni o atti dimostrativi, che rappresentano una quota esigua e trascurabile degli attacchi odierni compiuti ai danni di persone o imprese, la stragrande maggioranza dei reati cibernetici avviene secondo un processo standard. 

			Infatti, è possibile suddividere l’attacco hacker in quattro fasi distinte. La prima fase dell’attacco è quella c.d. di ricognizione: l’hacker procede per tentativi. Le e-mail di phishing rappresentano non solo il metodo più comune ed efficace per distribuire virus in questa fase, ma sono anche il metodo meno oneroso per l’hacker di preparare le basi per un attacco mirato. Quanto più la mail di phishing risulta personalizzata, cioè costruita in base al profilo dell’utente che la riceve, tanto più l’hacker ha condotto analisi sul web per comprendere il profilo ideale da colpire. Tuttavia, è piuttosto comune in questa fase vedere e-mail di phishing completamente generiche, con evidenti errori di ortografia, che però, in ogni caso, vanno a segno a causa di una completa impreparazione di chi le riceve. Pertanto, il successivo elemento chiave, è l’acquisizione della fiducia dell’utente-vittima. Tipicamente ciò viene portato a termine fingendosi istituzioni, persone legittimate ad effettuare una certa richiesta, oppure replicando siti web popolari o punti di accesso per richiedere le credenziali. 

			Nella seconda fase, l’hacker utilizza le informazioni raccolte per individuare i target più semplici da colpire, raccogliendo ulteriori informazioni, per poi tentare un ingresso nella rete bersaglio. In questa fase l’attacco comincia a diventare mirato, ad esempio attraverso la creazione di e-mail di phishing credibili perché costruite sulla base del profilo della vittima (il c.d. spear phishing). Un’altra tattica tipica dell’hacker è quella di creare dei c.d. abbeveratoi, cioè pagine web false che sembrano, in tutto e per tutto, le pagine istituzionali di fornitori o banche. In entrambi gli esempi, lo scopo del criminale informatico è quello di acquisire le credenziali di autenticazioni o diffondere un malware attraverso un link di download. 

			In ogni caso, tutto ciò è possibile grazie ad un minuzioso lavoro di ingegneria sociale (in inglese social engineering) che ha come obiettivo quello di ricostruire il profilo della vittima, per portarla ad agire inconsapevolmente contro i propri interessi. 

			Grazie a questa attività possono emergere preziosissime informazioni, dall’intervallo di indirizzi IP della rete da colpire, a possibili user name e password. Difatti, il social engineering consente, in moltissimi casi, di risalire alla società o al sito web di riferimento della vittima, alle risorse di contatto online della vittima o ad essa adiacenti, e i social web (es. Linkedin o Facebook) sono ancor oggi le fonti primarie per questo tipo di attività. 

			Sebbene rimanga un’attività onerosa, il lavoro di social engineering è oggi molto più difficile che in passato. Proprio tra i servizi disponibili online (anche gratuiti) l’hacker possiede numerosi strumenti per ridurre lo sforzo in questa fase, soprattutto quelli nati per tutt’altri scopi, come l’analisi forense. 

			Per fare un esempio, in quest’ambito il software Maltego è tra i più noti di sempre: l’applicazione è progettata per l’analisi online delle relazioni tra persone, gruppi, pagine web, domini, reti, infrastrutture Internet e affiliazioni ai social media e così via. Grazie a questa attività e alla possibilità di integrazioni con vari partner di dati (es. record DNS, whois, API e vari metadati), chiunque può estrarre informazioni da fonti eterogenee e mapparle visivamente, per esplorare il network di dati e di relazioni di uno specifico soggetto, determinandone un profilo molto dettagliato.

			Con un tale bagaglio informativo, messo proprio a disposizione dalla rete internet, l’hacker può passare alla fase successiva di test: cominciare a sondare le possibilità di ingresso alle risorse informatiche bersaglio e collezionare una serie di informazioni utili per portare a termine l’attacco. Anche per questo tipo di attività, il web ha fornito una notevole spinta nella diffusione di strumenti utili all’hacking, sia esso etico che criminoso. Infatti, se da un lato i tool disponibili sul web possono essere usati a fin di bene, cioè per migliorare la sicurezza informatica laddove esistono delle falle individuate proprio grazie ad un penetration test (noto anche con l’acronimo inglese PT), dall’altro consentono di avvantaggiare anche utenti malintenzionati. 

			L’esempio oggi più noto in quest’ambito, nato per scopi di hacking etico, è Kali Linux: una distribuzione GNU/Linux basata su Debian pensata per l’informatica forense e la sicurezza informatica, in particolare per effettuare penetration testing. Grazie ad esso è possibile individuare migliaia di vulnerabilità oggi esistenti su molteplici sistemi informatici. Vulnerabilità che possono essere sfruttate dall’hacker etico per aiutare l’azienda, oppure dal criminale informatico per danneggiarla, proprio come un’arma da fuoco, tutto sta a chi la utilizza e per quale scopo, difensivo oppure offensivo.

			Per quanto riguarda la quarta e ultima fase dell’attacco, molto sinteticamente, quando sono riconosciuti i punti di accesso al sistema IT, l’hacker malevolo ottiene l’accesso e punta a stabilire un accesso di tipo continuativo. Infatti, una volta che il criminale ha stabilito una connessione alla rete interna, ha come obiettivo quello di espandere il più possibile i punti di appoggio per successivi attacchi, trovare i dati per lui in target, oppure guadagnare i livelli di privilegi massimi, quelli di amministratore di sistema. In questa fase è ormai estremamente difficile individuare l’intruso in quanto l’attaccante spesso opera come un utente autorizzato. Così, i dati in target vengono sottratti, i sistemi critici sono corrotti e le operazioni di business sono conseguentemente interrotte, e l’hacker criminale può cancellare le prove del proprio attacco, ad esempio modificando i registri degli eventi, facendo sembrare che nessuna intrusione abbia effettivamente avuto luogo.

			Per concludere, è innegabile che l’evoluzione della rete stia offrendo tanto a chi sa cercare, e lo farà sempre di più, poiché la condivisione dell’informazione e la creazione di strumenti di comune utilità stanno semplificano notevolmente la vita reale di ogni utilizzatore. Rimane cruciale la finalità con cui si utilizzano questi strumenti e queste informazioni, cioè a favore o a danno dell’utente. 

			
1.3. Il concetto di sicurezza informatica

			La sicurezza informatica (in inglese information security) è l’insieme dei mezzi, tecnologie e misure organizzative volto alla protezione delle risorse informatiche (anche note come asset) in termini di disponibilità, confidenzialità e integrità.

			Le minacce informatiche continuano a livello globale ad evolversi ad un ritmo incessante, con la conseguenza del verificarsi di un numero crescente di violazioni dei sistemi informatici ogni anno, anche noti come data breach. Laddove uno dei fattori CIA (acronimo inglese per Confidentiality, Availability, Integrity) non è più garantito, il sistema informatico non è più sicuro. Infatti, qualora un sistema informatico non possa più garantire che l’informazione gestita sia custodita propriamente, che sia disponibile nel momento di necessità e rimanga inalterata per garantirne l’autenticità, esso perde di valore per chiunque. 

			La sicurezza informatica è quella disciplina che si prefigge l’obiettivo di mantenere inalterato il valore degli asset informatici custoditi all’interno di un sistema informatico contro le minacce cibernetiche, soprattutto quando si parla di informazione o dato, sia esso personale che aziendale. Un’attività che prevede il confronto quotidiano con l’enorme e varia attività perpetuata dalla criminalità informatica, che prende di mira i sistemi IT per un guadagno economico diretto o per causare interruzioni ai servizi online. In questa seconda fattispecie rientra la casistica del c.d. cyber terrorismo, il cui scopo è alterare e compromettere i sistemi informatici di istituzioni, aziende e cittadini pubblicamente esposti per causare panico o paura. 

			In estrema sintesi, è intuibile come la sicurezza informatica si concretizzi nel lavoro incessante di sicurezza dell’informazione, perché è il bene digitale più prezioso. 

			L’informazione, ovvero l’insieme di dati che la compongono, è centrale in un sistema informatico in quanto è motivo della sua esistenza, dalla progettazione allo sviluppo e manutenzione. L’informazione è, per definizione, conoscenza, quindi deve avere un valore per il singolo tanto quanto per diversi individui, siano essi organizzati o meno. 

			Schematicamente, l’informazione è essenziale in quanto:

			–consente la condivisione e la diffusione delle competenze;

			–permette di prendere decisioni consapevoli;

			–fornisce un vantaggio competitivo a chi è in grado di sfruttarla;

			–permette di misurare e tracciare i risultati di un determinato lavoro;

			–fornisce gli elementi per poter agire in qualsiasi luogo le persone si trovano e senza particolari vincoli temporali.

			Ciò premesso, sono intuibili le conseguenze di un’informazione i cui fattori CIA non sono garantiti.

			Quando i dati non sono affidabili è perché sono già nelle mani di chi può impedire al soggetto che li richiede di raggiungere i propri obiettivi. Similmente, il dato non ha più valore perché ha subito modifiche incontrollate in una qualsiasi delle fasi di trattamento, oppure perché non è disponibile nel momento di reale necessità. 

			Concentrando in un esempio il problema congiunto della mancanza di integrità, confidenzialità e disponibilità, è possibile fare riferimento al caso di un referto medico necessario per compiere un’operazione d’urgenza: cosa accadrebbe se i valori in esso contenuti fossero alterati? Oppure, cosa accadrebbe se non fossero disponibili o se fossero resi noti e diffusi a chiunque? 

			In tutti i casi suesposti, l’impatto della compromissione del dato si rifletterebbe direttamente sulla salute e sul diritto alla privacy del paziente cui si riferisce il referto medico.

			Molto genericamente, i dati e le informazioni nel loro complesso sono trasmessi attraverso mezzi elettronici, sia analogici che digitali, ma anche attraverso l’uomo. Proprio per questo fatto, quando si parla di sicurezza informatica si parla dei suoi due elementi chiave: il fattore tecnologico ed il fattore umano. 

			Poiché è l’informazione nel suo complesso, e non il dato atomico, che guida l’impostazione di un’infrastruttura tecnologica, allora si parla di information security, ovvero della azioni atte a garantire la sicurezza in termini di integrità, confidenzialità e disponibilità dei sistemi utilizzati per raccogliere, conservare, modificare, trasmettere e cancellare le informazioni. Quest’ultime sono composte dai dati, ma nel complesso l’informazione diviene conoscenza, e l’information security si occupa, appunto, di difendere sia il dato, sia l’informazione che la conoscenza. 

			Come accennato, poiché questi sistemi coinvolgono anche l’uomo e le sue attività sul sistema informatico (genericamente descritto attraverso il termine inglese Information and Communication Technology system o sistema ICT), la sicurezza delle informazioni si occupa anche delle azioni necessarie da attuare sul fattore umano.

			Ovviamente, la sicurezza informatica è applicabile ad un’ampia varietà di contesti, proprio grazie alla diffusione della tecnologia in tutti gli ambiti, ed è grave l’errore commesso da alcuni nel ritenerla applicata semplicemente quando sono utilizzati strumenti antintrusione, quali l’antivirus. 

			Difatti, se prendiamo in considerazione il primo dei CIA factors (in italiano parametri RID), ovvero la confidenzialità, cioè la riservatezza dell’informazione, non si tratta di garantire esclusivamente che il dato sia “segreto”. Al contrario, il dato deve essere mantenuto inaccessibile e non rivelabile a chi non ne ha il diritto ad accedervi. Pertanto, una corretta impostazione della riservatezza implica la capacità di gestire chi, quando e in che modo ha accesso all’informazione.

			Considerando invece il secondo parametro RID, ovvero l’integrità, ci si riferisce, come già indicato, alle attività volte ad evitare che il dato sia alterato in modo non autorizzato, inclusa la sua cancellazione. Anche in questo caso, l’information security si occupa di stabilire quell’insieme di regole che governano il diritto di agire sul dato, in particolare chi, quando e in che modo ha diritto alla modifica dell’informazione.

			Si evidenzia che il concetto di autenticità ricade proprio all’interno della definizione di integrità, poiché la modifica non autorizzata implica la non autenticità dell’informazione. Non solo, anche il concetto di non ripudiabilità ricade all’interno dell’integrità del dato. La non ripudiabilità è un concetto importantissimo in tanti contesti, tra cui quello legale. Si pensi ad esempio alla firma apposta su un documento che deve essere non ripudiabile, come un contratto. 

			Per quanto riguarda il terzo ed ultimo parametro RID, ovvero la disponibilità, la sicurezza delle informazioni regola in che modo e in che tempi le informazioni ed i dati sono resi disponibili a chi li richiede e ne ha il diritto. 

			Il ripristino e la continuità dei sistemi informatici sono un’estensione del parametro di availability, e definiscono il modo in cui un sistema risponde ad un data breach o a qualsiasi altro evento che possa causare la perdita di disponibilità delle operazioni sui dati o di questi ultimi. I criteri di ripristino di emergenza stabiliscono come l’organizzazione può tornare allo stato operativo esistente prima dell’incidente informatico. 

			Similmente, ma con connotati specifici, si parla di continuità aziendale (in inglese business continuity) quando ci si riferisce alle operazioni in grado di consentire all’organizzazione di continuare ad operare in assenza di determinate risorse, perché venute meno, ad esempio, a causa di un incidente informatico causato da un evento naturale.

			In maniera trasversale, ovvero con impatto su tutti i parametri RID, vi è la preparazione e la competenza delle persone, il c.d. fattore umano, ovvero l’elemento della sicurezza informatica riconosciuto come il più imprevedibile. 

			La formazione, l’educazione e la preparazione specifica nei confronti degli agenti di rischio e del cyber risk nel loro complesso sono un altro elemento fondamentale della sicurezza informatica. 

			Si parla invece di governance della sicurezza delle informazioni quando ci si riferisce all’uso delle risorse per garantire l’effettiva implementazione di un Sistema di Gestione della Sicurezza Informatica (noto con l’acronimo SGSI). Quest’ultimo, a sua volta, è il complesso delle azioni da porre in essere, in maniera continuativa e migliorativa, per garantire la sicurezza delle informazioni. 

			Governance e SGSI devono essere eseguite propriamente e contemporaneamente: l’implementazione di misure (anche dette controlli) di sicurezza senza una strategia, obiettivi chiari e decisioni consapevoli, può portare a scelte inefficienti, persino dannose 

			Applicare in maniera appropriata la sicurezza informatica significa, in ultima istanza, proteggere sia il dato, sia l’utente finale. Dopotutto, è proprio quest’ultimo che genera l’informazione, ne è il principale utilizzatore, ma è anche il possibile veicolo di agenti malevoli, quali i malware, attraverso il dispositivo (in inglese noto come end point). 

			In conclusione, la sicurezza informatica è una disciplina complessa e mutevole, poiché cambia con l’incedere della tecnologia e dei rischi ad essa connessa. Si è visto nei paragrafi precedenti che, ad esempio, i programmi di sicurezza informatica possono limitare l’esecuzione di codice malevolo, identificarlo o prevenirlo, e sono efficienti esclusivamente per lo specifico compito cui sono stati progettati. Viceversa sono inadeguati e insufficienti per affrontare gli altri possibili agenti di minaccia informatica, come ad esempio un attacco hacker. Pertanto, solo un approccio che comprenda sia la governance che l’implementazione di un sistema informatico potrà consentire ad un’organizzazione di effettuare il delicato e continuo percorso verso la sicurezza delle informazioni. 

			
1.4. Le misure di sicurezza nel Regolamento europeo sulla protezione dei dati personali

			Il Regolamento Generale per la Protezione dei dati (EU) 679/20161 (noto anche con il suo acronimo inglese GDPR, da General Data Protection regulation), a partire dal 25 maggio 2018 è il testo normativo centrale sulla protezione dei dati personali all’interno dei confini dell’Unione Europea. La sua portata, ovvero i suoi obblighi, non conoscono confini territoriali netti in termini di applicabilità, ed è attualmente recepito negli Stati membri dell’Unione Europea attraverso leggi attuative nazionali. Il GDPR sostituisce i precedenti impianti normativi che avevano come base la Direttiva sulla Protezione dei dati 95/46/EC, nota anche come Direttiva Madre. 

			Uno dei principali cambiamenti introdotti dal nuovo quadro regolamentare è l’assunto che il dato personale deve essere trattato in sicurezza secondo i principi di riservatezza, integrità e disponibilità. Proprio in quest’ottica, specifica il Regolamento, ogni forma di trattamento sui dati personali deve essere calibrata secondo un approccio di gestione del rischio, noto anche come risk-based approach. 

			Appare dunque lampante la vicinanza rispetto all’information security vista nei paragrafi precedenti, che si occupa, per l’appunto, della protezione e della sicurezza del dato inteso come qualsiasi tipo di informazione a cui uno o più individui attribuiscono un valore. Tanto più l’informazione descrive la sfera intima del soggetto cui si riferisce (definito nel GDPR come interessato), tanto più ha valore.

			Il diritto alla privacy è un diritto fondamentale della persona. Proprio per questo motivo, essendo il dato personale un tipo particolare di informazione, anch’esso è ricompreso nei meccanismi di tutela e sicurezza previsti dall’information security. Di conseguenza, maggiore è il livello di rischio atteso per i diritti e la libertà dell’interessato, maggiori e più stringenti devono essere le misure che il Titolare o il Responsabile del trattamento devono adottare nelle loro organizzazioni. Questi due soggetti sono quelli che trattano il dato personale dell’interessato, ma quest’ultimo ne rimane l’unico e solo proprietario.

			Il Regolamento Generale per la Protezione dei dati specifica che la sicurezza nel trattamento dovrebbe essere considerata come elemento fondamentale, in particolare, del principio di responsabilizzazione (dall’inglese accountability). Tra gli adempimenti in capo al titolare o responsabile del trattamento per la conformità ai principi del GDPR, anche l’accountability è da considerarsi nella prospettiva risk-based, perché finalizzata ad applicarsi in specifici contesti operativi, così come nei processi peculiari di ogni organizzazione. In questo modo, il Regolamento ha introdotto un rafforzamento sostanziale delle disposizioni normative, estendendo il concetto di sicurezza dell’informazione a carattere personale a tutti gli attori che partecipano alle operazioni di trattamento, siano essi interni al perimetro del titolare del trattamento siano essi coinvolti come responsabili del trattamento.

			Sono diversi i passaggi in cui il GDPR affronta il tema della gestione del rischio e della sicurezza delle informazioni, ma è proprio l’articolo 32 che introduce e regola le misure di sicurezza da applicare sui dati personali da parte di chi gestisce tali informazioni:

			“Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e delle finalità del trattamento, come anche del rischio di varie probabilità e gravità per i diritti e le libertà delle persone fisiche, il titolare del trattamento e il responsabile del trattamento mettono in atto misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono, tra le altre, se del caso: a) la pseudonimizzazione e la cifratura dei dati personali; b) la capacità di assicurare su base permanente la riservatezza, l’integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento; c) la capacità di ripristinare tempestivamente la disponibilità e l’accesso dei dati personali in caso di incidente fisico o tecnico; d) una procedura per testare, verificare e valutare regolarmente l’efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.” 

			Dal testo appare evidente che l’art. 32 del Regolamento (EU) n. 679/2016 prevede, tra gli adempimenti principali del titolare e del responsabile del trattamento, delle misure tecniche e organizzative idonee per garantire un livello di sicurezza adeguato al rischio.

			Tale obbligo costituisce uno dei principali elementi di accountability del Titolare del trattamento, in quanto strumento indispensabile per garantire un livello di sicurezza adeguato al rischio che incombe sui dati personali gestiti dall’Organizzazione. In questo senso, le indicazioni di cui al paragrafo 1 dello stesso art. 32 del GDPR sono da considerarsi una lista aperta e non esaustiva di rimedi possibili. Per lo stesso motivo non sussistono obblighi generalizzati di adozione di misure c.d. “minime”, poiché la valutazione delle misure di sicurezza da adottare è rimessa, caso per caso, al Titolare e al Responsabile del trattamento.

			Il GDPR richiede quindi al Titolare del trattamento di assumersi la responsabilità di decidere quali siano le proprie misure idonee di sicurezza, cioè quelle in grado di fornire un adeguato livello di sicurezza tenuto conto dei propri mezzi, delle proprie finalità perseguite attraverso il trattamento dei dati degli interessati e della natura stessa delle informazioni trattate.

			L’approccio alla gestione del rischio inerente al trattamento dei dati personale è pertanto pragmatico: da un lato garantire il rispetto dei principi applicabili al trattamento di dati personali, dall’altro mitigare, con la massima efficienza possibile, i fattori di rischio presenti nella specifica realtà aziendale e ridurre gli impatti delle eventuali conseguenze negative in caso di violazione dei dati personali trattati.

			Sempre nello stesso articolo 32, il legislatore europeo approfondisce il concetto di rischio: 

			“Nel valutare l’adeguato livello di sicurezza, si tiene conto in special modo dei rischi presentati dal trattamento che derivano in particolare dalla distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o dall’accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati”. 

			Inoltre, prosegue il testo, il Titolare del trattamento e il Responsabile del trattamento “fanno sì che chiunque agisca sotto la loro autorità e abbia accesso a dati personali non tratti tali dati se non è istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto dell’Unione o degli Stati membri”.

			Infine, per le finalità del presente paragrafo, si fa solamente cenno alle indicazioni riportate nel testo del Regolamento circa l’adesione a un codice di condotta approvato (di cui all’articolo 40 dello stesso GDPR) o a un meccanismo di certificazione approvato (di cui all’articolo 41) come elemento per dimostrare l’aderenza ai requisiti di sicurezza nelle operazioni di trattamento da parte del titolare e del responsabile del trattamento. 

			Dunque, il nuovo quadro normativo richiede al Titolare del trattamento di decidere quali siano le misure idonee di sicurezza per la propria organizzazione, cioè quelle in grado di fornire un adeguato livello di sicurezza tenuto conto dei propri mezzi, delle finalità perseguite attraverso il trattamento dei dati degli interessati e della natura stessa delle informazioni trattate.

			Un’impresa che intenda mettere in atto le misure in conformità al GDPR dovrebbe, quindi, puntare ad un approccio realista della gestione del rischio e della sicurezza aziendale. Con ciò si intende promuovere la riduzione di formalismi e un duplice obiettivo: da un lato garantire il rispetto dei principi applicabili al trattamento di dati personali, in primis nei processi, dall’altro mitigare, nella massima efficienza possibile, i fattori di rischio presenti nella specifica realtà aziendale, riducendo gli impatti delle eventuali conseguenze negative in caso di violazione dei dati personali trattati. 

			In ogni caso, l’attività dovrebbe iniziare stabilendo cosa si intende per “rischio” rispetto all’Organizzazione oggetto della Valutazione. A tal fine è possibile utilizzare, ad esempio, la nota ISO/IEC 27000, dove per “rischio” si intende un effetto dell’incertezza sugli obiettivi, interpretando “l’effetto” nella sua accezione negativa, oppure le linee-guida concernenti la valutazione di impatto sulla protezione dei dati del WP29, dove per “rischio” si intende uno scenario descrittivo di un evento e delle relative conseguenze che sono stimate in termini di gravità e probabilità. La “gestione del rischio”, quindi, è definibile come l’insieme coordinato delle attività finalizzate a guidare e monitorare un ente o organismo nei riguardi di tale rischio. 

			Il rischio, in riferimento ai “diritti e le libertà” degli interessati, va inteso come relativo al diritto alla privacy, ma può riguardare anche altri diritti fondamentali quali la libertà di espressione e di pensiero, la libertà di movimento, il divieto di discriminazioni, il diritto alla libertà di coscienza e di religione. Tali diritti saranno più o meno a rischio in base al trattamento effettuato in relazione alla realtà organizzativa cui la valutazione si applica e le finalità e modalità di trattamento utilizzate; pertanto il Titolare, dovrebbe andare oltre i nove criteri (o esempi generali) elencati dal WP29 nelle Linee guida sulla DPIA (WP248), poiché se da un lato è vero che quanto maggiore è il numero dei criteri soddisfatti, tanto maggiore sarà la necessità di effettuare una DPIA, dall’altro i criteri stessi non tengono in considerazione gli aspetti legati alla sicurezza informatica, pur rappresentando una fonte di rischio ulteriore per i diritti e le libertà dell’interessato. 

			A tal fine, occorrerà integrare i criteri “privacy” con dei criteri di sicurezza del trattamento, partendo dall’assunto che la sicurezza dello stesso prevede la capacità di un’organizzazione di saper rispondere a determinati eventi tali per cui il dato (personale) gestito sarà tutelato rispettando i parametri RID, in termini di divulgazione/accesso strettamente controllato, inalterabilità e continua disponibilità.

			La valutazione preliminare di rischio dovrebbe allora contenere almeno i seguenti criteri, suddivisibili nei due elementi di base, ovvero privacy e security:

			Criteri Privacy:

			–Trattamenti valutativi o di scoring (incluso profilazione), poiché possono incidere sulla vita dell’interessato e condizionarne il comportamento o le scelte future;

			–Decisioni automatizzate con “effetti giuridici sulla persona fisica” ovvero che “incidono in modo analogo significativamente su dette persone fisiche” (art. 35, paragrafo 3, lettera a);

			–Monitoraggio sistematico, poiché può avvenire in circostanze tali da non consentire agli interessati di comprendere chi vi stia procedendo, per quali finalità o sottrarsi al trattamento;

			–Dati sensibili o dati di natura estremamente personale, in particolare poiché una loro violazione comporta un grave impatto sulla vita dell’interessato;

			–Trattamenti di dati su larga scala, per numero di soggetti interessati, volume dei dati e/o ambito delle diverse tipologie di dati oggetto di trattamento, durata, o persistenza, dell’attività di trattamento e ambito geografico dell’attività di trattamento; 

			–Combinazione o raffronto di insiemi di dati, poiché potrebbero comportare trattamenti svolti per diverse finalità e/o da titolari distinti, secondo modalità che esulano dalle ragionevoli aspettative dell’interessato;

			–Dati relativi a interessati vulnerabili (incluso minori e lavoratori) poiché è più accentuato lo squilibrio di poteri fra interessato e titolare del trattamento;

			–Utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative, che possono generare forme innovative di raccolta e utilizzo dei dati; 

			–Tutti quei trattamenti che, di per sé, “impediscono [agli interessati] di esercitare un diritto o di avvalersi di un servizio o di un contratto” (artt. 22 e 91 combinati), come ad esempio i trattamenti finalizzati a consentire, modificare o negare l’accesso degli interessati a un servizio o la stipulazione di un contratto.

			Criteri Security:

			–Analisi del contesto Organizzativo, sia interno sia esterno con particolare attenzione alle persone c.d. “chiave” e partner strategici (incluso i fornitori);

			–Mappatura degli Asset, cioè degli strumenti aziendali utilizzati (hardware, software, reti, persone, supporti cartacei o canali di trasmissione cartacei), con particolare riferimento agli archivi e server, soprattutto se in outsourcing;

			–Identificazione delle possibili minacce, cioè delle cause potenziali di un incidente che possono comportare danni ad un sistema o all’Organizzazione, come ad esempio persone malintenzionate e non, strumenti tecnici ed eventi naturali;

			–Analisi delle vulnerabilità, mediante, ad esempio, test effettuati e relative relazioni, inclusi i remediation plan stabiliti;

			–Misure di sicurezza (idonee) implementate dall’Organizzazione.

			In aggiunta ai criteri suelencati, un ulteriore fattore discriminante sarà la soglia di accettazione del rischio residuo. Ciò implica un’importante riflessione sui danni che possono risultare in caso di violazione dei dati personali, che secondo il GDPR dovrebbero essere stimati a partire dall’interessato e non dalle conseguenze sull’organizzazione che ne tratta i dati. 

			Pertanto il titolare del trattamento dovrebbe stimare il valore del rischio residuo in base alla probabilità e gli impatti sui diritti e le libertà delle persone i cui dati gestiti si riferiscono. Eppure gli eventuali costi diretti per l’organizzazione non possono essere ignorati, come nel caso in cui si opti per l’esternalizzazione del rischio residuo attraverso un’assicurazione o di danno d’immagine, nel caso in cui il data breach si verifichi. Pertanto il valore soglia suddetto dovrà essere stabilito quanto più possibile in precedenza, anche attraverso delle simulazioni per bilanciare i costi delle conseguenze di una violazione sugli interessati e in seconda istanza sull’organizzazione, andando quindi ad incidere direttamente sulle azioni di mitigazione, ovvero i rimedi da attuare per ridurre il rischio sottostante i trattamenti effettuati.

			Ciò premesso, va da sé che una valutazione del rischio preventiva e complessiva su tutti i trattamenti effettuati dall’organizzazione è necessaria e propedeutica all’individuazione delle misure idonee di sicurezza. A tal fine, in aderenza a quanto previsto dal GDPR attraverso il principio di accountability, un approccio sostanziale alla gestione del rischio può essere quello incardinato sulla base del registro dei trattamenti. A tal fine, l’organizzazione può quindi optare per un processo di analisi e individuazione dei rimedi strutturato su due livelli, proprio a partire dal rischio sottostante il trattamento dei dati personali: 

			–Livello organizzativo – In quest’ambito dovrebbero essere considerati tutti quei fattori che sono legati all’organizzazione intesa come insieme complesso di persone e attività, regolate secondo certe norme o procedure interne in base a ruoli collegati tra loro, anche in modo gerarchico e con particolare accorgimento rispetto al loro rapporto con l’ambiente esterno, nel tempo. Un esempio pratico è incluso nello stesso GDPR: il rischio concreto di accesso e divulgazione non autorizzata a dati personali conservati dall’Organizzazione;

			–Livello tecnico – In quest’ambito, la sicurezza dell’informazione è caratterizzata dai noti fattori di integrità, riservatezza e disponibilità delle informazioni; pertanto, il rischio andrebbe valutato almeno in base a questi tre elementi, sia in riferimento all’ambiente fisico che informatico, possibilmente integrando tale base di valutazione con la necessità di autenticità dell’informazione. Un esempio pratico è incluso anche in questo caso tra le righe del GDPR: l’esposizione al rischio di perdita irreversibile dei dati.

			Detti livelli dovranno essere considerati congiuntamente e non separatamente, come aree di intervento da soppesare adeguatamente, proprio in conformità al Regolamento privacy che impone al Titolare del trattamento la scelta delle misure di sicurezza adeguate al rischio relativo sia alle fasi di trattamento sia alle finalità perseguite. Si avranno, pertanto, tante misure di sicurezza quante necessarie e laddove necessarie. Proprio in relazione a quest’ultimo punto, è rimarcabile il fatto che i rimedi applicabili non sono necessariamente uguali per tutte le fasi o tipologie di trattamento, quindi per tutte le aree in cui si sviluppa l’organizzazione cui devono essere applicate, né devono essere scelte in maniera definitiva. 

			Come precedentemente specificato, l’organizzazione è un sistema complesso e mutevole nel tempo; pertanto, le misure di sicurezza devono riflettere tale dualità, adattandosi all’eterogeneità dei trattamenti, nonché dei relativi mezzi si trattamento, e all’evoluzione dell’impresa.

			Una siffatta analisi condurrà dunque all’individuazione di misure di mitigazione ripartite a loro volta su due livelli:

			–Da un punto di vista organizzativo, sono spesso necessari formazione del personale autorizzato al trattamento, redazione di policy interne, livelli di autorizzazione differenziati sulla base dei processi di trattamento, contratti controller-processor adeguati agli specifici trattamenti esternalizzati, ecc.;

			–Da un punto di vista tecnico, sono spesso necessari interventi semplici che potrebbero riguardare l’adozione di un antivirus licenziato, un firewall adeguato, una procedura per la conservazione e recupero delle chiavi di accesso, l’impostazione corretta dei livelli di permission al software gestionale, ecc.

			Infine, il D.Lgs. 101/18 (che armonizza la normativa italiana preesistente con il Regolamento) contiene specificità (ad esempio per quanto riguarda le categorie particolari di dati di cui all’art. 9 del GDPR) e futuri aggiornamenti (ad esempio per quanto riguarda le autorizzazioni generali) da tenere in considerazione nelle successive fasi di verifica, intendendo il presente documento come punto di partenza per un continuo adeguamento della sicurezza aziendale privacy in funzione del contesto normativo mutevole e delle evoluzioni aziendali nel corso del tempo. 

			Attenersi a tale previsione può ad esempio concretizzarsi attraverso l’adozione di un processo di audit periodico, che segua l’evoluzione dell’azienda nel tempo e ne delinei i futuri e specifici aggiustamenti in termini di sicurezza privacy, un c.d. action plan che dovrà essere vagliato e seguito dalla struttura apicale dell’organizzazione. 

			Ciò premesso, il processo di gestione del rischio privacy per la ricerca delle misure di sicurezza idonee dovrebbe essere impostato come un processo iterativo a più fasi, in cui la pianificazione delle misure migliorative, oltre che attuative, diventa parte integrante degli obiettivi del processo. Per cui si avranno:

			1)Mappatura dei trattamenti effettuati dal Titolare, tenendo in debito conto la tipologia dei dati trattati, delle categorie di interessati, nonché delle finalità del trattamento. Tale mappatura deve essere seguita dalla ricognizione sui sistemi hardware e software, dei canali di comunicazione e della documentazione cartacea, per poi procedere alla valutazione dei rischi ed infine sulla scelta delle misure idonee di sicurezza più proporzionate.

			2)Valutazione del rischio sui trattamenti mappati in Fase 1, tenendo conto dei livelli (organizzativo e tecnico) e dei fattori (privacy e security) suesposti;

			a) Eventuale conduzione della Valutazione d’Impatto Privacy (PIA o DPIA secondo l’acronimo inglese), per i soli trattamenti individuati come potenzialmente rischiosi;

			b) Eventuale notifica al Garante privacy dei trattamenti risultati come ad alto rischio a seguito della valutazione di cui al punto a);

			c) Registro dei Rischi Privacy, al fine di mantenere un elenco aggiornato e periodicamente adattabile delle valutazioni effettuate, incluse le DPIA.

			3)Descrizione delle misure di sicurezza in funzione delle tipologie di possibili violazioni, della soglia di rischio stabilita e delle risorse necessarie da impiegare o da pianificare per le misure migliorative.

			È utile ricordare che la semplice circostanza per cui non siano soddisfatte le condizioni che generano un obbligo di condurre la DPIA non riduce l’obbligo per il Titolare del trattamento di mettere in atto misure finalizzate a gestire in modo idoneo i rischi per i diritti e le libertà degli interessati. 

			Questo si traduce, nella pratica, con l’adozione comunque di un processo valutativo continuo, sì da monitorare i rischi inerenti i trattamenti effettuati ed individuare, anche in un secondo momento, l’occorrenza, per una determinata tipologia di trattamenti, del rischio elevato per i diritti e le libertà delle persone fisiche.

			Un altro aspetto significativo e da gestire proprio in funzione delle summenzionate misure organizzative, è la formazione del personale addetto al trattamento dei dati personali e alla più generale consapevolezza, all’interno dell’Organizzazione, delle regole privacy anche in caso di eventi anomali. 

			Come accennato in precedenza, la sensibilizzazione e la formazione sia degli Autorizzati, sia dei Responsabili del trattamento, è essenziale per la gestione responsabile del dato e nel caso, anche di garantire l’esecuzione tempestiva di tutte le azioni in risposta ad un data breach.

			La formazione in ambito privacy è prescritta ai titolari del trattamento come strumento atto ad acquisire le conoscenze idonee della normativa europea e nazionale in materia di protezione dei dati personali. L’obbligo è cogente, considerando che nell’articolo 83, paragrafo 4, del Regolamento, la violazione per la mancata adozione delle misure previste dall’articolo 29 pone il Titolare del trattamento a rischio di sanzione amministrativa pecuniaria (fino a 10 milioni di euro, o fino al 2% del fatturato mondiale totale annuo dell’esercizio precedente, se superiore). Al di là di ciò, affinché la formazione non si riduca ad un puro formalismo, il Titolare dovrà prevedere all’interno dell’Azienda un programma di formazione continua, con approfondimenti specifici in caso di Violazione dei dati personali e di formazione adeguata per tipologie di trattamenti effettuati. 

			Per ciò che concerne la consapevolezza e quindi la sensibilizzazione dell’Organizzazione sulle tematiche inerenti la privacy, il Titolare del trattamento può adottare misure formative più blande e rivolte anche al personale non addetto al trattamento, ad esempio attraverso aggiornamenti periodici, ad infografiche od opuscoli informativi nella intranet aziendale con richiami alla normativa di settore. Parimenti, è importante che il Titolare del trattamento dia un’opportuna pubblicità alle privacy policy adottate, in modo di garantire una corretta diffusione delle migliori prassi all’interno del proprio organico. 

			Infine, è utile sottolineare che la consapevolezza aziendale verso una tematica specifica quale quella della protezione dei dati personali e della gestione delle violazioni dovrebbe essere promossa a partire da un forte commitment dei vertici aziendali nel rispetto delle attività di trattamento in conformità al GDPR, quindi nella volontà da parte di chi gestisce l’Azienda di far permeare nei processi aziendali i principi di privacy-by-default e privacy-by-design promossi dal GDPR.

			Un sistema dinamico e concreto di sicurezza dell’informazione “personale” opera correttamente solo a seguito di una condivisione degli obiettivi riguardo la corretta postura di sicurezza delle operazioni di trattamento, nonché delle misure di sicurezza in atto.

			Tali obiettivi sono impartiti dal Titolare del trattamento, ma sono coinvolti tutti coloro che svolgono operazioni di trattamento, attraverso un rapporto di interdipendenza funzionale e di deleghe effettivo, che vede nel Titolare del Trattamento, appunto, il vertice della piramide organizzativa della gestione del dato e della sua sicurezza. Gli altri attori privacy, con differenti ruoli e compiti, sono deputati ad assicurare il rispetto della normativa, ad eseguire le istruzioni del titolare del trattamento. Nelle organizzazioni ciò si dovrebbe tradurre in un insieme di misure di sicurezza organizzative e tecniche che favoriscono i compiti e le modalità necessarie per effettuare le operazioni di trattamento secondo il dettato normativo.

			
1.5. Come difendersi dai virus e in particolare dalle nuove generazioni di virus

			Quando si parla di sicurezza informatica, uno dei principali elementi percepiti come rischiosi e dannosi sono i “virus informatici”. In effetti, ancor oggi vi è una netta prevalenza di questo tipo di minaccia rispetto agli altri agenti di rischio, e i media, quotidianamente, raccontano degli impatti che i virus hanno sul business aziendale. Ciononostante, molti utenti ignorano completamente cosa sia un virus informatico. 

			L’idea del virus informatico risale alla fine del 1940, quando il matematico John von Neumann iniziò a teorizzare la teoria della replicazione del virus in ambito informatico, descritta poi, molto tempo dopo, in un suo articolo pubblicato nel 1966 ed intitolato “Theory of Self-Reproducing Automata”. 

			Nel paper, il matematico descriveva metodologicamente, secondo le conoscenze dell’epoca, la possibilità che fosse possibile, attraverso un pezzo di codice informatico, danneggiare il codice delle macchine nel quale veniva iniettato. In aggiunta, John von Neumann ipotizzava la capacità, opportunamente prevista nel codice del virus, di autoreplicarsi nei nuovi ospiti abbandonando il precedente, comportandosi quindi alla stregua di un vero e proprio virus biologico.

			Neanche un decennio dopo la pubblicazione della Theory of Self-Reproducing Automata, nel 1971, venne ideato Creeper, considerato oggi come il primo virus informatico (o worm) della storia. Anche in questo caso, Creeper era un codice capace di replicarsi automaticamente e di diffondersi ad altri computer senza l’intervento umano. 

			Creeper fu scritto da Bob Thomas, un ingegnere della società Bolt Beranek and Newman (nota come BBN Technologies), la società che a sua volta ebbe un ruolo molto importante in quegli anni nello sviluppo delle reti per lo scambio di pacchetti di dati, usate poi da Arpanet (acronimo di “Advanced Research Projects Agency NETwork”, in italiano “Rete dell’Agenzia per i progetti di ricerca avanzati”) e dallo stesso internet. 

			Ovviamente Creeper nacque con intenti tutt’altro che malevoli. Infatti, fu progettato come test di sicurezza per analizzare la possibilità, non più a livello teorico ma a livello pratico, che un programma potesse copiarsi e replicarsi autonomamente su diverse macchine. Più nello specifico, individuato un nuovo disco rigido, Creeper effettuava dei tentativi per passare dall’host precedente al successivo. 

			Gli effetti di Creeper erano assolutamente innocui e per scopi scientifici, tant’è vero che, come risultato mostrava il semplice messaggio: “sono il rampicante: prendimi se puoi!”.

			Pochi anni dopo venne sviluppato un malware passato ormai anch’esso alla storia, ma questa volta per le sue conseguenze: il malware rabbit o wabbit. Sviluppato nel 1974, era anch’esso in grado di duplicarsi ma questa volta le conseguenze non erano più innocue, al contrario l’obiettivo era la compromissione del sistema informatico bersaglio. 

			Difatti, una volta “iniettato” su un computer, rabbit agiva creando più copie di sé stesso, ovvero della propria immagine sul disco, secondo un ciclo iterativo continuo e senza fine. Non solo, era in grado di attivare nuovi processi a partire dal proprio eseguibile, con la finalità di esaurire tutte le risorse disponibili sul sistema informatico nel più breve tempo possibile. Come è intuibile, il nome rabbit (termine inglese che sta per coniglio) si riferiva proprio alla prolificità del malware. 

			Nel 1975 nasce quello che è considerato il primo trojan: Animal. Venne sviluppato del programmatore John Walker e prevedeva, una volta eseguito, un gioco a venti domande per indizi per cercare di indovinare un animale a cui l’utente stava pensando. Walker però aveva creato anche Pervade, che si installava insieme ad Animal durante il gioco, nascondendosi in esso. L’obiettivo non era malevolo, ma quello di costruire un altro programma nel programma, cioè che eseguiva azioni senza l’approvazione dell’utente.

			Successivamente, nel 1986, fu ideato e scritto il Boot Sector Virus Brain, cioè il primo virus per PC, che veniva iniettato nella macchina “vittima” attraverso un floppy disk da 5,2”. Gli ideatori furono due, i fratelli Basit e Amjad Farooq Alvi, che allora gestivano un negozio di computer in Pakistan, per una sorta di vendetta nei confronti dei clienti che facevano copie illegali del loro software. 

			Una volta eseguito, Brain esaminava la presenza di una “firma” nel disco (all’epoca pensata come copyright) e nel caso in cui questa firma mancava, il virus sostituiva il boot sector del floppy disk con una copia di sé stesso, inserendo un messaggio, appunto, di copyright nascosto, ma in realtà senza conseguenze dannose. Il messaggio era: “Welcome to the dungeon (c) 1986 basit & amjad (pvt) ltd. brain computer services 730 nizab block allama iqbal town lahore-pakistan phone :430791,443248,280530. beware of this virus.... contact us for vaccination............ $#@%$@!!”. 

			Effettivamente, seguendo le istruzioni, gli utenti dei computer infettati iniziarono a telefonare da tutto il mondo chiedendo aiuto agli autori, poiché i recapiti riportati nel testo erano quelli del loro negozio in Pakistan. 

			Altro virus noto, fu LoveLetter , favorito dal diffondersi delle reti a banda larga agli inizi del 2000, il che cambio effettivamente il modo in cui i malware potevano essere trasmessi: il confine dei floppy disk veniva superato, le reti aziendali singole pure, e i malware poterono diffondersi molto rapidamente semplicemente utilizzando la e-mail, oppure tramite dei siti Web popolari, in ultima istanza sfruttando le potenzialità di Internet. 

			Il malware moderno iniziava così a prendere forma: LoveLetter, arrivava alla vittima sotto forma di un file VBS. L’utilizzo delle mailing list come vettore di infezione rendeva LoveLetter incredibilmente facile da trasmettere, poiché i destinatari lo ricevevano da conoscenti, interpretando il messaggio come “sicuro” e aprendone l’allegato. 

			Il worm arrivava nelle caselle e-mail con il semplice oggetto “ILOVEYOU” e, appunto, tramite un allegato, il cui nome era “LOVE-LETTER-FOR-YOU.TXT.vbs”, in cui l’estensione “vbs” era nascosta di default, ingannano l’utente a credere che fosse un semplice file di testo. Le conseguenze furono enormi, circa dieci milioni di PC furono infettati solo nel corso dell’anno 2000. Il worm inviava una copia di sé stesso a chiunque nella rubrica di Windows, utilizzando l’indirizzo dell’utente del PC infetto come quello del mittente, apportando, nel contempo, una serie di cambiamenti dannosi allo stesso PC in cui era, per così dire, ospitato. 

			Ci sono diversi aspetti interessanti che devono far riflettere rispetto al worm e alla sua capacità di diffusione, che lo resero particolarmente efficace:

			1)Il primo era l’impreparazione di chi lo riceveva. LoveLetter è uno dei primi worm che sfruttava l’ingegneria sociale, attraverso il network della vittima per invogliare i suoi contatti ad agire secondo quanto richiesto.

			2)Il secondo è che sfruttava due exploit della Microsoft, il primo era un algoritmo difettoso per nascondere l’estensione reale del file (ovvero rimuovendo l’estensione .vbs), lasciando credere alla vittima che il file fosse un innocuo file di testo, il secondo la possibilità di poter agire sul motore di scripting, in quanto abilitato di default.

			3)Il terzo aspetto rilevante sfruttava la possibilità, allora prevista dal sistema di scambio ed esecuzione delle e-mail, di eseguire un programma allegato semplicemente aprendolo.

			È immaginabile come, dopo la diffusione di LoveLetter, furono create centinaia di varianti di questo worm.

			Quindi, a partire dagli anni 2000, una nuova serie di virus e worm cominciò a diffondersi e a crescere sempre di più, sofisticandosi e diventando sempre più difficile da individuare. 

			Questo è il caso di Heartbleed, che nel 2014 mise a rischio innumerevoli server su Internet, derivando da una vulnerabilità in OpenSSL, perché utilizzata da aziende di tutto il mondo. Ancora oggi, risultano tantissimi i server ancora vulnerabili a questo tipo di codice dannoso.

			Riassumendo, oggi esistono tre modi principali per la diffusione dei virus informatici, cioè le modalità con cui un server, pc o più in generale un device, può essere infettato da un virus informatico:

			1)Il primo modo è attraverso supporti rimovibili, come le unità flash USB (note anche come chiavi USB). Nella memoria di massa portatile viene conservato un virus che si avvia nel momento in cui una chiave USB viene inserita nel supporto fisico dell’apparecchio vittima. Questo può succedere perché il virus si è diffuso su una chiavetta precedentemente innocua oppure, non troppo di rado, un hacker malintenzionato ha precedentemente infettato una chiave USB, lasciandola poi nelle adiacenze dei luoghi di lavoro delle vittime o in luoghi pubblici (es. caffè, biblioteche, ecc.) per diffondere il proprio virus informatico;

			2)Il secondo modo con cui i virus informatici si diffondono è attraverso i link di download presenti nei siti web opportunamente costruiti per questo scopo. In particolare, il virus viene “nascosto” nel codice HTML (linguaggio di markup, Hyper Text Markup Language, pensato per la creazione delle pagine web) del sito web alterato e l’infezione parte nel momento in cui la pagina viene caricata. Sempre in questa casistica ricade è l’apertura di un file allegato ad una e-mail apparentemente innocua. In ogni caso, siamo in presenza di un tentativo di phishing, che oggi rappresenta la stragrande maggioranza delle casistiche degli attacchi web;

			3)Infine, la terza modalità secondo la quale un virus può essere veicolato su una o più componenti di un sistema informatico è attraverso il download di App. Attualmente, questa casistica è in forte aumento con il diffondersi capillare delle applicazioni gratuite su Google Play Store o l’App Store di Apple. Tra le tendenze in atto, infatti il gaming online e tramite App sta incrementando la possibilità per i criminali informatici di avere accesso a vittime spesso impreparate, inclusi minori, che sono desiderose di accesso a premialità tramite sottoscrizioni gratuite, attraverso il rilascio di informazioni apparentemente innocue. Un altro caso sono le App malevole ideate per sembrare utili e a supporto di giochi online più noti, che promettono al giocatore di ottenere features premium dedicate all’avanzamenti di livello dei propri avatar in cambio di pochi euro, con il risultato che le vittime forniscono i propri numeri delle carte di credito. 

			Dunque, oggi i virus sono classificati in base a come sono stati progettati, ovvero al metodo con cui eseguono l’attività di infezione dei sistemi informatici. Sono quindi innumerevoli le possibilità per veicolare un virus. Se tra le principali modalità si è fatto cenno ai virus contenuti nei file, a quelli progettati per il settore di avvio della macchina ospite, oppure ai virus macro e quelli script, di recente vi è la possibilità di ricevere i virus tramite messaggi istantanei e filesharing. Quest’ultimo caso di verifica nella condivisione di file P2P (dall’inglese Peer-to-Peer) che contengono un collegamento a un file utilizzato da FolderShare, un servizio di sincronizzazione Windows.

			Come descritto nel corso della breve disamina per esempi della storia dei virus dal 1940 ad oggi, il futuro dei virus informatici è già attuale. Dopo decenni di storia, si è passati dall’analisi di comportamenti pseudo-organici dei virus, al vandalismo, il bullismo e l’ostruzionismo operato per mano di singoli o gruppi, fino al crimine informatico. Un’evoluzione che riflette il comportamento opportunistico tipico dell’uomo in contesti in cui sussiste un’asimmetria informativa e di conoscenza tra le parti. 

			È proprio questo opportunismo, cioè la volontà di sopraffare l’altro mediante un vantaggio conoscitivo, che motiva gli hacker criminali a spingere i confini della conoscenza del codice per ideare nuovi metodi di sopraffazione cibernetica. 

			L’evoluzione della tecnica consente l’evoluzione del crimine informatico, che si sta manifestando attraverso la capacità di scalabilità dei virus in maniera massiva, cioè sempre più veloce e diffusiva. Così come sono una realtà ormai consolidata i software as a service (noti con l’acronimo SaaS), sono ormai una realtà anche i ransomware as a service (noti come RaaS). Per fare alcuni esempi, attualmente i più noti RaaS sono Mindware, Black Basta e Onyx. 

			Vi è poi la recente tendenza nell’amplificare la portata del danno, non solo della causa di esso, ovvero attraverso la tecnica della doppia estorsione: i dati vengono prima trafugati e poi sfruttati per l’attacco. La macchina colpita è dunque compromessa e la sua funzionalità sono inibite fino al pagamento del riscatto, così come un riscatto viene chiesto anche per la cancellazione dei dati rubati. Perciò, nel caso in cui il riscatto non venga pagato, si realizza un doppio danno, sia funzionale, sia reputazionale. 

			Oggi, lo sviluppo del machine learning e dell’intelligenza artificiale sta aprendo a nuovi scenari sia nella lotta al crimine informatico, sia nel favorire quest’ultimo. Il caso più semplice è il miglioramento nella creazione delle e-mail di phishing. L’utilizzo dell’AI favorisce la personalizzazione dell’attacco informatico grazie alla profilazione della vittima. Similmente, nel caso di attacchi malware per software di intelligenza artificiale, la raccolta di informazioni è più rapida ed efficace e l’attivazione del virus stesso può essere più efficace. Infatti è interessante vedere la tendenza di alcuni virus di seguire l’interazione uomo-macchina per essere meno riconoscibile possibile ed avviare l’attacco solo quando determinate circostanze consentono a quest’ultimo di essere più invasivo possibile. 

			Non solo, proprio grazie all’utilizzo criminale dell’intelligenza artificiale possono nascere nuove modalità di phishing utilizzando la tecnica nota come deep fake, per ingannare il soggetto che riconosce nel video una persona considerata affidabile, ma che lo porta a compiere azioni dannose.

			Inoltre, della nuova famiglia di attacchi basati sull’uso dell’intelligenza artificiale o del machine learning fanno parte anche gli attacchi c.d. di data poisoning, ovvero i virus in grado di interferire con il codice e le features dei modelli di intelligenza artificiale utilizzati sulle apparecchiature attaccate. In questo modo, l’accesso al dataset sottostante il modello di addestramento del modello di intelligenza artificiale porta alla compromissione dei trigger (ovvero degli elementi che stimolano i cambiamenti di stato) e all’accesso all’intero codice, per poi trarne vantaggio a scapito del possessore. In particolare, è possibile condizionare i risultati del modello e portare, ad esempio, a decisioni sbagliate o dannose.

			Pertanto, alla luce di quanto suesposto, è evidente che la risposta adeguata all’emergere di queste nuove tipologie di attacco sia un’evoluzione adeguata delle attuali tecniche di sicurezza informatica. 

			Proteggere i dispositivi da virus, worm e malware significa conoscere le proprie vulnerabilità e rispondere prontamente con rimedi efficaci. Rimangono fondamentali l’aggiornamento continuo e le patch del sistema informatico e delle applicazioni utilizzate, anche se non sono sufficienti.

			Oggigiorno, la sicurezza informatica completa non è raggiungibile senza prevenzione, perché il rischio informatico non è eliminabile e in continua evoluzione. Perciò è necessario agire prima, proprio per poter ridurre al minimo l’impatto nel caso in cui si verifichi un incidente informatico a causa del diffondersi di un virus o di un worm. 

			L’obiettivo della sicurezza informatica è raggiungere l’efficacia e l’inviolabilità del sistema informatico nel suo complesso. Le soluzioni di sicurezza informatica più adatte sono quelle costruite in maniera specifica per la realtà in cui devono essere applicate, assicurando che, anche in presenza di un virus, i principi di confidenzialità, sicurezza e integrità siano rispettati sul maggior numero di risorse possibili. 

			Oggi esistono diversi strumenti per contenere un attacco informatico. In particolare di stanno diffondendo strumenti e misure di sicurezza basate sull’intelligenza artificiale e il machine learning. La protezione in tempo reale non è una chimera, al contrario, è di attualità, proprio grazie all’uso combinato di sistemi antintrusione, di monitoraggio continuo delle attività di sistema, di filtri e honeypot creati per fuorviare l’attacco, e così via.

			In ogni caso, è importante che anche i migliori prodotti software di sicurezza informatica prevedano oggi installazioni dinamiche, cioè con aggiornamenti periodici e integrabili con altri servizi di sicurezza. In tal senso, sono tanti i prodotti di sicurezza informatica di qualità forniti come servizi, noti anche con l’acronimo security-as-a-service, poiché garantiscono un lavoro continuo sulla loro efficienza, non lasciandola come compito all’utilizzatore. In questa casistica rientrano i servizi di analisi delle minacce web in tempo reale, aggiornati continuamente sulle minacce esistenti ed emergenti e che forniscono informazioni anche riguardo ai rimedi applicabili.

			Infine, ma non di minore importanza, vi è la formazione e la preparazione del personale. Si descriveva in precedenza come l’elemento più imprevedibile di un sistema informatico sia proprio il fattore umano. Così, l’unico modo per ridurre il rischio concernente le attività dell’uomo è quello di formare le persone in modo che queste ultime siano consapevoli degli strumenti che utilizzano e che siano in grado, quanto possibile, di riconoscere situazioni di anormalità e possibili tentativi di attacco. 

			In ogni caso, tra le azioni generali da poter eseguire per ridurre la possibilità di vie d’attacco web sono:

			–la verifica delle fonti, cercando il più possibile di confermare l’autenticità del mittente o del servizio, anche tramite recensioni e revisioni;

			–la creazione di punti di ripristino o backup, per assicurare la continuità operativa dei sistemi e ridurre la potenza dell’impatto di un attacco (nonché della ricattabilità);

			–stabilire politiche di accesso calibrate alla struttura organizzativa, ovvero in funzione di chi ha accesso a cosa, evitando super-amministratori che hanno poteri di super-amministratore su tutto il sistema informatico. Piuttosto l’organizzazione dovrebbe optare per un approccio c.d. zero-trust, cioè lavorando su diversi livelli di autenticazione e basandoli su tecniche di MFA, oltre alle tradizionali credenziali di autenticazione; 

			–scansionare attivamente e proattivamente il sistema informatico da difendere. Tra le tante tecniche possibili, è possibile pensare sia ai tradizionali antivirus sia ai software di monitoraggio del traffico web per analizzare natura e volumi di dati scambiati nella rete di sicurezza implementata;

			–utilizzare strumenti adeguati di filtraggio in ingresso alle reti informatiche da proteggere, come firewall per filtrare e limitare le connessioni web non previste dai protocolli di sicurezza aziendali;

			–progettare, più in generale, un’infrastruttura di rete in maniera distribuita, per decentralizzare dati e servizi. In questa casistica rientrano i backup per risorsa e ridondanza dei server critici; 

			–testare il sistema informatica mediante tecniche di ethical hacking, anche automatizzato (si pensi ai più avanzati servizi di virtual ethical hacker) per indagare sulle vulnerabilità presenti nel sistema IT prima dei criminali informatici, con l’obiettivo di utilizzare le informazioni ricevute per superare i bug di sicurezza e rendere il sistema più robusto e sicuro, cioè con meno punti di violazione possibili. 

			Per concludere, i punti suelencati, lungi dall’essere esaustivi, offrono una panoramica sommaria delle tantissime possibilità che ha il gestore di rete e gli utenti per difendersi dalle minacce informatiche, virus in primis. In ogni caso, la prevenzione rimane la prima mossa, cui seguono proattività e preparazione, attraverso un ciclo continuo di miglioramento e di dialogo proprio con la fonte primaria dei vettori malevoli: internet. 

			Proprio il mondo online è la fonte di tante risorse utili alla difesa e le risposte agli attacchi più evoluti possono essere trovate proprio sul web, grazie alle comunità hacker, quelle etiche: l’intento dell’hacker è stato e rimarrà quello di lavorare sul codice e manipolarlo intimamente per diffondere la conoscenza sulle scoperte fatte e aiutare a migliorare i sistemi, come un gioco, una sfida, ma a fin di bene comune, qual è l’internet. Rimane criminale (informatico) solo colui che, travestito per comodità da hacker, ha l’obiettivo di sfruttare queste informazioni a proprio vantaggio, per colpire e danneggiare gli altri. 
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