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	El título bajo el que se presentó la tesis doctoral va más allá, por tanto, del contenido del presente texto: «Estrategias de prevención y deberes de control en la criminalidad intraempresarial. Especial referencia al delito de descubrimiento y revelación de secretos en su aplicación al control del correo electrónico del trabajador».
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Prólogo 



Existe, como es sabido, una discusión general sobre cuál es el grado de privacidad con que los trabajadores pueden contar en sus actividades dentro de la empresa, o incluso con anterioridad al ingreso en ésta. El recurso a polígrafos, la determinación médica de perfiles genéticos, la instalación de videocámaras, etc., constituyen aspectos polémicos de intensidad diversa pero, en todo caso, omnipresentes en el contexto internacional. En lo que aquí interesa, resulta innegable que las cuestiones relativas al uso del correo electrónico y el acceso a Internet han ocupado un lugar muy relevante en el debate en los últimos años. Así, el problema ha sido abordado desde la perspectiva del Derecho constitucional, del Derecho privado, del Derecho -obviamente- laboral..., y también desde la propia del Derecho Penal.

Aunque de modo no infrecuente haya sido presentado así, dicho problema no refleja sólo la tensión entre la libertad de empresa y el derecho de propiedad, por un lado, y los derechos fundamentales del trabajador, por el otro. En efecto, el control del correo electrónico y de los accesos a Internet por parte del empresario puede responder a una pretensión de supervisión de la correcta realización de la prestación laboral, esto es, a la evitación del abuso de tales medios tecnológicos. Pero también puede tener como causa próxima la sospecha fundada de la comisión de hechos delictivos por parte del trabajador. Así, no son infrecuentes los casos en que el correo electrónico constituye el medio de comisión o de prueba de delitos ejecutados en perjuicio directo de la empresa. Por ejemplo, de la revelación de secretos de empresa; o, en el caso de que el agente sea un directivo, incluso de la administración desleal. Más aún, por citar sólo otra dimensión conflictiva, el correo electrónico puede constituir el medio de comisión de delitos que no tengan como víctima a la empresa misma, sino a terceros externos a ésta (posesión o difusión de pornografía infantil, injurias, etc.). En estos casos sucede, además, que la empresa podría ser responsable civil subsidiaria de los daños causados a terceros. Y, en el futuro, si prosperan las tendencias de reforma, hasta responsable penal por un defecto de organización.

La obra que tengo el gusto de presentar trata de abordar todas estas dimensiones del problema. Tras una introducción criminológica, entra en la vexata quaestio de la protección que el ordenamiento jurídico dispensa a los mensajes de correo electrónico. Analiza el Derecho español y el comparado y se centra, en particular, en la protección penal que, supuestamente, habría de venir proporcionada por el art. 197.1 del Código Penal. El examen detallado de esta figura delictiva abre paso al estudio de las causas que podrían excluir la antijuridicidad de conductas eventualmente típicas a la luz del referido art. 197.1. Finalmente, se analiza la dimensión procesal de todo lo anterior; en particular, hasta qué punto la información obtenida del correo electrónico del trabajador puede ser utilizada como prueba de hechos delictivos cometidos por éste. La obra concluye con propuestas de lege ferenda y muy útiles anexos documentales.

El texto que el lector tiene en sus manos constituye una parte, revisada y actualizada, de la tesis doctoral del Dr. Agustina sobre estrategias de prevención y deberes de control en la criminalidad intraempresarial. En lo que alcanzo a ver, el Dr. Agustina ha sido el primero que, en España, se ha adentrado por esta compleja senda que exige profundos conocimientos criminológicos y jurídicos, a la vez que una cierta familiaridad con la institución empresarial. Ello, por sí solo, ya merece una sincera enhorabuena. En todo caso, para mí ha sido un motivo de honda satisfacción asistir, en mi calidad de codirector, al proceso de gestación de dicha obra y, por tanto, también de este libro. La capacidad y tenacidad de su autor permiten, eso es seguro, augurarle un espléndido futuro académico.

Jesús-María Silva Sánchez

Catedrático de Derecho Penal. Abogado

Miembro del Consejo Editorial de LA LEY






Introducción 



«With just a few clicks of a mouse, an employer may lose valuable

trade secrets and confidential information, be liable for violating

copyright laws, or be exposed to claims that it permitted a

hostile work environment. The pervasive and ubiquitous nature and

exponential growth of electronic mail and the Internet highlight the

need to monitor the electronic workplace to curb that liability»  (1) .

En un estadio precedente al contenido de la presente monografía (vid. en detalle un breve resumen en las Consideraciones finales), se ha abordado desde una perspectiva general (i) la fenomenología del delito intraempresarial (primera parte) (ii) las distintas estrategias de prevención y reacción frente al mismo por parte del empresario a fin de evitar una imputación de responsabilidad in omittendo (segunda parte), tratando de centrar, posteriormente, el objeto de análisis en (iii) el conflicto entre prevención y privacidad en el lugar de trabajo (tercera parte).

En las líneas que siguen nos disponemos a concretar el enfoque general sobre las cuestiones relativas a los límites del control empresarial, limitándonos al estudio de las posibles conductas típicas en que puede incurrir el empresario al acceder al correo electrónico de los trabajadores. Es decir, trataremos de abordar el estudio del tipo penal previsto en el art. 197.1 del Código Penal español en su aplicación al ámbito de las relaciones laborales, sin renunciar del todo a una perspectiva comparada.

Con anterioridad se ha examinado, por tanto, fundamentalmente, el delito del hombre de delante y las consecuencias que la omisión del garante puede llevar consigo. Es decir, en la relación de control empresario-trabajador primero se examinaron los delitos cometidos por los subordinados (hombres de delante), así como la posible imputación por omisión de un hecho ajeno a quien tenía el deber de vigilar (hombre de detrás). Ahora nos corresponde en este momento analizar el problema desde el punto de vista de la acción reactiva del empresario, cuando quien comete el delito es, propiamente, el hombre de detrás. Mejor dicho, tan sólo una de las posibles formas de reaccionar que puede adoptar el empresario ante la amenaza delictiva, el acceso al correo electrónico laboral.

Desde el punto de vista de los deberes del garante, si hasta ahora hemos analizado sus deberes positivos en relación a la evitación de resultados lesivos en su esfera de dominio y organización, conviene detenerse en sus deberes negativos de abstenerse en las hipotéticas acciones salvadoras, en virtud de los límites que impone la privacidad del trabajador. Como veremos infra, en tales casos estaremos ante una difícil colisión de deberes.


De modo similar al conjunto de respuestas existentes que pueden darse frente a la omisión del empresario previstas en el ordenamiento jurídico, también la acción positiva del empresario puede dar lugar a una diversidad de consecuencias jurídicas. Así, la invasión indebida en la privacidad que puede suponer el acceso al e-mail del trabajador puede, dependiendo de las circunstancias: (1) fundamentar una demanda civil por daños -exart. 9 LO 1/1982-  (2) ;  (1)  significar la nulidad de la prueba -y la nulidad del despido del trabajador-, por haberse obtenido aquélla mediante la violación de un derecho fundamental -exart. 11 LOPJ-;  (2)  determinar la imposición de una sanción administrativa por parte de la autoridad laboral -ex art. 8.11 LISOS-;  (3)  servir de causa para la interposición de una acción social de responsabilidad -ex art. 133 LSA-, así como para la destitución en el cargo correspondiente y la terminación de la vinculación contractual del directivo;  (4)  la ya mencionada sanción penal en virtud del art. 197.1 CP;  (5)  obligar a la empresa a negociar -en posición de inferioridad- un costoso acuerdo extrajudicial; y  (6)  legitimar al trabajador a acudir a un procedimiento judicial especial, preferente y sumario, por tratarse de una violación de un derecho fundamental  (3) .

Sin embargo, de entre las numerosas consecuencias jurídicas que se acaban de enumerar, nos centraremos en la respuesta penal. Y, dentro de ésta, nos interesaremos principalmente -conviene resaltarlo desde el principio- por aquellas actuaciones del empresario motivadas por la amenaza delictiva. Ello no excluye, como es lógico, que el análisis particular sobre las conductas típicas del empresario -a la luz del art. 197 CP- no sólo se pueda referir a aquellas intromisiones motivadas por las estrategias de prevención del delito, sino que, naturalmente, también podría abarcar el acceso al correo electrónico del trabajador como mecanismo ordinario de control de la prestación laboral y del rendimiento del empleado. No obstante -y aunque sea inevitable hacer mención a la actividad de control en líneas generales-, se tratará de focalizar la atención en aquellas intromisiones que tengan por finalidad la prevención o reacción frente al delito del trabajador.

De modo específico, la conducta típica de injerencia en los mensajes de correo electrónico referida ésta al concreto objeto material del delito se halla expresamente prevista en el tipo del 197.1 CP a partir de la reforma introducida en el Código Penal de 1995. Nuestra atención se centrará, por tanto, en el análisis particular de uno de los posibles objetos materiales previstos y en el contexto -ciertamente particular- de las relaciones laborales  (4) . La circunstancia del contexto condicionará sustancialmente -como se verá infra- la oportuna apreciación de algunas reducciones en el ámbito del tipo objetivo y subjetivo, así como la presencia de causas de justificación por razón de ese mismo contexto en el que tiene lugar la conducta típica.


En todo caso, el recurso a la intervención penal deberá ponderarse en virtud de los principios de ultima ratio y de intervención mínima del Derecho Penal  (5) , en tanto que a través del recurso a normas extrapenales podrá satisfacerse -al menos, en buena parte de los casos- las necesidades de tutela jurídica. Por tanto, será en el orden jurisdiccional de lo social donde se resolverán la mayoría de los conflictos que en esta materia se pueden producir.

1.  Prevención situacional del delito y orden espacial (broken windows theory) en la realidad virtual: la arquitectura digital como entorno delictivo

En el contexto de la prevención del delito, la naturaleza del espacio real y la propia del espacio virtual guardan, en realidad, innegables semejanzas. Así, la imagen gráfica del efecto que pueden tener unas ventanas rotas(broken windows) en la degradación paulatina del orden y del control de la delincuencia en el entorno de un determinado barrio, se puede aplicar -mutatis mutandis- al desorganizado espacio virtual que, en la actualidad, constituye Internet. En este sentido, es necesario profundizar y determinar las relaciones existentes entre el modo de configurar los límites y las reglas que se aplican en ese espacio virtual y la consecuente atracción o generación de delincuencia que comporta.

En los últimos años gran parte de la investigación sobre la delincuencia en el espacio real (realspace) relativa a aquellos indicadores del entorno que generan delincuencia se ha asociado a la conocida teoría criminológica de James Q. Wilson y George L. Kelling,the broken windows theory (6) . Según esta teoría, en el ámbito del control de la delincuencia deben corregirse y/o castigarse los desórdenes visibles -aunque sean de menor escala- porque pueden llegar a tener el efecto negativo de engendrar mayor desorden y, con frecuencia, mayor delincuencia. De este modo -se argumenta al respecto-, puede ser más eficaz centrarse en la persecución y el control de aquellos delitos menos graves  (7) . Es decir, el hecho de no aplicar medidas correctoras ante lo que parece insignificante transmite, en este sentido, un mensaje ciertamente negativo (disorder is tolerated), que conduce -mediante los efectos de una pendiente resbaladiza- a una peligrosa reacción en cadena («petty disorderly acts, which are not necessarily breaches of the criminal law, trigger a chain reaction that undermines community safety»)  (8) .

Aplicando las anteriores consideraciones al espacio virtual, Kaytal señala con acierto que «hoy en día el ciber-espacio es oscuro. No se puede ver qué están haciendo el resto de usuarios en un momento dado. Sin embargo, en la medida en que la preocupación por el delito informático va en aumento, la arquitectura podría suponer un giro repentino -del mismo modo a como sucedió con la irrupción de la luz de gas y la electricidad- y arrojar así luz sobre los usuarios en el ciber-espacio»  (9) . Mediante el recurso analógico a la iluminación como un factor sutil de incidencia en el entorno criminológico, argumenta que se deberían promover aquellas condiciones que tengan efectos positivos respecto de los índices de criminalidad en un espacio determinado.


En este contexto, antes de introducirnos en el análisis propiamente jurídico relativo a la utilización del correo electrónico -en cuanto posible instrumento del delito en la empresa-, conviene realizar algunas consideraciones preliminares sobre las particularidades y nuevos desafíos que, desde el punto de vista criminológico, suponen las nuevas tecnologías en el ámbito empresarial.

En realidad, la novedad que supone el espacio virtual de Internet, el uso de correo electrónico y otros instrumentos tecnológicos en la empresa, así como su posible utilización para fines delictivos (side effects), se inscribe en la poderosa interacción entre tecnología y delincuencia descrita desde el ámbito de la sociología  (10) . A este respecto, la pregunta que se plantea ante las nuevas formas de comisión delictiva, ¿cómo interactúan cultura y tecnología en los cambios sociales y en las tendencias delictivas?, ha encontrado respuestas aparentemente opuestas.

Siendo crítico con los planteamientos de las «teorías de la estructura social» -teorías que ponían el énfasis en las normas y desigualdades sociales como factor de cambio-, William F. Ogburn (1964)  (11)  sostuvo a este respecto que, en realidad, son los cambios tecnológicos los que tienden a conducir los cambios en la sociedad. Ciertamente, las tesis de Ogburn no tuvieron aceptación en el entorno académico en el que tuvieron lugar. Sin embargo, a pesar de lo discutibles que puedan parecer sus tesis, Marcus Felson mantiene al respecto que la descripción sociológica que efectúa sugiere una importante lección en el ámbito criminológico: debemos dejar de asumir que los cambios en la delincuencia vendrán por los cambios introducidos en la cultura. Sin negar que ésta tenga relevancia, afirma en este sentido que la tecnología es, en última instancia, la principal fuerza conductora de las transformaciones sociales y, por tanto, los cambios tecnológicos son los que provocan alteraciones en las formas de delincuencia -siguiendo la cultura la estela de tales cambios tecnológicos-  (12) .


La teoría de Ogburn se explica a partir del concepto acuñado por él mismo, denominado «cultural lag». La idea es simple: según su descripción, primero se produce un cambio en la tecnología y, posteriormente, tras un cierto período de tiempo, tiene lugar un cambio en la cultura. En este sentido, cualquier elemento presente en la cultura que no sea útil o práctico para el estado actual del desarrollo tecnológico se denomina «cultural lag»  (13) . Así, una persona de negocios que trabajando en París todavía se desplaza a su casa al mediodía para comer refleja un retraso cultural. El tráfico es demasiado denso y resulta poco práctico invertir en el desplazamiento, aunque algunos así lo hagan. Hasta en París la cultura del fast-food se expande. El colapso de la circulación fuerza un cambio en el comportamiento de la gente, pasando por encima de la cultura misma  (14) .

Marcus Felson describe el proceso y explica el porqué de la importante relación de la tecnología en la empresa y sus implicaciones criminológicas. Establece relaciones entre la anteriormente descrita teoría de Orgbun y la sociología de la invención, de Gilfillan (1970). Utiliza el concepto de paradigma de Kuhn (1970) y la descripción del funcionamiento de las organizaciones complejas de Max Weber (1922). Y concluye con la teoría de la ecología humana de Amos Hawley (1950). La tecnología es así la herramienta idónea, la más eficaz, en el proceso de adaptación de organizaciones complejas, de grandes dimensiones. Mediante el aprendizaje en el modo de usar las nuevas tecnologías se establecen vínculos de interdependencia entre los miembros de una empresa -o de una comunidad en general-. De esta forma, se facilita la adaptación del individuo al entorno y se generan procesos de simbiosis, cooperación, competitividad y depredación  (15) .



Si bien los cambios tecnológicos están llamados a impregnar todas las capas de la sociedad, la empresa es el principal motor que impulsa la innovación tecnológica y, en ese sentido, viene a ser un espacio privilegiado donde van a concurrir nuevas oportunidades delictivas y nuevos sistemas de prevención. Sin embargo, el correo electrónico no puede considerarse sólo como un potencial instrumento delictivo. Las herramientas de trabajo en la era tecnológica -la utilización del e-mail por parte de los trabajadores, como cualquier otro canal de comunicación social- deben ser analizados desde una doble dimensión: (1) por un lado, permiten la comisión de delitos, sirviendo de algún modo su estructura o espacio de comunicación como medio comisivo o herramienta de preparación o concertación delictiva y  (1) , por otro, facilitan su prevención e investigación, en cuanto mecanismo de control del empresario o de investigación de la justicia.

Las nuevas tecnologías tal vez no introduzcan elementos nuevos en los rasgos esenciales de las tradicionales categorías y tipos delictivos (vid. a este respecto, II.1.3, tercera parte). Por el contrario, la novedad de la ciber-delincuencia reside más bien en los nuevos modos de delinquir, la multiplicación de los efectos lesivos y las nuevas formas de prevención e investigación. Las nuevas tecnologías suponen así un ámbito adicional de aplicación de las teorías de prevención situacional del delito. De este modo, con el fin de prevenir, controlar e investigar la realidad delictiva en la empresa resulta especialmente conveniente estudiar adecuadamente el modo de organizar y estructurar el uso de las nuevas tecnologías por parte de los trabajadores.


Respecto de estas nuevas realidades tecnológicas se puede aplicar el enfoque criminológico descrito por la «teoría de la oportunidad delictiva» (vid.Cohen y Felson, 1979). Así, con el fin reducir en lo posible las ocasiones delictivas, conviene fijar la atención en las características del objetivo delictivo determinado. A la luz de las consideraciones de Cohen y Felson, se puede afirmar que: (1) el valor de los objetivos para posibles delincuentes se multiplica, al ritmo de las nuevas invenciones y de la producción masiva de productos en la sociedad de consumo;  (1)  la inercia o la resistencia que dificulta el movimiento de los objetivos (virtuales) aminora o desaparece, facilitándose la comisión delictiva (lightweight targets);  (2)  la visibilidad, y  (3)  el acceso al objetivo, en tanto que la tecnología se expande a todas las esferas de la sociedad, tienen también un efecto multiplicador de las tentaciones y oportunidades delictivas.

Barreras cognitivas, control y transparencia

Como se señaló en nuestras investigaciones precedentes, la prevención de cualquier clase de delitos requiere no sólo una respuesta normativa sino también una reacción cognitiva. Así, para luchar eficazmente contra la delincuencia informática -por ejemplo, la pornografía infantil a través de la red-, además de establecerse los medios normativos pertinentes que criminalicen las conductas y permitan una persecución e investigación más allá de los límites de un único Estado, deberían aumentarse los mecanismos de transparencia y control en la navegación por Internet, estableciéndose un principio de privacidad limitada. Sin duda, el establecimiento de determinadas reglas del juego por las que se conciencia a los usuarios de que la navegación puede ser investigada en caso de necesidad, y la reducción de posibilidades de permanecer en el anonimato tienen un enorme efecto disuasorio en los delitos cometidos a través de la red. Tales posiciones entran en conflicto, no obstante, con el pretendido derecho a la privacidad absoluta en el uso de Internet  (16) .


De nuevo la tensión entre libertad [privacidad] versus seguridad [prevención] en el centro del discurso que propone intensificar el control de riesgos delictivos. En este caso, la libertad de navegar por la red, libre de controles, sin necesidad de identificación alguna, frente a la presencia de puntos peligrosos en Internet, connaturales a un espacio donde el anonimato tiene claros efectos criminógenos. En este sentido, la red es -dentro de la tipología de lugares acuñada por Brantingham y Brantingham (1995)- tanto un lugar criminógeno, en el sentido de que por sus mismas condiciones genera delincuencia (crime-generators), como un espacio propicio que atrae al delincuente a cometer sus delitos (crime-attractors), en el que existen menores riesgos y abundan distintos objetivos [vid. I.2.1, d), segunda parte]  (17) .

Parece razonable contraponer a una pretensión ilimitada de navegar libremente -gozando de una privacidad de carácter absoluto- la necesidad de erigir ciertos límites, controles o sistemas de identificación en aquellos sitios-web donde existan riesgos estadísticos de cometerse fraudes o de ser punto de ignición del abuso de menores u otra clase de delitos (hot-spots). Sin duda, un mayor control puede aminorar la atracción y generación de delincuencia, sacrificando -o más bien limitando- algunas prerrogativas de privacidad de las personas.



Una de las medidas cognitivas posibles que dificultan o imposibilitan la comisión de delitos consiste en adaptar con fines preventivos la disposición y el diseño del contexto espacial en el que se encuentran los bienes jurídicos que se desean proteger. En este sentido la arquitectura digital puede operar como un límite cognitivo al comportamiento online del trabajador. Tales medidas se proponen actuar sobre el entorno de forma eficaz, reduciendo las oportunidades del delito.

Los rasgos y la caracterización del entorno físico de los edificios se comenzaron a percibir como un factor «intrínsecamente criminógeno» y, por tanto, un elemento significativo en el marco de la prevención situacional del delito a partir de 1920  (18) . Así, la implementación de medidas en el diseño y disposición arquitectónica del entorno se empezó a concebir como un instrumento idóneo para reducir la criminalidad y proteger a las comunidades poblacionales, tanto en espacios públicos como privados  (19) . La comparación analógica entre la inseguridad que pueda haber en las calles y la que tiene lugar en el espacio digital irá cobrando una mayor relevancia, especialmente a medida que la generalización en el acceso y uso de la red se expanda a todas las capas de la población  (20) .

«To prevent crime, governments and citizens must devote far more attention to the positive and negative consequences of architecture»  (21) . En tanto que la prevención del delito no puede infravalorar los efectos positivos y negativos que puede tener el entorno en los índices de criminalidad, Kaytal analiza la arquitectura digital en el marco del control del delito  (22) , sugiriendo los siguientes principios en el diseño digital en relación a los fines de prevención del delito.

En primer lugar (1) se debe fomentar una vigilancia natural en el entorno (natural surveillance). Siguiendo a Jane Jacobs, argumenta que si la visibilidad en el diseño de las manzanas en que se dividen las ciudades disminuye los índices de criminalidad (eyes on the street would control crime), se debería fomentar una mayor transparencia en la red, en la programación, en los mecanismos existentes de control  (23) . Por tanto, los espacios cerrados pueden incrementar la realización de delitos. La privacidad y el anonimato, la configuración del software como una realidad de acceso restringido, el empleo de códigos de acceso y en general la creación de comunidades cerradas (gated communities), ya sea en el espacio real o virtual, tiene efectos contraproducentes: respondiendo a una lógica del miedo al delito no aportan en ocasiones más que una falsa sensación de seguridad.


A este respecto, junto a los grandes avances y las enormes posibilidades de progreso que ha supuesto Internet, conviene advertir, no obstante, sus efectos negativos. Internet, al igual que otros medios de comunicación, no está exento de la necesidad de establecer leyes razonables que se opongan a las palabras de odio, a la difamación, al fraude, a la pornografía infantil -a la pornografía en general, en cuanto instrumento de explotación de la mujer-, y a otras desviaciones. La conducta delictiva en otros contextos es también conducta delictiva en el ciberespacio, y los poderes públicos tienen el deber y el derecho de hacer cumplir las leyes.

Sin embargo, la mentalidad opuesta a cualquier tentativa de reglamentación por parte de la responsabilidad pública ha estado presente de algún modo desde sus inicios con respecto a Internet. Cualquier cortapisa a la libertad de expresión, cualquier límite a la estructura descentralizada y desorganizada, se consideraba contraria al espíritu de los defensores a ultranza de que la única ley fuera la completa libertad de hacer cada uno lo que le pareciera. Por supuesto, esto significaría que la única comunidad cuyos derechos e intereses se deben reconocer en el ciberespacio sean los de la comunidad de aquéllos, partidarios de una libertad sin límites. Este modo de pensar está en la base de una defensa de la pornografía y de la violencia en los medios de comunicación en general. Aunque los individualistas radicales y los empresarios constituyen obviamente dos grupos muy diferentes, hay una convergencia de intereses entre quienes buscan que Internet se convierta en un lugar apto para cualquier tipo de expresión -sin importar su contenido, si es vil o destructivo-, y quienes quieren que sea un vehículo de actividad sin trabas según un modelo neoliberal que «considera las ganancias y las leyes del mercado como parámetros absolutos, en detrimento de la dignidad y del respeto de las personas y los pueblos»  (24) .

Muchas cuestiones difíciles con respecto a Internet requieren el consenso internacional: por ejemplo, cómo garantizar la privacidad de las personas y los grupos que observan la ley, sin impedir que se aplique la ley y permitiendo que el personal de seguridad vigile sobre delincuentes y terroristas  (25) .



En este sentido, el uso del correo electrónico laboral se puede concebir como un instrumento de comunicación de la comunidad empresarial, en un contexto de relativa transparencia que se fundamenta en el trabajo en equipo. Un planteamiento abierto de las comunicaciones en la empresa reduciría de forma natural las expectativas de privacidad, expectativas que se vienen a generar cuando, de hecho o de derecho, por la propia configuración del sistema, se construyen ciertos espacios de comunicación como ámbitos cerrados y excluyentes frente a terceros, siendo tal exclusividad un derecho con aspiración a no admitir excepciones.

Una segunda técnica de prevención del delito -continúa Kaytal- se basa en  (1)  la territorialidad. Construir escenarios y edificios que pongan de manifiesto la territorialidad, el modo como se visualiza la propiedad sobre un área determinada (a signal of stewardship of an area), ejercen de contrapeso a la disposición abierta del entorno, viniendo a facilitar una vigilancia natural -anteriormente mencionada-  (26) . La configuración de las puertas de acceso al sistema (log in), en este sentido, define un territorio, permite el acceso al mismo y coadyuva en la identificación del usuario ex post facto. La territorialidad en el espacio real permite reconocer a los intrusos e intervenir a tiempo. Sin embargo, el reconocimiento de intrusos en el ciberespacio viene dificultado por el hecho de que los protocolos de Internet se basan en líneas generales en un «principio de no identificación del usuario». De hecho, una de las principales razones por las que Internet es un campo fértil para la aparición del delito es la generación de una «expectativa de anonimato»  (27) . A pesar de ello, el modo de identificación genérico en la red mediante el Internet Protocol logging (IP) puede facilitar en muchos casos el seguimiento de la pista del delito -normalmente después del hecho-, aunque no siempre con resultados plenamente satisfactorios, en tanto que los delincuentes más sofisticados pueden enmascarar su verdadera identidad mediante una gran variedad de técnicas  (28) .

En tercer lugar  (2)  describe el principio denominado building communities, mediante el que se pretenden potenciar los diseños arquitectónicos que faciliten la interacción y promuevan la reciprocidad. En determinadas formas de delincuencia, el uso de la arquitectura en ese sentido puede resultar un medio eficaz para detectar y evitar en tiempo real la comisión de un delito. Así, los miembros de una comunidad virtual pueden intervenir ante ciertas formas de acoso online. Sin embargo, en la mayoría de los delitos que tienen lugar en la red -piratería, accesos no autorizados, pornografía infantil- éstos no son visibles en absoluto al resto de sus iguales  (29) .

En último lugar, Kaytal se refiere a  (3)  la limitación en la protección a objetivos determinados (target protection), como un medio efectivo que evite una excesiva implementación de instrumentos de prevención y control. Los efectos negativos de una tendencia excesiva en esta línea entre la población podría conducir a la «fragmentación de la comunidad», es decir, a la ruptura de los vínculos recíprocos en base a una desconfianza generalizada  (30) .

2.  El impacto de las nuevas tecnologías en el ámbito laboral

Desde un punto de vista sociológico, el impacto de las nuevas tecnologías de la información y comunicación están transformando las relaciones personales en los distintos ámbitos de relación del individuo. En la actualidad no es infrecuente que las relaciones sociales se entrelacen en un intercambio continuo de informaciones, en un flujo continuo de datos  (31) . Ante este ininterrumpido proceso de petición, utilización y conservación de datos personales, se produce una pérdida de conciencia y control sobre la información personal que el individuo ha decidido -con mayor o menor libertad- entregar a terceros. De esta forma se provoca una mayor accesibilidad y comunicabilidad de los datos que se refieren a la persona, circunstancia que se erige como una novedosa amenaza a las expectativas de privacidad, reduciéndose así paulatinamente aquellos espacios absolutamente libres al acceso de cualquiera.

En este nuevo contexto, en lo que afecta al sistema productivo y a la propia organización empresarial, la doctrina y la jurisprudencia laboralista han debido afrontar nuevos conflictos, derivados en parte de las consecuencias negativas que la implementación de los avances tecnológicos está produciendo específicamente en las relaciones laborales. La necesidad creciente de respuestas jurídicas como resultado del impacto de la revolución tecnológica en la década de los noventa viene a reflejar la profunda transformación que ha experimentado el proceso productivo y las nuevas formas de división del trabajo  (32) .


Así, una reciente encuesta en Estados Unidos revela que más de 1/4 de los empresarios ha despedido a alguno de sus trabajadores por un uso inapropiado del e-mail y 1/3 lo ha hecho por un uso indebido de Internet en el lugar de trabajo. El estudio, llevado a cabo por la American Management Association (AMA) y el ePolicy Institute, está basado en las encuestas realizadas en 304 compañías norteamericanas de todos los tamaños.

La inmensa mayoría de los directivos que despidieron a trabajadores -el 84% concretamente- afirmaron que el trabajador había accedido a contenidos pornográficos o de otro tipo, siempre inapropiados. Por otro lado, si acceder a contenidos inapropiados entraña una evidente utilización del tiempo fuera de los objetivos de la empresa, el simple hecho de navegar por la red condujo también a un sorprendente número de despidos: un 34% de los directivos manifestaron en la encuesta que habían dejado marchar de la empresa a trabajadores por un uso personal excesivo de Internet.

Entre los empresarios que despidieron a trabajadores por un uso inadecuado del e-mail, un 64% se debió a infracciones de la política de la empresa y un 62% manifestó que el contenido de los correos electrónicos incluía lenguaje ofensivo o inapropiado. Más de 1/4 de los directivos said they fired workers for excessive personal use of e-mail and 22 percent said their workers were fired for breaching confidentiality rules in e-mail.

La preocupación de las empresas por el uso inadecuado de Internet se manifiesta en que el 66% de las encuestadas realizan una monitorización de las conexiones a la red, y un 65% utiliza un software específico para bloquear el acceso a sitios-web inapropiados. Un 18% de las empresas encuestadas bloquean también el acceso a URLs (uniform resource locators) para evitar que los trabajadores visiten blogs externos.

Las empresas utilizan diferentes métodos para monitorizar los ordenadores del personal, afirmando un 45% de las empresas que registran los contenidos, el tiempo que el trabajador utiliza el teclado y el número de pulsaciones (tracking content, keystrokes and time spent at the keyboard). Un adicional 43% almacena y revisa los ficheros de los ordenadores (computer files). Un 12% monitoriza blogs a fin de registrar contenidos relativos a la empresa y un 10% monitoriza sitios-web de relaciones sociales (social-networking sites).

El motivo de las políticas de control del uso del e-mail e Internet se debe en parte al miedo de las empresas a las consecuencias legales que se puedan derivar. De acuerdo con un estudio llevado a cabo en 2006 por la AMA y el ePolicy, el 24% de las empresas habían tenido citaciones judiciales por causa de correos electrónicos y otro 15% se había tenido que enfrentar en litigios por causa de e-mails de sus trabajadores.

La investigación puso también de manifiesto que aunque sólo en dos Estados se requiere que las empresas notifiquen las actividades de monitorización previamente a sus trabajadores, la mayoría lo hace -un 83% comunicó que se estaba monitorizando contenidos, tiempo que el trabajador utiliza el teclado y número de pulsaciones; un 84% notificó que se revisaba el contenido del ordenador; y 71% alertó a los empleados que monitoriza- ba el uso del correo electrónico-  (33) .



Entre las nuevas herramientas de trabajo en el ámbito laboral, la amplia difusión del acceso a Internet y al correo electrónico tiene, sin duda, efectos positivos que han elevado las posibilidades y capacidad de trabajo en la empresa  (34) . Sin embargo, al mismo tiempo que tales medios tienen consecuencias beneficiosas, implican también un evidente incremento de los riesgos de dispersión y absentismo laboral, en detrimento de la productividad  (35) . Las nuevas tecnologías pueden constituir en este sentido una fuente incesante de pérdida de tiempo de graves consecuencias (vid. a este respecto las consideraciones en torno al theft of time como delito invisible contra la empresa)  (36) . Es decir, la malversación del tiempo de trabajo que se debe dedicar a la prestación laboral, aunque no constituya propiamente un hecho típico, inflige un daño económico que, a efectos prácticos, puede superar con creces la comisión de muchos otros delitos. Tales dificultades guardan cierto paralelismo con los primeros conflictos laborales en la época taylorista del siglo xix (37) .

3.  Derechos fundamentales, silencio del legislador y función de la jurisprudencia en materia de correo electrónico del trabajador

En esta situación de conflicto de intereses es oportuno afirmar que los trabajadores no dejan su derecho a la vida privada y a la protección de datos cada mañana a la puerta de su lugar de trabajo, sino que esperan legítimamente encontrar allí un grado de privacidad, ya que en él desarrollan una parte importante de sus relaciones con los demás  (38) . En este sentido, según jurisprudencia constitucional consolidada, el derecho a la intimidad es de aplicación al ámbito de las relaciones laborales  (39) , siendo por tanto su reconocimiento en el caso concreto una cuestión de grado.

No cabe, por tanto, defender la existencia de un derecho genérico del trabajador a desarrollar su vida privada en el ámbito laboral, ni su opuesto, negar toda manifestación de privacidad. Sin embargo, el carácter expansivo con que se proyecta la intimidad de la persona en el lugar de trabajo es una realidad fáctica de singular fuerza: toda persona despliega de distintas formas su personalidad en el centro de trabajo  (40) .

En este nuevo contexto, la generalización del uso del correo electrónico y su incorporación al ámbito de las relaciones laborales no está exenta de problemas de diversa naturaleza  (41) . Ciertamente, el correo electrónico constituye una importante herramienta de trabajo propiedad del empresario, puesta a disposición del trabajador. No obstante, ¿en qué medida el trabajador puede hacer un uso socialmente razonable con fines extraproductivos de tales instrumentos propiedad de la empresa, y dónde establecer los límites proporcionados a la capacidad de control empresarial respecto del uso adecuado de tales herramientas de trabajo? Parece evidente, desde la lógica inherente al Derecho laboral, que la contratación de una persona para el desempeño de una concreta actividad lleva aparejada la necesidad de controlar que dicha actividad se realiza a plena satisfacción de quien la ha contratado  (42) , y así se faculta al empresario para que pueda vigilar al trabajador, respetando no obstante ciertos principios. Además, debe tenerse en cuenta que del rendimiento y optimización de los recursos humanos y materiales depende, en buena medida, la marcha de la productividad y el posterior beneficio económico que, en gran parte, es consecuencia directa de la supervisión de los costes laborales. Nos hallamos, pues, ante un problema de límites.

Es una realidad el hecho de que, en relación al uso del e-mail e Internet en el trabajo, los trabajadores con frecuencia realicen pagos online desde el lugar de trabajo y envíen correos electrónicos a la familia o a amistades personales sobre lo que van a hacer el fin de semana o participen en chats con otros compañeros de trabajo a través de Internet. Según una encuesta realizada por America Online and Salary.com, los trabajadores admiten perder el tiempo en tales menesteres, con un promedio de dedicación de 2,09 horas por cada jornada laboral de 8 horas, sin incluir el tiempo para comer u otras interrupciones programadas para el descanso. La distracción mayor se concentraba en el uso personal de Internet, llegando a un 44,7% sobre el total de personas encuestadas que reconocía que la navegación por Internet era su primera causa de pérdida de tiempo en el trabajo  (43) .


Por la propia naturaleza del correo electrónico, en tanto medio de comunicación que se configura fácticamente como un espacio cerrado a terceros, se ha abierto el debate en torno a la existencia de un derecho a la intimidad o al secreto de las comunicaciones electrónicas  (44) , derecho que ejercería un límite que podría llegar a ser infranqueable -según algunas posiciones doctrinales y jurisprudenciales- frente al poder de control empresarial  (45) . O al menos, si bien el trabajador tiene la obligación de cumplir con sus deberes laborales, y el empresario el poder de control sobre el desarrollo de su trabajo, no por ello carece de los derechos que como persona le reconoce la propia Constitución: la incorporación al centro de trabajo no debe suponer un radical e injustificado «extrañamiento social»  (46) .

Estamos, por tanto, ante una colisión de derechos e intereses reconocidos por la Constitución, en un contexto sociolaboral que por propia naturaleza acusa un determinado carácter conflictual. Como se acaba de apuntar supra, el derecho a la intimidad del trabajador no puede tener carácter absoluto y debe sufrir ciertas modulaciones, límites que en el ámbito de las relaciones laborales se establecen en aras de «otros derechos e intereses legítimos del empleador, en particular, su derecho a administrar con cierta eficacia la empresa, y sobre todo, su derecho a protegerse de la responsabilidad o el perjuicio que pudiera derivarse de las acciones de los trabajadores»  (47) . Ya sea operando en el ámbito de la propia legalidad laboral, como en el de la tipicidad penal, o ya sea en sede de justificación, tales derechos e intereses del empresario pueden constituir motivos legítimos que justifiquen «la adopción de medidas adecuadas destinadas a limitar el derecho a la vida privada de los trabajadores. Los casos en que el empleador es víctima de un delito imputable a un trabajador constituyen el ejemplo más claro»  (48) .

Como veremos, en la configuración legal y jurisprudencial del derecho a la intimidad, en tanto que se trata de un derecho fundamental reconocido en el art. 18 CE, debe respetarse su «contenido esencial», de acuerdo con lo que establezca la jurisprudencia constitucional al respecto. No obstante, conviene anticipar que se trata de un derecho de contornos difusos y con proyección expansiva. Su contenido es en gran parte relativo, dependiente del contexto valorativo socio-cultural que reflejan las leyes de un determinado momento histórico, así como de los propios actos del titular y de las reglas del entorno más directo en el que éste se desenvuelve  (49) . En definitiva, se trata de un derecho que, por propia naturaleza, es esencialmente disponible, y que viene limitado en el contexto laboral por el poder de dirección y control del empresario, como una derivación necesaria del derecho de propiedad y la libertad de empresa reconocidos en los arts. 33 y 38 CE, respectivamente.

Sin embargo, no existe en el ordenamiento jurídico español una regulación laboral específica que aborde el ejercicio del control empresarial respecto del uso de las nuevas tecnologías por parte de los trabajadores (vid. I.1.2, cuarta parte). El silencio del legislador en esta materia  (50)  puede tener una interpretación positiva o negativa, o simplemente puede deberse a la necesaria evolución y consolidación del fenómeno con anterioridad a su tratamiento legislativo y su plasmación concreta en una norma.

Ante tales nuevos conflictos sobre los que viene tratando de forma creciente la jurisprudencia laboral, no se puede acelerar el ritmo natural de las cosas: los cambios operados en la realidad social siempre han ido por delante de su regulación jurídica, y no deben precipitar una respuesta poco reflexiva ante nuevos problemas sin resolver, cuando se carece de previsiones normativas específicas en la materia. De hecho, el proceso de cambio como consecuencia de la implementación de la revolución tecnológica en la estructura empresarial está conllevando un cambio de modelo, una mutación en aquella lógica interna que vertebraba el modelo productivo propio del fordismo. Así, los nuevos avances tecnológicos vienen a introducir importantes criterios flexibilizadores en la articulación del trabajo en equipo y en los mecanismos de control de la prestación laboral, en detrimento de los vetustos criterios verticales y jerarquizados que imperaban en el sistema tradicional  (51) .

Es cierto, sin embargo, que la carencia de una regulación jurídica suficientemente explícita por parte del legislador laboral -como veremos infra-, junto a la inexplicable ausencia -hasta hace bien poco, como veremos- de criterios aclaratorios por parte del Tribunal Supremo mediante sentencias para la unificación de doctrina -como de pronunciamiento alguno por parte del Tribunal Constitucional-, han generado inseguridad jurídica en la materia. De este modo se ha dejado en manos de los Tribunales ordinarios la resolución de los numerosos casos concretos con la única pauta de una jurisprudencia contradictoria entre Tribunales Superiores de Justicia de las respectivas Comunidades Autónomas. La ausencia de referente ha conducido, por tanto, a una proliferación de doctrinas erráticas y vacilantes -vid. infra-.

En este sentido, por lo que respecta a la jurisdicción penal la perspectiva es completamente distinta. Así, el enjuiciamiento de violaciones del correo electrónico laboral en el ámbito penal -habiéndose iniciado en algunas ocasiones- no ha dado lugar a sentencias que condenen o absuelvan a un empresario por el delito de descubrimiento y revelación de secretos (art. 197.1 CP). No obstante, sí ha habido algunas resoluciones judiciales que permiten sostener -sin lugar a dudas- la más que probable condena a un empresario por tales hechos, en caso de que el procedimiento hubiera seguido su curso. Distintas causas pueden intentar dar una explicación a esta situación  (52) , pero lo que sí se puede afirmar con seguridad es que, en la práctica jurisdiccional, el delito tipificado en el art. 197.1 CP -en lo que se refiere al correo electrónico- no ha tenido aplicación en el ámbito laboral.

Así, en el caso Coapi  (53) , en una de las escasas resoluciones judiciales en la materia, se estima un recurso de apelación indicando al Juzgado de Instrucción proceder a la continuación de las diligencias previas en un caso en el que se aplica el tipo del 197.1 CP a un control del ordenador -y del correo electrónico- del trabajador mediante la instalación de un programa espía. La Audiencia Provincial estima en su resolución que «los hechos denunciados [...] revisten provisionalmente caracteres del delito tipificado en el citado art. 197.1 del Código Penal, pues tales hechos suponen que la empresa para la que prestaba sus servicios como empleada la denunciante instaló un mecanismo para tener acceso a los correos electrónicos que realizara la denunciante en el ordenador cuyo uso tenía atribuido en el centro de trabajo, y conocer de tal forma el contenido de dichos correos, llegando efectivamente a acceder al contenido de mensajes privados remitidos por la denunciante, y aunque la última finalidad perseguida por la empresa fuera el conseguir pruebas para el despido de la denunciante, es claro que tuvo que conocer que con tal actuar vulneraba la intimidad personal de la denunciante en la variante del derecho al secreto de las comunicaciones, por lo que la conducta objetiva de la empresa estaba intencionadamente destinada como finalidad inmediata a vulnerar la intimidad de la denunciante».


4.  La doble finalidad de la monitorización del correo electrónico del trabajador como instrumento de control de la prestación laboral y como herramienta de prevención y reacción frente al delito

Desde un punto de vista general, el control empresarial del correo electrónico laboral se inscribe en el contexto de las distintas modalidades de monitorización del ordenador del trabajador, así como en la utilidad que tales instrumentos reportan en la dirección de recursos humanos y en la buena administración de la compañía.

En tal contexto, se suscitan diferentes cuestiones éticas en torno a los instrumentos de control y vigilancia que se pueden emplear en el marco de las estrategias de dirección empresarial. Sin embargo, desde el punto de vista objetivo, la actividad de vigilancia de los trabajadores, en sí misma considerada, debe ser valorada prima facie de forma neutral, con la trascendencia que de ello se deriva y que expusimos en un trabajo previo sobre vídeo-vigilancia en la empresa  (54) .

Con todo, a pesar de las lógicas objeciones desde la ética empresarial (vid. tercera parte), quienes defienden la conveniencia de las técnicas de monitorización del ordenador del trabajador no consideran su implementación como un modo de causar un daño a los empleados, sino como una técnica eficaz para dirigir una organización, asegurar la calidad del servicio al cliente y alcanzar el máximo nivel de productividad del trabajador mediante la utilización de una información objetiva (feedback)  (55) . El balance global, considerando los aspectos beneficiosos y perjudiciales que comporta, arroja -desde este punto de vista- un resultado netamente positivo.

Como señalan Wen y Gershuny, la monitorización electrónica del ordenador del trabajador (1) eleva los niveles de productividad;  (1)  protege la seguridad informática de la empresa;  (2)  confiere una protección efectiva para evitar que el empresario pueda ser declarado responsable por daños a terceros;  (3)  proporciona un instrumento de evaluación de los trabajadores según parámetros objetivos y equitativos, en tanto que «electronic monitoring offers a distinct advantage to the employee: it is objective»  (56) . En el apartado de Anexos se muestra una gráfica que describe las distintas potencialidades que puede llegar a tener la monitorización en función de las diferentes modalidades  (57) .


A pesar de los difusos contornos que delimitan el concepto de correo electrónico en sentido estricto respecto de otros mecanismos de comunicación y navegación a través de Internet (instant message -IM-, chats u otros sistemas), conviene mantener la diferenciación que comportan tales delimitaciones -al menos en la actualidad- y reservar una protección cualitativamente superior al primero (vid.infra)  (58) .

Pues bien, en el control genérico del rendimiento del trabajador en su jornada laboral no pueden regir las mismas garantías que en aquellos casos en los que la causa que motiva el acceso al espacio de privacidad del trabajador sea la sospecha fundada de la existencia de un hecho delictivo. Al margen del concreto régimen legal que sea de aplicación al registro del correo electrónico, al uso de Internet u otros contenidos del ordenador del trabajador, la lógica de un control ordinario no debe ser restringida en el mismo grado, ni con las mismas garantías, que cuando existe más que la posibilidad -sospecha razonada- de que el trabajador pueda estar incurriendo en una conducta tipificada penalmente.

5.  ¿Se deben tipificar penalmente en todo caso las vulneraciones de la privacidad?

Al plantearse la conveniencia de incriminar conductas invasivas que puedan vulnerar la esfera de privacidad de la persona, se pueden distinguir diversos ámbitos de protección que gradúen la necesidad de la intervención penal y la relevancia que el sistema penal en su conjunto concede a los intereses de privacidad en su propia forma de dirigirse contra el acusado  (59) .

Así: (1) en primer lugar, la lesión en la privacidad del ciudadano debería justificar a todas luces la aplicación de normas penales cuando ésta procede de los órganos y agentes de los poderes públicos del Estado. No obstante, podrían llegar a admitirse ciertas excepciones si el concreto motivo de la invasión guarda relación directa con la investigación, prevención o reacción frente a un delito grave.

En segundo lugar  (1)  la privacidad puede sufrir invasiones de naturaleza antijurídica por individuos particulares, sean éstas de carácter deliberado o tengan lugar de forma inadvertida o involuntaria. A su vez, dentro de esta categoría de posibles delitos se debería distinguir en razón de las particularidades del contexto y de la concreta situación justificante. Es decir, no puede significar lo mismo una invasión entre ciudadanos desconocidos entre sí que aquélla que se produce en un ámbito particular, como pueden ser las relaciones familiares o profesionales. Entre otras consideraciones, de la particularidad del contexto en que tiene lugar la invasión podría derivarse una mayor amplitud en el reconocimiento de causas de justificación -o de atipicidad, según la posición que se defienda al respecto-.

Finalmente  (2)  se pueden establecer ciertos límites en la investigación y en el proceso judicial contra el acusado, entre otros motivos, por el respeto debido a la presunción de inocencia y al honor de quien es objeto de la acción de la justicia. Del mismo modo, se pueden plantear algunos criterios correctores o limitadores en la fase de ejecución de sentencia -en la aplicación del castigo merecido por el hecho-, así como en el momento posterior al cumplimiento íntegro de la pena. En este sentido, en el marco del Estado social y democrático de Derecho, la protección de la privacidad se revela tanto como una necesaria herramienta normativa de opacidad en defensa de la dignidad de la persona, como el indispensable dispositivo de transparencia en el modo de estructurar la adecuada canalización, control y límites en el ejercicio del poder punitivo del Estado  (60) .

Como apunta al respecto David Archard desde una concepción restrictiva de lo que deba definirse por privacidad -especialmente en el ámbito penal-, debe distinguirse entre el acceso a información personal en cuanto tal, respecto de la utilización posterior que se derive de la información previamente obtenida  (61) .

Sin embargo, existen algunas violaciones de la privacidad que pueden considerarse especialmente perturbadoras, como aquellas conductas de intromisión en la esfera más íntima o personal -de modo paradigmático, relativas a la dimensión sexual de la persona- que carecen de toda justificación su mismo acceso. En tales casos, la oportuna tipificación e intervención penal parece plenamente justificada  (62) .
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