
  [image: 9788491806233.jpg]


  
    DevOps y seguridad cloud

  


  
    DevOps y seguridad cloud


    Jordi Guijarro Olivares


    Joan Caparrós Ramírez


    Lorenzo Cubero Luque


    [image: logo_ediuoc_2cm.tif]

  


  
    Director de la colección Manuales (Tecnología): Toni Pérez

  


  
    


    Diseño de la colección: Editorial UOC


    Diseño de la cubierta: Natàlia Serrano


    


    Primera edición en lengua castellana: noviembre 2019


    Primera edición digital (epub): julio 2020


    


    © Jordi Guijarro Olivares, Joan Caparrós Ramírez y Lorenzo Cubero Luque, del texto


    


    © Editorial UOC (Oberta UOC Publishing, SL), de esta edición, 2019


    Rambla del Poblenou, 156


    08018 Barcelona


    http://www.editorialuoc.com


    Realización editorial: Reverté-Aguilar


    


    ISBN: 978-84-9180-625-7


    


    


    Ninguna parte de esta publicación, incluyendo el diseño general y de la cubierta, puede ser ­copiada, reproducida, almacenada o transmitida de ninguna forma ni por ningún medio, ya sea eléctrico, químico, mecánico, óptico, de grabación, de fotocopia o por otros métodos, sin la autorización previa por escrito de los titulares del copyright.

  


  
    Autores


    Joan Caparrós Ramírez


    https://www.linkedin.com/in/joancaparros


    Ingeniero en Informática por la Universidad Autónoma de Barcelona (UAB), máster en Seguridad de las TIC por la Universitat Oberta de Catalunya (UOC) y máster en Diseño y programación de aplicaciones móviles por La Salle. Desarrollador Fullstack web & mobile especializado en entornos de alto rendimiento y seguridad. Actualmente desarrolla funciones de técnico líder de proyectos en el Área de Cálcu­lo y Aplicaciones en el Consorci de Serveis Universitaris de Catalunya (CSUC).


    Lorenzo Cubero Luque


    https://www.linkedin.com/in/lorenzocubero


    Ingeniero en Informática por la Universitat Politècnica de Catalunya (UPC) y máster en Gestión de las tecnologías de la información por La Salle. Ha desarrollado proyectos de implantación de metodologías ágiles en equipos DevOps. Actualmente lidera el equipo responsable de los servicios TI de una multinacional suiza dedicada al marketing digital, Netcentric, A Cognizant Digital Business.


    Jordi Guijarro Olivares


    https://es.linkedin.com/in/jordiguijarro


    Ingeniero en Informática por la UOC y máster en Gestión de tecnologías de la información por la Universitat Ramón Llull (URL). Tecnólogo con más de 20 años de experiencia en la gestión de proyectos, incubación y desarrollo de nuevos servicios en el campo de la ciberseguridad y el cloud computing para la comunidad de investigación y de educación superior. Actualmente es responsable de innovación en Ciberseguridad de la Fundación i2CAT, el centro de investigación de Internet en Catalunya. Añadir también que combina su actividad profesional principal como tutor y profesor colaborador en los Estudios de Informática, Multimedia y Telecomunicaciones de la UOC.

  


  
    

  


  
    Parte I


    Infraestructura DevOps

  


  
    Capítulo I


    Un repaso de modalidades del cloud


    1. Introducción


    El cloud comprende el concepto básico por el que definiremos la entrega de servicios informáticos a clientes o usuarios por medio de una red. Este nuevo modelo de prestación de servicios permite añadir una capa de abstracción frente a los clientes que no saben dónde estos están ubicados (normalmente alojados en varios proveedores y repartidos por todo el mundo) ni la gestión de recursos que usan. Los servicios en la nube atienden las peticiones recibidas y aportan una flexibilidad y adaptabilidad de recursos frente a la demanda de forma totalmente transparente.


    Dependiendo de la ubicación de los servidores clasificaremos el concepto de cloud en: cloud público, cloud privado y cloud híbrido (figura 1).


    Figura 1. Conceptualización de las distintas formas del cloud


    [image: figura_9_1.tif]


    Fuente: elaboración propia


    
1) Cloud público



    El cloud público es la forma básica y común de implementar los servicios en la nube. Los servicios informáticos en el caso del cloud público son ofrecidos mediante servidores y almacenamiento ubicados en proveedores externos a la red interna de la empresa, lo cual da lugar a que la administración y el servicio se ofrezcan íntegramente mediante el uso de Internet.


    Los recursos en un cloud público son compartidos con otras organizaciones que hacen uso de la red de recursos suministrados a la nube del proveedor, como en el caso de un hosting compartido, haciendo uso de la capacidad de cómputo y almacenamiento dentro de lo contratado y disponible para todos los servicios albergados (figura 2).


    Figura 2. Estructura de un cloud público


    [image: figura_9_2.tif]


    Fuente: elaboración propia


    Las ventajas del cloud público1 son:


    
      	
• Abaratamiento de costes: el pago solo del servicio usado y el hecho que no sea necesario adquirir recursos propios representan un ahorro considerable frente a otras opciones.


      	
• Simplicidad: los proveedores de servicio se encargan de la actualización y el mantenimiento de los recursos hardware, con lo cual nos olvidamos de los procesos tradicionales enfocados en la complejidad de la provisión de recursos físicos y nos centramos en el servicio suministrado.


      	
• Escalabilidad: los recursos en los proveedores externos aportan volúmenes de recursos casi ilimitados, y dan la posibilidad de ejecutar procesos de autoescalado en cuyos recursos destinados se expanden de forma automática para hacer frente a puntas de peticiones y/o necesidades.


      	
• Inmediatez: los grandes proveedores del cloud aportan rapidez de implementación y despliegue dentro de sus infraestructuras, lo que permite que se adapten al ciclo de vida breve de las aplicaciones de hoy en día.


      	
• Disponibilidad: se garantiza una alta disponibilidad del servicio mediante una amplia red de servidores situados en varios proveedores de nube y en diferentes localizaciones, disminuyendo así la ratio de caídas.

    


    Ejemplos de servicios usualmente en cloud público son: Office en línea, Microsoft Azure, servicios de almacenamiento online (Dropbox, Google Drive), servicios de correo (Gmail, Hotmail...), etc.


    
2) Cloud privado



    Un cloud privado representa la modalidad de la plataforma cloud basada en un entorno seguro de red privada utilizado por clientes específicos y no abiertos a todo el mundo como en el caso del cloud público.


    Este tipo de nube interna aporta a las empresas las ventajas mencionadas en el cloud público, tales como escalabilidad e inmediatez, y dado que los procesos se ejecutan dentro de un entorno virtualizado suministrado por los recursos propios de la red privada se añade la posibilidad de personalización y control de los recursos dedicados a la infraestructura.


    Cabe mencionar que la modalidad de cloud privado ofrece un mayor grado de privacidad y seguridad debido a que los recursos son solo compartidos por clientes específicos bajo medidas de seguridad añadidas, como firewalls o VPN, para garantizar el aislamiento de los recursos y la confidencialidad de las comunicaciones realizadas interna o externamente a la nube (figura 3).


    Los costes de las nubes privadas requieren del mismo gasto de mantenimiento, actualización y administración de los centros de datos tradicionales propios.


    Figura 3. Estructura de un cloud privado


    [image: figura_9_3.tif]


    Fuente: elaboración propia


    Ventajas del cloud privado:


    
      	
• Seguridad y privacidad: la infraestructura utilizada es aislada para el uso exclusivo de clientes u organizaciones específicas, dotando a la nube de un mayor grado de privacidad y seguridad frente a los clouds públicos, donde todos los clientes acceden al mismo conjunto de recursos. Una de las técnicas básicas de aislamiento es el uso de firewalls para construir barreras físicas al acceso de los recursos y comunicaciones internas de la organización.


      	
• Control de los recursos: los recursos utilizados en esta modalidad de cloud son propias a la organización. Así, pues, esta tiene el control para escalar los recursos disponibles adaptándose a las necesidades que vayan surgiendo; por el contrario, la organización tiene que hacerse cargo del mantenimiento y la administración de la solución tomada.

    


    Algunos ejemplos de servicios en cloud privado son: Intranet de entidades financieras, almacenamiento de datos big data y el Internet de las cosas (IoT), virtualización de entornos (VMware)...


    3) Cloud híbrido


    Este es un servicio de clouds mixto que explota el uso de clouds tanto privados como públicos (figura 4), una solución flexible que amplía nuestra infraestructura y nos permite administrar servidores dedicados y servidores cloud desde un mismo panel de control. Los servicios en este tipo de cloud son ofrecidos de forma que puedan aprovecharse de las ventajas que cada uno de los clouds integrados, maximizando así la eficiencia, el ahorro y la escalabilidad.


    Los clouds híbridos son la solución perfecta para proyectos que requieren infraestructuras adaptables a la demanda para una parte (por ejemplo, frontend de una web), manteniendo los recursos críticos en un cloud privado (por ejemplo, base de datos).2


    Figura 4. Estructura de un cloud híbrido
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    Fuente: elaboración propia


    Las ventajas del cloud híbrido son un compendio de las ventajas del cloud público y privado, y las más remarcables son las siguientes:


    
      	
• Abaratamiento de costes: los costes son adaptables a los costes basados en la infraestructura propia más los costes del uso de los recursos en un cloud público.


      	
• Escalabilidad: los recursos son flexibles más allá de la propia infraestructura de la organización.


      	
• Seguridad y privacidad: los recursos críticos son aislados de la infraestructura para una mayor seguridad y se sitúan en el cloud privado, limitando así el acceso a ellos.


      	
• Control de los recursos: una infraestructura híbrida dota de un control total sobre todas las partes situadas en el cloud privado y una administración delegada para determinados puntos críticos frente a altas demandas.


      	
• Flexibilidad: los proveedores puntualmente pueden suministrar una capacidad por encima de la del nivel contratado mediante el traslado de determinadas funciones a un cloud público. Este servicio es conocido con el nombre de bursting y permite liberar recursos dentro de la infraestructura privada para procesos más críticos.

    


    Como ejemplos de servicios en cloud híbrido podemos mencionar: servicios de entidades bancarias, médicas online, gestiones universitarias o conocidos servicios de streaming (Netflix).


    4) Multicloud



    El multicloud o nube múltiple representa la implementación de la nube por distintos proveedores o de diversas soluciones dentro del cloud privado con una integración y administración bajo un solo panel de control (figura 5).


    Las ventajas comentadas en los distintos clouds son ampliadas aumentando la flexibilidad, la escalabilidad, la seguridad y la agilidad para hacer frente a las distintas necesidades que la organización requiera. Tomando en consideración que los distintos proveedores aportan diferentes precios sobre el uso del cómputo o almacenamiento, nos permiten un ahorro mediante el uso eficiente de recursos en proveedores determinados.


    Respecto a la seguridad, esta se ve incrementada al no distribuir los datos y no poseerlos todos en un mismo lugar, mitigando el efecto de ataques de DoS u otros que solo afectarían a un único proveedor a la vez.


    A nivel funcional no detectaremos muchas diferencias de un cloud híbrido más allá de la múltiple utilización tanto de proveedores públicos como privados.3


    Figura 5. Estructura de un multicloud
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    Fuente: elaboración propia


    Las ventajas del multicloud son las siguientes:


    
      	
• Optimización de costes: encontrar una buena distribución de cargas en los distintos proveedores repercutirá a la baja sobre los costes del servicio.


      	
• Descentralización: varios proveedores significan varios lugares de almacenamiento y servicio, añadiendo un plus de disponibilidad frente a posibles afectaciones de servicios de uno de ellos.


      	
• Seguridad: los ataques a los servicios quedan mitigados, ya que estos no se encuentran bajo un solo punto; así, la única forma de denegar el servicio consistiría en un difícil ataque global a cada uno de los proveedores que conforman el multicloud.

    


    2. Plataformas de gestión de la nube


    Las plataformas de gestión de la nube (Cloud Management Platforms, CMP) son productos que proporcionan una plataforma para la gestión de entornos tanto en clouds públicos, privados, híbridos como multicloud. Los servicios ofrecidos por un CMP varían según el proveedor, pero todos ellos integran en un solo entorno un conjunto de herramientas software destinadas al autoprovisionamiento y la gestión del funcionamiento de nuestro cloud.


    Las capacidades que debería incluir una plataforma de gestión en la nube según la CSCC (Cloud Standards Customer Council) son las siguientes:


    
      	
• Gestión de accesos y autorizaciones: permite el control de acceso basado en políticas sobre los recursos de la nube y ofrece funciones de seguridad, como la encriptación o gestión de usuarios.


      	
• Gestión de recursos en diferentes entornos: la monitorización de los servicios permitirá al administrador garantizar los requisitos de rendimiento y disponibilidad.


      	
• Gestión financiera relacionada con los servicios en la nube suscritos.


      	
• Integración con los entornos relevantes de la nube y los sistemas internos y externos de la empresa.


      	
• Catálogos de servicios para admitir el aprovisionamiento de autoservicio o la aprobación de recursos.


      	
• Gestor en la nube: guía basada en reglas para decisiones de colocación de activos

    


    Las plataformas de gestión de la nube pueden ser específicas para cada proveedor en la nube o serlo por medio de otro proveedor. Remarcaremos que por lo general las implementaciones de las plataformas de gestión para multicloud estarán implementadas por un tercero.4


    
      
        1. Si queréis saber más sobre las ventajas del cloud público, podéis consultar el siguiente enlace: <https://www.claranet.es/blog/ventajas-del-cloud-publico-en-3minutos>.

      


      
        2. Si queréis saber más sobre el cloud híbrido, podéis consultar los siguientes enlaces: <https://www.netapp.com/es/info/what-is-hybrid-cloud.aspx> y <https://www.interoute.es/cloud-article/what-hybrid-cloud>.

      


      
        3. Si queréis saber más sobre el multicloud, podéis consultar los siguientes enlaces: <https://es.slideshare.net/mariojosevillamizarcano/cloud-computing-oportunidades-para-empresarios-yemprendedores> y <https://www.redhat.com/es/topics/cloud-computing/whatis-multicloud>.

      


      
        4. Si queréis saber más sobre las plataformas de gestión de la nube, podéis consultar el siguiente enlace: <https://www.omg.org/cloud/deliverables/CSCC-Practical-Guide-to-Cloud-Management-Platforms.pdf>.

      

    

  


  
    Capítulo II


    Fundamentos avanzados de DevOps


    1. Introducción


    Una vez vistos los conceptos básicos sobre DevOps, entramos en esta sección en la materia necesaria para tener una visión más avanzada sobre el enfoque del rol de DevOps.


    
      	
• Uno de los puntos en los que centraremos nuestra atención es la gestión de la configuración, que nos permitirá acercar todos los entornos que utilizaremos para que sean lo más parecidos posible al entorno de producción final.


      	
• Uno de los pilares de DevOps es la integración continua, que permite agregar los pequeños cambios realizados por los desarrolladores al conjunto de software desarrollado de manera que puedan ser testados y desplegados en entornos de desarrollo lo antes posible.


      	
• Veremos también diferentes estrategias de testing, todas ellas con el objetivo de minimizar los posibles errores que puedan producirse en los entornos productivos. Asimismo, se intentan detectar los errores en etapas tempranas del desarrollo cuando su corrección es más sencilla y menos costosa.


      	
• Como continuación de la integración continua veremos el concepto de entrega continua en su aplicación más práctica, donde aprovecharemos para explicar un extenso ejemplo.

    


    Como consecuencia de los conceptos anteriores, también veremos cómo afrontar los siguientes retos:


    
      	
• La gestión de infraestructura y de los diferentes entornos resultado de las distintas etapas de la entrega continua. Tanto la infraestructura como los diferentes entornos deben ser extremadamente flexibles para adaptarse rápidamente a los cambios que se puedan producir en las diferentes etapas del desarrollo.


      	
• La gestión de los datos también representa un reto en cuanto que deben ser persistentes y estar disponibles a pesar de que el software que da acceso a ellos va cambiando constantemente.

    


    Cabe mencionar también que durante este capítulo está en el ánimo de los autores que se vayan examinando herramientas específicas y ejemplos donde el lector pueda ir viendo aplicaciones directas de los conceptos vistos (Beck y otros, 2001).


    2. Gestión de la configuración


    En los entornos empresariales actuales podemos encontrar distintas formas de operar.


    Algunas poseen máquinas físicas donde estas ejecutan el rol de servidor y ofrecen acceso a las aplicaciones desarrolladas. Esta forma de disposición de servidores es una visión clásica y simple, muy utilizada durante años, con obvias dificultades durante procesos habituales de migraciones de entorno y cambios o ampliaciones exigidos en el hardware utilizado.


    Una visión más moderna, con una perspectiva más amplia sobre los sistemas, intentaría desvincu­lar las máquinas físicas de los entornos de despliegue de servidores, haciendo que estos sistemas sean más flexibles mediante la utilización de herramientas de virtualización, como VMware, Xen, KVM, VirtualBox, entre otras.


    Hemos descrito distintas formas de visión sobre los entornos de producción y cómo se pueden presentar, pero ¿y los equipos de los entornos de desarrollo? Imaginaos un equipo donde cada miembro trabaja en su propio ordenador, algunos utilizando portátiles, otros con equipos de sobremesa, con configuraciones diferentes entre ellos, incluso con sistemas operativos distintos, ¿no cabría esperar problemas derivados de esta diversidad?


    Para la filosofía DevOps, los entornos de despliegue, tanto en desarrollo como en producción, toman una especial importancia. No solo es importante poseer un entorno de servidor funcional donde desplegar una aplicación; como hemos visto, muchos de los problemas durante la puesta en producción del software no derivan de fallos durante el proceso de desarrollo, sino que se presentan durante el despliegue en entornos donde estos difieren en especificaciones: distintos sistemas operativos, versiones de software y paquetería, configuraciones de seguridad, etc.


    Para solucionar esta necesidad de homogeneización de entornos aparecen herramientas como Chef y Puppet, que nos permitirán que los sistemas utilizados por el equipo de desarrollo sean exactamente iguales a los que se utilizarán a posteriori durante el proceso de despliegue en entornos de producción. De esta manera se eliminará cualquier error de incompatibilidades y los entornos utilizados habrán sido testados durante las primeras fases del desarrollo del proyecto.


    Estas soluciones implican un cambio de concepto de todos los equipos implicados en el desarrollo y despliegue de un proyecto, ya que la coordinación para la construcción de un sistema inicial será una tarea compartida entre los equipos de diseño de software y los equipos de operaciones encargados de la gestión de máquinas y sistemas.


    Existe una multitud de herramientas especializadas en la gestión de la configuración donde los DevOps pueden apoyarse, entre las que destacan Puppet, Chef y Ansible. En esta sección explicaremos algunos ejemplos introductorios para la utilización de estas herramientas enfocadas a la disposición de entornos homogéneos desarrollo-producción.


    2.1. Ansible


    Ansible es una plataforma de software libre (GPLv3) desarrollada en python y ofrecida comercialmente por AnsibleWorks. Brinda una forma simple de automatización de procesos TI. Puede configurar sistemas, realizar despliegues de software y efectuar tareas avanzadas de despliegues continuos.5


    Estas son quizá sus características más importantes:


    
      	
• Excelente rendimiento sin necesidad de instalación ni despliegues de agentes.


      	
• Bajo coste operativo (overhead muy bajo).


      	
• Método de autenticación por ssh (preferiblemente con claves) en paralelo.


      	
• No necesita usuario root (permite la utilización de sudo).


      	
• Permite utilizar comandos básicos.


      	
• Acepta comandos en casi cualquier lenguaje de programación.

    


    Ansible puede utilizarse en modo Ad-Hoc o mediante playbook. El modo AdHoc nos permitirá ejecutar comandos en una sola línea sobre todos los hosts; este método es utilizado cuando se pretenden realizar tareas simples sobre todos nuestros hosts, mientras que para tareas más complejas los playbooks resultarán mucho más cómodos.


    Los playbooks son ficheros escritos en formato YAML, que pueden presentarse en forma de un solo fichero o siguiendo un modelo estructurado, y contienen todos los parámetros necesarios para realizar una determinada tarea sobre un grupo de servidores (figura 1).


    Figura 1. Flujo de datos en Ansible


    [image: figura_10_1.tif]


    Fuente: <https://terry.im/wiki/terry/Ansible.html>


    3. Integración continua


    El proceso de integración continua (continuous integration, CI) es un modelo propuesto por Martin Fowler, científico de ThoughtWorks y considerado uno de los gurús del desarrollo de software ágil y orientado a objetos, allá por el año 2000.


    Martin Fowler expuso:


    La integración continua es una práctica de desarrollo de software en la cual los miembros de un equipo integran su trabajo frecuentemente, como mínimo de forma diaria. Cada integración se verifica mediante una herramienta de construcción automática para detectar los errores de integración tan pronto como sea posible. Muchos equipos creen que este enfoque lleva a una reducción significativa de los problemas de integración y permite a un equipo desarrollar software cohesivo de forma más rápida (Martin Fowler, 2006, «Continuous Integration»).


    La integración continua afecta especialmente al proceso de desarrollo del producto, añadiendo nuevas prácticas y automatizando las que ya existían.


    Durante el desarrollo de un nuevo proyecto, los desarrolladores integran nuevos cambios dentro del código original. Sabemos que todas estas nuevas aportaciones tienen que ser puestas en los entornos de producción frecuentemente para asegurar un correcto desarrollo de las funcionalidades de nuestro proyecto, y es aquí donde la idea de la integración continua toma sentido. Todo proceso de integración continua comienza con la construcción de un proceso continuo de integraciones automáticas de un proyecto lo más a menudo posible; este proceso completo se conoce con el nombre de pipeline.


    Las nuevas aportaciones serán dispuestas dentro del control de versiones (CVS, Git, Subversion, Mercurial o Microsoft Visual SourceSafe) donde se guardarán en el respectivo repositorio. El propósito de la integración continua será el de procesar esta nueva versión, compilando el código, desplegando y testando de manera automática, y devolviendo un informe a los desarrolladores con los posibles errores que se hayan producido dentro del proyecto durante la fase de test de este.


    En este momento se produce una retroalimentación del sistema donde los desarrolladores ejecutan un bucle de cambio de versión-compilación-test-corrección, ya que los errores durante el proceso de integración son descubiertos con rapidez, generalmente en cuestión de minutos u horas, según la planificación de la frecuencia establecida del proceso de integración.


    Una vez que los cambios superan todas las pruebas, estos como tales pueden ser integrados en el control de versiones de manera definitiva. La forma más sencilla de ver reflejado este proceso se encontraría en la ejecución de estos test donde el repositorio utilizado es el local y hasta no haber superado todas las fases de comprobaciones estos no serán subidos al repositorio remoto. Estos procesos pueden abstraerse a los repositorios remotos; ya existen métodos para ejecutar el código durante el llamado pull-request antes de asimilarlos dentro de la rama principal del proyecto.


    En este punto, el código se ha visto testado e integrado al código final del proyecto, podemos decir que está listo para la puesta en producción (figura 2).


    Figura 2. Flujo de trabajo en integración continua


    [image: figura_10_2.tif]


    Fuente: <http://www.retrieverconsulting.com/Continuous%20Integration%20Workflow.jpg>


    3.1. Buenas prácticas de integración continua


    1) Mantener un único repositorio de código fuente


    El software de control de versiones es una herramienta indispensable para almacenar nuestro código fuente, y nos aportará información para hacer el seguimiento de todos los cambios que el código haya sufrido desde el inicio del proyecto, reflejando qué ficheros han sido modificados y por quién.


    Dentro del repositorio habrá que incluir todos aquellos ficheros necesarios para poder construir nuestro proyecto. Hay que dar la posibilidad de que, una vez descargada la última versión, cualquier usuario pueda compilar, desplegar y ejecutar el proyecto de forma íntegra.


    
2) Automatizar la construcción del proyecto



    Construir un proyecto puede resultar una tarea laboriosa, ya que requiere en muchas ocasiones la compilación del código fuente, y en el caso de sistemas avanzados, la creación de una base de datos, carga de esquemas, populación de la base de datos, carga de configuraciones, etc.


    La automatización de construcción mediante scripts o herramientas como Maven y Ant será indispensable en todos los proyectos, y habrá que centrar todos los esfuerzos en la fase de desarrollo.


    
3) Elaboración y ejecución de los test dentro de la construcción del proyecto



    Se deberá incluir dentro del proceso de desarrollo la elaboración del conjunto de pruebas que certificarán que nuestro producto se comporta de una manera adecuada. Cualquier error será detectado en esta fase y se dará la oportunidad a los desarrolladores de modificar el código.


    Existen numerosas herramientas para la construcción de test que simplifican la creación de estos; algunas de las más conocidas serían JUnit para Java, SimpleTest y PHPUnit para PHP, CPPUnit para C/C++, NUnit para la plataforma .NET, PyUnit para python, etc.


    
4) Integrar como mínimo una vez al día los cambios en la línea principal



    Mantener la línea principal de código al día será fundamental para mantener a los desarrolladores al día de los cambios que este vaya sufriendo. Si esta práctica se ejecuta cada poco tiempo, los desarrolladores deberán primero actualizar su repositorio local, resolviendo cualquier conflicto existente antes de subir los cambios que tengan preparados.


    Manteniendo esta filosofía de actualizaciones de repositorio local y remoto, se contribuirá a la resolución de conflictos cuando estos todavía son fáciles de arreglar. Así pues, la integración de los cambios diariamente será básica para la elaboración de un software donde los errores derivados de las actualizaciones se detectan casi de manera inmediata.


    
5) Construir la línea principal en la máquina de integración



    A pesar de las continuas integraciones de los desarrolladores, todavía pueden surgir problemas causados por la diferencia de plataformas de desarrollo entre los miembros del equipo de desarrollo.


    Será importante construir el proyecto dentro de la máquina de integración para asegurar que nuestro código es funcional y que no contiene errores de ejecución en la máquina de integración.


    Las construcciones podrán realizarse de forma manual (en este caso el desarrollador construirá el proyecto y quedará pendiente del resultado de este) o mediante la utilización de un servidor de integración continua en el que se construirán todas las aportaciones integradas a la línea principal de proyecto y que reportará automáticamente a los desarrolladores cualquier error que durante el proceso de construcción haya detectado.


    6) Mantener una ejecución rápida de la construcción del proyecto


    Para asegurar un proceso de construcción y validación ágiles, se recomienda dentro de lo posible mantener procesos de construcción rápidos, que no deben superar los diez minutos.


    En caso de que nuestro proceso de construcción y test supere el tiempo recomendado, deberemos agilizar el tiempo de ejecución de la construcción del proyecto. Para ello, limitaremos las pruebas dejando las más exhaustivas y complicadas por ejemplo para ejecuciones elaboradas durante la noche. Así, se agilizará el proceso de integración continua y cada día se poseerá un informe completo del estado de todas las pruebas sobre la línea principal.


    
7) Mantener las pruebas de integración en máquinas réplicas del entorno de producción



    Será importante que el lugar en el que se realicen las pruebas de construcción y la ejecución del proyecto sea una réplica exacta del modelo de producción, ya que cada posible diferencia entre entornos puede suponer un riesgo para la correcta ejecución del código desarrollado.


    Idealmente, las máquinas donde se realizará la integración continua deberán ser una réplica, o por lo menos, en el caso de que no sea posible, lo más parecidas al entorno de producción en cuanto a sistema operativo, configuraciones, versión de base de datos, etc., solo así podremos asegurar que el código, una vez puesto en producción, no sufra errores no detectados con anterioridad.


    8) Almacenar los ejecutables de las versiones del proyecto


    Durante cada fase de prueba y construcción exitosa dispondremos de binarios de los cuales podemos asegurar que han pasado los conjuntos de pruebas unitarias y que se han probado en un entorno similar al de producción sin ningún error; así pues, en cualquier etapa del sprint o iteración estaremos en disposición de mostrar la última versión plenamente funcional, sin ningún esfuerzo añadido.


    Será importante mantener almacenados estos binarios para que todo el equipo involucrado en el desarrollo del software pueda ejecutar la última versión, facilitando las demostraciones y revisiones de los últimos cambios en la línea principal del proyecto.


    9) Percepción rápida del estado y cambios del sistema


    Todos los miembros del equipo deben saber el estado en el que se encuentra la línea principal del proyecto, Las herramientas web de los actuales servidores de integración continua también tienen como misión la de informar en qué estado se encuentra el proyecto, si se han aplicado cambios y si se han encontrado errores durante el proceso.


    La comunicación del estado del proyecto es una de las partes más importantes, y para ello existen soluciones elaboradas y creativas pero igual de efectivas usando luces, lámparas de lava verdes y rojas totalmente integradas dentro del sistema, semáforos de estado del servidor y una multitud de ideas para hacer de este un proceso visible para todo el equipo.


    Figura 3. Semáforo integrado con Jenkins basado en Raspberry Pi


    [image: figura_10_3.tif]


    Fuente: <https://en.wikipedia.org/wiki/Build_light_indicator>


    10) Automatizar el despliegue


    Para implementar una integración continua se necesita disponer de distintos entornos: entornos de desarrollo, entornos de integración y entornos de producción; estos ejecutarán las tareas de construcción y test varias veces al día, por lo que se tiene que automatizar al máximo la fase de despliegue de aplicaciones.


    3.2. Beneficios de la integración continua


    La configuración de una integración continua y el entorno de despliegue continuo añaden una cierta sobrecarga para el proyecto, pero los beneficios son muy superiores.


    Se incrementa la calidad del producto mediante la colaboración entre los desarrolladores, lo que hace más simple la resolución de problemas de integración de forma continua, y evita problemas durante las sucesivas fases de entrega del producto.


    Se incrementa la calidad del proceso: la automatización y la monitorización de las pruebas continuas por parte del servidor de integración permiten crear un proceso limpio de retroalimentación con los desarrolladores, que definirán una filosofía de desarrollo óptima, que reducirá al mínimo cualquier error en el producto final.


    Se incrementa la calidad de las personas: la implementación de la integración continua permite a los equipos trabajar en el desarrollo y la mejora continua de pruebas, así como ejercer buenas prácticas de programación que a la vez repercutirán en un código de mayor calidad. El proceso da seguridad al equipo, ya que en todo momento sabrá que el proyecto está funcionando.


    Vistas las ventajas de la integración continua, cabe señalar que existen distintas herramientas que nos permitirán efectuar esta tarea. En este módulo comentaremos una de las más usadas: Jenkins, que permite la elaboración completa del pipeline, desde la incorporación de código hasta el despliegue en los distintos entornos.


    A continuación se citan algunas de las herramientas más populares para realizar las tareas de integración continua:


    
      	
• Jenkins.


      	
• Travis Cl.


      	
• Gitlab CI.


      	
• Bamboo.


      	
• Circle CI.


      	
• ThoughtWorks.


      	
• BuildBot.


      	
• BuddyBuild Codeship.


      	
• Cruise control.


      	
• Go CD.


      	
• Integrity.


      	
• Strider CD.


      	
• Urbancode deploy.


      	
• AWS CodePipeline.


      	
• Codefresh.

    


    Como podemos ver, tendríamos una clase test donde definimos que queremos instalar siempre la última versión del paquete ejemplo. Esta clase la aplicaremos a tantos nodos como queramos. En la figura anterior se ha aplicado al nodo servidor-test.


    3.3. Jenkins en detalle


    Jenkins es un software de integración continua open source escrito en Java, está basado en el proyecto Hudson y proporciona integración continua para el desarrollo de software. Es un sistema corriendo en un servidor que es un contenedor de servlets, como Apache Tomcat. Soporta herramientas de control de versiones, como CVS, Subversion, Git o Mercurial, y puede ejecutar proyectos basados en Apache Ant y Apache Maven, así como scripts de shell, etc.


    Una de las características de Jenkins es que es tremendamente flexible, con más de 350 plugins disponibles. Por ejemplo, es posible tener varios proyectos configurados en el mismo servidor que utilicen diferentes versiones de JAVA en el momento de la compilación.


    Por otro lado, Jenkins es fácilmente clusterizable, lo que implica que se pueden tener varios esclavos configurados en el mismo servidor maestro. La ventaja más obvia es que se puede balancear la carga de los diferentes proyectos en varios servidores; otra ventaja es que los esclavos pueden basarse en diferentes arquitecturas, con lo cual se pueden compilar aplicaciones basadas en Linux y otras en Windows bajo el mismo servidor maestro.


    Otra característica de Jenkins son sus integraciones con Git, JMeter, SOAP-UI, JUnit, Sonar, Nexus, etc. Esto permite ejecutar, por ejemplo, una batería de test antes de proceder a la compilación del código con el objetivo de asegurar un cierto grado de calidad, llegando incluso a abortar la compilación si los resultados de los test no son satisfactorios.


    Por último, Jenkins está diseñado para estar en constante comunicación con los desarrolladores, y para ello consta de un potente sistema de notificaciones para seguir el estado de los diferentes proyectos. Jenkins es capaz de enviar correos, tuitear, activar señales luminosas o incluso sonoras, y mucho más gracias a su amplia API.


    Figura 4. Flujo de datos en Jenkins


    [image: figura_10_4.tif]


    Fuente: <https://code2read.files.wordpress.com/2015/11/jenkins.png>


    4. Estrategias de testing


    Hemos visto que la integración continua va unida a una filosofía de agilización de los métodos adoptados por todos los miembros involucrados en el proyecto, pero ¿qué hay de la calidad del software? Es obvio que la calidad del producto desarrollado tendrá que cumplir con los requerimientos funcionales acordados en todas las fases de entrega.


    En muchas ocasiones habremos escuchado «la fase de pruebas del proyecto se ejecutará al final» o «no hay tiempo para poder aplicarlos de forma correcta», dando a entender que el proceso de QA demora el tiempo de desarrollo; este modo de pensar no existe dentro de la metodología de integración continua.


    En un entorno tradicional, los equipos de Testing solían ser un área independiente dentro de la empresa y formaban parte del ciclo de vida del producto. Estos, mediante el uso de checklist, ejecutaban una y otra vez las mismas pruebas en cada nueva versión para asegurar que no se produjeran errores causados por el cambio de versión. Como hemos visto, la metodología DevOps tratará de asimilar esta forma de trabajar dentro de su fase de desarrollo.


    Para asegurar en todo momento la calidad (valor) de nuestro proyecto, se definirán métodos ágiles de testing (agile testing) para acelerar las pruebas, testando y analizando el código desarrollado. Cualquier versión no apta para pasar a producción será desechada tan pronto como sea posible, con lo que nos ahorraremos pérdidas de tiempo que una mala integración hubiera supuesto.


    La elaboración de los test cumplirá con la definición del acrónimo en inglés FIRST:


    
      	
• Fast (rápido). Cuanto más rápidos se ejecuten los test, mayor será la frecuencia con la que se ejecutarán. Los desarrolladores —mediante la ejecución de subconjuntos de pruebas— pueden agilizar la fase de pruebas. Cabe remarcar que antes de que el proyecto pase a producción se tendrán que haber pasado el total de las pruebas; de lo contrario, no se podrá verificar que el software desarrollado esté perfectamente acoplado, ya que se habrán testado sus partes pero no en su totalidad.

    


    Algunas de las herramientas destinadas al continual testing (CT), como Infinitest, calcu­lan qué test son más apropiados mediante el análisis de las dependencias de código.


    
      	
• Isolated (aislado). Cada test debe tener una sola razón para fallar. El diseño de cada prueba tiene que ser independiente de los factores externos e independiente de los resultados de test anteriores. La ordenación de pruebas unitarias para mejorar el tiempo de ejecución es una señal de falta de aislamiento.


      	
• Repeatable (repetible). Los test deben devolver información sobre si han tenido éxito o no, y deben obtener los mismos resultados cada vez que se ejecutan. Ocasionalmente, las pruebas pueden fallar intermitentemente, debido a razones de sobre-especificación en la fase de test, lentitud en la carga de dependencias, uso de threads y procesos no deterministas, volatilidad de datos, etc. En cualquier caso, los fallos ocasionales o intermitentes serán difíciles de definir.

    


    Para asegurar el correcto funcionamiento, se añadirán precondiciones que, en el caso de no cumplirse, detendrán las pruebas antes de que estas puedan empezar a ejecutarse.


    
      	
• Self-validating (autoverificado, sin ambigüedad). Para que un buen test verifique que se ha superado de forma correcta, debe dar un resultado inequívoco, descartando cualquier ambigüedad. Cuando todos los test son superados con éxito, podemos tener una total confianza en el código desarrollado y pasar al siguiente nivel. Si uno de los test fallase, el código sería puesto en disposición del equipo de desarrollo para corregirlo.

    


    Si alguno de los resultados de los test dejara aspectos ambiguos abiertos a la interpretación humana, la validación de estos se convertiría en un lastre para la productividad de los desarrolladores. Por tanto, se descartará cualquier tipo de pruebas que puedan resultar ambiguas, ya que dejarán de ser útiles.


    
      	
• Timely (oportuno). ¿Cuando se deben escribir las pruebas?, ¿antes de escribir el código o una vez está preparado para su construcción (build)?

    


    Las pruebas deben desarrollarse en el momento oportuno. El desarrollo de los test deberá realizarse antes del desarrollo del producto. Estos definirán el comportamiento del código que se pretende construir; así, ayudarán a entender en todo momento lo que se pretende de las partes del código desarrollado.


    


    Las pruebas escritas a posteriori requieren un esfuerzo adicional para los desarrolladores, que deberán refactorizar el código hasta tener una batería de test que cumplan con los principios mencionados (FIRST). Este modo de trabajar da una sensación de invertir demasiado tiempo en el «pulido» de código y puede desembocar en un abandono del desarrollo de pruebas.6


    4.1. Los cuadrantes del Agile Testing


    Brian Marick en el 2003 expuso por primera vez en su blog la idea de clasificar los diferentes tipos de pruebas ejecutadas durante el desarrollo del producto en cuatro cuadrantes. Posteriormente, esta idea fue mejorada hasta resultar en la imagen actual de los cuadrantes del Agile Testing (figura 5). La misión fundamental de la clasificación de las pruebas es ayudar a contextualizar y guiar a los equipos durante la integración de las pruebas para garantizar la calidad del producto desarrollado.


    Figura 5. Cuadrantes del Agile Testing


    [image: figura_10_5.tif]


    Fuente: elaboración propia


    Así pues, se presenta una matriz 2 x 2 donde los ejes definirán las pruebas desde los diferentes puntos de vista posibles:


    
      	
• El eje vertical definirá la orientación de las pruebas, pudiendo ser orientadas al negocio (business-facing), comprensibles por el usuario, o tomadas desde el punto de vista tecnológico (technology-facing), descritas en lenguaje de los desarrolladores para evaluar si el código se comporta de una manera correcta.


      	
• El eje horizontal definirá el tipo de pruebas, basadas en el soporte de los desarrolladores (supporting development) mediante la evaluación del código interno o por los que critican el producto (critiquing the solution) a través de la evaluación del sistema en contra de las necesidades del usuario.

    


    La enumeración de los cuadrantes Q1, Q2, Q3 y Q4 no determina la importancia ni el orden del uso de las pruebas. Estos nombres no pretenden establecer ningún orden determinado de ejecución y están dispuestos de manera arbitraria.


    Las pruebas que contiene cada cuadrante son:


    
      	
• Cuadrante Q1: Contiene las pruebas unitarias y componentes. Estas pruebas, escritas por los desarrolladores, se ejecutan antes y después de cada cambio en el código y sirven para confirmar que el sistema funciona correctamente. La automatización reducirá el tiempo dedicado en la fase de test por parte de los desarrolladores y permitirá asegurar la calidad del producto.


      	
• Cuadrante Q2: Contiene las pruebas funcionales (pruebas de aceptación de usuario). Estas pruebas no unitarias basadas en la abstracción de historias de usuarios permiten validar el sistema desde un punto de vista más técnico de lo que podría realizar un usuario final y son fácilmente automatizables.


      	
• Cuadrante Q3: Contiene las pruebas de aceptación a nivel de sistema. Estas serán ejecutadas de forma manual debido a la implicación de las pruebas de aceptación del usuario, pruebas exploratorias y pruebas basadas en los diferentes escenarios definidos validando si el comportamiento del sistema cumple con los requisitos funcionales.


      	
• Cuadrante Q4: Contiene las pruebas de calidad del sistema y verifica si este cumple con los requisitos no funcionales (NFR). Estas pruebas son fácilmente automatizables y existen un amplio abanico de herramientas que permiten realizar pruebas de rendimiento, pruebas de usabilidad, pruebas de seguridad, pruebas de estabilidad, etc.

    


    4.2. La pirámide del testing


    La pirámide del Agile Testing es una manera práctica de describir la diferencia entre las pruebas de software tradicional y las pruebas durante el desarrollo iterativo (figura 6). Este concepto fue descrito por primera por Mike Cohn.


    Figura 6. Pruebas tradicionales frente a Agile Testing


    [image: figura_10_6.tif]


    Fuente: <http://www.pmoinformatica.com/2015/03/que-es-el-agile-testing.html>


    Las pruebas tradicionales pueden ser descritas por la pirámide de la izquierda. La mayoría de los test se llevan a cabo utilizando planes de prueba de forma manual que implican el uso de la interfaz gráfica. En la parte central, algunos de los test serán lanzados automáticamente para poner a prueba los servicios del producto, y finalmente en última posición encontraríamos algunos test unitarios.


    Esta forma de pensar fue diseñada para encontrar errores, dentro de una mentalidad tradicional por etapas en las que se codifica y se corrige. Los desarrolladores parten de la idea de que su código es perfecto, y a continuación el equipo de test prueba a conciencia el producto para reportar cualquier problema en caso de ser detectado, lo que alarga considerablemente la fase de codificación y prueba.


    Desde el punto de vista del Agile Testing, la pirámide aparece de forma invertida (lado derecho de la figura 6). Esta nueva manera de enfocar las pruebas presenta una base sólida, donde la automatización adquirirá un peso importante y con ello una mayor contribución por parte de los desarrolladores para evitar errores. La parte superior de la pirámide es muy pequeña, la interfaz del usuario es un elemento cambiante, cualquier modificación significa un cambio en los test, con el consecuente gasto de tiempo en el desarrollo. El mantenimiento de la capa de test puede superar fácilmente al valor de las pruebas en la capa de la interfaz y deberá mantenerse como una capa con test básicos.


    La automatización de los procesos de test implica una visión clara del sistema y cómo este debe ejecutarse, asegurando que cada vez que se pasan los test, el código desarrollado cumpla las especificaciones funcionales de forma correcta. La esencia del nivel medio de la pirámide recaerá en la capa lógica de nuestro software (reglas de negocio, servicios...), que encontraremos inmediatamente por debajo de la interfaz gráfica; así, en esta capa las pruebas automatizadas pueden ser ejecutadas asegurando que estas funcionan correctamente sin tener que utilizar la interfaz de usuario con herramientas tipo Selenium.


    La pirámide Agile requiere un cambio de mentalidad en las organizaciones: los desarrolladores validarán su propio trabajo mediante los juegos de test unitarios e incluirán una etapa de decisión sobre las herramientas que utilizar para efectuarlos. Dependiendo del lenguaje usado en la codificación del software, podremos elegir por ejemplo implementaciones típicas dentro de la familia xUnit.


    En esta fase aparecen diferentes enfoques sobre cómo realizar las pruebas, basándose en distintas prácticas relacionadas con el Agile Testing (Marick, 2003).


    4.3. Test Driven Development (TDD)


    Mediante el desarrollo dirigido por pruebas orientamos el enfoque primero a la elaboración de los test para después desarrollar el código. Tras el primer cambio de mentalidad este método es muy productivo, ya que obliga a enfrentarse al problema desde el punto de vista del resultado, y una vez finalizado el desarrollo, ya se dispone del conjunto de pruebas que ejecutar.


    Los bugs detectados servirán para ampliar el conjunto de pruebas y hacerlas a su vez más robustas.


    La granularidad de la codificación permitió escribir las conocidas tres leyes del TDD:


    
      	
• No se deberá escribir ningún código antes de haber escrito un test unitario que falle.


      	
• No se deberá escribir más de una prueba que falle en ejecución o en compilación.


      	
• No se deberá escribir más código que el suficiente para hacer pasar el test actual.

    


    Ejecutando estas tres leyes se entrará en un ciclo rápido, en el que será necesario iterar varias docenas de veces antes de finalizar una unidad de test completa.


    
Red - Green - Refactor



    Este método se interpreta como un microciclo dentro del desarrollo dirigido por pruebas, y es ejecutado en cada comprobación total de los test o cada n ciclos de estos. El proceso empezará con la definición de una prueba que falle, fase que es conocida como Red por el color en el que se suelen mostrar los resultados fallidos en las herramientas de testing.


    Dado un test fallido, el segundo paso será implementar el código mínimo para hacer que este lo pase; en este momento nos encontraremos en fase Green.


    El último paso dentro del ciclo Red Green Refactor se centra en la limpieza de código, eliminando duplicidades y refactorizando el código.


    Esta filosofía está basada en la idea de que nuestra mente está limitada y no es capaz de llevar a cabo dos objetivos simultáneamente: hacer que el software funcione correctamente y que el software posea una estructura correcta.7
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