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Prólogos 



La necesidad de desarrollar unos estándares globales de protección de datos y de la privacidad ha sido reconocida por todos los agentes implicados en el uso de información abarcando, entre otros, desde las autoridades de distinto tipo que tienen competencia para garantizar un uso adecuado de la misma hasta las entidades que prestan servicios relacionados con la utilización de dicha información. De ahí la oportunidad de una obra como la presente centrada específicamente en esta materia.

La obra parte de la consideración de los principales modelos o sistemas de garantías existentes y justifica la necesidad de avanzar en el desarrollo de los citados estándares.

Lo hace, además, analizando las distintas iniciativas que se han ido formulando sobre el tema y, en particular, de la «Propuesta conjunta de Estándares Internacionales de Protección de Datos y Privacidad», más conocida como Resolución de Madrid, por haberse originado en la 31 Conferencia Internacional de Protección de datos y privacidad celebrada en dicha ciudad en noviembre de 2009.

La obra se caracteriza por ser un enfoque descriptivo de los elementos a tener en cuenta para la consecución de estándares internacionales. A lo que se añade un análisis exhaustivo de la normativa española de protección de datos de carácter personal.

El análisis comprende tanto los principios que garantizan el uso de la información personal como los derechos que se atribuyen a los titulares de los datos. Y se completa con el detalle de los distintos sujetos que pueden intervenir en el tratamiento de los datos y de diversidad de autoridades y modalidades para garantizar que sean efectivos. Entre ellos se incluyen opciones complementarias a los modelos ya acuñados de autoridades administrativas o judiciales como son la autorregulación y el arbitraje.

El volumen y calidad de la documentación incorporada o citada en la obra justificaría, por si misma, un comentario elogioso y la utilidad de su uso.

Sin embargo, la autora ha añadido un considerable esfuerzo analítico que se traduce, entre otros aspectos, en la oferta de tablas y cuadros comparativos que facilitan al lector el análisis de la documentación. Y, sobre todo, el contraste entre los elementos comunes y diferenciadores de los distintos instrumentos que, a nivel internacional, se han ido desarrollando.

El libro concluye, en mi opinión, con una perspectiva optimista sobre la conveniencia y la posibilidad de alcanzar resultados efectivos en torno a unos estándares internacionales para la protección de los datos personales y la privacidad pues a través de ellos, y cito literalmente, «los responsables de los ficheros y tratamientos, amén de los encargados (...) dispondrían de un marco estable para poder tratar los datos internacionalmente, sin temer estar en un entorno inseguro jurídicamente hablando o que sus competidores sean desleales y se vaya a "paraísos" de datos (...)».

Objetivos, tanto la seguridad jurídica como la exclusión de «paraísos» sin garantías, que es ineludible compartir en garantía de los ciudadanos y de un desarrollo equilibrado de la actividad de las empresas y los poderes públicos. Enhorabuena.

Jesús RUBÍ NAVARRETE

Adjunto al Director

Agencia Española de Protección de Datos

El libro que nos presenta DAVARA, dedicado a la protección de los datos personales, aborda uno de los grandes problemas de las Ciencias Jurídicas y Sociales: la ausencia de precisión en los conceptos que nos conduce a la polisemia y que acaba banalizando y diluyendo su eficacia tanto en términos de la aplicación del derecho como en el posible avance de la teoría. Por ello, el primer paso de la autora es buscar definir tres términos o conceptos que aparentemente refieren un mismo sentido y, por tanto, suelen usarse como si fuesen sinónimos.

Con una simpleza a la que se accede solo a través del conocimiento profundo y muchas y largas horas de estudio, define qué se entiende por protección de datos personales, privacidad, vida privada e intimidad. Nos remonta a los orígenes lingüísticos de los términos y, a través de esta definición conceptual, nos ayuda a entender tanto el origen de la confusión como sus consecuencias. Conceptos que, como demuestra, provienen no solo de distintas tradiciones legislativas, como la anglosajona y la románica, sino que además provienen de diversas tradiciones culturales en donde la aproximación a la persona y los límites de protección y respeto a que esta tiene derecho son, por decir lo menos, heterogéneos.

Desde el ocaso del siglo XX y los albores del siglo XXI, ha cobrado fuerza la convicción de que es necesario legislar en torno al derecho a la privacidad y la protección de los datos personales, categoría hoy aceptada de manera generalizada pero poco uniforme, que implica, nada más y nada menos, la creación de un «nuevo» derecho humano de tercera generación.

Si hoy existe en el mundo la preocupación de aprobar leyes en torno al derecho a la vida privada, el derecho a la privacidad y el derecho a la protección de datos es porque, derivado de una nueva realidad, se ha creado una asimetría de poder en la que existe un grupo de seres humanos que están en una condición vulnerable y necesitan ser protegidos de otro grupo que obtiene ciertas ventajas, precisamente, a partir de esa asimetría. En términos generales, cuando el Derecho se enfrenta al problema práctico de definir un nuevo derecho que proteja al propio ser humano, en realidad se está enfrentando a un nuevo tipo de abuso. Se asume, entonces, que todos somos vulnerables y por tanto todos merecemos -necesitamos- que el Derecho nos auxilie al menos en el control artificial de esta asimetría a fin de evitar abusos de los poderosos sobre los débiles.

DAVARA nos ayuda con su texto a centrar el problema alrededor de la persona y su dignidad. Demuestra a lo largo del libro que sería un gran absurdo plantear la necesidad de proteger un dato en razón del dato mismo. Las leyes de protección de datos personales se preocupan de proteger a las personas a fin de que no sean vulnerables ante el mal uso que pudiera hacerse de su información personal. A partir de esta precisión, aparentemente tan simple como obvia, establece por qué y cómo es que hay que entender este nuevo derecho humano y la complejidad que deriva del valor económico que los datos personales han adquirido en el mundo de los negocios. Es decir, estamos frente a un derecho humano de tercera generación que se establece frente a la existencia de una nueva amenaza que pone en riesgo la dignidad del ser humano, a la luz de los abusos que pudiese llegar a cometer no solo el Estado -los diversos estados y gobiernos-, sino también el Mercado -los diversos mercados establecidos en distintos países-, todos y cada uno de ellos con sus propios marcos jurídicos y tradiciones culturales. Así, de manera un tanto paradójica, los particulares son potencialmente violadores de derechos fundamentales y, simultáneamente, deben ser protegidos.

El desarrollo de la tecnología en los últimos cincuenta años, cuyo avance se acelera de manera continua y exponencial, ha creado una nueva realidad que gobernar y, por tanto, demanda nuevas piezas legislativas que pongan límites y condiciones en su uso a fin de evitar el abuso. Recopilar datos personales en cantidades masivas es cada vez más sencillo. Ordenarlos y cruzarlos en cuestión de segundos es conveniente no solo política y económicamente sino que, además, el abaratamiento de la tecnología lo hace fácilmente asequible. Por último, pero no por ello menos importante, transmitir los datos de cualquier lugar del mundo a cualquier otro país es una realidad que, hoy sabemos, permite su uso en nanosegundos; aunado a ello, es posible guardar estos datos en un «no lugar» cibernético al que le hemos llamado «la nube» -para ilustrar su ubicuidad-. Esta es, sin duda, una nueva y desafiante realidad que ha llevado a legisladores y juristas a repensar la complejidad de proteger a los seres humanos de manera medianamente efectiva. Nunca antes había sido tan cierto que la protección o es internacional, con las dificultades teóricas, políticas y económicas que ello conlleva, o no es, así de simple, así de complicado.

De lo anterior deriva la necesidad, no solo teórica sino eminentemente práctica, de zanjar las diferencias entre la tradición europea en general -y española en particular-, caracterizada por un garantismo formal y rígido, frente a la concepción normativa adoptada por los Estados Unidos, mucho más laxa y en sintonía con la fuerza de su economía y potencial mercado, y que las enfrenta en lo que parecieran como dos posturas irreconciliables. Davara, sin hacer concesiones, establece no solo la necesidad de conciliar sino de construir los cimientos para pensar en una tercera vía que, sin desproteger a los seres humanos, facilite los flujos de datos que, en última instancia, son flujos económicos.

El libro reúne y analiza nueve textos, entre declaraciones y piezas legislativas, que nos permiten entender las coincidencias y diferencias entre posturas y hace un esfuerzo práctico por tender puentes entre ellos. Se avanza en el Derecho comparativo a partir de una postura analítica, de ninguna manera descriptiva, que le permite a la autora proponer no solo la conveniencia sino también la posibilidad de avanzar hacia la adopción de un estándar internacional que nos permita, en términos reales, hacer de la autodeterminación informativa una realidad del ciudadano global.

Se trata pues de una obra de gran originalidad, de acuciosa actualidad y de extraordinaria precisión analítica, que la reviste de un valor superlativo. Constituye, sin lugar a dudas, un emplazamiento teórico-práctico de suma complejidad que arroja una mirada más productiva sobre el debate de la protección de datos personales en nuestros días. Su aporte sustancial en la materia es indiscutible. En pocas palabras, es una selecta pieza que permite redimensionar el derecho a la privacidad como un tema ineludible en nuestro presente y nuestro futuro, en tanto piedra angular del paradigma democrático y una conquista más de la libertad humana.

María MARVÁN LABORDE

Comisionada

Instituto Federal de Acceso a la Información y Protección de Datos

México






Planteamiento 



Desde la polémica aprobación del Acuerdo de puerto seguro, hace ya algunos años (1) , tras las arduas y no siempre satisfactorias reuniones entre los europeos y los estadounidenses, se han sucedido un sinfín de negociaciones, instrumentos y regulaciones de diversa índole tratando de acercar posiciones entre lo que se ha querido denominar los «dos modelos» de aproximación a la regulación en protección de datos personales.

Sin embargo, ya desde mucho antes (2)  la idea de crear un estándar en protección de datos personales estaba presente (3) .

Así lo señalaron las Autoridades de Protección de Datos reunidas en Suiza en 2005 y en Canadá en 2008, donde acordaron llegar a un estándar internacional de privacidad que finalmente presentaron en noviembre de 2009, durante la reunión internacional de las Autoridades de Protección de Datos, de los Estándares Internacionales sobre Protección de Datos Personales y Privacidad, también conocidos como la Resolución de Madrid (4) .

Dejando ya desde un primer momento a un lado nuestra opinión sobre la realidad acerca de si se puede hablar de dos modelos stricto sensu o en igualdad de condiciones, lo cierto es que parece que hay que llegar a una solución consensuada en bien del equilibrio internacional.

Pero además, de otro lado, ¿no es lo más deseable para cualquiera de los denominados derechos fundamentales que se alcance un mínimo común denominador, una suerte de estándar, y mejor aún, en términos internacionales, en su definición?

Esto es lo que planteamos en este trabajo precisamente.

Que, dejando igualmente aparte los deseos acerca de la supremacía de los principios asentados principalmente en el entorno europeo, podamos acercarnos a esa suerte de estándar mínimo respetable internacionalmente que garantice, al menos, ese mínimo aplicable en todo territorio que quiera ser aceptado a este mercado común, ya no europeo, sino internacional.

Y para ello utilizaremos primordialmente la mencionada Resolución de Madrid (5) , además de otros textos, documentos y normas de reconocido calado internacional, para analizar además especialmente cómo se ajusta esta visión a la realidad española en la práctica.

Coloquialmente hablando, a veces lo mejor es enemigo de lo bueno. Parece que intentar que se apruebe y siga internacionalmente la desarrollada y, por qué no decirlo, a veces exageradamente estricta normativa europea, ha llegado a un punto muerto (6) .

Muchos países se encuentran paralizados, sin aprobar normativas en la materia, porque temen consecuencias indeseadas, realistas o no, si adoptan el tan temido modelo europeo.

¿Por qué no, entonces, optar por promover un tertium genus? ¿Por qué no podemos pensar en una tercera vía?

Por supuesto, desde la perspectiva más garantista del derecho fundamental, se podría pensar en que podría haber una suerte de «escala de cumplimiento».

Es decir, podríamos establecer este estándar mínimo, conforme a los principios y derechos -sin olvidar el esencial tema de la responsabilidad y procedimiento (7) - actualmente reconocidos en la materia por los distintos instrumentos y regulaciones, y de ahí reconocer territorios donde el derecho esté aún mejor protegido.

Es una manera de pensar el derecho fundamental a la protección de datos de carácter personal como se piensan otros derechos fundamentales.

Es evidente que el derecho se tiene que respetar. Ahí no hay duda alguna. Pero una vez que se respeta, se puede tener una mayor «calidad» del derecho en sus aspectos no sustanciales.

Parece una cuestión difícil de delimitar y de evaluar, pero podríamos pensar en otros derechos que son evaluados internacionalmente, normalmente por organizaciones no gubernamentales, que publican periódicamente estudios sobre el respeto a los derechos fundamentales en distintos territorios conforme a una serie de parámetros muy diversos.

¿Por qué no atrevernos a pensar en este derecho fundamental a la protección de datos personales como en cualquier otro derecho de su categoría?

Además, nos gusta especialmente la palabra estándar porque remite, en nuestro idioma y en el inglés, a una suerte de «equiparación».

Y, además, en nuestro entorno jurídico, «equiparación» puede ser utilizado como sinónimo de «armonización», de la que tanta experiencia tenemos a nivel europeo como consecuencia de las Directivas. Y al mismo tiempo, equiparación no significa, en modo alguno, que dos ordenamientos jurídicos tengan que tener la misma regulación, sino que tengan que garantizar un mismo nivel de protección, pudiendo preservar las diferencias sociojurídicas existentes (8) .

Sin embargo, también tenemos que insistir en la necesidad de dotar a este instrumento de una fuerza coercitiva y de un respaldo de la autoridad -en los tres órdenes del Estado-, que lo convierta en una norma en toda la extensión de la palabra. De no ser así, estaríamos tan solo proponiendo otro instrumento sujeto a la voluntad de las partes contratantes (9) .

Es decir, nosotros estamos proponiendo un instrumento que:

1. Sea aceptado y seguido internacionalmente;

2. No tenga límite de aplicación temporal;

3. No tenga límite de aplicación sectorial o por objetivos, sino un alcance general;

4. Tenga mecanismos de resolución adecuados y coercitivos, nacionales e internacionales.

Abogamos, en definitiva, por encontrar una solución equilibrada que no permita en el futuro aducir ninguna clase de excusa para la adopción de una regulación en la materia (10) .

Buscamos darle al derecho fundamental a la protección de datos personales ese estatus internacional de protección y respeto que reclama desde hace ya décadas y que terminaría por asentarlo y reconocerlo, no ya legalmente sino de facto, en toda su amplitud.

Para ello, como decíamos, planteamos en este trabajo la consecución práctica de dicho estándar, tras presentar las principales propuestas internacionales seleccionadas, y basándonos en el esquema de la Resolución de Madrid, con una especial dedicación al entorno jurídico nacional para poder analizar en la práctica la concreción de una legislación «tradicional» suficientemente desarrollada.

Los textos de referencia seleccionados son (11) :

1. Los Estándares Internacionales de Protección de Datos Personales y Privacidad (la «Resolución de Madrid»).

2. Los fair information practice principles del Departamento de Sanidad, Educación y Bienestar de los Estados Unidos de 1973.

3. El Convenio 108 del Consejo de Europa.

4. La Directiva 95/46/CE.

5. Las «Directrices relativas a la protección de la privacidad y flujos transfronterizos de datos personales» de la OCDE de 1980.

6. Principios rectores para la reglamentación de los ficheros computadorizados de datos personales (adoptados por las Resolución 45/1995, de 14 de diciembre de 1990, de la Asamblea General).

7. El Marco de Privacidad de APEC.

8. El Acuerdo de puerto seguro entre Estados Unidos y la Comisión Europea.

9. La legislación española, en particular la LOPD.

No obstante, no bajaremos a detalle en cada una de las diferencias entre las propuestas, porque el trabajo se nos extendería casi hasta el infinito, y porque además hemos preferido analizar las cuestiones prácticas en nuestro ordenamiento jurídico, puesto que, de un lado, nos presenta en la práctica uno de los ejemplos más implementados en la cuestión -y además es el propio-, y, de otro, asimismo deja ver algunas de las muchas cuestiones que, en su caso, habría que «negociar» en la consecución de este estándar.

Así, lo que plantea este trabajo es una simple panorámica a primera vista, lo más empírica y objetiva posible -para lo que empleamos tablas comparativas siempre que podemos- de todos los elementos a tener en cuenta en un estándar como el pretendido.

El primer capítulo lo dedicaremos a las cuestiones generales que resaltan la historia, asentamiento y características del derecho. El segundo capítulo es el análisis práctico y comparativo de las regulaciones seleccionadas, para intentar servir a modo de simple guía o resumen sobre el contenido y estructura fundamentales de este estándar general e internacional, desde las definiciones y conceptos hasta los principios, derechos y mecanismos de control. El tercero y último contiene unas breves conclusiones y reflexiones finales.






	 (1) 

	Un breve resumen, en inglés, puede verse en http://www.ftc.gov/speeches/thompson/thompsonsafeharbor.pdf.


	 Ver Texto 




	 (2) 

	Ya en su primer informe sobre la implementación de la Directiva de Protección de Datos [COM (2003) 265 final], la Comisión Europea solicitó al Grupo de Trabajo del art. 29 que «sostuviera debates periódicos sobre la mejor aplicación de la Directiva (...). Y que considerara emprender investigaciones sectoriales a nivel europeo para la consecución de estándares».


	 Ver Texto 




	 (3) 

	El segundo documento de trabajo del Grupo del art. 29 en 1997 ya hablaba de la normalización en Canadá y del impulso de una norma ISO en la materia, alabando ambas iniciativas. Dictamen 1/1997 sobre las iniciativas canadienses relativas a la normalización en materia de protección de la intimidad. WP 2 de 29 de mayo de 1997.


	 Ver Texto 




	 (4) 

	
El Borrador aprobado en el Reino Unido en 2006 señalaba que:

«The objective of the Global Privacy Standard is to form a set of universal privacy principles, harmonizing those found in various sets of fair information practices presently in existence. The Global Privacy Standard draws upon the collective knowledge and practical wisdom of the international data protection community».

Vid.CAVOUKIAN, A., «Creation of a Global Privacy Standard», 28.ª Reunión de Autoridades de Protección de Datos.



	 Ver Texto 




	 (5) 

	
Que además destaca en su presentación precisamente este mismo objetivo:

«Un texto que trata de plasmar los múltiples enfoques que admite la protección de este derecho, integrando legislaciones de los cinco continentes. Su carácter consensuado aporta dos valores añadidos esencialmente novedosos: de un lado, enfatiza la vocación universal de los principios y garantías que configuran este derecho; del otro, reafirma la factibilidad de avanzar hacia un documento internacionalmente vinculante que contribuya a una mayor protección de los derechos y libertades individuales en un mundo globalizado y, por ello, caracterizado por las transferencias internacionales de información».



	 Ver Texto 




	 (6) 

	Por otro lado, podría parecer que en esta cuestión existen posiciones extremistas o, más bien en nuestra opinión, que hay quien puede estar interesado en hablar de posturas radicales y fomentar así incertidumbre y prejuicios, sin contar con quienes pretenden reducir la importancia de la materia a las usuales quejas de los particulares en temas de publicidad y marketing no consentidos.


	 Ver Texto 




	 (7) 

	
Así afirman las autoridades reunidas en la Conferencia que aprueba la Resolución de Madrid:

«La propuesta conjunta ofrece un conjunto de principios, derechos, obligaciones y procedimientos que cualquier sistema jurídico de protección de datos y privacidad debe esforzarse por alcanzar».



	 Ver Texto 




	 (8) 

	
Y así dice la Nota Explicativa de la Resolución de Madrid:

«Además, la Resolución indica que la Conferencia Internacional considera el derecho a la protección de datos y a la privacidad como un derecho fundamental de las personas, con independencia de su nacionalidad o residencia, al tiempo que constata que las diferencias persistentes en materia de protección de datos y respeto de la privacidad en el mundo, y especialmente debido al hecho de que muchos Estados no han aprobado todavía leyes adecuadas, perjudican los intercambios de datos personales y la puesta en práctica de una protección de datos efectiva y global».



	 Ver Texto 




	 (9) 

	
Como igualmente señala la mencionada Nota Explicativa:

«El reconocimiento de estos derechos pasa por la adopción de un instrumento legislativo universal y vinculante, que haga uso, consagre y complemente los principios comunes de protección de datos y de respeto a la privacidad enunciados en los diferentes instrumentos existentes, y que refuerce la cooperación internacional entre autoridades de protección de datos».
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	 (10) 

	Puede hablarse de un primer estándar en materia de privacidad, ya que la Agencia Mundial Antidopaje (WADA) elaboró uno que entró en vigor el 1 de enero de 2009 y precisamente lo tuvo que revisar porque planteaba problemas para cumplir con la normativa europea sobre protección de datos http://europa.eu/rapid/pressReleasesAction.do?reference=IP/09/733&type=HTML&aged=0&language=EN&guiLanguage=en y http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wp162_en.pdf.
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Que asimismo la propia Resolución de Madrid destaca:

«En ese sentido, la Resolución expresa el apoyo de la Conferencia Internacional a los esfuerzos del Consejo de Europa para impulsar los derechos fundamentales a la protección de datos y a la privacidad e invita a los Estados, sean o no miembros de la organización, a ratificar el Convenio para la protección de las personas con respecto al tratamiento automatizado de datos de carácter personal y su protocolo adicional, al tiempo que confirma su apoyo a las acciones llevadas a cabo por APEC, la OCDE y otros foros regionales e internacionales con vistas a desarrollar herramientas efectivas que fomenten unos mejores estándares internacionales de privacidad y protección de datos».



	 Ver Texto 








De las cuestiones generales 



I.  ALGUNAS PRECISIONES INICIALES

La protección de datos de carácter personal está de moda (1) .

Si bien es cierto que aún falta mucho conocimiento, sensibilización y formación a nivel social, ya están lejos, al menos en España, afortunadamente, los tiempos en los que nadie sabía de qué se hablaba cuando se mencionaba (2) , aunque tampoco se puede afirmar de ninguna manera que la cuestión haya alcanzado el grado de conocimiento, desarrollo y respeto completamente deseable (3) , y mucho menos a nivel internacional (4) .

La realidad es que actualmente no existe actividad, pública o privada, comercial o no, que pueda sobrevivir sin tratamiento de datos de carácter personal (administrados, clientes, personal, etc.).

Es más, en nuestra opinión el único valor añadido que la industrializada producción tiene hoy es el conocimiento de los destinatarios de sus productos y servicios, fabricados todos de manera muy similar, y la difícil competencia solo encuentra dicha diferenciación en tanto en cuanto se conoce al consumidor final.

Y, dando un paso más allá, consideramos que hoy en día en realidad nuestra «identidad virtual» es incluso más importante, al menos cuantitativamente hablando, que nuestra única hasta el momento identidad física (5) .

Y así dice RODOTÀ:

«Las tecnologías de la información y de la comunicación están rediseñando el mundo, las relaciones personales, sociales, políticas y económicas. Pero esta transformación tiene un precio. (...) es justamente la información la que viene a constituir ahora la materia prima más importante y que, dentro de la información, los datos personales son especialmente preciados. (...) nuestra propia vida está volviéndose hoy en día un intercambio continuo de informaciones (...) la protección de datos asume una importancia creciente, que la conduce cada vez más hacia el centro del sistema político-institucional» (6) .


Sin embargo, en nuestra opinión, aún se entremezclan muchos conceptos en la materia, que es preciso deslindar.

1.  La denominación de «protección de datos personales» ya conduce a confusión

El dato, en sí mismo, no necesita protección alguna (7) . Sin embargo, cuando el dato se une a una persona, es algo distinto (8) . Ya no protegemos entonces al dato, sino al titular del mismo, a la persona (9) . Es más, cuando el dato se une a la persona se convierte en información personal (10) .

En este mismo sentido, las normativas en protección de datos persiguen proteger al individuo frente al ilícito tratamiento de la información personal que le concierne. Es decir, el individuo es el titular del derecho. Es un derecho subjetivo, no se trata de una protección de la información per se, sino de la protección del individuo a que dicha información concierne.

Y es precisamente la información la que tiene relevancia en la sociedad actual. Tanto así que se habla de sociedad de la información -distinta de la sociedad del conocimiento, pero este es un tema en el que no podemos divagar en este momento- empujada por la inmensa magnitud de información a nuestro alcance en la actualidad, gracias en gran parte a la existencia y uso masivo de las tecnologías de la información y las comunicaciones (TIC).

El valor de los datos personales es absolutamente innegable. De un lado, en términos de derecho de la personalidad del individuo y, de otro, aunque no nos guste excesivamente el planteamiento, en claros términos económicos (11) .

Y decimos lo anterior porque, aunque preferimos plantear el derecho como un derecho subjetivo fundamental de tercera generación, como veremos después, no es menos cierta su relevancia en términos mercantiles.

Es más, es precisamente esta importancia la que lleva a que sean tan codiciados y a que su reglamentación, además de debida por su cualidad jurídica, sea más que deseable.

Por una parte, desde el enfoque del que trata esos datos con unos fines y utilidades determinados, para los que, como decíamos, constituyen un activo fundamental en su operación.

Pero, por otra parte, es el propio titular de los datos el que debería ser consciente, o al menos empezar a serlo, de su valor, y comenzar a actuar en consecuencia diligentemente respecto del tratamiento de su información personal, decidiendo cada uno personal y conscientemente qué tipo de cuidado y límites desea para su información personal.

Es difícil, y hasta cuestionable, reclamar cuidado y tutela de un tercero sobre algo propio que no se cuida. Si el mismo titular no tiene diligencia sobre el cuidado de sus datos, y los entrega sin ninguna cautela, incluso llegando a comerciar con ellos a cambio de meras baratijas, después no puede enfurecerse por un tratamiento posterior que incluso él ha podido propiciar y en ocasiones hasta consentir.

2.  En esta materia se interrelacionan y mezclan muchos conceptos, como intimidad, vida privada, privacidad y datos personales

2.1.  En cuanto a la intimidad

Siempre ha habido tratamiento de datos de carácter personal, pero, hasta la utilización masiva de la informática para dicho tratamiento, no se producía una intromisión tan importante y agresiva en la esfera personal e íntima de las personas (12) . Esta intromisión, que en algunos casos no tiene por qué ser negativa, ni mucho menos ilícita, se percibe como una amenaza potencial, desconocida.

Además, la importancia del tratamiento por medios informáticos ha tenido una especial incidencia, pues las fronteras de tiempo y espacio, que protegían en gran manera la intimidad del individuo, se han difuminado sustancialmente, haciendo que la información personal se pueda tratar, comunicar, conservar, manipular, etc., de muy diferentes maneras.

Es aquí donde esta inmensa transformación tecnológica hace que el Derecho tenga que reaccionar (13)  y proponer soluciones encaminadas a manejar este nuevo escenario en la protección no ya de la intimidad de las personas (14) , sino de su derecho fundamental a la protección de datos de carácter personal o, en términos más coloquiales, a su privacidad (15) .

A este respecto, vale la pena detenernos brevemente en la Resolución (73) del Comité de Ministros del Consejo de Europa (16)  que específicamente señala los peligros que pueden surgir del aumento en el uso y la popularización de la tecnología, y en nuestra opinión resume de manera excepcional todas las preocupaciones mencionadas.

Así, la mencionada Resolución dice cosas como las que siguen:

«Las finalidades para las que los ordenadores se están utilizando en los sectores público y privado no son por sí mismas diferentes de las más tradicionales formas de almacenamiento y proceso de datos. Lo que diferencia a los ordenadores de los medios tradicionales de almacenamiento y proceso de datos es la extraordinaria facilidad con la que han superado de golpe toda una serie de problemas generados en el tratamiento de la información: el gran volumen de datos, las técnicas de su almacenamiento y recuperación, su transmisión por largas distancias, su correcta interpretación y, finalmente, la velocidad con la que todas estas operaciones se pueden desarrollar. En consecuencia, los ordenadores, la informática, permite que se almacenen, como bases de datos, o colecciones de datos, o redes integradas de esas colecciones de datos. Estos bancos de datos pueden proporcionar de manera instantánea y a través de largas distancias información masiva acerca de los individuos. A pesar de que algunos pocos rechazarían los grandes avances ofrecidos por la aplicación de estas técnicas de proceso electrónico de datos, existe una preocupación creciente en el público acerca de la posibilidad de un uso indebido de la información personal sensible almacenada electrónicamente. Por ejemplo, es mucho más difícil para un individuo tomar los pasos para proteger sus intereses personales frente a un sistema de información que frente a los tradicionales registros de datos. Además, en los relativo a sus datos, que por sí mismos son inofensivos, pueden ser relacionados de tal manera que su disponibilidad se convierta en una amenaza a sus intereses privados» (17) .


En definitiva, la concepción cerrada y estática del derecho a la intimidad pasa a una abierta y dinámica, que implica el reconocimiento no solo de un derecho sino de nuevos mecanismos de protección.

2.2.  Con respecto a la vida privada

RODOTÀ, distinguiendo entre vida privada (que se incluye en el título de la Directiva entre otras cosas) y derecho a la protección de datos, indica que:

«Y es importante resaltar que, caso único en el entero texto de la Constitución Europea, al derecho a la protección de datos personales se dedica un artículo específico también en la primera parte (art. 51). Este nuevo derecho fundamental no puede ser enmarcado en el esquema de "ser dejado solo", sino que se concreta en la atribución a cada uno del poder de "gobernar" la circulación de las informaciones que le conciernen. Se transforma así en elemento capital de la libertad del ciudadano en la sociedad de la información y de la comunicación. Esta distinción no es solo un aspecto externo» (18) .


La vida privada podría entonces entenderse como vida familiar y, en este sentido, el derecho es individualista, se manifiesta especialmente al excluir interferencias ajenas y, por ende, la tutela es estática y negativa, porque se limita a impedir dichas intromisiones.

Por su parte, en la protección de datos, como hemos dicho al hablar de privacidad, la tutela es dinámica, sigue los datos en circulación y, además, ya no es individualista sino que implica una específica responsabilidad pública.

Al igual que con el concepto de privacidad, tampoco existe una definición legal de vida privada.

Si atendemos a la jurisprudencia del Tribunal Europeo de Derechos Humanos (TEDH) relevante para nuestro análisis, en concreto en el caso S. and Marper vs. the United Kingdom, es posible señalar que el concepto de vida privada (en inglés, private life) es amplio y por tanto no es susceptible de una definición exhaustiva.

Citando otras sentencias del TEDH, la sentencia indica que el concepto de vida privada abarca múltiples aspectos relativos a la integridad física y psicológica de la persona, su identidad física y social, o incluso elementos relativos al derecho a la imagen de la persona.

Por tanto, si bien existen diferencias, es posible establecer un paralelismo entre el concepto de privacidad y el de vida privada. Es decir, la privacidad evoluciona en el derecho americano mientras que la vida privada lo hace en el ámbito europeo. En este último caso, la vida privada evoluciona hasta ser posible distinguir entre esta y el derecho fundamental a la protección de datos (19) .

2.3.  En relación con la privacidad

La privacidad es un término más profundo que la intimidad, concepto más conocido y común en ordenamientos jurídicos anglosajones (20) , mientras que en el entorno anglosajón (21)  se usa indistintamente la palabra privacy entremezclada con la intimidad, y de ahí también que al castellanizar el término se fomente la confusión señalada (22) .

Es un concepto más amplio porque está compuesta por diversas facetas (23)  del individuo, de su personalidad que, tratadas de manera conjunta, máxime por medios informáticos, pueden llegar a constituir un perfil que el mismo individuo, titular de esos datos aislados, desconoce y, por tanto, no controla (24) .

Podemos afirmar, por tanto, que privacidad es un término (25)  que se utiliza para referirnos al perfil que se puede obtener de una persona con el tratamiento de sus datos de carácter personal y que el individuo tiene derecho a exigir (26)  que permanezca en su esfera interna, en su ámbito de privacidad (27) .

En definitiva, los conceptos, si bien entrelazados, e incluso a veces confusos y confundidos, son distintos.

Cada sujeto define la intimidad en función de sus preferencias, si bien, por supuesto, existen unas reglas en Derecho que impiden ciertas intrusiones abusivas, mientras que la privacidad, derivada del tratamiento de los datos, aunque pueda ser manejada en cierta medida por su titular, principalmente por medio del consentimiento, debe estar sujeta a unas normas establecidas para controlar el tratamiento de los mismos (28) .

En este sentido, la misma denominación de la Resolución de Madrid -«Estándares internacionales sobre protección de datos personales y privacidad»- es más que significativa. A lo largo de los Estándares, desde su presentación donde el Director de la Agencia Española de Protección de Datos prefiere denominarse como autoridad de «supervisión y control de la privacidad» (29) , y específicamente en su objeto, en su primer artículo, donde se declara que la finalidad del documento es:

«Garantizar la efectiva y uniforme protección de la privacidad a nivel internacional, en relación con el tratamiento de datos de carácter personal».


2.4.  En cuanto a los datos personales

La relevante Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, que veremos más detenidamente después, instaura jurisprudencialmente en España la autonomía e independencia del derecho fundamental a la protección de datos, diferenciándolo claramente de otros cercanos, como el de la intimidad.

Y así señala en su Fundamento Jurídico sexto:

«El derecho fundamental a la protección de datos persigue garantizar a esa persona un poder de control sobre sus datos personales, sobre su uso y destino, con el propósito de impedir su tráfico ilícito y lesivo para la dignidad y derecho del afectado (...) atribuye a su titular un haz de facultades consistente en diversos poderes jurídicos cuyo ejercicio impone a terceros deberes jurídicos, que no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital función que desempeña este derecho fundamental: garantizar a la persona un poder de control sobre sus datos personales, lo que solo es posible y efectivo imponiendo a terceros los mencionados deberes de hacer».


Dejaremos el análisis de la definición que aparece en los textos internacionales para más tarde, cuando en el capítulo II, al que nos remitimos, planteemos los requisitos a estudiar para tratar de llevar a la práctica el estándar propuesto.

3.  ¿Qué podemos entender entonces por protección de datos personales?

DAVARA RODRÍGUEZ (30)  entiende al respecto:

«El amparo debido a los ciudadanos contra la posible utilización por terceros, en forma no autorizada, de sus datos personales susceptibles de tratamiento, para, de esta forma, confeccionar una información que identificable con él, afecte a su entorno personal, social o profesional, en los límites de su intimidad».


HONDIUS, por su parte, define el derecho a la protección de datos como:

«Aquella parte de la legislación que protege el derecho fundamental de la libertad, en particular el derecho individual a la intimidad, respecto del procesamiento manual o automático de datos» (31) .


PÉREZ LUÑO señala que:

«La protección de datos personales tendría por objeto prioritario asegurar el equilibrio de poderes y la participación democrática en los procesos de la información y la comunicación a través de la disciplina de los sistemas de obtención, almacenamiento y transmisión de datos» (32) .


JORI (33)  resalta que la protección de datos personales es un tipo de protección de la privacidad que se manifiesta en una regulación determinada, que asegura a la persona el derecho de disposición sobre los datos relacionados con su personalidad.

En definitiva (34) , el objeto sobre el que recae la protección es nuevo (los datos personales, siempre unidos a la protección de la persona titular de los mismos), pero el objetivo sigue siendo la protección de la privacidad (tal y como destaca la Resolución de Madrid), y especialmente bajo las circunstancias de la utilización de las tecnologías de tratamiento de la información personal, mediante las que desgraciadamente se ha producido una intromisión tan grande y agresiva (35)  en la esfera personal e íntima de las personas (36) .

Esta intromisión, que en algunos casos no tiene por qué ser negativa, ni mucho menos ilícita, se percibe como una amenaza potencial, incluso desconocida (37) .

Y, además, recalcando la importancia del tratamiento por medios informáticos, las fronteras de tiempo y espacio, que protegían en gran manera la intimidad del individuo, han desaparecido en cierto modo, o se han modificado sustancialmente, haciendo que la información personal se pueda tratar, comunicar, conservar, manipular, etc., en muy distintos modos y de muy diferentes maneras (38) .

4.  ¿De qué tipo de derecho hablamos?

Es un derecho subjetivo, fundamental y de tercera generación.

Es un derecho subjetivo en tanto en cuanto es el titular de los datos, la persona, la que ostenta dicho derecho, a la que se protege.

Es un derecho fundamental ampliamente desarrollado internacionalmente. Es un derecho que tiene su más profundo fundamento en la propia naturaleza del ser humano (39) .

Es un derecho de tercera generación. Se puede hablar de una primera generación de derechos civiles y políticos, seguidos de la segunda generación de derechos sociales y culturales, para llegar a una tercera generación de derechos de los pueblos o la solidaridad. Son derechos colectivos o comunitarios (40)  [por ejemplo, derecho a la autodeterminación, a la paz, al desarrollo, a la democracia, a la integración, a recibir y producir información equitativamente, al medio ambiente sano y ecológicamente equilibrado, a beneficiarse del patrimonio común de la humanidad (...)], que se encuentran en distintas etapas de desarrollo internacionalmente. Son, además, derechos que por un lado implican una defensa frente al Estado y, por otro, se pueden demandar ante el mismo, que requieren de todos los actores sociales para su cumplimiento, plantean exigencias en el plano nacional y en el internacional, y encajan en el concepto moderno de «calidad de vida» (41) .

5.  Algunos límites al derecho

Sin embargo, a pesar de su importancia, ningún derecho es absoluto en un Estado de Derecho. Por lo tanto, tampoco lo es el derecho a la protección de datos de carácter personal.

Cuando entre en conflicto con algún otro derecho o bien jurídico en conflicto habrá que ponderar y analizar en cada caso la prevalencia de uno u otro (42) .

Sería imposible estudiar todos los posibles conflictos, por lo que tan solo mencionaremos algunos cuantos a continuación.

5.1.  Privacidad vs. seguridad

Uno de los motivos más nombrados en los últimos tiempos, desgraciadamente, frente a la licitud de la invasión de la privacidad por parte de las autoridades, es la seguridad nacional.

Es especialmente llamativo en el caso de los Estados Unidos, que, si antes de los famosos atentados cometidos el 11 de septiembre de 2001 ya era un país reluctante a establecer políticas efectivas para la protección de la intimidad de los individuos, animados por la primacía del mercado sobre los intereses individuales, tras los citados acontecimientos, esta intromisión ha tomado carta de naturaleza, sin que nadie se cuestione, o al menos no de manera mayoritaria o tajante, si esta competencia estatal puede tener límites (43) .

Lo cierto es que el efecto del miedo ha hecho que los estadounidenses vean con buenos ojos prácticas verdaderamente intrusivas en lo concerniente a su privacidad (44) .

Pero, apartándonos de consideraciones sociológicas, a las que no negamos su valor pues el Derecho precisamente pertenece a la rama de las ciencias sociológicas en cuanto intenta regular el comportamiento en sociedad conforme a los límites establecidos a la actuación individual por los derechos de los demás, lo cierto es que la seguridad, en especial la nacional, se convierte en una excepción clara a la normativa en protección de datos, eso sí, siempre que se cumpla con las garantías que todo Estado de Derecho debe determinar en el desempeño de sus competencias (45) .

5.2.  Privacidad vs. libertad de expresión

Es interesante destacar cómo, en los ordenamientos jurídicos en los que el derecho fundamental a la protección de datos no tiene esta categoría, básicamente en el estadounidense a estos efectos, se emplean denodados esfuerzos por justificar la importancia de la privacidad, aún cuando sea por los posibles efectos adversos de perderla, no en cuanto al daño intrínseco en los derechos fundamentales de los individuos, sino en la repercusión en otras libertades que, no entendemos muy bien por qué, gozan de mayor privilegio (46) .

Este es el caso señalado por conferenciantes y académicos estadounidenses que ven en la pérdida de la privacidad una consecuente lesión del ejercicio de la libertad de expresión (47) , resaltando que si los individuos se ven despojados de su derecho a la privacidad, y expuestos a que se conozca sin su consentimiento ni necesidad, su información personal, esto redundará sin lugar a dudas de una manera muy negativa en su ejercicio a la libertad de expresión, enmienda muy reconocida a la Constitución estadounidense (48) , y que, ineludiblemente, eso dará paso a una sociedad conformista desprovista de toda innovación, lo que nos lleva a hablar de nuevo en términos de mercado en cuanto al valor utilitarista de la privacidad, en todo caso (49) .

5.3.  Anonimato vs. oscuridad

Una de las cuestiones que podemos sacar a colación es la idea del mantenimiento de la privacidad mediante el anonimato (50) .

Privacidad y anonimato son dos cosas distintas, esto es cierto, pero una puede querer garantizar la otra.

Así, privacidad puede derivarse del derecho a «ser dejado en paz», es decir, que, aún conociéndose nuestra identidad, el individuo decida qué parte de su información personal puede ser tratada y bajo qué circunstancias. Mientras que el anonimato, precisamente lo que busca es que no se conozca la identidad personal. No obstante, el anonimato puede buscarse, y de hecho en muchas ocasiones se busca, para garantizar dicha privacidad.

Si, por ejemplo, adquirimos cualquier objeto en un comercio virtual, y empleamos en el pago un medio de pago que no represente una identificación personal, por ejemplo el sistema de cupones o de monedero electrónico, se espera que se tenga el mismo anonimato, cuando menos, que cuando esa misma transacción se realiza en un comercio tradicional con dinero en efectivo. Este es un sencillo ejemplo que podemos ya ver en la práctica, pero el anonimato sería esencial en otro tipo de operaciones, como por ejemplo el voto electrónico.

Pero, claro, anonimato va reñido con perseguibilidad, con trazabilidad. Y, en caso de la comisión de una operación ilícita, parece que el Estado de Derecho quiere poder tener la oportunidad de perseguir a su autor.

En términos de la normativa de protección de datos en España en concreto estaríamos hablando precisamente de la no posibilidad de registro de dato alguno para el que el titular no haya dado su consentimiento (51) .

Parece que en algunas sociedades, especialmente la norteamericana, se ha dado en creer que la preservación del anonimato está directamente relacionada con una finalidad obscurantista.

Es decir, que si quieres mantener tu identidad en secreto es porque vas a cometer algo no lícito (52) . Esto es, que si quiero «navegar» por Internet ocultando mi identidad, para evitar posibles y más que probables, malos usos de la misma, lo hago con motivos ocultos e inconfesables y casi soy sujeto sospechoso solo por intentarlo.

5.4.  Privacidad vs. acceso a la información pública

La protección de datos personales no tiene una correlación indisoluble con el acceso a la información pública y la transparencia.

Son dos derechos independientes y autónomos.

La protección de datos personales tiene una existencia individual del derecho de acceso a la información pública.

No obstante, es cierto que pueden llegar a encontrarse en conflicto, porque pueden darse casos en los que se pretenda acceder a una información, en posesión de la administración pública, que contenga datos personales.

En muchos países, especialmente en aquellos que han desarrollado antes y más ampliamente el tema del acceso a la información pública y a la transparencia, como es el caso de muchos países latinoamericanos, han surgido quienes quieren plantear al derecho a la protección de datos como un límite a dicha transparencia (53) .

Sin embargo, aun partiendo de la base de que la transparencia es un elemento fundamental de la democracia, como se plantea RODOTÀ:

«¿Debería eso ser un óbice para la igual defensa de la privacidad? ¿Es posible que la defensa de la privacidad conviva con esta idea de democracia? ¿Como se entrelazan la esfera pública y la privada? ¿Cuál debería ser en esta materia la relación entre la libertad del individuo y las intervenciones del Estado?» (54) .


En España, si bien todavía no existe una Ley de acceso a la información pública, cabe señalar la Ley 11/2007, de 22 de junio, de Acceso Electrónico de los Ciudadanos a los Servicios Públicos, publicada en el Boletín Oficial del Estado, núm. 150, de 23 de junio. La Exposición de Motivos de esta Ley señala que:

«La progresiva utilización de medios electrónicos suscita la cuestión de la privacidad de unos datos que se facilitan en relación con un expediente concreto pero que, archivados de forma electrónica como consecuencia de su propio modo de transmisión, hacen emerger el problema de su uso no en el mismo expediente en el que es evidente, desde luego, pero, sí la eventualidad de su uso por otros servicios o dependencias de la Administración o de cualquier Administración o en otro expediente. Las normas de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal deben bastar, y no se trata de hacer ninguna innovación al respecto, pero sí de establecer previsiones que garanticen la utilización de los datos obtenidos de las comunicaciones electrónicas para el fin preciso para el que han sido remitidos a la Administración».


La privacidad, como dijimos, no puede ser ya hoy entendida como el derecho a ser dejado solo, sino que conlleva el poder de controlar la información personal (55)  y, en concreto, el flujo de la misma.

La protección de datos cambia el paradigma, basándose ahora en la posibilidad del individuo a acceder a su información personal en posesión de cualesquiera terceros, ejerciendo este un poder de control sobre los sujetos, públicos o privados, que disponen de sus datos personales.

Se crea así un nuevo modelo que, al reforzar la esfera privada, refuerza al mismo tiempo el peso del individuo en la esfera pública, constituyendo así un elemento básico de la que podemos denominar nueva ciudadanía electrónica, donde el test de «impacto privacidad» es imprescindible para juzgar el efectivo nivel de democracia del sistema político en cuestión.

En este caso, como en cualquier otro anteriormente planteado en el que dos derechos o bienes jurídicos entren en conflicto, habrá que atender a la ponderación de intereses, utilizando herramientas como la de prueba y ponderación del daño para vislumbrar qué interés hay que ponderar por encima del otro (56) .

A nivel europeo, en materia de transparencia, es posible citar la Sentencia de la Gran Sala del Tribunal de Justicia de 29 de junio de 2010, en el asunto C-28/08 P, Comisión Europea vs. The Bavarian Lager Co. Ltd., Supervisor Europeo de Protección de Datos (SEPD), en el recuso de casación contra la Sentencia de la Sala Tercera del Tribunal de Primera Instancia de 8 de noviembre de 2007, Bavarian Lager vs. Comisión, en el asunto T-194/04- que anulaba la Decisión de la Comisión, de 18 de marzo de 2004, por la que se denegaba a la demandante el acceso a un documento relativo a una reunión celebrada en el marco de un procedimiento por incumplimiento en relación con las disposiciones del Reino Unido aplicables a la venta de cervezas procedentes de otros Estados miembros en los despachos de bebidas alcohólicas del Reino Unido.

En concreto, la Sentencia del Tribunal de Justicia interpreta el art. 4, apartado 1, letra b), del Reglamento (CE) núm. 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del público a los documentos del Parlamento Europeo, del Consejo y de la Comisión.

Lo anterior significa que la Comisión puede invocar como excepción el interés público para denegar el acceso a la información.

Es decir, Bavarian Lager no demostró la necesidad de transmitir los datos personales que constaban en los documentos, ni tampoco había consentimiento de los interesados para ello, de manera que la Comisión cumplió con la obligación de transparencia sin infringir la normativa sobre protección de datos.

No obstante el caso anterior, cabe señalar que el Consejo y la Comisión siguen una tendencia que muestra claramente su intención de permitir el acceso a la información pública.

II.  UN POCO DE HISTORIA

Existen varias teorías acerca de los orígenes históricos del derecho a la protección de datos de carácter personal.

Hay algunos que alegan que surgió como respuesta a los totalitarismos surgidos en la Europa de segunda mitad del siglo XX (57) .

Si bien esta teoría puede tener cierto fundamento, ya que los tratamientos ilícitos de información personal en aquella época dieron lugar a grandes actos de barbarie, en nuestra opinión no explicaría las también muy conocidas persecuciones (58)  sufridas en Estados Unidos (59)  y otros territorios (60) , donde no se desarrolló ni un derecho de este tipo ni un cuerpo jurídico coherente que lo estructurara en su totalidad.

De cualquier modo, a pesar de algunos desarrollos muy relevantes, aunque incipientes, en Estados Unidos, que no fructificaron en un sistema comprehensivo después, aunque no carecen en absoluto de importancia, fue en Europa donde este derecho encontró su germen y desarrollo posterior.

Ha habido muchos y diversos pasos en el camino normativo hasta haber llegado al amplio desarrollo internacional actual.

Así, podemos citar sin ánimo de exhaustividad o precisión dogmá-tica (61) :

- El art. 12 de la Declaración Universal de los Derechos Humanos de 1948 (62) .

- El art. 8 del Convenio Europeo para la Protección de los Derechos y las Libertades Fundamentales, de 1950 (63) .

- El art. 17 del Pacto Internacional de Derechos Civiles y Políticos, de 1966 (64) .

- La Resolución 509 de la Asamblea del Consejo de Europa sobre derechos humanos y nuevos logros científicos y técnicos de 1968.

- El art. 11 de la Convención Americana sobre derechos humanos de 1969 (65) .

- Los ampliamente aceptados fair information practice principles (Información (Notice), Elección (Choice), Acceso (Access) y Seguridad (Security) (66) ), desarrollados por el Departamento de Sanidad, Educación y Bienestar de los Estados Unidos en 1973.

- Las Resoluciones del Comité de Ministros de 1973 y 1974.

- El Convenio 108 del Consejo de Europa (67) , para la protección de las personas con relación al tratamiento automatizado de los datos de carácter personal y a la libre circulación de estos datos de 28 de enero de 1981.

- La Directiva 95/46/CE (68)  del Parlamento Europeo y del Consejo.

- El mosaico de leyes federales y estatales que protegen ciertos sectores (69)  en Estados Unidos, además de la denominada «autorregulación industrial».

- La Directiva 2002/58 en el sector de las comunicaciones electrónicas (70) .

- La Directiva 2006/24/CE de retención de datos de comunicaciones electrónicas.

- La Carta Europea de Derechos Fundamentales (art. 8) (71) .

- La polémica Constitución europea (artículo I-51 dedicado al derecho a la protección de datos personales).

Y, además de estas referencias normativas, existen muchos y muy diferentes esfuerzos de distintas organizaciones internacionales. Reconoceremos aquí los siguientes:

- Las «Directrices relativas a la protección de la privacidad y flujos transfronterizos de datos personales» de la Organización para la Cooperación y el Desarrollo Económicos (OCDE) de 1980.

- La Resolución 45/1995 de la Asamblea General de la Organización de las Naciones Unidas de 1990 (72) .

- El Marco de Privacidad de la Asociación para la cooperación económica Asia-Pacífico (APEC)  (73) .

- El Reglamento de la Red Iberoamericana de Protección de Datos de mayo de 2008 (74) .

- Los Estándares Internacionales sobre protección de datos personales y privacidad (75)  (la Resolución de Madrid).

En España en particular tenemos que remontarnos a la Constitución Española de 1978 (76) , que en su art. 18.4 remite a desarrollo legal, desarrollo que no fue realidad hasta catorce años después, con la LORTAD, que fue la antecesora de la actual Ley Orgánica 15/1999 (77) .

Así, el art. 18.4 de la Constitución Española (78)  dice (79) :

«La ley limitará (80)  el uso de la informática para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos» (81) .


Y este desarrollo legal al que remite la ley no se verá cumplido sino hasta catorce años después, cuando en octubre de 1992 se publica la LORTAD. La LORTAD constaba de una amplia Exposición de Motivos (82) , tenía siete títulos, cuarenta y ocho artículos, tres Disposiciones Adicionales, Disposición Transitoria Única, Disposición Derogatoria Única y cuatro Disposiciones Finales.

Como breve inciso, la promulgación de la LORTAD en 1992, tres años antes que la Directiva que luego provocaría su modificación, parece que tuvo causa, al menos indirecta, en el veto de Alemania a nuestra entrada en el denominado Acuerdo de Schengen, porque, entre otras cosas, no teníamos una legislación sobre protección de datos de carácter personal (83) .

Así, el 14 de junio de 1985 se había firmado el primer acuerdo por el que se crearía el «espacio Schengen (84) » entre los cinco países fundadores (85) , elaborando un Convenio que fue firmado el 19 de junio de 1990 (86) , con el objeto, desde su entrada en vigor en 1995, de suprimir las fronteras interiores entre los Estados signatarios y crear una única frontera exterior donde se efectúan los controles de entrada en el espacio Schengen con arreglo a procedimientos idénticos. El espacio Schengen se extendió poco a poco a todos los Estados miembros (87) .

Desde este punto de vista, con el fin de reconciliar libertad y seguridad, esta libre circulación se acompañó de medidas llamadas «compensatorias». Se trataba de mejorar la coordinación entre los servicios de policía, aduanas y justicia y de adoptar las medidas necesarias para combatir, en particular, el terrorismo y la criminalidad organizada. Con este objetivo, se estableció un sistema de información complejo para intercambiar datos relativos a la identidad de las personas y la descripción de los objetos buscados, el Sistema de información Schengen (SIS).

No obstante, este sistema de información Schengen (SIS) no fue concebido, y en consecuencia no dispone de la capacidad suficiente, para ser aplicado a todos los Estados miembros con los que cuenta la Unión después de la ampliación, y por lo tanto fue necesario desarrollar un nuevo sistema de información Schengen de segunda generación (SIS II) (88) .

En concreto el Acuerdo Schengen implica:

1. unificación de las disposiciones relativas a la entrada y estancias de corta duración de extranjeros en el «espacio Schengen» (visado uniforme Schengen);

2. asilo (determinación del Estado miembro competente para la solicitud de asilo);

3. medidas contra el tráfico transfronterizo de drogas;

4. cooperación policial (persecución) y cooperación de los Estados Schengen en materia judicial.

Retomando el recorrido por la normativa española, la LORTAD tuvo a su vez dos principales desarrollos reglamentarios. En primer lugar, el Real Decreto 1332/1994, de 20 de junio de 1994, por el que se desarrolla determinados aspectos de la Ley Orgánica 5/1992, de 29 de octubre de 1992 (89) , de regulación del tratamiento automatizado de los datos de carácter personal (en adelante, el Reglamento) (90) , y, en segundo lugar, el Real Decreto 994/1999, de 11 de junio de 1999, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de carácter personal (91) . Estos dos Reglamentos continuaron subsistentes (92) , a pesar de la derogación de la LORTAD, en tanto en cuanto no se opusieran a la nueva Ley, la Ley Orgánica de Protección de Datos (LOPD), que se publicó el 13 de diciembre de 1999 (93) . Finalmente se publicó el nuevo Reglamento de la LOPD, el Reglamento 1720/2007, de 21 de diciembre (94) , que derogó a los anteriores.

Además tenemos que mencionar las Instrucciones dictadas por el órgano de control, en concreto por el Director de la Agencia Española de Protección de Datos, en el desempeño de sus funciones (95) . Las instrucciones no tienen carácter normativo pero su importancia es radical, pues, de facto, constituyen la línea interpretativa de la mencionada autoridad de control, es decir, desarrollan la manera de entender la normativa por quien tiene la obligación de, en primera instancia, aplicarla.

Hasta el momento, contamos con siete Instrucciones de la AEPD (96) :

1. Instrucción 1/1995 (97) .

2. Instrucción 2/1995 (98) .

3. Instrucción 1/1996 (99) .

4. Instrucción 2/1996 (100) .

5. Instrucción 2/1998 (101) .

6. Instrucción 1/2000 (102) .

7. Instrucción 1/2004 (103) .

8. Instrucción 1/2006 (104) .

III.  EL CARÁCTER FUNDAMENTAL DEL DERECHO

1.  ¿Qué son los derechos fundamentales?

Parte de nuestra hipótesis de trabajo es que el derecho a la protección de datos es efectivamente un derecho fundamental que necesita ser regulado internacionalmente, al menos conforme a unos mínimos comunes.

Consideramos, como dijimos, que es un derecho que se entronca en la más pura esencia de la naturaleza del ser humano, del que se es titular por el mero hecho de ser hombre, y que forma parte, a la vez, de la conciencia individual y social y, por lo tanto, debe ser considerado como un derecho fundamental jurídica y constitucionalmente hablando. En este sentido, la simple declaración de los derechos no es suficiente. Es necesario establecer mecanismos que aseguren su efectividad.

Pertenece a los derechos consustanciales a la personalidad, no se puede prescindir de él.

Se pretende proteger, como ya hemos dicho de diversas maneras antes, al ciudadano, titular de los datos, que corre peligro de convertirse en un ciudadano de vidrio (105) , transparente a ojos de todos (106) .

Esa identidad electrónica de la que hablábamos se convierte entonces en un arma peligrosa, si existe un mal tratamiento en manos de terceros, bien sean empresas (107)  o administración pública.

Por lo tanto, como decíamos, deviene imprescindible que se instrumenten soluciones jurídicas que protejan al titular de los datos contra esta intromisión ilícita en su privacidad.

A nivel internacional, y especialmente europeo, con la conocida sentencia del Tribunal Constitucional Federal Alemán (en alemán, Bundesverfassungsgericht) de 1983 (108)  sobre la licitud del tratamiento de los datos del censo de un ciudadano alemán, se abre un nuevo e importante camino, al menos doctrinal, en la protección de datos en Europa.

Podemos decir que en esta sentencia se asienta el conocido principio a la autodeterminación informativa (109)  que señala que el titular de los datos es el único que tiene derecho a decidir cómo, cuándo, dónde y por quién se tratan sus datos (110) .

Posteriormente, el art. 8 de la Carta Europea de Derechos Fundamentales señala claramente:


«Art. 8

Protección de datos de carácter personal.

1. Toda persona tiene derecho a la protección de los datos de carácter personal que la conciernan.

2. Estos datos se tratarán de modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de otro fundamento legítimo previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y a su rectificación.

3. El respeto de estas normas quedará sujeto al control de una autoridad independiente».



2.  El carácter fundamental del derecho a la protección de datos en España

No obstante, hablar de derecho fundamental en términos generales es muy fácil y, a la vez, imposible de probar.

Por lo tanto, hemos decidido centrarnos en el análisis del derecho en nuestro país para estudiar brevemente su caracterización en la práctica como derecho fundamental.

Técnicamente hablando, la naturaleza de fundamental del derecho a la protección de datos de carácter personal se puede deducir, en primer lugar, de su situación (111)  en nuestro texto constitucional (112) .

En segundo lugar, como no podía ser de otra manera, su exigido desarrollo legal se ha hecho sucesivamente, en dos ocasiones, por sendas Leyes Orgánicas.

Y, más en concreto, la naturaleza de derecho fundamental del derecho a la protección de datos de carácter personal ha sido ampliamente refrendada por el Tribunal Constitucional (113) , en dos sentencias de capital importancia (114) , que pasamos a analizar brevemente, por su especial significación.

2.1.  La Sentencia del Tribunal Constitucional 292/2000

En la STC 292/2000, de 30 de noviembre (115) , el Defensor del Pueblo (116)  impugnaba ciertos incisos de los arts. 21.1 y 24.1 y 2 de la LOPD (117) , que, a su juicio, vulneraban frontalmente la reserva de ley del art. 53.1 CE, el art. 18.1 y 4 CE, al no respetar el contenido esencial del derecho fundamental al honor y a la intimidad personal y familiar, así como del derecho fundamental que el Tribunal Constitucional ha denominado de «libertad informática» (118) .

Los preceptos impugnados disponían lo siguiente (donde el texto resaltado señala precisamente los incisos impugnados):


Art. 21.1: «Los datos de carácter personal recogidos o elaborados por las administraciones públicas para el desempeño de sus atribuciones no serán comunicados a otras administraciones públicas para el ejercicio de competencias diferentes o de competencias que versen sobre materias distintas, salvo cuando la comunicación hubiere sido prevista por las disposiciones de creación del fichero o por disposición de superior rango que regule su uso, o cuando la comunicación tenga por objeto el tratamiento posterior de los datos con fines históricos, estadísticos o científicos».

Art. 24: «1. Lo dispuesto en los apartados 1 y 2 del art. 5 no será aplicable a la recogida de datos cuando la información al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y verificación de las administraciones públicas o cuando afecte a la Defensa Nacional, a la seguridad pública o a la persecución de infracciones penales o administrativas.

2. Lo dispuesto en el art. 15 y en el apartado 1 del art. 16 no será de aplicación si, ponderados los intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado hubieran de ceder ante razones de interés público o ante intereses de terceros más dignos de protección. Si el órgano administrativo responsable del fichero invocase lo dispuesto en este apartado, dictará resolución motivada e instruirá al afectado del derecho que le asiste a poner la negativa en conocimiento del Director de la Agencia de Protección de Datos o, en su caso, del órgano equivalente de las Comunidades Autónomas».



En esta Sentencia podemos distinguir dos cuestiones centrales:

1. La preeminencia del derecho a la protección de datos y la equiparación de regímenes de tratamiento en los sectores público y privado (119) .

2. El rotundo asentamiento del «derecho fundamental a la protección de datos» (120) .

2.1.1.  Sobre la preeminencia del derecho a la protección de datos y la equiparación de regímenes de tratamiento en los sectores público y privado

En este sentido, para el Defensor del Pueblo, los derechos de los afectados a ser informados y a consentir, así como los de acceso, rectificación y cancelación (según el art. 5 de la LOPD al que remite el precepto impugnado), «integran el derecho fundamental de todos a controlar la recogida y el uso de aquellos datos personales que puedan poseer tanto el Estado y otros entes públicos como los particulares», por lo que «cualquier restricción de aquellos derechos lo es de estos derechos fundamentales y menoscaba su contenido esencial».

Basándose en lo anterior, el Defensor del Pueblo basa su impugnación en dos series de razones.

De un lado, en la posibilidad de que una norma reglamentaria pueda autorizar las cesiones de datos entre administraciones públicas sin necesidad del consentimiento del afectado, lo que en su opinión contraviene la reserva legal del art. 53.1 de la Constitución Española que prevé una reserva de ley exclusiva para la regulación y limitación del ejercicio de un derecho fundamental.

Y, de otro lado, en que las habilitaciones a las administraciones públicas de los arts. 24.1 y 24.2 generan en la práctica una discrecionalidad para que dichas Administraciones puedan denegar al interesado la información «sobre la existencia de un fichero o tratamiento de datos de carácter personal, sobre la finalidad de la recogida de estos y de los destinatarios de la información, del carácter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas, sobre las consecuencias de la obtención de los datos o de la negativa a suministrarlos, sobre la posibilidad de ejercitar los derechos de acceso, rectificación, cancelación y oposición, sobre la identidad y dirección del responsable del tratamiento o, en su caso, de su representante» o para que también pueda decidir sobre cuándo denegar los derechos de acceso, rectificación, oposición y cancelación de esos datos personales, suponen, en opinión del Defensor del Pueblo, «desnaturalizar el derecho fundamental a la intimidad frente al uso de la informática (art. 18.1 y 4 CE), pues le priva de sus indispensables medios de garantía consistentes en las facultades a disposición del interesado cuyo ejercicio le permitirían saber qué datos posee la Administración sobre su persona y para qué se emplean».

2.1.2.  Sobre el rotundo asentamiento del «derecho fundamental a la protección de datos»

Al respecto, podemos decir que se configura, al menos jurisprudencialmente, pues su reconocimiento constitucional y legal hemos visto que ha sido previo, el derecho a la protección de datos de carácter personal como un derecho autónomo frente al derecho a la intimidad, culminando así la línea doctrinal iniciada por el mismo Tribunal en su Sentencia 254/1993.

Así, en el Fundamento Jurídico quinto de la STC 292/2000 se declara que:

«Este derecho fundamental a la protección de datos, a diferencia del derecho a la intimidad del art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz protección constitucional de la vida privada personal y familiar, atribuye a su titular un haz de facultades que consiste en su mayor parte en el poder jurídico de imponer a terceros la realización u omisión de determinados comportamientos cuya concreta regulación debe establecer la Ley, aquella que conforme al art. 18.4 CE debe limitar el uso de la informática, bien desarrollando el derecho fundamental a la protección de datos (art. 81.1 CE), bien regulando su ejercicio (art. 53.1 CE). La peculiaridad de este derecho fundamental a la protección de datos respecto de aquel derecho fundamental tan afín como es el de la intimidad radica, pues, en su distinta función, lo que apareja, por consiguiente, que también su objeto y contenido difieran».


Continuando su razonamiento en el Fundamento Jurídico sexto:


«6. La función del derecho fundamental a la intimidad del art. 18.1 CE es la de proteger frente a cualquier invasión que pueda realizarse en aquel ámbito de la vida personal y familiar que la persona desea excluir del conocimiento ajeno y de las intromisiones de terceros en contra de su voluntad (por todas STC 144/1999, de 22 de julio, FJ 8). En cambio, el derecho fundamental a la protección de datos persigue garantizar a esa persona un poder de control sobre sus datos personales, sobre su uso y destino, con el propósito de impedir su tráfico ilícito y lesivo para la dignidad y derecho del afectado. En fin, el derecho a la intimidad permite excluir ciertos datos de una persona del conocimiento ajeno, por esta razón, y así lo ha dicho este Tribunal (SSTC 134/1999, de 15 de julio, FJ 5; 144/1999, FJ 8; 98/2000, de 10 de abril, FJ 5; 115/2000, de 10 de mayo, FJ 4), es decir, el poder de resguardar su vida privada de una publicidad no querida. El derecho a la protección de datos garantiza a los individuos un poder de disposición sobre esos datos.

(...).

De ahí la singularidad del derecho a la protección de datos, pues, por un lado, su objeto es más amplio que el del derecho a la intimidad, ya que el derecho fundamental a la protección de datos extiende su garantía no solo a la intimidad en su dimensión constitucionalmente protegida por el art. 18.1 CE, sino a lo que en ocasiones este Tribunal ha definido en términos más amplios como esfera de los bienes de la personalidad que pertenecen al ámbito de la vida privada, inextricablemente unidos al respeto de la dignidad personal (STC 170/1987, de 30 de octubre, FJ 4), como el derecho al honor, citado expresamente en el art. 18.4 CE, e igualmente, en expresión bien amplia del propio art. 18.4 CE, al pleno ejercicio de los derechos de la persona.

(...).

Pero también el derecho fundamental a la protección de datos posee una segunda peculiaridad que lo distingue de otros, como el derecho a la intimidad personal y familiar del art. 18.1 CE. Dicha peculiaridad radica en su contenido, ya que a diferencia de este último, que confiere a la persona el poder jurídico de imponer a terceros el deber de abstenerse de toda intromisión en la esfera íntima de la persona y la prohibición de hacer uso de lo así conocido (SSTC 73/1982, de 2 de diciembre, FJ 5; 110/1984, de 26 de noviembre, FJ 3; 89/1987, de 3 de junio, FJ 3; 231/1988, de 2 de diciembre, FJ 3; 197/1991, de 17 de octubre, FJ 3, y en general las SSTC 134/1999, de 15 de julio, 144/1999, de 22 de julio, y 115/2000, de 10 de mayo), el derecho a la protección de datos atribuye a su titular un haz de facultades consistente en diversos poderes jurídicos cuyo ejercicio impone a terceros deberes jurídicos, que no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital función que desempeña este derecho fundamental: garantizar a la persona un poder de control sobre sus datos personales, lo que solo es posible y efectivo imponiendo a terceros los mencionados deberes de hacer. A saber: el derecho a que se requiera el previo consentimiento para la recogida y uso de los datos personales, el derecho a saber y ser informado sobre el destino y uso de esos datos y el derecho a acceder, rectificar y cancelar dichos datos. En definitiva, el poder de disposición sobre los datos personales (STC 254/1993, FJ 7)».



En definitiva, tal y como afirma rotundamente el Fundamento Jurídico séptimo:

«7. De todo lo dicho resulta que el contenido del derecho fundamental a la protección de datos consiste en un poder de disposición y de control sobre los datos personales que faculta a la persona para decidir cuáles de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuáles puede este tercero recabar, y que también permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a esa posesión o uso. Estos poderes de disposición y control sobre los datos personales, que constituyen parte del contenido del derecho fundamental a la protección de datos, se concretan jurídicamente en la facultad de consentir la recogida, la obtención y el acceso a los datos personales, su posterior almacenamiento y tratamiento, así como su uso o usos posibles por un tercero, sea el Estado o un particular».


No obstante todo lo anterior, la STC no deja de mencionar que este derecho fundamental, como cualquier otro, tiene también sus límites (121) , en su Fundamento Jurídico noveno:

«9. En cuanto a los límites de este derecho fundamental, no estará de más recordar que la Constitución menciona en el art. 105 b) (122)  que la ley regulará el acceso a los archivos y registros administrativos "salvo en lo que afecte a la seguridad y defensa del Estado, la averiguación de los delitos y la intimidad de las personas" (en relación con el art. 8.1 y 18.1 y 4 CE), y en numerosas ocasiones este Tribunal ha dicho que la persecución y castigo del delito constituye, asimismo, un bien digno de protección constitucional, a través del cual se defienden otros como la paz social y la seguridad ciudadana. Bienes igualmente reconocidos en los arts. 10.1 y 104.1 CE (por citar las más recientes, SSTC 166/1999, de 27 de septiembre, FJ 2, y 127/2000, de 16 de mayo, FJ 3.a; ATC 155/1999, de 14 de junio). Y las SSTC 110/1984 y 143/1994, consideraron que la distribución equitativa del sostenimiento del gasto público y las actividades de control en materia tributaria (art. 31 CE) como bienes y finalidades constitucionales legítimas capaces de restringir los derechos del art. 18.1 y 4 CE».


En definitiva, el Tribunal decide:


«Estimar el presente recurso de inconstitucionalidad y, en consecuencia:

1.º. Declarar contrario a la Constitución y nulo el inciso "cuando la comunicación hubiere sido prevista por las disposiciones de creación del fichero o por disposición de superior rango que regule su uso o" del apartado 1 del art. 21 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal.

2.º. Declarar contrarios a la Constitución y nulos los incisos "impida o dificulte gravemente el cumplimiento de las funciones de control y verificación de las administraciones públicas" y "o administrativas" del apartado 1 del art. 24, y todo su apartado 2, de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal».



2.2.  La Sentencia del Tribunal Constitucional 290/2000

La sentencia del Tribunal Constitucional 290/2000, de 30 de noviembre (123) , es consecuencia de una serie de recursos de inconstitucionalidad acumulados (124) , interpuestos por el Consejo Ejecutivo de la Generalidad de Cataluña (125) , el Defensor del Pueblo (126) , el Parlamento de Cataluña (127)  y 56 Diputados del Grupo Parlamentario Popular (128)  contra varios artículos (129)  de la LORTAD (130) .

Podemos dividir los temas tratados en esta sentencia respecto de dos cuestiones fundamentales (131) :

1. Sobre la naturaleza y funcionamiento de la Agencia Española de Protección de Datos.

2. Sobre el reconocimiento, a través de dos votos particulares, del derecho fundamental a «la libertad informática» (132) .

2.2.1.  Sobre la naturaleza y funcionamiento de la Agencia Española de Protección de Datos

El Parlamento y Consejo Ejecutivo de Cataluña discrepaban sobre el antiguo art. 40 de la LORTAD (133) , en especial sobre las competencias de las Comunidades Autónomas, porque el Parlamento de Cataluña entendía que los ficheros privados bajo su ámbito territorial también tenían que estar bajo la competencia de los órganos autonómicos competentes, y no bajo la Agencia Española de Protección de Datos (134)  (en adelante, AEPD) (135) , lo que supondría, de facto, la eliminación de la AEPD en el ámbito autonómico que tuviera agencia propia.

La STC, basándose en el apoyo constitucional de la LORTAD, ahora de la LOPD, destaca en su Fundamento Jurídico 14 lo siguiente:

«A este fin, la LORTAD ha atribuido a la Agencia de Protección de Datos diversas funciones y potestades, de información, inspección y sanción, para prevenir las violaciones de los derechos fundamentales antes mencionados. Y dado que la garantía de estos derechos, así como la relativa a la igualdad de todos los españoles en su disfrute es el objetivo que guía la actuación de la Agencia de Protección de Datos, es claro que las funciones y potestades de este órgano han de ejercerse cualquiera que sea el lugar del territorio nacional donde se encuentren los ficheros automatizados conteniendo datos de carácter personal y sean quienes sean los responsables de tales ficheros».


En cuanto a la inconstitucionalidad de los apartados 1 y 2 del art. 40 de la LORTAD (136) , el Tribunal Constitucional indica que los límites al uso de la informática en el tratamiento de datos de carácter personal, como consecuencia de lo prescrito en el art. 18.4 de la Constitución Española, deben ser homogéneos en todo el territorio nacional, que además, por otro lado, se conjuga perfectamente con el mandato constitucional del art. 149.1 de la nuestra Carta Magna (137)  que prescribe que el Estado debe asegurar el respeto a los derechos fundamentales en todo el territorio, y por lo tanto la existencia de una Agencia Nacional está totalmente justificada, tal y como dice la STC, en su Fundamento Jurídico 11:

«La LORTAD, en efecto, ha sido dictada en cumplimiento del mandato contenido en el art. 18.4 CE de limitar el uso de la informática para garantizar ciertos derechos fundamentales y el pleno ejercicio de los derechos de los ciudadanos, de manera que si se considera la actividad aquí examinada como meramente instrumental o accesoria de otras materias competenciales, es claro que con este planteamiento se está desvirtuando cuál es el bien jurídico constitucionalmente relevante, que no es otro que la protección de los datos de carácter personal frente a un tratamiento informático que pueda lesionar ciertos derechos fundamentales de los ciudadanos o afectar al pleno ejercicio de sus derechos, como claramente se desprende del tenor de dicho precepto constitucional. Lo que guarda entera correspondencia, además, con el objeto de dicha Ley, que no es otro, según se ha dicho, que el de establecer un régimen legal para "limitar el uso de la informática y otras técnicas y medios de tratamiento automatizado de datos de carácter personal" que permita garantizar el respeto o el pleno ejercicio de tales derechos (art. 1). A lo que cabe agregar que la LORTAD también es la Ley que ha desarrollado un derecho fundamental específico, el derecho a la protección de los datos personales frente al uso de la informática, como antes se ha expuesto».


2.2.2.  Sobre el reconocimiento, a través de dos votos particulares, de un nuevo derecho fundamental «el derecho a la libertad informática»

Terminadas las materias competenciales, la STC concluye con dos votos particulares (138)  que comienzan así:

«Comparto el fallo de la Sentencia, pero, como ya expuse en las deliberaciones del Pleno, debió afirmarse de modo explícito, en la argumentación de ella, que nuestro Tribunal reconoce y protege ahora un derecho fundamental, el derecho de libertad informática, que no figura en la tabla del texto de 1978» (139) .


Y continúa el Magistrado entendiendo que este apoyo al desarrollo de nuevos derechos puede encontrarse en el art. 10.1 de la Constitución (140) , porque es un derecho inherente a la dignidad de la persona, a pesar de que recoge otros cuantos que también encuadran a dicho derecho, nuevo en su opinión, dentro de los derechos fundamentales de la Constitución Española:

«A mi entender, la libertad informática (141) , en cuanto derecho fundamental no recogido expresamente en el texto de 1978, debe tener como eje vertebrador el art. 10.1 CE (142) , ya que es un derecho inherente a la dignidad de la persona. Tal vinculación a la dignidad de la persona proporciona a la libertad informática la debida consistencia constitucional. También son preceptos que facilitan la configuración de la libertad informática los contenidos en los arts. 18.1 (derecho al honor, a la intimidad personal y familiar y a la propia imagen) y 20.1 (libertad de expresión y de información), entre otros, así como los Tratados y Acuerdos internacionales, en cuanto son guías de interpretación constitucional (art. 10.2 CE): fundamentalmente, el Convenio Europeo para la Protección de los Derechos Humanos y las Libertades Fundamentales (1950), art. 8; el Convenio del Consejo de Europa para la Protección de las Personas con respecto al Tratamiento Automatizado de Datos de Carácter Personal (1981), arts. 5, 6, 8 y 9; Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la Protección de las Personas Físicas en lo que respecta al Tratamiento de Datos Personales y a la Libre Circulación de estos datos, art. 13».


En todo caso, se considere o no un derecho fundamental, como en Europa, y muy especialmente en España como ya hemos visto, nuestro objetivo primordial es crear el necesario estándar de respeto internacional a la materia.

Es decir, pese a que el enfoque cambia radicalmente doctrinalmente hablando, probablemente es posible llegar a los mismos objetivos (143) , y dejar las cuestiones más elevadas para las legislaciones nacionales.

Aunque nosotros prefiramos partir de una concepción garantista del derecho fundamental de la protección de datos, especialmente desde una perspectiva doctrinal y conforme a nuestro sistema de derechos y libertades públicas, nos parece también que podemos dejar esa cuestión en la negociación para conseguir los beneficios de una protección lo más extensa posible, denominaciones aparte.

De cualquier modo, si al final se obtiene esa protección internacional uniforme, las regulaciones territoriales pueden seguir manteniendo su posición ideológica sobre la categorización de la garantía.

IV.  LA POLÉMICA DE «LOS DOS MODELOS»

Como ya adelantábamos, nuestro planteamiento original surgía principalmente de haber contemplado la falta de acuerdo entre los llamados dos enfoques claramente diferenciados -el europeo y el estadounidense- a nivel internacional.

Pero la realidad práctica es que la normativa en protección de datos personales ha encontrado su desarrollo en el continente europeo, y en la multitud de diferentes territorios que han adoptado su modelo, adecuándolo a su entorno socio jurídico (Japón, Australia, Canadá, Argentina, México, Uruguay, entre otros). Y, por su parte, el denominado modelo estadounidense solo se aplica en Estados Unidos.

En todo caso, este desencuentro ha tenido importantes consecuencias fácticas, entre ellas que muchos países hayan visto paralizada su legislación al respecto.

En Europa, la legislación en protección de datos se basa en la existencia de una norma general, la Directiva 95/46/CE, además de diversos textos anteriores y posteriores ya citados, que obliga a todos los Estados miembros a desarrollar legislación nacional que adopte los parámetros asentados por la Directiva en el respeto a la protección de datos personales.

Esto tiene dos consecuencias fundamentales a grandes rasgos:

1. Que todo país Estado Miembro de la UE tiene que tener una norma en protección de datos que cumpla con lo prescrito con la Directiva (144) .

2. Que cualquier país que quiera tener cualquier tipo de relación que involucre tratamiento de datos personales con algún país de la UE tiene que respetar su legislación al respecto.

En este sentido, como veremos en más detalle a continuación, la legislación europea exige para realizar cualquier transacción que involucre datos de carácter personal, es decir, casi todas, que el destinatario cuente con un nivel adecuado de protección, bien vía país de destino o vía contractual.

Brevemente y remitiéndonos al análisis posterior para mayor detalle, los principios que rigen esta regulación son:

1. Prohibición de transferencias a un país tercero que no garantice un nivel de protección adecuado (art. 25.1 Directiva 95/46/CE) (145) .

2. No obstante, la Directiva prevé a continuación una serie de excepciones a los principios en su art. 26, como el consentimiento inequívoco del interesado, la ejecución de un contrato con determinados requisitos, o la salvaguardia de un interés público importante o para el reconocimiento de un derecho en un procedimiento judicial.

3. Finalmente, también se podrá autorizar esta TID cuando el responsable del tratamiento ofrezca garantías suficientes, pudiendo incluirse las mismas en cláusulas contractuales apropiadas, incluyendo la utilización de unas cláusulas contractuales predispuestas y redactadas por la Comisión.

En la actualidad, podemos decir que las TID en función del país destino se podrán realizar conforme a la legislación europea:

1. En caso de que el país tercero destinatario de los datos esté declarado como país que proporciona un nivel adecuado de protección.

2. En el caso de que el país de destino no proporcione un nivel adecuado de protección y no estemos en una de las excepciones del art. 26 de la Directiva se podrá optar por el contrato propuesto por la Comisión (146) .

En definitiva, se puede realizar una TID a un país tercero, cuando se tenga el nivel adecuado de protección o se esté en una excepción, o, finalmente, se utilice un mecanismo de cláusulas contractuales (147) .

En el ordenamiento estadounidense, por su parte, el derecho a la privacidad se encuadra en los derechos de la propiedad.

En el conocidísimo artículo de los Jueces del Tribunal Supremo, Samuel D. Warren y Louis D. Brandeis (148) , de finales del siglo diecinueve, se explica la evolución de dicho derecho, apoyándose en un tratado muy renombrado sobre injurias de otro juez, llamado Cooley, donde defendía el derecho a «ser dejado en paz» (149) , y comienzan (150)  así a definir lo que en dichos ordenamientos se entiende la privacidad en la era moderna. Hemos extraído, y traducido, un párrafo que simboliza lo que venimos diciendo:

«Las recientes invenciones y métodos de negocios llaman la atención sobre el siguiente paso que se tendrá que tomar en la protección de la persona, y para asegurar al individuo lo que el Juez Cooley denomina "el derecho a ser dejado solo". Las fotografías instantáneas y las empresas periodísticas han invadido los sagrados precintos de la vida privada y doméstica; numerosos aparatos mecánicos (151)  amenazan haciendo predicciones como "lo que se susurre en los armarios será proclamado desde los tejados de las casas". Durante años ha habido un sentimiento de que la ley puede proporcionar algún remedio para la circulación no autorizada de retratos de personas; y el demonio de la invasión de la privacidad por los periódicos, sentido desde hace mucho tiempo, ha sido recientemente discutido por un capacitado escrito. Los factores alegados de algún caso notorio ante un tribunal menor en Nueva York hace unos meses, directamente implicaban la consideración del derecho a circular retratos; y la pregunta de si nuestro derecho reconocerá y protegerá el derecho a la privacidad a este y otros respectos debe tenerse en consideración por nuestros tribunales pronto» (152) .


Mientras que en Europa es un derecho fundamental recogido en las Constituciones nacionales y desarrollado por leyes y normativas específicas comprehensivas que se aplican a través de diferentes categorías, en Estados Unidos se trata de una libertad civil, protegida en gran medida por un mosaico (153)  de leyes federales y estatales (154)  que protegen ciertos sectores, además de la denominada «autorregulación industrial» desarrollada esencialmente por el sector privado, y cuya efectividad depende, en gran parte, del poder de coacción de quien formula dichos códigos y de la aplicación de las sanciones previstas en ellos (155) .

Podríamos incluso intentar comparar las diferencias a grandes rasgos y decir que en Europa hay un enfoque social, los principios de protección se establecen en las leyes, el tratamiento de datos se da cuando es necesario, existen autoridades reguladoras independientes, y la protección se extiende a los no nacionales; mientras que en Estados Unidos el enfoque es individual, los alcances de la protección se delimitan ante los tribunales, el tratamiento de datos se realiza cuando es conveniente, el mercado es el regulador, con intervención de algún organismo sectorial como la Federal Trade Commission (Comisión Federal de Comercio).
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	Buena muestra de ello es el Eurobarómetro publicado en febrero de 2008. En concreto se incluía un apartado sobre la percepción de los ciudadanos europeos en relación con el derecho fundamental a la protección de datos. Es necesario destacar que un 64% de los encuestados se muestra preocupado por el tratamiento de sus datos de carácter personal, si bien solo el 28% conoce de la existencia de una Autoridad de Protección de Datos en su país. Por último, el 82% muestra su preocupación respecto al nivel de seguridad del tratamiento de sus datos en Internet. El informe completo puede verse en http://ec.europa.eu/public_opinion/flash/fl_225_en.pdf.
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	El barómetro del CIS del mes de febrero de 2008, muestra que más de un 70% de los ciudadanos se muestra preocupado por el tratamiento de sus datos de carácter personal. Y el 52,4% conoce la existencia de la LOPD, si bien no podemos dejar pasar la oportunidad de decir que esta cifra todavía está muy lejos de lo deseable, que sería el 100% de los ciudadanos. Igualmente, solo un 46,6% de los ciudadanos conoce la AEPD, a pesar de los esfuerzos que esta hace constantemente en materia de formación e información sobre el derecho fundamental a la protección de datos. Las principales conclusiones del informe se encuentran disponibles en https://www.agpd.es/portalweb/revista_prensa/revista_prensa/2008/notas_prensa/common/abril/np_barometro_febrero_2008.pdf.


	 Ver Texto 




	 (3) 

	Vid. Comparecencia del Director de la AEPD ante el Congreso, Diario de Sesiones del Congreso de Diputados de España, de 28 de septiembre de 2005, https://www.agpd.es/upload/Conferencias/Comparecencia_Director_congreso.pdf, a 28 de agosto de 2009.
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	El Grupo de Trabajo del art. 29 constata que es necesario «llevar a cabo un profundo análisis del concepto de datos personales. La información de que se dispone sobre la práctica actual en los Estados miembros de la UE sugiere que existe una cierta incertidumbre y una cierta diversidad entre los Estados miembros en relación con aspectos importantes de este concepto que pueden afectar al correcto funcionamiento del actual marco de protección de datos en diversos ámbitos». Dictamen 4/2007 sobre el concepto de datos personales, WP 136, adoptado el 20 de junio. Disponible en http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_es.pdf.
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	En este sentido, véase entre otros el Documento de trabajo sobre servicios de autenticación en línea, WP 68, adoptado por el Grupo de Trabajo del artículo 29 el 29 de enero de 2003. Disponible en http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp68_es.pdf.
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	RODOTÀ, Stefano, Tecnología y derechos fundamentales, Agència Catalana de Protecció de Dades, 2004, disponible en www.apd.cat a 25 de agosto de 2009.
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	Manual de Derecho Informático, 10.ª edición, Editorial Aranzadi, Pamplona, 2009.
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	A nivel europeo no cabe duda, puesto que el Grupo de Trabajo del art. 29 ha expresado que: «El art. 1 de la Directiva 95/46/CE y el art. 1 de la Directiva 2002/58/CE, no dejan lugar a dudas sobre el principal objetivo de las normas en ellas incluidas: proteger las libertades y los derechos fundamentales de las personas físicas y, en particular, su derecho a la intimidad, en lo que respecta al tratamiento de los datos personales». WP 136, op. cit.


	 Ver Texto 




	 (9) 

	El referido Dictamen del Grupo de Trabajo indica expresamente que «[l]a protección proporcionada por las normas de la Directiva se aplica a las personas físicas, es decir, a los seres humanos. El derecho a la protección de los datos personales es, en ese sentido, universal sin circunscribirse a los nacionales o residentes en determinado país». WP 136, op. cit.
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	En este sentido, y según DAVARA RODRÍGUEZ, «la protección se realiza sobre el dato, para que este no pueda ser tratado o elaborado, y convertido en información, nada más que para aquellos fines y por aquellas personas autorizadas a ello. Esta necesaria protección es un límite a la utilización de la informática ante el temor de que pueda agredir a la intimidad de los ciudadanos, personal o familiarmente, y que pueda coartar el ejercicio de sus derechos». Véase a este respecto DAVARA RODRÍGUEZ, M. A., La protección de Datos en Europa: Principios, derechos y procedimiento, Grupo ASNEF-EQUIFAX y la Universidad P. Comillas de Madrid, Madrid, 1998, pág. 17.
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	Vid.POSNER, R., «The Economics of Privacy», The American Economic Review, vol. 71, núm. 2, mayo 1981.
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	BAYENS, S., «The search and seizure of computers: are we sacrificing personal privacy for the advancement of technology?», Drake Law Review, 2000.
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No queremos abrogarnos teorías que no nos pertenecen, pues todo esto se encuentra en la Exposición de Motivos la antigua LORTAD española:

«Y si la intimidad, en sentido estricto, está suficientemente protegida por las previsiones de los tres primeros párrafos del art. 18 de la Constitución y por las leyes que los desarrollan, la privacidad puede resultar menoscabada por la utilización de las tecnologías informáticas de tan reciente desarrollo.

(....).

Se hace preciso, pues, delimitar una nueva frontera de la intimidad y del honor, una frontera que, sustituyendo los límites antes definidos por el tiempo y el espacio, los proteja frente a la utilización mecanizada, ordenada y discriminada de los datos a ellos referentes; una frontera, en suma, que garantice que un elemento objetivamente provechoso para la humanidad no redunde en perjuicio para las personas. La fijación de esa nueva frontera es el objetivo de la previsión contenida en el art. 18.4 de la Constitución, y al cumplimiento de ese objetivo responde la presente Ley».
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Pues, siguiendo la famosa STC 292/2000, de 30 de noviembre, que luego comentaremos en detalle, en su Fundamento jurídico cuarto:

«4. Sin necesidad de exponer con detalle las amplias posibilidades que la informática ofrece tanto para recoger como para comunicar datos personales, ni los indudables riesgos que ello puede entrañar, dado que una persona puede ignorar no solo cuáles son los datos que le conciernen que se hallan recogidos en un fichero, sino también si han sido trasladados a otro y con qué finalidad, es suficiente indicar ambos extremos para comprender que el derecho fundamental a la intimidad (art. 18.1 CE) no aporte por sí solo una protección suficiente frente a esta nueva realidad derivada del progreso tecnológico».
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	Vocablo que no existía cuando el legislador lo utilizó en 1992 en la Exposición de Motivos de la LORTAD, y que solo fue una castellanización del término anglosajón «privacy». Actualmente, el Diccionario de la Real Academia de la Lengua Española lo ha incorporado como: «1. f. Ámbito de la vida privada que se tiene derecho a proteger de cualquier intromisión».
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	Resolución R (73) 22 relativa a la protección de la vida privada de las personas físicas respecto de los bancos de datos electrónicos en el sector privado. Adoptada el 26 de septiembre de 1973, en la 224.ª reunión del Consejo de Ministros.
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Traducción propia (con énfasis añadido) cuyo texto original en inglés dice:

«A particular new source of possible intrusion into privacy has been created by the rapid growth and popularisation of computer technology. The purposes which computers are increasingly serving in the public and private sectors are by themselves not basically different from those served by more traditional forms of data storage and processing.

What is setting computers apart from the traditional means of data storage and processing is the extraordinary ease with which they have overcome at a stroke a whole series of problems raised by the management of information: the great volume of data, the techniques for their storage and retrieval, their transmission over large distances, their correct interpretation and, finally, the speed with which all these operations can be performed.

Thus, computers permit the building up in the form of "data banks", of data collections or integrated networks of data collections. These "data banks" are capable of providing instantly and over large distances massive information on individuals.

While few would deny the great advantages offered by the application of electronic data processing techniques, there is a growing concern among the public about the possibility of improper use being made of sensitive personal information stored electronically.

It is, for example, much more difficult for an individual to take steps to protect his personal interests vis-à-vis a computerised information system than it is with regard to a traditional data register. Moreover, data concerning him, which are by themselves inoffensive, may be correlated in such a way that their availability becomes a threat to his private interests».
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	RODOTÀ, Stefano, Democracia y protección de datos, en https://www.agpd.es/portalweb/canaldocumentacion/conferencias/common/pdfs/DemocraciaMadrid_mayo_05.pdf.
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	De ahí el mismo título de la Directiva.
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Como señala DAVARA RODRÍGUEZ:

«El derecho que se trata de proteger no es solamente el de la intimidad, sino algo con mayor profundidad que, en los ordenamientos de ámbito anglosajón se conoce como "privacy" y que nosotros hemos castellanizado como "privacidad". Podemos hacer referencia a este término -que no se encuentra en nuestro diccionario de la lengua- bajo la óptica de la pertenencia de los datos a una persona -su titular- y que sobre ellos se pueden analizar aspectos que individualmente no tienen mayor trascendencia pero que, al unirlos con otros, llegan a configurar un perfil determinado sobre una o varias características del individuo que este tiene derecho a exigir que permanezcan en su esfera interna, en su·"ámbito de privacidad" (...). El concepto de privacidad, o la interpretación de tan nuevo término, afectando a la intimidad pero creando una relación más amplia con la esfera interna de la persona que, incluso, es merecedora de una protección especial, es el caballo de batalla de todas las legislaciones sobre "protección de datos". No queda muy claro si la "privacidad" no existía como tal en otros».

Vid.DAVARA RODRÍGUEZ, M. A., «La protección de datos en España: principios y derechos», Actualidad Informática Aranzadi, núm. 13, Ed. Aranzadi, Pamplona, 1994, págs. 1 y ss.
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	«Privacy is a highly subjective notion, whose interpretation changes over time and space. (...) These complexities led Alan Westin to conclude that the concept is "part philosopy, some semantics and much pure passion"». BENNET, Colin. J., Regulating Privacy: Data Protection and Public Policy in Europe and the United States, Cornell University Press, Ithaca, NY, 1992.


	 Ver Texto 




	 (22) 

	«De todos los derechos humanos en el ámbito internacional, la privacidad es quizás el más difícil de definir. Las definiciones de privacidad varían considerablemente de acuerdo al contexto y ambiente. En muchos países, el concepto ha sido identificado con el de protección de datos, donde la privacidad se interpreta en términos de gestión de información personal. Fuera de este contexto estricto, la protección de la privacidad es vista con frecuencia como una vía de separar como la sociedad puede interferir en los asuntos de una persona. La falta de una definición única no debería ser vista como un asunto sin importancia. Tal y como un autor señaló, "en un sentido, todos los derechos humanos son aspectos del derecho a la privacidad"» (traducción del original). Vid. VV.AA., Privacy & Human Rights, Ed. Electronic Privacy Information Center and Privacy International, 1.ª edición, 2007.


	 Ver Texto 




	 (23) 

	En cuanto a lo que esto supone en el entorno electrónico, puede verse el Dictamen 1/1998 Plataforma de Preferencias de Privacidad (P3P) y Norma de Perfiles Abierta (OPS), WP 11, adoptada por el Grupo de Trabajo del art. 29 el 16 de junio de 1998. Disponible en http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1998/wp11_es.pdf.


	 Ver Texto 




	 (24) 

	
Vid. Exposición de Motivos de la LORTAD:

«Nótese que se habla de la privacidad y no de la intimidad: aquella es más amplia que esta, pues en tanto la intimidad protege la esfera en que se desarrollan las facetas más singularmente reservadas de la vida de la persona -el domicilio donde realiza su vida cotidiana, las comunicaciones en las que expresa sus sentimientos, por ejemplo-, la privacidad constituye un conjunto más amplio, más global, de facetas de su personalidad que, aisladamente consideradas, pueden carecer de significación intrínseca pero que, coherentemente enlazadas entre sí, arrojan como precipitado un retrato de la personalidad del individuo que este tiene derecho a mantener reservado».



	 Ver Texto 




	 (25) 

	
De nuevo lo recoge la Exposición de Motivos de la LORTAD:

«Aún más: el conocimiento ordenado de esos datos puede dibujar un determinado perfil de la persona, o configurar una determinada reputación o fama que es, en definitiva, expresión del honor, y este perfil, sin duda, puede resultar luego valorado, favorable o desfavorablemente, para las más diversas actividades públicas o privadas, como pueden ser la obtención de un empleo, la concesión de un prestamo o la admisión en determinados colectivos».



	 Ver Texto 




	 (26) 

	
El Ministro de Justicia español, Sr. D. Tomás de la Quadra Salcedo, al presentar el proyecto de lo que luego sería la LORTAD en el Congreso de los Diputados dijo del entonces inexistente vocablo de privacidad:

«Creo que es una formulación singular la de la propia Constitución, porque la intimidad y el honor ya están regulados en ella, pero aquí se habla de limitar el uso de la informática. Es, sin duda, un concepto nuevo el que aquí se está afrontando; es algo distinto, es una nueva dimensión que corresponde a unos nuevos medios tecnológicos y a un nivel de desarrollo que, seguramente, es algunos años después de la Constitución cuando empieza a mostrar su auténtica dimensión y, en ese sentido, también su auténtico peligro (...) el uso frecuente de medios informáticos amenaza con hacer que el perfil de cada cual pueda ser conocido por cualquier persona, en cualquier sitio y en cualquier momento, afectando por eso a una dimensión nueva» (Diario de Sesiones del Congreso de los Diputados, número 151, IV Legislatura, año 1991, r. 7572).



	 Ver Texto 




	 (27) 

	WESTIN diferencia cuatro clases de privacidad: soledad (un individuo separado del grupo y sin ser sometido a la observación de terceros); intimidad (individuo como parte de una unidad pequeña); anonimato (individuo en público pero que busca y encuentra la libertad de no ser identificado ni vigilado); reserva (creación de una barrera psicológica contra intromisiones indeseadas y detener la comunicación). Asimismo distingue cuatro funciones de la misma: autonomía personal (control sobre cuándo la información deviene pública), relajación emocional (ser uno mismo, permitir desviaciones acerca de las normas sociales o institucionales); evaluación propia (comunicación limitada y protegida). Vid. WESTIN, Alan, Privacy and Freedom, Atheneum, Nueva York, 1967, 487 páginas.


	 Ver Texto 




	 (28) 

	De otro lado, privacidad y anonimato son dos cosas distintas, pero una puede querer garantizar la otra. No obstante, parece que en algunas sociedades, especialmente la norteamericana, y con el argumento de la necesidad de adoptar medidas en la lucha contra el terrorismo, se ha dado en creer que la preservación del anonimato está directamente relacionada con una finalidad obscurantista. Es decir, que si quieres mantener tu identidad en secreto es porque vas a cometer algo no lícito.


	 Ver Texto 




	 (29) 

	«La labor conjunta de los garantes de la privacidad de casi cincuenta países (...). Desde este momento, las autoridades de supervisión y control de la privacidad asumimos la exigente tarea de difusión y promoción desde nuestro firme compromiso de garantizar a nuestros ciudadanos una mejor protección de la privacidad y de los datos de carácter personal».


	 Ver Texto 




	 (30) 

	Vid.DAVARA RODRÍGUEZ, M. A., Nueva guía práctica de protección de datos. Desde la óptica del titular del fichero, Ed. ASNEF, Madrid, 2001, pág. 17.


	 Ver Texto 




	 (31) 

	HONDIUS, Frits W., A decade of international data protection, «Netherlands of International Law Review», vol. 30, n.° 2, 1983.


	 Ver Texto 




	 (32) 

	PÉREZ LUÑO, Antonio E., citado por ZÚÑIGA URBINA, Francisco, El derecho a la intimidad y sus paradigmas, Ius et praxis, Facultad de Ciencias Jurídicas y Sociales de la Universidad de Talca, Chile, año 3, n.° 1, 1997.


	 Ver Texto 




	 (33) 

	JORI asimismo señala que la razón detrás de la legislación en protección de datos es la insuficiencia de la protección basándonos en la confidencialidad: en el nuevo contexto, la protección debe aplicarse a todos los datos, y la legislación debe diferenciarse y no interpretarse privacidad como intimidad. Vid.JÓRI, András, en http://www.dataprotection.eu/pmwiki/pmwiki.php?n=Main.Privacy, disponible a 10 de enero de 2009.


	 Ver Texto 




	 (34) 

	Vid., además, un gran número de documentos relevantes al respecto del Grupo de Trabajo del art. 29, como por ejemplo el Dictamen 4/1999, sobre la inclusión del derecho fundamental a la protección de datos en el catálogo europeo de derechos fundamentales, WP 26 aprobado el 7 de septiembre de 1999. Disponible en http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp26es.pdf.


	 Ver Texto 




	 (35) 

	
No hay más que atender a la literalidad con la que se explicaba la LORTAD:

«Partiendo de que su finalidad es hacer frente a los riesgos que para los derechos de la personalidad puede suponer el acopio y tratamiento de datos por medios informáticos(...) (Exposición de Motivos de la ya derogada LORTAD).



	 Ver Texto 




	 (36) 

	
La Resolución R (73) del Comité de Ministros del Consejo de Europa, pone un ejemplo de la capacidad de tratamiento, evidentemente en la fecha (1973) de dicha Resolución:

«21. The principle laid down here applies both to the quantity and the quality of the information. The information should not be excessive in volume, i.e. more than is strictly necessary for the task.

A rule concerning the volume of the information is necessary in view of the capacity of electronic data banks to absorb an almost unlimited quantity of information, to preserve it indefinitely, to hand it out instantly and to link scattered information. By way of illustration it may be mentioned that currently the most popular form of storage, which will allow the retrieval of data in an average of 30/1000ths of a second, is on magnetic disk. Each disk contains 100 million characters, or 200 million numeric digits of information. The major banks in Britain hold approximately 25 000 million characters "on-line" on disks for essential overnight processing.

Users of electronic data banks have a material interest to store in one single operation the optimum amount of information, both information for immediate use and information for later use. Although normally electronic data banks contain only such amounts of information as are economically justifiable, it seems advisable to adopt a rule which would halt unbridled hoarding of data».



	 Ver Texto 




	 (37) 

	
Exposición de Motivos de la LORTAD:

«El progresivo desarrollo de las técnicas de recolección y almacenamiento de datos y de acceso a los mismos ha expuesto a la privacidad, en efecto, a una amenaza potencial antes desconocida».



	 Ver Texto 




	 (38) 

	
Como sigue diciendo la mencionada Exposición de Motivos de la LORTAD:

«Ello es así porque, hasta el presente, las fronteras de la privacidad estaban defendidas por el tiempo y el espacio. El primero procuraba, con su transcurso, que se evanescieran los recuerdos de las actividades ajenas, impidiendo así la configuración de una historia lineal e ininterrumpida de la persona; el segundo, con la distancia que imponía, hasta hace poco difícilmente superable, impedía que tuviésemos conocimiento de los hechos que, protagonizados por los demás, hubieran tenido lugar lejos de donde nos hallábamos. El tiempo y el espacio operaban, así, como salvaguarda de la privacidad de la persona.

Uno y otro límite han desaparecido hoy: Las modernas técnicas de comunicación permiten salvar sin dificultades el espacio, y la informática posibilita almacenar todos los datos que se obtienen a través de las comunicaciones y acceder a ellos en apenas segundos, por distante que fuera el lugar donde transcurrieron los hechos, o remotos que fueran estos. Los más diversos datos -sobre la infancia, sobre la vida académica, profesional o laboral sobre los hábitos de vida y consumo, sobre el uso del denominado "dinero plástico", sobre las relaciones personales o, incluso, sobre las creencias religiosas e ideologías, por poner solo algunos ejemplos, relativos a las personas, podrían ser, así, compilados y obtenidos sin dificultad. Ello permitiría a quien dispusiese de ello acceder a un conocimiento cabal de actitudes, hechos o pautas de comportamiento que, sin duda, pertenecen a la esfera privada de las personas, a aquella a la que solo deben tener acceso el individuo y, quizás, quienes le son más próximos, o aquellos a los que él autorice».



	 Ver Texto 




	 (39) 

	
Como desarrollaremos más ampliamente después, así dice el Magistrado JIMÉNEZ DE PARGA en su voto particular a la relevante STC 290/2000:

«Tal vinculación a la dignidad de la persona proporciona a la libertad informática la debida consistencia constitucional».



	 Ver Texto 




	 (40) 

	
«Los derechos y las libertades de la tercera generación se presentan como una respuesta al fenómeno de lo que se ha denominado "contaminación de las libertades" -pollution des libertés-, término con el que algunos sectores de la teoría social anglosajona hacen alusión a la erosión y degradación que aqueja a los derechos fundamentales ante determinados usos de las nuevas tecnologías».

Vid.GARCÍA GONZÁLEZ, «Aristeo, la protección de datos personales: derecho fundamental del siglo XXI. Un estudio comparado», Boletín Mexicano de Derecho Comparado, Número 120, Instituto de Investigaciones Jurídicas de la UNAM, septiembre-diciembre 2007.



	 Ver Texto 




	 (41) 

	Véase http://www.iepala.es/curso_ddhh/ddhh1518.htm; y http://www.dlh.lahora.com.ec/paginas/judicial/PAGINAS/D.Humanos.15.htm, disponibles a 1 de septiembre de 2009.


	 Ver Texto 




	 (42) 

	
A modo de ejemplo, podemos citar los conflictos entre protección de datos y seguridad o con los derechos de propiedad intelectual, como recientemente puso de manifiesto el Tribunal de Justicia de las Comunidades Europeas en el asunto C-275/06, que dio lugar a la Sentencia de 29 de enero de 2008. En concreto, en su fallo, el Tribunal señala que:

«El Derecho comunitario exige que dichos Estados miembros, a la hora de adaptar su ordenamiento jurídico interno a estas Directivas, procuren basarse en una interpretación de estas que garantice un justo equilibrio entre los distintos derechos fundamentales protegidos por el ordenamiento jurídico comunitario. A continuación, en el momento de aplicar las medidas de adaptación del ordenamiento jurídico interno a dichas Directivas, corresponde a las autoridades y a los órganos jurisdiccionales de los Estados miembros no solo interpretar su Derecho nacional de conformidad con estas mismas Directivas, sino también no basarse en una interpretación de estas que entre en conflicto con dichos derechos fundamentales o con los demás principios generales del Derecho comunitario, como el principio de proporcionalidad».



	 Ver Texto 




	 (43) 

	Respecto a la tensión entre seguridad y privacidad, puede verse Security and Privacy for the citizen in the Post-September 11 digital Age: A prospective overview, CLEMENTS, B., MAGHIROS, I., BESLAY, L., CENTENO, C., PUNIE, Y., RODRÍGUEZ, C., y MASERA, M., Institute for Prospective Technological Studies, agosto de 2003. Disponible en http://ftp.jrc.es/EURdoc/eur20823en.pdf.


	 Ver Texto 




	 (44) 

	Idea repetidamente expuesta en unas conferencias llevadas a cabo en Washington D.C., el 4 de mayo de 2004, In Search of J. Doe: Can Anonymity Survive in Post-9/11 Society?, Woodrow Wilson International Center for Scholars Washington, DC, 4 de mayo 2004. Dirección de Internet con información sobre dichas conferencias en la citada fecha: http://www.foresightandgovernance.org/projects/anonymity/.


	 Ver Texto 




	 (45) 

	Incluso puede imponer hasta límites internacionales, como el Instrumento de ratificación de España del Convenio relativo a la profundización de la cooperación transfronteriza, en particular en materia de lucha contra el terrorismo, la delincuencia transfronteriza y la migración ilegal, hecho en Prüm el 27 de mayo de 2005, publicado en el Boletín Oficial del Estado número 307, de 25 de diciembre de 2006.


	 Ver Texto 




	 (46) 

	
Aunque estos planteamientos no son exclusivos de la sociedad estadounidense y, así, podemos citar por ejemplo un trabajo en Davara & Davara, Anuario de Derecho de las TIC 2003, que señala al respecto:

«El conflicto entre la libertad de expresión y de información y la intimidad es uno de los grandes temas de nuestro tiempo; encontrar el equilibrio entre estos dos derechos fundamentales, el gran reto. En el tema que nos ocupa se trata de buscar el equilibrio entre la libertad de expresión, ampliamente reconocida y expresamente recogida en las modernas recopilaciones de derechos suscritas por infinidad de países, y la protección de la esfera privada de los individuos cuando se produce una intromisión en ella por el tratamiento de sus datos en ejercicio del libre derecho a obtener y a difundir libremente información.

El derecho a comunicar o recibir libremente informaciones o ideas, recogido en el Convenio de Roma para la protección de los Derechos Humanos y de las Libertades Fundamentales, se muestra en nuestra Constitución (CE), en su art. 20, como un derecho fundamental reconocido y protegido sin más límites que el respeto a los demás derechos fundamentales, en el caso de colisión entre ellos, y como una libertad del individuo materializada en el derecho del hombre a comunicar o recibir libremente información por cualquier medio de difusión.

En este sentido, la Sentencia 104/1986, del Tribunal Supremo, indica que no debe olvidarse que el art. 20 CE, además de los derechos subjetivos de expresión e información, garantiza el derecho de todos a recibir información, y tiene una dimensión de garantía de una institución fundamental cual es la opinión pública libre, que trasciende a lo que es común y propio de otros derechos fundamentales.

Pero, en la protección de un derecho fundamental no puede desconocerse por completo el derecho fundamental de otro y, de esta forma, surge el análisis y estudio de la llamada "privacidad" y el reconocimiento de unos derechos del ciudadano que protejan su ámbito personal ante la potencial agresividad del elemento informático y telemático.

El derecho que se trata de proteger no es solamente el de la intimidad, sino algo con mayor profundidad que en los ordenamientos de ámbito anglosajón se ha dado en llamar "privacy" y que nosotros hemos castellanizado como "privacidad".

Es lo que se ha dado en llamar el derecho fundamental a la protección de datos.

La Sentencia 292/2000, de 30 de noviembre, del Tribunal Constitucional, indica que el "derecho fundamental a la protección de datos, a diferencia del derecho a la intimidad (...) atribuye a su titular un haz de facultades que consiste en su mayor parte en el poder jurídico de imponer a terceros la realización u omisión de determinados comportamientos (...)", resaltando que ese derecho fundamental a la protección de datos "garantiza a los individuos un poder de disposición sobre esos datos (...) que (...) nada vale si el afectado desconoce qué datos son los que poseen terceros, quiénes los poseen y con qué fin".

Es así como surge la necesidad de profundizar más en la que denominaremos una cultura de protección de datos; la información y formación debería partir de las escuelas, donde los niños tuvieran ya conocimiento de ello al tratarse de un derecho fundamental reconocido y recogido en nuestra Constitución; pero, aunque no se haga en esa formación primaria, resulta realmente llamativo que, en ocasiones, ni siquiera se proporcione a los futuros abogados en sus centros de formación; a veces, incluso, asistimos a la vergonzosa realidad de titulares de juzgados que desconocen en gran medida una parte elemental de esta cultura sobre protección de datos; presenciamos con frecuencia cómo personas o entidades someten a los datos a tratamientos automatizados en los que no se respetan los más elementales derechos de su titular».



	 Ver Texto 




	 (47) 

	
Ya nuestra Directiva prevé en su art. 9 el tratamiento de datos personales y libertad de expresión, señalando que:

«En lo referente al tratamiento de datos personales con fines exclusivamente periodísticos o de expresión artística o literaria, los Estados miembros establecerán, respecto de las disposiciones del presente capítulo, del capítulo IV y del capítulo VI, exenciones y excepciones solo en la medida en que resulten necesarias para conciliar el derecho a la intimidad con las normas que rigen la libertad de expresión».



	 Ver Texto 




	 (48) 

	
La libertad de expresión también puede ser un límite en la Unión Europea, tal y como refleja el primero de los documentos adoptados por el Grupo de Trabajo del art. 29, la Recomendación 1/1997 relativa a la normativa sobre protección de datos y los medios de comunicación, WP 1, aprobada el 25 de febrero de 1997 y disponible en http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1997/wp1_es.pdf.

Igualmente, la Sentencia del Tribunal de Justicia de 6 de noviembre de 2003, en el asunto C-101/01, al indicar que:

«Las disposiciones de la Directiva 95/46 no entrañan, por sí mismas, una restricción contraria al principio general de la libertad de expresión o a otros derechos y libertades vigentes en la Unión Europea y que tienen su equivalente, entre otros, en el art. 10 del Convenio Europeo para la Protección de los Derechos Humanos y de las Libertades Fundamentales, firmado en Roma el 4 de noviembre de 1950. Incumbe a las autoridades y a los órganos jurisdiccionales nacionales encargados de aplicar la normativa nacional que adapta el Derecho interno a la Directiva 95/46, garantizar el justo equilibrio entre los derechos e intereses en juego, incluidos los derechos fundamentales tutelados por el ordenamiento jurídico comunitario».

Asimismo, la regulación de APEC al respecto señala: Art. 9:

«Tratamiento de datos personales y libertad de expresión. En lo referente al tratamiento de datos personales con fines exclusivamente periodísticos o de expresión artística o literaria, los Estados miembros establecerán, respecto de las disposiciones del presente capítulo, del capítulo IV y del capítulo VI, exenciones y excepciones solo en la medida en que resulten necesarias para conciliar el derecho a la intimidad con las normas que rigen la libertad de expresión».



	 Ver Texto 




	 (49) 

	Incluso otra de las ideas lanzadas al aire, aunque de manera muy seria por los participantes en las citadas conferencias, fue que los titulares acabaran protegiendo su información personal mediante la utilización de la figura del copyright, es decir, bajo los derechos de autor, logrando así la protección que dicha figura confiere, aunque, según nosotros entendemos, no cabría esta posibilidad ya que los hechos no son encuadrables bajo esta protección.


	 Ver Texto 




	 (50) 

	
Véase, entre otros, la Recomendación 3/1997 sobre anonimato en Internet, WP 6, adoptada por el Grupo de Trabajo del art. 29 el 3 de diciembre de 1997. Con carácter general, el Grupo de Trabajo concluye que:

«La posibilidad de mantener el anonimato es fundamental para que la intimidad de las personas goce de la misma protección en línea que fuera de línea».



	 Ver Texto 




	 (51) 

	Nótese que en el ejemplo comercial puesto, el titular tendría que dar su consentimiento porque la relación negocial o contractual, no establece la necesidad de tratar sus datos (i.e., excepción del art. 6.2 de la LOPD), ni tan siquiera de conocerlos. No obstante, debe atenderse a las excepciones previstas en la Ley, tales como la Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones, publicada en el Boletín Oficial del Estado número 251, de 19 de octubre.


	 Ver Texto 




	 (52) 

	Esto nos recuerda un precedente histórico nacional, que fue uno de los conflictos más importantes sucedidos durante el reinado de Carlos III. Nos referimos al conocido como «Motín de Esquilache», que tuvo lugar en marzo de 1766, con motivo de un decreto promulgado el 10 de marzo de dicho año, por inspiración de su ministro italiano Leopoldo de Gregorio, marqués de Esquilache, regulando el vestido según categorías sociales y acortando los sombreros y capas para atemperarlos a la moda europea, pues se decía que escondían a los malhechores, posibilitando incluso la ocultación de armas de fuego, que originó revueltas importantes por toda la ciudad. Los amotinados asaltaron además el palacio del marqués de Esquilache y provocaron su destitución como encargado de la Hacienda Pública y, por ende, su destierro.


	 Ver Texto 




	 (53) 

	Este es el caso especialmente de muchos países latinoamericanos en los que culturalmente se le da una gran importancia al acceso a la información pública y a la transparencia, viéndose como un logro social y político. En estos casos, las normativas en protección de datos se han podido ver un poco relegadas porque se han planteado como un límite a ese otro derecho fundamental que es el acceso a la información pública, e incluso se ha utilizado como arma política. En este sentido, es imprescindible, en nuestra opinión, clarificar materias y límites para evitar malas interpretaciones.


	 Ver Texto 




	 (54) 

	Vid.RODOTÀ, S., Democracia y protección de datos, Conferencia dada en Madrid en 2005 en la Agencia de Protección de Datos, traducción revisada por José Luis PIÑAR MAÑAS, disponible en www.agpd.es, a 2 de septiembre de 2009.


	 Ver Texto 




	 (55) 

	FRIED, C., «Privacy», Yale Law Journal 475, 1968.


	 Ver Texto 




	 (56) 

	APEC define entre sus principios el de prevención del daño y dice que se debe reconocer el interés del individuo a una expectativa legítima de privacidad, y por lo tanto la protección de la información personal debe ser diseñada para prevenir el mal uso de tal información. Además, reconociendo el riesgo del daño resultante de dicho mal uso deben tenerse en consideración obligaciones específicas para tal riego y las medidas de resarcimiento deben ser proporcionadas a la probabilidad y severidad de la amenaza de daño derivado de la recolección, uso y transmisión de la información personal.


	 Ver Texto 




	 (57) 

	
La organización EPIC señala que en las tendencias actuales, algunos de los países que están moviéndose hacia modelos de leyes comprehensivas sí tienen esta motivación.

«Hay tres razones importantes para el movimiento hacia leyes comprehensivas en privacidad y protección de datos. Muchos países están adoptando estas leyes por una o más razones:

Para remediar injusticias pasadas. Muchos países, especialmente en Europa central, Sudamérica y Sudáfrica están adoptando estas leyes para remediar violaciones a la privacidad que ocurrieron bajo anteriores regímenes autoritarios».

Vid. VV.AA., Privacy & Human Rights, Ed. Electronic Privacy Information Center and Privacy International (EPIC), op. cit., pág. 9, traducción propia (original en inglés).



	 Ver Texto 




	 (58) 

	Vid., entre otros, FROOMKIN, M., «The Death of Privacy?», Stanford Law Review, vol. 52:1461, 2000.


	 Ver Texto 




	 (59) 

	Basta con leer los numerosos capítulos acerca de vigilancia tecnológica y psicológica que contiene el renombrado libro Privacy and Freedom de WESTIN, escrito en la «era McCarthy». Vid.WESTIN, Alan, Privacy and Freedom, op. cit.


	 Ver Texto 




	 (60) 

	Así, por ejemplo, el caso Urteaga vs. Estado Nacional, en el que en 1999 la Corte Suprema de la República Argentina concedió el ejercicio del habeas data para el acceso a la información personal sobre el hermano del demandante desaparecido presumiblemente durante la dictadura militar.


	 Ver Texto 




	 (61) 

	Podríamos incluso intentar comparar las diferencias a grandes rasgos y decir que en Europa hay un enfoque social, los principios de protección se establecen en las leyes, el tratamiento de datos se da cuando es necesario, existen autoridades reguladoras independientes y la protección se extiende a los no nacionales, mientras que en Estados Unidos el enfoque es individual, los alcances de la protección se delimitan ante los tribunales, el tratamiento de datos se realiza cuando es conveniente, el mercado es el regulador (con intervención de algún organismo sectorial como la Federal Trade Comission), y solo se protege a los ciudadanos norteamericanos en lo que se refiere a sus derechos como consumidores.


	 Ver Texto 




	 (62) 

	
El citado artículo señala que:

«Nadie será objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputación. Toda persona tiene derecho a la protección de la ley contra tales injerencias o ataques».



	 Ver Texto 




	 (63) 

	
El artículo indica lo siguiente:

«1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia. 2. No podrá haber injerencia de la autoridad pública en el ejercicio de este derecho sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democrática, sea necesaria para la seguridad nacional, la seguridad pública, el bienestar económico del país, la defensa del orden y la prevención de las infracciones penales, la protección de la salud o de la moral, o la protección de los derechos y las libertades de los demás».



	 Ver Texto 




	 (64) 

	
El artículo señala que:

«1. Nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputación. 2. Toda persona tiene derecho a la protección de la ley contra esas injerencias o esos ataques».



	 Ver Texto 




	 (65) 

	
Artículo que indica lo siguiente:

«2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputación; 3. Toda persona tiene derecho a la protección de la ley contra esas injerencias o esos ataques».



	 Ver Texto 




	 (66) 

	El Informe de la Federal Trade Commission sobre prácticas justas de información en el mercado electrónico de 1998, identificó además de los «fipp» el Enforcement. Vid. Privac on line: fair information practices in the electronic marketplace. A report to Congress, Federal Trade Commission, Mayo 2000.


	 Ver Texto 




	 (67) 

	Aunque, sin ánimo de exhaustividad, la Ley de Hesse en Alemania (1970), la Datalag sueca (1973), la Privacy Act estadounidense (1974), la Constitución portuguesa (1976) y la Ley de Protección de Datos francesa (1978), fueron intentos anteriores al Convenio. Hay que recordar que el Convenio es un instrumento legal internacional que requiere que las naciones firmantes aprueben legislación nacional al respecto para darle efecto a sus principios. Es un punto de referencia y de partida para estimular el desarrollo legislativo nacional.


	 Ver Texto 




	 (68) 

	Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos (D.O. L 281, de 23 de noviembre de 1995).


	 Ver Texto 




	 (69) 

	
Así, como leyes sectoriales federales en Estados Unidos podemos citar:

- Graham Leach Bliley/Financial Services Modernization Act

- Health Insurance Portability and Accountability Act (HIPAA)

- Child Online Protection Act (COPA)

- Electronic Communications Privacy Act (ECPA)

- Fair Credit Reporting Act (FCRA)



	 Ver Texto 




	 (70) 

	Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio, relativa al tratamiento de los datos personales y a la protección de la intimidad en el sector de las comunicaciones electrónicas (Directiva sobre la privacidad y las comunicaciones electrónicas) (DO L 201, de 31 de julio de 2002), modificada por la Directiva 2006/24/CE.


	 Ver Texto 




	 (71) 

	Carta de los derechos fundamentales de la Unión Europea de 7 de diciembre de 2000 (2000/C 364/01).


	 Ver Texto 




	 (72) 

	Con una lista básica de principios como el de licitud, exactitud, finalidad, acceso, no discriminación, entre otros.


	 Ver Texto 




	 (73) 

	Enfocada en que la protección de datos acompañe el crecimiento económico emitió en 1998 su Marco de Privacidad, similar al de la OCDE, pero más concreto, que establece los principios de prevención de daño, aviso, limitación a la recolección de información personal, usos de la información o datos personales, elección, integridad de la información personal, seguridad, acceso y corrección, y responsabilidad.


	 Ver Texto 




	 (74) 

	Destacando su impulso e implantación del derecho fundamental a la protección de datos de carácter personal, instando a los gobiernos a elaborar una normativa que logre la obtención de la declaración de adecuación por parte de la Comisión Europea.


	 Ver Texto 




	 (75) 

	Publicados en Madrid, en la XXXI Conferencia Internacional de Autoridades de Protección de Datos, el 5 de noviembre de 2009.


	 Ver Texto 




	 (76) 

	Constitución Española de 1978. Boletín Oficial del Estado, número 311, de 29 de diciembre de 1978.


	 Ver Texto 




	 (77) 

	Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, publicada en el Boletín Oficial del Estado, número 298, de 14 de diciembre.


	 Ver Texto 




	 (78) 

	Vid.QUÍLEZ AGREDA, E., «Desarrollo normativo del art. 18.4 de la Constitución Española. Cuestiones de constitucionalidad y legalidad», XIV Encuentros sobre Informática y Derecho, Ed. Universidad Pontificia Comillas, Madrid, 2001, página 169.


	 Ver Texto 




	 (79) 

	
Entendemos sumamente interesante la exégesis histórica que hace la STC 292/2000, ya citada, sobre este artículo, especialmente en cuanto a su diferenciación del derecho a la intimidad en su Fundamento Jurídico Quinto, y que pasamos a reproducir:

«Ahora bien, con la inclusión del vigente art. 18.4 CEel constituyente puso de relieve que era consciente de los riesgos que podría entrañar el uso de la informática y encomendó al legislador la garantía tanto de ciertos derechos fundamentales como del pleno ejercicio de los derechos de la persona. Esto es, incorporando un instituto de garantía "como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y a los derechos de la persona", pero que es también, "en sí mismo, un derecho o libertad fundamental" (STC 254/1993, de 20 de julio, FJ 6). Preocupación y finalidad del constituyente que se evidencia, de un lado, si se tiene en cuenta que desde el anteproyecto del texto constitucional ya se incluía un apartado similar al vigente art. 18.4 CE y que este fue luego ampliado al aceptarse una enmienda para que se incluyera su inciso final. Y más claramente, de otro lado, porque si en el debate en el Senado se suscitaron algunas dudas sobre la necesidad de este apartado del precepto dado el reconocimiento de los derechos a la intimidad y al honor en el apartado inicial, sin embargo fueron disipadas al ponerse de relieve que estos derechos, en atención a su contenido, no ofrecían garantías suficientes frente a las amenazas que el uso de la informática podía entrañar para la protección de la vida privada. De manera que el constituyente quiso garantizar mediante el actual art. 18.4 CE no solo un ámbito de protección específico sino también más idóneo que el que podían ofrecer, por sí mismos, los derechos fundamentales mencionados en el apartado 1 del precepto».



	 Ver Texto 




	 (80) 

	Parece más que curioso que, en el único lugar donde nuestra Carta Magna menciona la palabra informática lo haga de manera preventiva, anunciando que la ley deberá limitar su utilización, no, por el contrario, promover su empleo con los fines que se pudieran establecer. Esto es así porque en el Derecho comparado ya se habían producido situaciones, además del mayor desarrollo de los países de nuestro entorno, que aconsejaban especificar las debidas precauciones para controlar el mal uso de la información personal.


	 Ver Texto 




	 (81) 

	
En este sentido, como apunta el Magistrado JIMÉNEZ DE PARGA en su voto particular en la STC 290/2000, de 30 de noviembre:

«No ha de sorprendernos que en la Constitución Española de 1978 no se tutelase expresamente la libertad informática. Veintidós años atrás, la revolución de la técnica en este campo apenas comenzaba y apenas se percibía. No hemos de extrañarnos tampoco por la omisión de esta materia en los Estatutos de Autonomía de las Comunidades españolas. El entorno es ahora distinto del que fue nuestro mundo en 1978. La informática no ofrecía las actuales posibilidades para el quehacer vital, tanto positivas como negativas, con la adecuada protección de la dignidad de la persona».



	 Ver Texto 




	 (82) 

	De la que carece por completo su sucesora, la LOPD.


	 Ver Texto 




	 (83) 

	
Así lo relata DAVARA RODRÍGUEZ:

«Tuvieron que pasar casi 20 años desde las Recomendaciones primeras del Comité de Ministros del Consejo de Europa, 12 desde la Recomendación de la OCDE, más 13 desde la entrada en vigor de nuestra Constitución, y más de 8 desde que España ratificara el Convenio 108 del Consejo de Europa, relativo a la "protección de las personas con respecto al tratamiento automatizado de datos de carácter personal", hasta que nuestros legisladores decidieran dotarnos de un instrumento en garantía y defensa de nuestra intimidad (...). Seguramente ha sido la presión europea, con los acuerdos de Schengen suscritos por España -que prevén la supresión de los controles personales en las fronteras y que exigen una ley nacional sobre protección de datos- la que ha obligado al ejecutivo a poner en marcha todo el mecanismo legislativo y a ella debemos esta norma protectora de la intimidad».

Vid.DAVARA RODRÍGUEZ, M. A., «La Ley Orgánica de Regulación del Tratamiento Automatizado de los Datos de Carácter Personal (LORTAD) (1992-1993)», Quince años de Encuentros sobre Informática y Derecho, Ed. Universidad Pontificia Comillas, Madrid, 2002, págs. 157 - 159.



	 Ver Texto 




	 (84) 

	Ciudad de Luxemburgo donde se firmó el citado acuerdo.


	 Ver Texto 




	 (85) 

	Francia, Alemania, Bélgica, Luxemburgo y los Países Bajos.


	 Ver Texto 




	 (86) 

	Y que con el protocolo de Schengen al Tratado de Ámsterdam del 2 de octubre de 1997 la cooperación de Schengen quedó incluida en la UE a partir del 1 de mayo de 1999.


	 Ver Texto 




	 (87) 

	Acuerdo de adhesión del Reino de España al Convenio de aplicación del Acuerdo de Schengen de 14 de junio de 1985 entre los Gobiernos de los Estados de la Unión Económica Benelux, de la República Federal de Alemania y de la República Francesa, relativo a la supresión gradual de los controles en las fronteras comunes, firmado en Schengen el 19 de junio de 1990, al cual se adhirió la República Italiana por el Acuerdo firmado en París el 27 de noviembre de 2000 (DO L 239, de 22 de septiembre de 2000, pág. 69).


	 Ver Texto 




	 (88) 

	Decisión 2008/839/JAI del Consejo, de 24 de octubre de 2008, sobre la migración del Sistema de Información de Schengen (SIS 1+) al Sistema de Información de Schengen de segunda generación (SIS II), publicado en el Diario Oficial de la Unión Europea, serie L, número 299, de 8 de noviembre.


	 Ver Texto 




	 (89) 

	
Pero este desarrollo reglamentario estaba incompleto, como apunta DAVARA RODRÍGUEZ:

«El desarrollo reglamentario de la LORTAD nos ha parecido adecuado pero insuficiente. Grandes son las lagunas que observamos al estudiarlo, pero, entre ellas, destaca por su significación la referente a la seguridad. El art. 9.2 de la Ley indica que "no se registrarán datos de carácter personal en ficheros automatizados que no reúnan las condiciones que se determinen por vía reglamentaria con respecto a su integridad y seguridad"».

Vid.DAVARA RODRÍGUEZ, M. A., «Columna del Director», Actualidad Informática Aranzadi núm. 13, Ed. Aranzadi, Pamplona, 1994, pág. 2.



	 Ver Texto 




	 (90) 

	Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley Orgánica 5/1992, de 29 de octubre de 1992, de regulación del tratamiento automatizado de los datos de carácter personal (BOE, núm. 147, de 21 de junio).


	 Ver Texto 




	 (91) 

	Real Decreto 994/1999, de 11 de junio de 1999, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que contengan datos de carácter personal (BOE, núm. 151, de 25 de junio).


	 Ver Texto 




	 (92) 

	En virtud de la Disposición Transitoria Tercera de la LOPD.


	 Ver Texto 




	 (93) 

	La LOPD, que entró en vigor al mes de su publicación, es decir, el 14 de enero de 2000, está dividida en siete títulos, cuarenta y nueve artículos, seis Disposiciones Adicionales, tres Disposiciones Transitorias, Disposición Derogatoria Única, y tres Disposiciones Finales. Como dijimos, no tiene Exposición de Motivos, lo que resulta cuando menos sorprendente, si se tiene en cuenta la amplitud de la Exposición de Motivos de su predecesora, la LORTAD, y, además, que la LOPD, entre otras cosas, representaba la transposición de la Directiva comunitaria en protección de datos, que obligó a modificar algunos extremos de la LORTAD, que aunque a simple vista puedan parecer no muy numerosos, tienen una especial relevancia.


	 Ver Texto 




	 (94) 

	Publicado en el Boletín Oficial del Estado, número 17, de 29 de enero de 2008. Por tanto, solo queda subsistente el Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia Española de Protección de Datos, si bien este fue modificado por el Real Decreto 1665/2008, de 17 de octubre, en lo que se refiere a los supuestos de ausencia del Director. El citado Real Decreto fue publicado en el Boletín Oficial del Estado, núm. 267, de 5 de noviembre.


	 Ver Texto 




	 (95) 

	
Conforme al art. 37 c) de la LOPD que prevé la facultad instructora del Director de la AEPD:

«Dictar, en su caso, y sin perjuicio de las competencias de otros órganos, las instrucciones precisas para adecuar los tratamientos a los principios de la presente Ley».



	 Ver Texto 




	 (96) 

	Tal y como hemos dicho, la Disposición Transitoria Tercera de la LOPD deja subsistentes el Reglamento y el Reglamento de Medidas de Seguridad, por lo que, al no hacer lo propio con las Instrucciones previas a su promulgación, estas deberían entenderse jurídicamente derogadas. Ahora bien, de un lado, la AEPD continúa ejerciendo su labor basándose en ellas y, de otro lado, constituyen, como decíamos la línea interpretativa de la mencionada Agencia, por lo que su conocimiento resulta esencial.


	 Ver Texto 




	 (97) 

	Instrucción 1/1995, de 1 de marzo, de la Agencia Española de Protección de Datos, sobre prestación de servicios de información sobre solvencia patrimonial y crédito, publicada en el Boletín Oficial del Estado, número 54, de 4 de marzo.


	 Ver Texto 




	 (98) 

	Instrucción 2/1995, de 4 de mayo, de la Agencia Española de Protección de Datos, sobre medidas que garantizan la intimidad de los datos personales recabados como consecuencia de la contratación de un seguro de vida de forma conjunta con la concesión de un préstamo hipotecario o personal, publicada en el Boletín Oficial del Estado, número 110, de 9 de mayo.


	 Ver Texto 




	 (99) 

	Instrucción 1/1996, de 1 de marzo, de la Agencia Española de Protección de Datos, sobre ficheros establecidos con la finalidad de controlar el acceso a los edificios, publicada en el Boletín Oficial del Estado, número 62, de 12 de marzo.


	 Ver Texto 




	 (100) 

	Instrucción 2/1996, de 1 de marzo, de la Agencia Española de Protección de Datos, sobre ficheros establecidos con la finalidad de controlar el acceso a los casinos y salas de bingo, publicada en el Boletín Oficial del Estado, número 62, de 12 de marzo.


	 Ver Texto 




	 (101) 

	Instrucción 1/1998, de 19 de enero, de la Agencia Española de Protección de Datos, sobre el ejercicio de los derechos de acceso, rectificación y cancelación, publicada en el Boletín Oficial del Estado, número 25, de 29 de enero. Nótese que el nuevo Reglamento 1720/2007, regula el ejercicio de los derechos de manera que esta Instrucción deberá entenderse derogada en lo que se oponga a aquel.


	 Ver Texto 




	 (102) 

	Instrucción 1/2000, de 1 de diciembre, de la Agencia de Protección de Datos, relativa a las normas por las que se rigen los movimientos internacionales de datos, publicada en el Boletín Oficial del Estado, número 301, de 16 de diciembre. Nótese que el nuevo Reglamento 1720/2007 desarrolla la transferencia internacional de datos por lo que la Instrucción 1/2000, se entendería derogada, además de que en su momento ya fue la primera Instrucción dictada por la Agencia Española de Protección de Datos que ha sido anulada por los Tribunales. En este sentido, véase la Sentencia de la Audiencia Nacional de 15 de marzo de 2002, Sala de lo contencioso-administrativo, Sección Primera. Posteriormente confirmada por la Sentencia del Tribunal Supremo de 25 de septiembre de 2006.


	 Ver Texto 




	 (103) 

	
Instrucción 1/2004, de 22 de diciembre, de la Agencia Española de Protección de Datos, sobre publicación de sus Resoluciones, publicada en el Boletín Oficial del Estado, número 4, de 5 de enero de 2005.

Teniendo en cuenta las fechas de promulgación de la Instrucción 1/2000 y de la Instrucción 1/2004, posterior a la de la LOPD, estas son las únicas que rigurosamente podrían entenderse vigentes, aunque reiterando nuestra opinión, nos parece esencial manejar todas ellas.



	 Ver Texto 




	 (104) 

	Instrucción 1/2006, de 12 de diciembre, de la Agencia Española de Protección de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de cámaras o videocámaras, publicada en el Boletín Oficial del Estado, número 296, de 12 de diciembre.


	 Ver Texto 




	 (105) 

	
La mencionada Sentencia del Tribunal Federal Alemán dice:

«En virtud de esta evolución de los condicionamientos tecnológicos, es posible producir una imagen total y pormenorizada de la persona respectiva -un perfil de la personalidad-, incluso en el ámbito de su intimidad, convirtiéndose así el ciudadano en "hombre de cristal"».

A este hombre de cristal se refiere.



	 Ver Texto 




	 (106) 

	
RODOTÀ indica que

«El "hombre de vidrio" es una metáfora nazi, que refleja la idea de un Estado que puede adueñarse por entero de la vida de las personas, que frente a sí no tiene ciudadanos sino súbditos».

Vid.RODOTÀ, S., «Democracia y protección de datos», Cuadernos de Derecho Público, INAP, Madrid, núms. 19-20, mayo-diciembre de 2003.



	 Ver Texto 




	 (107) 

	Según una noticia del New York Times, los empresarios cada vez utilizan más las herramientas de Internet (como los buscadores o las redes sociales) para evaluar a un posible candidato. «For some, Online Persona Undermines a Résumé», New York Times de 11 de junio de 2006. http://www.nytimes.com/2006/06/11/us/11recruit.html?_r=1&pagewanted=all, disponible a 19 de agosto de 2009. Asimismo, véase el caso Leander, relativo a un afectado rechazado para ocupar un puesto de trabajo a partir de un informe secreto desfavorable considerándole peligroso para la seguridad nacional, véase FREIXES SANJUÁN, T., «Obtención y utilización de datos personales automatizados», Jornadas sobre el Derecho Español de la Protección de Datos Personales, Ed. Agencia de Protección de Datos, Madrid, 28, 29 y 30 de octubre de 1996, págs. 159 a 162.


	 Ver Texto 




	 (108) 

	La Ley alemana del Censo de Población de 1983 fue aprobada por el Bundestag, el 4 de marzo de 1983. Se presentó un recurso de amparo constitucional el 5 de marzo de ese mismo año por una ciudadana que reclamaba que la Ley del Censo lesionaba los derechos protegidos en los arts. 1, 2, 5 y 19 de la Ley Fundamental de Bonn, en particular el derecho al libre desenvolvimiento de la personalidad y a la dignidad humana, la libertad de expresión y las garantías procesales. El recurso dio lugar a una sentencia cautelar del Tribunal Constitucional del 13 de abril que concluía que existían fundamentos para la suspensión provisional de la vigencia de la Ley hasta la resolución de fondo, que se produjo mediante la Sentencia de 15 de diciembre de 1983 y que anula parcialmente la Ley impugnada. Sentencia del Tribunal Constitucional Alemán de 15 de diciembre de 1983, en Boletín de Jurisprudencia Constitucional, año 1984, págs. 126 y ss.


	 Ver Texto 




	 (109) 

	Que la doctrina suele llamar, en un juego de palabras, «principio a la autodeterminación informática», aludiendo al tratamiento automatizado de los mismos.


	 Ver Texto 




	 (110) 

	
El principio de la autodeterminación es sustancial, y va más allá que el principio del consentimiento, como señala DAVARA RODRÍGUEZ:

«Un primer comentario lleva a decir que no nos parece adecuado unir autodeterminación con consentimiento en la recogida del dato haciendo ver que tanto es el principio del consentimiento como el principio de autodeterminación. De otra forma, creemos que se vaciaría de contenido al principio de la autodeterminación informativa que tiene una calidad superior y marca la línea de protección absoluta de los datos personales, ciñéndola a un acto de voluntad por su titular. Otra cosa es el consentimiento unido a la licitud de la toma del dato que solamente abarca una faceta de la autodeterminación en la línea bidireccional marcada en la relación entre el titular del dato y el titular del fichero(...). Sin embargo, la autodeterminación puede tener un componente unidireccional, mediante el que una parte, en ejercicio de su libertad, presenta un dato suyo permitiendo, o no, expresa o tácitamente, su recogida y tratamiento automatizado».

Vid.DAVARA RODRÍGUEZ, M. A., «La Teoría del Consentimiento en la Protección de Datos Personales: su implicación con la relación contractual», Encuentros sobre Informática y Derecho, Ed. Universidad Pontificia Comillas, Madrid, 1996, págs. 75 y ss.



	 Ver Texto 




	 (111) 

	Recordemos que el art. 18 se encuadra en el Capítulo Segundo dedicado a Derechos y Libertades dentro del Título I «de los derechos y deberes fundamentales».


	 Ver Texto 




	 (112) 

	
Como señala PECES BARBA:

«Con la denominación derechos fundamentales queremos, por una parte, constatar el puesto que en el ordenamiento jurídico tienen estos derechos y libertades -que a nivel de los derechos subjetivos tienen la máxima consideración legal en el rango de las normas que los reconocen-, generalmente en el nivel superior de la jerarquía normativa. Por otra parte, como desarrollaremos más adelante, los derechos fundamentales son un elemento esencial en el contenido actual de la teoría de la justicia, de la legitimidad racional, con lo cual el calificativo de derechos fundamentales quiere señalar también este carácter modélico o paradigmático, que ocupan en el máximo nivel del ordenamiento jurídico, manifestación de la legitimidad legalizada. Hablar de derechos fundamentales no supone una concepción ahistórica ni iusnaturalista de estos, como este libro pretende demostrar».

Vid.PECES-BARBA, G., Derechos Fundamentales, Ed. Guadiana de Publicaciones, Madrid, 1976, págs. 21-25.



	 Ver Texto 




	 (113) 

	Sentencia del Tribunal Constitucional, núm. 292/2000, 30 de noviembre de 2000 (BOE, núm. 4, de 4 de enero de 2001, suplemento), y Sentencia del Tribunal Constitucional, núm. 290/2000, 30 de noviembre de 2000 (BOE, núm. 4, de 4 de enero de 2001, suplemento).


	 Ver Texto 




	 (114) 

	Vid.FERNÁNDEZ LÓPEZ, J. M., «Protección de Datos en Internet», Diez Conferencias Magistrales sobre Nuevas Tecnologías y Propiedad Intelectual, número extraordinario, Ed. Fundación CEFI. Instituto de Derecho y Ética Industrial (IDEI), Madrid, 2001, págs. 48 y ss.


	 Ver Texto 




	 (115) 

	Era consecuencia del recurso de inconstitucionalidad interpuesto por el Defensor del Pueblo, contra los arts. 21.1 y 24.1 y 2 de la LOPD.


	 Ver Texto 




	 (116) 

	Por escrito ante el Tribunal Constitucional el 14 de marzo de 2000, el Defensor del Pueblo interpuso recurso de inconstitucionalidad contra incisos de los arts. 21.1 («Comunicación de datos entre administraciones públicas») y 24.1 y 2 («Otras excepciones a los derechos de los afectados») de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal (en adelante, LOPD) por vulneración de los arts. 18.1 y 4 y 53.1 CE.


	 Ver Texto 




	 (117) 

	Preceptos que tienen la categoría de ley ordinaria, según la Disposición final Segunda de la LOPD.


	 Ver Texto 




	 (118) 

	Vid. SSTC 254/1993, de 20 de julio, 94/1998, de 4 de mayo, y 202/1999, de 8 de noviembre, y, finalmente, 290/2000, de 30 de noviembre.


	 Ver Texto 




	 (119) 

	Vid.HERRÁN, A. I., «Intimidad y protección de datos personales en el ámbito de las administraciones públicas», Capacidades humanizadoras de las TIC, Libro de comunicaciones de las V Jornadas de Informática y Sociedad, Ed. Universidad de Deusto, Bilbao, 2004, págs. 449-450.


	 Ver Texto 




	 (120) 

	Vid., entre otras, la Sentencia de la Audiencia Nacional, de 29 de junio de 2001, recurso núm. 66/2000, en especial su Fundamento de Derecho segundo; la Sentencia de la Audiencia Nacional, de 19 de abril de 2002., recurso núm. 558/2001, en su Fundamento de Derecho cuarto; la Sentencia del Tribunal Constitucional, núm. 11/1998, de 13 de enero, en sus Fundamentos Jurídicos cuarto y quinto; las Sentencias del TC, núms. 198/1998, de 13 de octubre; 223/1998, de 24 de noviembre; 30/1999, de 8 de marzo; 44/1999, de 22 de marzo; 45/1999, de 22 de marzo.


	 Ver Texto 




	 (121) 

	
Porque como dice en su Fundamento Jurídico undécimo:

«En el primer caso, regular esos límites es una forma de desarrollo del derecho fundamental. En el segundo, los límites que se fijan lo son a la forma concreta en la que cabe ejercer el haz de facultades que compone el contenido del derecho fundamental en cuestión, constituyendo una manera de regular su ejercicio, lo que puede hacer el legislador ordinario a tenor de lo dispuesto en el art. 53.1 CE».



	 Ver Texto 




	 (122) 

	Vid. respecto de este artículo, LUCAS DURÁN, M., El acceso a los datos en poder de la Administración Tributaria, Ed. Aranzadi, Pamplona, 1997, págs. 265 y ss.


	 Ver Texto 




	 (123) 

	Sentencia del Tribunal Constitucional núm. 290/2000, 30 de noviembre de 2000 (BOE, núm. 4, de 4 de enero de 2001, suplemento).


	 Ver Texto 




	 (124) 

	Recursos de inconstitucionalidad acumulados núms. 201/1993, 219/1993, 226/1993 y 236/1993.


	 Ver Texto 




	 (125) 

	Por escrito ante el Tribunal Constitucional de 25 de enero de 1993, en el que el Consejo Ejecutivo de la Generalidad de Cataluña interpuso recurso de inconstitucionalidad contra los arts. 24, 31, 39, art.40.1 y 2 y Disposición Final tercera de la LORTAD.


	 Ver Texto 




	 (126) 

	Por escrito ante el Tribunal Constitucional el 28 de enero de 1993, el Defensor del Pueblo interpuso recurso de inconstitucionalidad contra los arts. 19.1 y 22.1 y 2 LORTAD.


	 Ver Texto 




	 (127) 

	El Parlamento de Cataluña interpuso su recurso de inconstitucionalidad mediante escrito ante el Tribunal Constitucional el 28 de enero de 1993, impugnando los arts. 24, 31 y 40.1 y 2 LORTAD.


	 Ver Texto 




	 (128) 

	Por escrito ante el Tribunal Constitucional el 29 de enero de 1993, don Federico Trillo-Figueroa Martínez Conde, en nombre y representación de 56 Diputados pertenecientes todos ellos al Grupo Parlamentario del Partido Popular, interpuso recurso de inconstitucionalidad contra los arts. 6.2, 19.1, 20.3, 22.1 y 2 LORTAD.


	 Ver Texto 




	 (129) 

	
Y aunque la LORTAD ya había sido derogada cuando la STC se pronunció, el TC entiende que debe seguir emitiendo su opinión, puesto que el conflicto como tal pervive en la Ley sucesora tal y como dice en su Fundamento Jurídico cuarto:

«4. Pasando ahora a los recursos de inconstitucionalidad interpuestos contra la LORTAD por presuntas infracciones del orden constitucional de competencias entre el Estado y las Comunidades Autónomas tras la derogación de dicha Ley por la nueva Ley Orgánica 15/1999, de 13 de diciembre, se ha de tener presente que, según la jurisprudencia de este Tribunal, la regla para enjuiciar tal incidencia es distinta de la antes expuesta pues así lo impone la propia razón de ser de la impugnación.

Esto es, por la existencia de una disputa competencial entre el Estado y una o más Comunidades Autónomas.

La regla general en este supuesto es que cuando la controversia competencial se ha planteado ante este Tribunal por el cauce del recurso de inconstitucionalidad o el conflicto de competencias y tal controversia pervive tras la derogación de la ley que ha suscitado el conflicto, es procedente que nos pronunciemos sobre el mismo. Pues el criterio relevante para estimar en estos casos si se ha producido la pérdida sobrevenida de objeto no es tanto si la norma impugnada ha sido expulsada del ordenamiento por el legislador como determinar si con esa expulsión ha cesado o no la controversia existente, ya que poner fin a la misma a la luz del orden constitucional de reparto competencial es el fin último de dichos recursos (SSTC 329/1993, de 10 de diciembre, FJ 1; 43/1996, de 14 de marzo, FJ 1, y 196/1997, de 13 de noviembre, FJ 2). Salvaguardando así tanto la indisponibilidad de las competencias por las partes como la correcta interpretación y aplicación de las normas constitucionales y estatutarias atributivas de competencias al Estado o a las Comunidades Autónomas (STC 329/1993, FJ 1; 196/1997, FJ 2, y 233/1999, FJ 3)».

Aunque con salvedades, puesto que la LOPD ha sufrido ciertas modificaciones, tal y como dice la referida STC en su fundamento jurídico 6:

«6. Nuestro enjuiciamiento ha de ceñirse, pues, a las tachas de inconstitucionalidad que, desde la perspectiva del orden constitucional de distribución de competencias entre el Estado y las Comunidades Autónomas, se han dirigido contra los arts. 24, 31 y 40.1 y 2 LORTAD. Tachas que se refieren, más concretamente, a las funciones que se atribuyen a la Agencia de Protección de Datos (caso de los arts. 24 y 40.1 y 2) y al Registro General como órgano integrado en esta (art. 31.2) en lo que respecta a los ficheros de titularidad privada radicados en el territorio de la Comunidad Autónoma. Pues ha de repararse, de un lado, en que respecto a los ficheros "creados o gestionados por las Comunidades Autónomas" opera lo dispuesto en el apartado 1 del art. 40. De otro, que la remisión a las funciones que en esta materia pueden ejercer los órganos correspondientes de cada Comunidad ha sido ampliada en relación con los ficheros creados o gestionados "por la Administración Local de su ámbito territorial", en virtud del art. 41.1 de la Ley Orgánica 15/1999, de 13 de diciembre, la LOPD que, como antes se ha visto, ha derogado a la LORTAD. De lo que se desprende que el precepto sobre el que se centra la impugnación es, pues, el art. 40.1 y 2 LORTAD, por lo que es conveniente transcribirlo para facilitar el examen que seguidamente se llevará a cabo. El tenor del mencionado precepto es el siguiente (...)».



	 Ver Texto 




	 (130) 

	En concreto, contra los arts. 6.2, 19.1, 20.3, 22.1 y 2.1, 24, 31, 39.1 y 2, 40.1 y 2, y Disposición Final tercera de la mencionada LORTAD.


	 Ver Texto 




	 (131) 

	
Ya que la propia STC, en su Fundamento Jurídico primero ya aclara:

«En primer lugar, conviene indicar que los preceptos impugnados en dichos recursos, en concreto los arts. 6.2, 19.1, 20.3, 22.1 y 2.1, 24, 31, 30.1 y 2, y 40.1 y 2 y la Disposición Final tercera, han sido tachados de contrarios a la Constitución bien por motivos sustantivos bien por motivos competenciales».



	 Ver Texto 




	 (132) 

	
Derecho que como también señala la STC 292/2000:

«El Tribunal ya ha declarado que el art. 18.4 CE contiene, en los términos de la STC 254/1993, un instituto de garantía de los derechos a la intimidad y al honor y del pleno disfrute de los restantes derechos de los ciudadanos que, además, es en sí mismo "un derecho o libertad fundamental", el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegítimo del tratamiento mecanizado de datos, lo que la Constitución llama "la informática", lo que se ha dado en llamar "libertad informática" (FJ 6, reiterado luego en las SSTC 143/1994, FJ 7, 11/1998, FJ 4, 94/1998, FJ 6, 202/1999, FJ 2)».



	 Ver Texto 




	 (133) 

	
Art. 40. Órganos correspondientes de las Comunidades Autónomas

«1. Las funciones de la Agencia de Protección de Datos reguladas en el art. 36, a excepción de las mencionadas en los apartados j), k) y l) y en los apartados f) y g) en lo que se refiere a las transferencias internacionales de datos, así como en los arts. 45 y 48, en relación con sus específicas competencias, serán ejercidas, cuando afecten a ficheros automatizados de datos de carácter personal creados o gestionados por las Comunidades Autónomas, por los órganos correspondientes de cada Comunidad, a los que se garantizará plena independencia y objetividad en el ejercicio de su cometido.

2. Las Comunidades Autónomas podrán crear y mantener sus propios registros de ficheros públicos para el ejercicio de las competencias que se les reconoce sobre los mismos, respecto de los archivos informatizados de datos personales cuyos titulares sean los órganos de las respectivas Comunidades Autónomas o de sus Territorios Históricos.

3. El Director de la Agencia de Protección de Datos podrá convocar regularmente a los órganos correspondientes de las Comunidades Autónomas a efectos de cooperación institucional y coordinación de criterios o procedimientos de actuación. El Director de la Agencia de Protección de Datos y los órganos correspondiente de las Comunidades Autónomas podrán solicitarse mutuamente la información necesaria para el cumplimiento de sus funciones».



	 Ver Texto 




	 (134) 

	Pues tal y como está regulado, las agencias autonómicas solo tienen competencia sobre los ficheros de titularidad pública de su ámbito territorial.


	 Ver Texto 




	 (135) 

	No se denomina en la sentencia Agencia Española de Protección de Datos porque la denominación de esta, hasta la Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y del orden social, publicada en el Boletín Oficial del Estado, núm. 313, de 31 de diciembre, que en su art. 79 cambia la denominación, era simplemente la de Agencia de Protección de Datos.


	 Ver Texto 




	 (136) 

	Vid.HERRÁNZ ORTIZ, A. I., «A propósito de la Ley Orgánica de Protección de Datos Personales y los problemas sobre su inconstitucionalidad (2001-2002)», Quince años de Encuentros sobre Informática y Derecho, Ed. Universidad Pontificia Comillas, Madrid, 2002, pág. 699.


	 Ver Texto 




	 (137) 

	«Art. 149. El Estado tiene competencia exclusiva sobre las siguientes materias: 1ª La regulación de las condiciones básicas que garanticen la igualdad de todos los españoles en el ejercicio de los derechos y en el cumplimiento de los deberes constitucionales.


	 Ver Texto 




	 (138) 

	En realidad, el voto particular es del Magistrado Manuel Jiménez de Parga y a él se adhiere el Magistrado Cabrera y Rafael de Mendizábal Allende.


	 Ver Texto 




	 (139) 

	
Ya que, según el Magistrado:

«A mi entender, una de las tareas importantes de los Tribunales Constitucionales es extender la tutela a determinadas zonas del Derecho no expresamente consideradas en las correspondientes Constituciones, cuando, como ocurre en el presente caso, es necesario hacerlo para que no queden a la intemperie, sin techo jurídico alguno, intereses esenciales de los ciudadanos», ya que, «en definitiva, lo que quiere subrayarse es que la Constitución incluye un catálogo inacabado, que ha de ser completado si otros derechos reclaman, con exigencias razonables, la tutela constitucional».



	 Ver Texto 




	 (140) 

	«La dignidad de la persona, los derechos inviolables que le son inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los derechos de los demás son fundamento del orden político y de la paz social».


	 Ver Texto 




	 (141) 

	
Que la STC 292/2000, define como:

«Derecho a controlar el uso de los mismos datos insertos en un programa informático (habeas data) y comprende, entre otros aspectos, la oposición del ciudadano a que determinados datos personales sean utilizados para fines distintos de aquel legítimo que justificó su obtención (SSTC 11/1998, FJ 5; 94/1998, FJ 4)».



	 Ver Texto 




	 (142) 

	
Según el razonamiento del Magistrado:

«Las palabras clave, a mi entender, son "fundamentos del orden político y de la paz social". Nos hallamos, pienso, ante unos principios constitucionales (la dignidad de la persona, los derechos inviolables que le son inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los derechos de los demás), (...) el ordenamiento ha de interpretarse conforme a esos principios. Son principios, además, directamente vinculantes (...). Con estos principios constitucionales, de aplicación directa, y el apoyo de determinados derechos expresamente reconocidos en la Constitución de 1978, así como en textos internacionales, es posible extender la tutela a ciertos derechos de singular relieve e importancia en el actual momento de la historia. Tal es el derecho fundamental de libertad informática».



	 Ver Texto 




	 (143) 

	A pesar de que muchos autores y políticos sostienen las grandes divergencias que entre los dos enfoques existen, no deja de haber voces que proclaman que las metas pueden ser idénticas, es decir, que se puede llegar al mismo punto aún partiendo de dos concepciones muy distintas. En este sentido, resulta muy interesante un artículo de KANG que, en forma de obra teatral, presenta a la opción europea como el filósofo y a la estadounidense como el comerciante, que tratan de asesorar a la reina sobre el enfoque más positivo en el tema de la privacidad de sus súbditos. KANG llega a la conclusión de que ambas opciones permiten concluir en las mismas aseveraciones, es decir, que tanto para el enfoque humanista como para el mercantilista la privacidad se puede, digamos, medir. Para más información, vid.http://www.law.ucla.edu/kang/, a fecha 25 de agosto de 2009.


	 Ver Texto 




	 (144) 

	Hasta el punto de que los Estados Miembros de la reciente ampliación tenían que garantizar contar con esta legislación antes de que se les diera el visto bueno.


	 Ver Texto 




	 (145) 

	SCHWARTZ dice que los Estados Miembros están obligados a ello mediante lo que denomina como «orden de embargo de datos». Vid.SCHWARTZ, P., European Data Protection Law, págs. 474 y ss.


	 Ver Texto 




	 (146) 

	
Sentencia del Tribunal Europeo de Derechos Humanos en el asunto Amann vs. Suiza de 16 de febrero de 2000, apartado 65:

«[...] el término "vida privada" no debe interpretarse restrictivamente. En especial, el respeto por la vida privada comprende el derecho a establecer y a desarrollar relaciones con otros seres humanos; además, no hay ninguna razón de principio que justifique la exclusión de actividades de una naturaleza profesional o empresarial de la noción de la "vida privada" (véase Niemietz vs. Sentencia de Alemania del 16 de diciembre de 1992, serie A, n.º 251- B, págs. 33-34, § 29, y la sentencia Halford citada anteriormente, págs. 1015-16, § 42)».



	 Ver Texto 




	 (147) 

	Vid.ALONSO BLAS, D. M., «El futuro de la protección de datos a nivel europeo», Encuentros sobre Informática y Derecho, Ed. Universidad Pontificia Comillas, Madrid, 1996, págs. 164 y ss.


	 Ver Texto 




	 (148) 

	«The right to privacy», Harvard Law Review, vol. IV, December 15, 1890, núm. 5, consultable, con modificaciones en http://www.lawrence.edu/fac/boardmaw/Privacy_brand_warr2.html, a 2 de julio de 2009.


	 Ver Texto 




	 (149) 

	En nuestra opinión, muy en consonancia con la definición incorporada por nuestro Diccionario.


	 Ver Texto 




	 (150) 

	
Y el desarrollo posterior, en el ordenamiento jurídico estadounidense, ha tenido lugar gracias al desarrollo jurisprudencial, tal y como, por ejemplo, se resalta en la Sentencia del Tribunal Constitucional Español 290/2000, de 30 de noviembre:

«Suele citarse una Sentencia de 1965, dictada en Griswold vs. Connecticut, donde se consideró violado el derecho a la privacidad en el matrimonio, invocando al efecto las Enmiendas Primera (que se refiere a varios derechos, entre ellos el de libertad religiosa), la Enmienda Tercera (no alojar tropas sin el consentimiento del dueño de la casa), Enmienda Cuarta (inmunidad del hogar), Enmienda Quinta (garantías del imputado). Con estos derechos se argumentó que proporcionar información sobre el uso de contraconceptivos, que es lo que hacía el Sr. Griswold, director de una Liga de planeamiento familiar, conculcaba el derecho a la privacidad en el matrimonio. La Enmienda Novena, al dejar abierta la lista de derechos fundamentales, facilitó esta elaboración jurisprudencial de un derecho atípico».



	 Ver Texto 




	 (151) 

	Hay que tener en cuenta en primer lugar, que se trata de un artículo de 1890, por lo que obviamente las preocupaciones hay que ponerlas en consonancia con las entonces existentes, pero, sobre todo, no deja de llamar la atención, en nuestra opinión, la idea de que se refirieran a «aparatos mecánicos», lo que podría, en una exégesis muy amplia, englobar el posterior desarrollo de la electrónica, y que ya se pudiera pergeñar el daño que la intrusión en la privacidad del individuo podía causar.


	 Ver Texto 




	 (152) 

	
El texto original dice así:

«Recent inventions and business methods call attention to the next step which must be taken for the protection of the person, and for securing to the individual what Judge Cooley calls the right "to be let alone" Instantaneous photographs and newspaper enterprise have invaded the sacred precincts of private and domestic life; and numerous mechanical devices threaten to make good the prediction that "what is whispered in the closet shall be proclaimed from the house-tops". For years there has been a feeling that the law must afford some remedy for the unauthorized circulation of portraits of private persons; and the evil of invasion of privacy by the newspapers, long keenly felt, has been but recently discussed by an able writer. The alleged facts of a somewhat notorious case brought before an inferior tribunal in New York a few months ago, directly involved the consideration of the right of circulating portraits; and the question whether our law will recognize and protect the right to privacy in this and in other respects must soon come before our courts for consideration».



	 Ver Texto 




	 (153) 

	SMITH, Robert Ellis, «Compilation of State and Federal Privacy Laws», Privacy Journal, 2002 Edition, págs. v-vi.


	 Ver Texto 




	 (154) 

	HUTCHINS, J.; U.S. Data Breach Notification Law: State by State. Ed. ABA Section of Science & Technology Law, 2007.


	 Ver Texto 




	 (155) 

	Como breve nota común a las mencionadas regulaciones podemos destacar los ampliamente aceptados fair information practice principles (Información (Notice), Elección (Choice), Acceso (Access) y Seguridad (Security)), que en 1973 desarrolló el Departamento de Sanidad, Educación y Bienestar de los Estados Unidos en su informe sobre la protección de la privacidad en la era de la recogida de datos. El informe de la Federal Trade Commission sobre prácticas justas de información en el mercado electrónico de 1998 identificó además de los fipp, el Enforcement. Vid. Privacy on line: fair information practices in the electronic marketplace. A report to Congress, Federal Trade Commission, mayo 2000. Y recientemente FTC Staff Report: Self-Regulatory Principles For Online Behavioral Advertising, febrero 2009.


	 Ver Texto 
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