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			Identificación de la Unidad Formativa:

			Bienvenido a la Unidad Formativa UF1275: Selección, instalación, configuración y administración de los servidores de transferencia de archivos. Esta Unidad Formativa pertenece al Módulo Formativo MF0497_3: Administración de servicios de transferencia de archivos y contenidos multimedia que forma parte del Certificado de Profesionalidad IFCT0509: Administración de servicios de Internet, de la familia de Informática y Comunicaciones.

			Presentación de los contenidos:

			La finalidad de esta Unidad Formativa es enseñar al alumno a instalar y configurar servicios de transferencia de archivos para facilitar el uso de repositorios de información, así como administrar servicios de transferencia de archivos en función de las necesidades especificadas en el plan de explotación de la organización.

			Para ello, en primer lugar se analizarán las características de los distintos servidores de transferencia de archivos y la instalación y configuración de servidores de transferencia de archivos. También se estudiará la administración del servidor y la auditoría del servicio, y por último, se profundizará en las técnicas de resolución de incidentes.

			Objetivos de la Unidad Formativa:

			Al finalizar esta Unidad Formativa aprenderás a:

			–Seleccionar los servidores de transferencia de archivos en función de los requisitos demandados por la organización.

			–Instalar, configurar e integrar el servidor de transferencia de archivos en el sistema informático.

			–Administrar los recursos y elementos manejados por el servidor para asegurar la continuidad del servicio, su adecuado rendimiento y las especificaciones de seguridad.

			–Aplicar procedimientos de auditoría y resolución de incidencias en el servicio de transferencia de archivos.
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			1.1.Transferencia de archivos en Internet

			Definiciones y conocimientos previos, para la transferencia de archivos en Internet

			En informática la información y los datos se organizan en archivos y carpetas. Estas a su vez se registrany almacenan en unidades de almacenamiento secundario, como pueden ser los discos duros, CD-ROMS, DVD-ROMS, memorias USB, tarjetas de memoria, etc.

			El ordenador hace uso de estos datos para poder llevar a cabo sus operaciones y mostrar al usuario la información solicitada y deseada. Los datos que pueden ser de todo tipo, tanto numérico como alfabético, son procesados con la ayuda del hardware y software del ordenador, el software mediante su algoritmo a través de unos datos de entrada, muestra como resultado unos datos de salida.

			El software base, para el funcionamiento del ordenador es el denominado sistema operativo, este software facilita al usuario del ordenador, una interfaz mediante la cual acceder a la información sin necesidad de conocer la estructura interna del ordenador.

			Una de las funciones del sistema operativo es la gestión del sistema de archivos, gracias a esta funciónel sistema operativo puede realizar el proceso de transferir los archivos entre las diferentes unidades de almacenamiento secundario del ordenador o bien realizar transmisión de archivos a internet. El usuario puede realizar de forma sencilla cualquier transferencia de archivos  a través de una interfaz gráfica de usuario o en base comandos, sin preocuparse de la organización interna del ordenador, ni de los detalles de la transferencia.

			Transferir archivos consiste en el envío de un archivo desde una localización en un medio de almacenamiento a otra localización en el mismo medio de almacenamiento o en otro medio de almacenamiento, esta transferencia puede realizarse moviendo el archivo original desde la carpeta origen hacia la carpeta destino o bien realizando una copia del archivo original, situando la copia en la carpeta destino. Cuando la transferencia es realizada entre dos ordenadores diferentes entran en juego transferencias a través de la red de área local o Internet.

			Para comprender adecuadamente como el ordenador, realiza la transferencia de archivos, el administrador del servidor debe conocer, entre otras cosas, como el ordenador organizada la información del mismo.

			Interiormente un ordenador codifica la información usando código binario, este código binario utiliza solo dos símbolos 0 y 1,  esta codificación facilita a los elementos electrónicos el tratamiento de datos, debido a que los componentes electrónicos solo entienden de ausencia o presencia de corriente eléctrica, representados respectivamente por cero y uno.

			El almacenamiento, tratamiento y transferencia de archivos del ordenador hace uso de limitados recursos como son:

			–Capacidad de almacenamiento (de información) del mismo.

			–Ancho de banda o velocidad de la transmisiones.

			–Frecuencia de trabajo a la cual un ordenador puede procesar o transmitir 
información.

			Es necesario comprender las diferentes unidades de medida que entran en juego cuando se realiza transferencia de archivos  y las que utiliza un ordenador para su funcionamiento.

			–Capacidad de almacenamiento

			La unidad de medida más importante es la capacidad de almacenamiento, cada archivo ocupa una determinada capacidad de almacenamiento, y es un factor muy importante que se debe tener presente a la hora de realizar transmisión de archivos a través de la red e Internet. La capacidad de almacenamiento es una unidad se organiza de la siguiente forma:

			∙BIT, es la unidad más elementalde información de un ordenador que representa un digito binario 0 ó 1 (cero o uno, falso o verdadero),  lo cual indica que toda la información del ordenador está  formada o codificada mediante una sucesión de bits.

			∙BYTE, es la unidad de información más comúnmente usada y es un múltiplo de bits que equivale a 8 bits. Cada carácter alfabético es codificado mediante un byte. Por ejemplo A = 01000001, B = 01000010.

			∙Kilobyte, KB  es la unidad de medida que corresponde con 1024 bytes, en esta unidad de medida va aumentando en base 2. 210 bytes = 1.024 bytes. Un pequeño documento de texto plano suele ocupar unos kilobytes.

			∙Megabyte, MB es la unidad de medida correspondiente a 1024 kilobytes. Es decir, 220 bytes y va aumentando en base 2. Una imagen o una canción suele ocupar unos megabytes.

			∙Gigabyte, GB es la unidad de medida correspondiente a 1024 megabytes. 230 bytes y va aumentando en base 2. Una película en alta definición puede ocupar varios gigabytes, actualmente los discos duros tienen una capacidad de almacenamiento alrededor de unos 500 – 4000 Gigabytes.

			∙Terabyte, TB es la unidad de medida correspondiente a 1024 gigabytes. 240 bytes, va aumentando en base 2. Los discos duros actualmente suelen tener una capacidad de almacenamiento de 0,5 GB y 4TB.

			∙Petabyte, PB es la unidad de medida correspondiente a 1024 terabytes. 250 bytes, va aumentando en base 2.

			∙Exabyte, EB es la unidad de medida correspondiente a 1024 petabytes. 260 bytes, va aumentando en base 2.

			∙Zettabyte, ZB es la unidad de medida correspondiente a 1024 exabytes. 270 bytes, va aumentando en base 2.

			∙Yottabyte, YB es la unidad de medida correspondiente a 1024 zettabytes. 280 bytes, va aumentando en base 2.

			Para medir la capacidad de almacenamiento de un ordenador se suelen usar múltiplos del byte. En la siguiente tabla podemos ver de forma resumida las principales unidades de medida de capacidad de almacenamiento:
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			Tabla. Resumen de unidades de almacenamiento en un ordenador.

			En informática los archivos se almacenan en unidades de almacenamiento secundario, como pueden ser los discos duros, CD-ROMS, DVD-ROMS, memorias USB, tarjetas de memoria, etc.

			Ejemplos de almacenamiento:

			∙Una letra o carácter ocupa un byte de almacenamiento, ya que la codificación ASCII estándar utiliza un byte por carácter.

			∙Un pequeño texto 1kB.

			∙Un documento realizado en un procesador de textos, compuesto de 180 páginas, puede ocupar en torno a unos 800 KB.

			∙Imagen en blanco y negro de resolución 1024x768 píxeles, 1bpp (bit por píxel) aproximadamente 100KB.

			∙Imagen en color de resolución 1024x768 píxeles, 24 bpp(bit por píxel) aproximadamente 2MB.

			∙Una película en formato de compresión divx, puede ocupar alrededor unos 700 MB.

			∙Una película en alta definición, puede ocupar puede ocupar alrededor de unos 4,7GB hasta 9GB dependiendo de la calidad de la misma.

			–Frecuencia de trabajo

			Los componentes del ordenador tienen un ritmo de trabajo, que viene marcada por un pequeño cristal de cuarzo de cuarzo, situado en la placa base, denominado generador de reloj, este ritmo de trabajo viene expresado en hercios Hz y sus múltiplos kilohercios KHz, megahercios MHz y Gigahercios GHz.

			Inicialmente todos los componentes del ordenador trabajaban a la misma frecuencia, debido a que muchos de ellos necesitan trabajar a mayor o menor velocidad que la frecuencia base marcada por el cristal de cuarzo, algunos de ellos como el procesador tienen como frecuencia de trabajo el resultado de multiplicar la frecuencia base del cristal por un multiplicador, .

			Esta unidad de medida dispone de múltiplos, como son:

			∙KHz = 1.000 Hz.

			∙MHz = 1.000 MHz.

			∙GHz = 1.000 GHz.

			Por ejemplo la transferencia de un archivo entre el disco duro y memoria viene determinada por la frecuencia de trabajo de cada uno de los buses que conforman el camino realizado por la transferencia.

			–Ancho de banda

			Muchos de los buses del ordenador cables y medios de transmisión, realizan la transferencia de los datos y archivos en serie; esto quiere decir que solo se envía un bit por cada pulso, bit por segundo (bps) o ciclo del medio de transmisión.

			∙Bit por segundo – bps. Es la unidad de medida usada en la transmisión de datos en serie, y es realizada por diversos buses del ordenador y los medios de conexión a Internet.

			Normalmente los medios de transmisión en serie funcionan más rápido que los medios de transmisión en paralelo debido a que son más estables a interferencias y se recuperan mejor de errores.

			Esta unidad de medida dispone de múltiplos, que  son:

			›Kbps.- = 1.000 bits por segundo.

			›Mbps.- = 1.000 Kbits por segundo.

			›Gbps.- = 1.000 Mbits por segundo.

			∙Byte por segundo – B/s - Existen algunos buses que realizan transferencia de archivos en paralelo, transfieren varios datos en cada ciclo del envío de datos, para ellos se utiliza el byte por segundo (B/s).

			Esta unidad de medida dispone de múltiplos, que son:

			›KB/s.- = 1.024 bytes por segundo.

			›MB/s.- = 1.024 Kbyte por segundo.

			›GB/s.- = 1.000 Mbyte por segundo.

			Los archivos además de ser transferidos entre los componentes del ordenador también pueden ser transferidos entre diferentes ordenadores usando redes de comunicación informática.

			Red de computadoras.

			Una red informática está compuesta por diferentes componentes hardware y software que permiten enviar y recibir datos, transformando el código binario en señales eléctricas.El envío de datos es realizado por un emisor a través de un medio de comunicación y tiene como destino la recepción de datos en un receptor.

			Para realizar esta transmisión es necesario que los datos enviados se organicen de forma lógica y haciendo uso de un protocolo de comunicación. Los protocolos de comunicación se encargan de gestionar y controlar la correcta transmisión de datos, entre los protocolos más comunes nos encontramos con el protocolo de comunicación TCP/IP – Transport Control Protocol/Internet Protocol (TCP/IP está basado en el estándar de comunicación OSI) que es usado para interconectar ordenadores a través de redes locales e Internet.

			Para comprender como se realiza la transferencia de archivos en una red de ordenadores e Internet es necesario sentar las bases fundamentales en el funcionamiento de la red de ordenadores, para lo cual es necesario comprender los componentes de una red informática, su modo de trabajo y los factores que intervienen en la transferencia de datos.

			Componentes de una red informática.

			–Protocolo de comunicaciones. Son las normas que siguen la comunicación para resultar efectiva y eficaz.

			–Hardware de red. Dispositivos que intervienen en la comunicación no siendo el emisor, ni el receptor del mensaje.

			–Software. Aplicaciones que usan los usuarios para realizar comunicaciones a través de la red de área local e Internet.

			–Dispositivos de usuario final. Son aquellos dispositivos como ordenadores personales, móviles, tabletas, portátiles, televisiones y todos los dispositivos que dispone el usuario para conectarse a Internet y redes de área local.

			–Servidores Ordenadores que están al servicio y siempre disponibles para que se conecten los clientes de Internet.

			Protocolo de comunicaciones.

			Tanto en una red de ordenadores como en Internet se interconectan multitud de dispositivos informáticos, tanto ordenadores personales, como móviles y otros dispositivos de comunicación, para conseguir que todos los dispositivos se comuniquen de forma eficiente, entran en juego los protocolos de comunicaciones.

			La función fundamental de los protocolos es que los dispositivos conectados a una red se puedan entender, es decir que la comunicación realizada entre todos ellos sea realizada en el mismo idioma, este idioma es definido por el protocolo de comunicación, que establece las bases de la comunicación entre los dispositivos de la red.

			Además los protocolos se encargan que los datos se envíen de forma correcta entre el emisor y el receptor, definen la sintaxis, la semántica y sincronización de la comunicación.  De forma que el mensaje enviado por el emisor se organiza según los parámetros que definen el protocolo de comunicación, estos protocolos tienen las siguientes funciones:

			–Comprobación de la conectividad de la red.

			–Realización de apretón de manos, conocido como handshaking, que se encarga de establecer los parámetros de la comunicación y realizar la negociación de varias características de la conexión antes de empezar la transferencia de datos.

			–Palabras claves usadas, para realizar las diferentes acciones propias de la comunicación como puede ser inicio y fin de mensaje.

			–Técnicas de detección de mensajes erróneos, técnicas de detección de errores, técnicas de detección de pérdida de conectividad y técnicas de recuperación ante errores.

			–Características de seguridad, como autentificación y cifrado del mensaje.

			–Construcción física de la red y como se conectan los ordenadores entre sí.

			En informática existen diferentes protocolos de comunicación según sus aplicaciones y sus funciones, estos protocolos se basan en el modelo de referencia OSI.
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			Modelo de referencia OSI.

			El modelo OSI también denominado modelo de interconexión de sistemas abiertos (ISO/IEC 7498-1), es un modelo conceptual definido en el año 1980, como necesidad de especificar un modelo de interconexión de redes comunes para interconectar diferentes dispositivos informáticos y todos puedan entenderse.

			Este protocolo define siete capas o fases por la cual debe pasar un mensaje antes de ser enviado por el medio de comunicación, aunque en la práctica el modelo OSI no ha sido usado, ha servido de base para la definición de protocolos más flexibles para la comunicación, por lo que es necesario comprender el modelo a nivel teórico, así como conocer su estructura y su correspondencia con protocolos reales, la cual es definida en los siguientes niveles de abstracción:

			–Nivel físico, en este nivel se define la forma de realizar la conexión físicamente y lógicamente de los equipos que conforman la red, es decir su topología, este nivel dispone de varias funciones entre ellas cabe destacar la definición del medio de comunicación usado, es decir, el tipo de cable a usar. En este nivel se realiza la transmisión del flujo de bits, manejando las señales eléctricas del medio y garantizando la conexión.

			A nivel práctico los tipos de medios de comunicación que se usan son:

			∙Cable coaxial. Es un tipo de cable usado sobre todo para comunicaciones de audio y video como la televisión y la radio. Aunque también es usado por algunas compañías de Internet para realizar la conectividad del área de red local.

			∙Cable de fibra óptica. Tipo de cable para realizar conexiones de Internet a alta velocidad, a diferencia de los otros medios las señales que se transmiten son luminosas, en vez de señales sonoras o eléctricas.

			∙Cable de par trenzado o UTP. Es el más usado para conectividad de equipos de área de red local.

			∙Inalámbrico o Wifi, es un medio de comunicación que dota a equipos informáticos en una red local conectarse sin necesidad de cables.

			∙RS-232.o puerto serie.

			–Nivel de enlace de datos, este nivel es uno de los importantes a nivel físico ya que se encarga del control del flujo correcto de datos, detecta y corrige errores en la transmisión y a su vez  direcciona los datos para que lleguen a su destino correcto, encargándose del enrutamiento de los datos,

			Los datos son agrupados en formato de tramas de datos, estas tramas contienen además de los datos en sí, bits que indican el destino de la trama, y bits que permiten controla la corrección de la trama: El nivel superior denominado nivel de red, organiza los datos en paquetes, estos paquetes son transformados en tramas de datos para lograr la correcta gestión por este nivel.

			Un dispositivo que usa esta capa de enlace de datos es el conmutador o switch, que se encarga de enviar y enrutar los datos recibidos por el enrutador o router y enviarlo al destinatario correcto.

			A nivel práctico aunque existen otros protocolos de comunicación en este nivel, cabe destacar los siguientes:

			∙Ethernet es un estándar para la definición de la topología de la red, definiendo cableado y formato de tramas de datos, fue estandarizado a principio de los 90 y dispone de varias evoluciones que lo han convertido en el estándar de facto en comunicaciones a este nivel de enlace de datos.

			∙PPP. Point to point Protocol. Protocolo punto a punto, es un tipo de protocolo usado para realizar conexión directa entre dos nodos de una red, es usado en varios medios de conexión, entre los que cabe destacar las conexiones de Internet que usan este sistema. Normalmente bajo la especificación Point to Point over Ethernet (PPPoE) y de forma que el router ADSL permita que la conexión punto a punto se realice entre el proveedor de Internet y el router del usuario.

			∙ARP y RARP. ARP es un protocolo de comunicaciones usado a este nivel de enlace de datos y encargado de encontrar la dirección física hardware de un componente de la red, más conocida como dirección MAC o Ethernet MAC, se encarga de encontrar la correspondencia entre dirección IP y la dirección MAC equivalente, realizando de forma efectiva el enrutamiento de datos dentro de una red de área local y dentro del área de acción de un router.

			El protocolo RARP realiza la función inversa y transforma la dirección MAC o hardware en una dirección IP.

			∙LLC  Control de enlace lógico LLC (“Logical Link Control”) es la subcapa más alta en este nivel y especifica cómo van a ser transferidos los datos por el medio físico.

			Definición [image: ]

			La dirección MAC (Media Access control – Control de acceso al medio) es una forma inequívoca de identificar un componente hardware, ya que no existen dos hardware con la misma dirección MAC y es única para cada dispositivo a nivel mundial, para conseguir esto se usa un identificador de 48 bits o 6 bloques hexadecimales que se almacenan en el componente por el fabricante del mismo en formato binario.

			–Nivel de red. Este nivel es el encargado de seleccionar correctamente la ruta y direccionamiento lógico para el envío de los datos hasta su receptor final, así como la organización del envío de datos en paquetes de datos.

			A nivel práctico este nivel corresponde con el protocolo IP de Internet que como veremos más adelante define unas direcciones IP para identificar a cada dispositivo de una red de computadoras.

			Existen componentes de red que se encargan de realizar la labor de encaminar los datos y son conocidos como encaminadores, enrutadores o más comúnmente routers.

			La mayoría de los routers (sobre todo los de conexión a Internet, routers ADSL) actúan además como Switch, y suelen disponer de firewalls hardware o software que regulan su tráfico.

			A nivel práctico con diferencia el protocolo más usado para este nivel es el protocolo IP (que dispone de dos versiones IPv4 e IPv6), que como estudiaremos más adelante es el encargado del direccionamiento y enrutamiento de paquetes de forma que alcancen el receptor de la mejor forma posible pero sin garantizar nada sobre la fiabilidad del envío y recepción de los datos.

			Aunque a este nivel existen otros protocolos como X.25, ICMP, IGMP, NetBEUI, IPX, AppleTalk.

			–Nivel de transporte. Como su nombre indica, es la encomendada de realizar el transporte de datos desde el componente de origen al destino, con independencia del tipo de red usada. A nivel práctico existen dos protocolos que trabajan a este nivel que son TCP (Transport control Protocol) y UDP (User Datagram Protocol).

			–Nivel de sesión. Es la responsable de la lógica, y se encarga del envío de datos para que este a su vez sea realizado en su totalidad, también es la encomendada de restablecer la comunicación y continuar con la sesión de trabajo en el caso de que exista una interrupción de la transmisión, o de restaurar la sesión tras la recuperación de error en el envío.

			A nivel práctico existen varios protocolos que actúan a este nivel, NetBIOS, RPC, SSL.

			–Nivel de presentación.  Es el encargado de cifrar los datos y comprimirlos de forma que realiza una traducción de datos entendibles por el emisor o receptor, en datos entendibles por el medio de comunicación.

			A nivel práctico se usa un protocolo ASN.1 que es una forma de representar los datos de forma independiente del sistema operativo, dispone de tipos de datos primitivos como Integer para números enteros y otros más complejos.

			–Nivel de aplicación. Es el responsable de definir los protocolos para el intercambio de datos entre aplicaciones.

			Esquema – El modelo de referencia OSI.- Ejemplos de Protocolos a nivel práctico
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			Ejemplo de protocolos a nivel de aplicación:

			–Correo electrónico y sus protocolos: POP, SMTP, e IMAP.

			–Transferencia de archivos: FTP.

			–Navegación Web: HTTP.

			–Conexión a escritorio remoto: SSH, Telnet

			–Chat: IRC

			–Intercambio de archivos: P2P.

			–Administración del uso de la red: SNMP.

			Cabe destacar que el usuario no usa directamente estos protocolos a nivel de aplicación, si no que usa programas que hacen uso de estos protocolos, por ejemplo para navegación Web utilizan los programas denominados navegadores de Internet los cuales hacen uso del protocolo http.

			La idea del modelo OSI y otros modelos como el TCP/IP que se encuentran organizados en niveles, es que cada capa sea totalmente independiente de la anterior, de forma que un nivel tenga una interfaz de uso la cual pueda ser usada por su nivel superior independientemente de cómo sea este.

			Como hemos visto a nivel práctico existen multitud de protocolos, para el envío de archivos existen protocolos a nivel de aplicación, estos protocolos trabajan mayoritariamente sobre la familia de protocolos de Internet TCP/IP.

			Por lo que es necesario comprender su funcionamiento a nivel teórico – práctico.

			Módelo TCP/IP.

			El modelo TCP/IP dispone de cuatro niveles de abstracción que simplifica la complejidad del modelo OSI, pero a su vez se corresponde con el mismo en varios niveles.

			–Nivel de acceso al medio, se define la forma de conexión físicamente y lógicamente los equipos que conforman la red  este nivel es similar a los niveles físicos y de enlace de datos del modelo OSI.

			–Nivel de Internet.  Este nivel es el encargado de seleccionar correctamente la ruta y direccionamiento lógico para el envío de los datos es similar a nivel de red del modelo OSI.

			–Nivel de transporte. Como su nombre indica, es la encomendada de realizar el transporte de datos desde el componente de origen al destino, con independencia del tipo de red usada, es similar al nivel de transporte del modelo OSI.

			–Nivel de aplicación En este caso se corresponde con los niveles de aplicación, presentación y sesión del modelo OSI, es decir esta capa se encarga de esos tres aspectos.

			Cabe destacar que el modelo TCP/IP es un modelo que a nivel de la capa de transporte puede usar dos protocolos diferentes como son:

			∙TCP  - Transport Control Protocol.

			∙UDP – User Datagram Protocol.

			Esquema – El modelo de TCP/IP – Protocolos a nivel práctico
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			Protocolo TCP – Transport Control Protocol

			Es el protocolo encargado de realizar el transporte de datos desde el componente de origen al destino, con independencia del tipo de red usada, la información es organizada en segmentos de datos agrupados y controlados de una forma óptima para ser enviados y además controlar su correcto envío a la llegada.

			Cabe destacar que TCP es un protocolo orientado a la conexión, lo que significa que se verifica la disponibilidad, alcance y otros parámetros del envío para aportar mayor eficiencia y fiabilidad.

			Las aplicaciones más populares de Internet, tanto navegadores, clientes y servidores FTP usan este protocolo como base para sus transmisiones, entre ellos http, smtp, ssh, ftp, etc. En este protocolo cada aplicación tiene asignado un puerto de comunicaciones para identificar a la aplicación que envía y recibe la transmisión.

			Definición [image: ]

			Un puerto lógico de comunicación informático se denomina a la zona de memoria del ordenador asociado a un canal de comunicación, y que se reserva para las funciones de una aplicación determinada, por ejemplo el puerto 80 de la zona de memoria TCP está reservado para los navegadores Web, mediante el protocolo http, otro ejemplos:

			–Puerto 21. Reservado para el protocolo FTP.

			–Puerto 25. Reservado para el protocolo SMTP.

			[image: ]La asociación de los puertos se realizan con 16 bits, por lo que existen hasta 65536 puertos posibles, estos  se organizan en tres categorías:

			–Los puertos registrados son usados por aplicaciones de usuario de forma temporal están entre el puerto 1024 y el 49151.

			–Los puertos dinámicos están entre el puerto 49152 al 65535, se pueden usar para aplicaciones de usuario pero su uso es menos común.

			–Bien conocidos, que están previamente designados por la Internet Assigned Number Authority (IANA) y van desde el puerto 0 al 1023, son usadas por aplicaciones como FTP a través del puerto 21, SSH a través del puerto 22, Telnet a través del puerto 23, http a través del puerto 80, etc.

			UDP - User Datagram Protocol.

			Es un protocolo similar a TCP, pero a diferencia de TCP, los datos se organizan en datagramas y es un protocolo no orientado a la conexión, lo que quiere decir que el flujo de datos se transmite sin comprobar previamente que el receptor esté preparado y tampoco se controla el flujo de información.

			Por estas razones es un protocolo más propenso a errores que TCP, a nivel práctico es usado por DHCP, DNS y algunos protocolos de alta velocidad, como transmisión de audio y video en tiempo real, donde es más eficiente, adecuado y correcto usar este protocolo para el transporte de datos.

			En UDP también se usan el concepto de puertos de comunicación para cada aplicación.

			IP-Internet Protocol.

			Protocolo de Internet, que se encarga de direccionar y enrutar correctamente la información para que llegue a su destino, este protocolo usa el concepto de direcciones IP para asignar a cada ordenador de una red local. Los router de la red se encargan de realizar el envío al ordenador concreto que  tenga asignada la IP, cabe destacar que uno de los protocolos a bajo nivel en la capa de enlace de datos se encarga de transformar las direcciones IP en direcciones MAC y viceversa.

			Dirección IP.

			Existen dos versiones IPv4 que usan 32bits para espacio de direcciones y IPv6 con 128bits para espacio de direcciones. IPv4 permite más de 4 mil millones de direcciones posibles, se organizan en cuatro grupo de 8 bits, y en cada uno comprende el rango entre o y 255. Los grupos se separan entre sí por un único carácter “.”.

			Ejemplo de representación de dirección IPv4: 11.138.3.255

			
				
					[image: ]
				

			

			Las direcciones IP se organizan en tres clases:

			–Clase A, los primeros 8 bits se usan para identificar la red, siendo los 24 bits restantes para identificar los equipos conectados a la misma.

			–Clase B, los dos primeros grupos de 8 bits se usan para identificar la red, de forma que se usan 16 bits para identificar a la red y otros 16 bits para los equipos conectados a la misma.

			–Clase C, se asigna los tres primeros grupos de 8 bits para identificar la red, y el último grupo, es decir, 8 bits para identificar a los ordenadores dentro de la red, este tipo de organización es la más común en pequeñas empresas.

			Existen algunas direcciones IP reservadas que son:

			–Para identificación local.

			–Las direcciones IP con tiene los bits de los equipos a cero, sirve para definir la dirección de la red.

			–Las direcciones IP con tiene los bits de los equipos a 255, sirve para hacer difusión entre todos los equipos, denominada broadcast.

			–Las direcciones 127.x.x.x se usan para acceder a la propia máquina a través de un bucle local.

			Máscara de red.

			Es una combinación de bits, parecida a una dirección IP que sirve a los componentes conectados a una red local y al administrador de la redconocer si una información va a ser enviada dentro o fuera de la red local, ya que esta máscara identifica que parte de la IP es interna a la red y cual es externa.

			Por ejemplo, un router con puerta de enlace (dirección IP del router) 192.168.0.1 y una máscara de 255.255.255.0, comprenderá que todos los datos enviados a direcciones 192.168.1.X va dentro de la red y lo demás va fuera de la red.

			DNS.

			Para los humanos es difícil recordar direcciones IP, por lo que se utilizan nombres de dominio con el formato www.ejemplo.com.  Estos nombres de dominio permiten al usuario realizar de forma fácil la tarea de acceso a páginas Web, servidores de correo etc. Esto es gracias a que existe un servicio en Internet encargado de transformar los dominios que se teclean y se configuran en los programas de usuario como navegadores Web, en direcciones IP, este servicio se llama DNS, Domain Name 
System.

			DHCP.

			Algunos ordenadores al conectarse a Internet el router les asigna una dirección IP de forma dinámica, esto es realizado mediante un servicio de asignación dinámica de IP del router llamado DHCP.

			Aunque existen también ordenadores que necesitan disponer de la misma IP de forma constante en ese momento se le asigna una dirección IP fija o estática.
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			Configuración IP en Windows.

			Hardware de red.

			Además de los protocolos de comunicación, en informática existen muchos dispositivos especializados en la comunicación entre ordenadores, estos dispositivos se pueden categorizar en dos tipos:

			Dentro del ordenador.

			Existe una tarjeta especializada en la comunicación con ordenadores, denominada tarjeta de red  o NIC (Network interface Card – Tarjeta de interfaz de red).Históricamente han existido tarjetas de red en función del tipo de cableado y arquitectura usada para la red de computadoras, actualmente se ha reducido los tipos de tarjeta de red siendo la más común las basadas en redes Ethernet y conexiones RJ45.

			Tipos de tarjeta de red:

			–Tarjeta de Red para interconexión con redes Ethernet, habitualmente se conecta a un cable de par trenzado con conector RJ45, existen diversas mejoras y especificaciones tanto en las tarjetas como en las especificaciones del bus. Siendo lo más habitual la conexión Ethernet a 100 Mbit/s, aunque existe la versión gigabit Ethernet llega hasta 1 Gbit/s.

			–Tarjeta de Red para conexión inalámbrica o Wifi. La más habitual es la tarjeta Wifi que se adapta a la norma 802.11g y que transmite a 54 Mbit/s (6,75 MB/s).

			–Tarjetas de red para conexión con fibra óptica.

			Fuera del ordenador.

			Para conformar una red informática es necesario disponer de unos componentes especializados en comunicaciones informáticas, entre ellos podemos encontrar:

			–Conmutador o switch. Sirve para realizar interconexión de segmentos de red, pasando datos a los componentes adecuados, a nivel lógico trabaja en la capa de enlace de datos usando para el direccionamiento correcto la dirección MAC.

			–Enrutador o router  su función es encaminar la información enviando la información entre redes, usando las direcciones IP.

			–Bridge, puente de red, tiene la misma funcionalidad que un switch pero con la diferencia que un bridge solo interconecta dos segmentos de red.

			–Brouter, es un enrutador que además tiene la función de bridge.

			–Punto de acceso inalámbrico, WAP o AP permite conectar dispositivos de forma inalámbrica.

			Software.

			Existen diferentes programas que facilitan la interconexión y comunicación entre ordenadores. Entre ellos podemos destacar:

			–Sistemas operativos preparados para conexión con redes, actualmente todos los sistemas operativos están preparados para realizar funciones de conectividad de red.

			–Software de aplicación, aquí podemos encontrar infinidad de programas en función de las acciones que llevan a cabo: Correo electrónico, navegadores de internet y  transferencia de archivos.

			Dispositivos de usuario final (Host):

			Existen varios dispositivos usados por los usuarios finales del ordenador. Entre los cuales podemos encontrarordenadores portátiles, equipos de trabajo, móviles, tabletas, televisores, libros electrónicos, videoconsolas, y en resumen todos los elementos informáticos que son usados por un usuario y puede conectarse a internet.

			Aunque lo más habitual es identificar este tipo de dispositivos con los ordenadores personales y equipos portátiles.

			Estos equipos tienen la característica de que disponen de software especial para poder entenderse con la red de ordenadores e Internet, por ejemplo:

			–Para acceder a Internet necesita tener instalado un software cliente Web, conocido como navegador, este navegador de Internet utiliza el protocolo http a través del puerto 80 para comunicarse con el servidor Web.

			–Clientes de correo electrónico que se comunican con el servidor de correo a través de varios protocolos de comunicación, para enviar correos electrónicos usan SMTP y para recibir correos electrónicos utilizan POP3 o IMAP.

			–Clientes FTP que se conectan a servidores FTP  con el objetivo de transferir archivos entre el ordenador y el servidor.

			–Clientes para comunicaciones como puede ser Skype.

			Servidores.

			Son ordenadores que están siempre conectados a la red informática y ponen a disposición de sus clientes la información necesaria para ser usada por el mismo. Existe multitud de tipo de servidores, entre los cuales destacamos:

			–Servidores de archivos cuyo objetivo es almacenar grandes volúmenes de datos y permite acceso remoto mediante protocolos especializados en transferencia de archivos FTP, SMB, etc.

			–Servidores de correo tiene el objetivo de almacenar, enviar y recibir correo electrónico, así como la capacidad de crear cuentas de correo.

			–Servidores Web, almacena páginas webs y permite la interconexión de usuarios finales a través de navegadores web.

			–Servidor de bases de datos, almacena base de datos para poder acceder de forma remota a los datos a través de conexiones remota y consultas SQL.

			–Servidor de streaming, encargados de distribuir archivos multimedia de forma continuada sin tener que realizar de archivos.

			–Servidor de aplicaciones, en el disponemos de una forma centralizada en aplicaciones de gestión empresarial en la que se maneja tanto los datos, como la lógica que permite la correcta gestión de la aplicación, conocida como lógica de negocio.

			–Servidor de fax, de impresión, de telefonía, cuyo objetivo es centralizar estas funciones en un solo computador de forma que los clientes puedan conectarse a estos servicios. La centralización de estos servicios permite un adecuado uso de los mismos.
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			XAMPP – Software Servidor Web, MySQL, FTP y otros.

			Formas de realizar transferencia de archivos.

			Teniendo en cuenta las bases fundamentales estudiadas en cuanto a transmisión de datos a través de redes locales e Internet, podemos contemplar la forma de transmitir archivos por Internet, entra las cuales nos vamos a encontrar:

			–Protocolos especializados en la transferencia de archivos, como FTP o http.

			–Archivos adjuntos en correos electrónicos.

			–Transferencia de archivos en la nube.

			La transferencia de archivos se puede realizar de diversas formas, entre las cuales podemos destacar:

			–Protocolos especializados en la transferencia de archivos, como FTP o http. Aunque con http, podemos realizar transferencia de archivos (subir a un servidor mediante un formulario), o realizar una descarga desde un enlace en el navegador.  En http existen limitaciones en el número de archivos a subir y el tamaño de los archivos, aunque no existen limitaciones en la descarga de archivos.

			El protocolo especializado en transferencia de archivos a través de la Internet y redes de larga distancia es el protocolo FTP, este protocolo está basado en la arquitectura cliente-servidor. Un usuario final puede subir y bajar archivos a un servidor de archivos usando un cliente FTP, este cliente FTP ha sido previamente configurado para realizar una conexión con el servidor FTP. Esta conexión usa el puerto 21 de TCP y en su versión segura SFTP utiliza el puerto 20 (que también se usa para el protocolo SSH).

			–Archivos adjuntos en correos electrónicos. Otra forma de transferir archivos en Internet es adjuntar el mismo a un correo electrónico, esta forma de transmitir archivos está muy limitada ya que la capacidad de los servidores de correo para adjuntar archivos está limitadopor  tamaño máximodel mismo por cada correo electrónico, además existe la limitación de que los buzones de correo tienen un límite físico de almacenamiento bastante pequeño. Por lo que no se recomienda para el envío de grandes archivos o transferencia de archivos en general.

			–Transferencia de archivos a la nube, almacenamiento en la nube o cloud storage.

			Actualmente está muy en auge, disponer de una copia de nuestros archivos en la nube, estas herramientas que se denominan Cloud Storage nos permiten acceder a nuestros datos desde multitud de dispositivos, ordenadores, tablets, móviles, televisores, etc. Además tienen la ventaja que solo necesitan instalarlas (el proceso de sincronización se realiza de forma automática siempre que tengamos acceso a Internet).

			∙Dropbox es el más conocido para el almacenamiento en la nube, aunque no fue el primero. Nos permite un acceso desde cualquier dispositivo: teléfonos, tablets, ordenadores, permitiendo una gestión fácil de los archivos sin tener que tenerlo guardados en los dispositivos.

			Su interfaz de uso es muy sencilla, disponiendo de acceso a los archivos de forma similar a sistemas Windows, en forma de carpetas y archivos, dispuestos en forma de árbol.

			Ofrece 2GB gratis de almacenamiento, pero dispone de planes para el aumento de dicha capacidad, llegando hasta los 100Gb por una cantidad bastante económica.

			∙Google Drive. Servicio ofrecido por Google, surgió como sucesor de Google Docs., herramienta ofimática en línea, es un servicio similar al de Dropbox, con la ventaja que además de almacenar archivos en la nube, permite la edición en línea, dispone de sincronización automática de archivos con el sistema. Permite la generación de un enlace de acceso público para compartir los documentos con otros usuarios.

			Dispone de una Cuenta Gratuita conjunta con Gmail y Google + que tiene una capacidad de hasta 15 GB, además dispone de planes para poder aumentar esta limitación.

			Google Drive, Gmail y Fotos de Google+ te ofrecen 15 GB de espacio de almacenamiento gratuito para que tus archivos, mensajes de correo y fotos estén disponibles desde cualquier dispositivo y en cualquier lugar.

			∙SkyDrive. Es un servicio ofrecido por Microsoft, es similar a Dropbox y Google drive, en el perfil gratuito disponemos de 7Gb, como ventaja con respecto a los anteriores es que el servicio funciona  muy bien en entornos Windows 8, además dispone de la herramienta Office Web Apps, que permite la edición en línea de archivos office con la versión online de office. Es también accesible desde cualquier sistema como teléfonos, tablets, ordenadores, etc.

			1.2.Formatos de archivo

			Los archivos usan un formato determinado para organizar interiormente la información almacenada, cada tipo de programa, procesador de textos, hoja de cálculo, archivos multimedia, etc. Usa un tipo de formato determinado, existen ocasiones en que un tipo de programa dispone de varios tipos de archivos incompatibles entre sí.

			Actualmente existen multitud de formatos de archivo, en función del formato elegido podemos optimizar las siguientes propiedades del archivo.

			–Calidad del archivo, en función del formato elegido sobre todo en los archivos multimedia, podemos optimizar la calidad y compresión del archivo, esto es debido a que los archivos multimedia como imágenes, videos, música, etc., usan mucho espacio de almacenamiento en el proceso de compresión y descompresión, y  normalmente se pierde calidad.

			–Características, cada formato dispone de unas funciones características, en archivos gráficos en función del formato elegido disponemos de color, transparencias, animaciones. Por lo que es importante elegir el formato adecuado en función de las necesidades.

			–Estandarización, cada tipo de archivos (datos, imágenes, video, sonido, etc.). Dispone de multitud de tipos de archivo, entre los cuales suelen ser incompatibles y algunos programas solo pueden cargar determinados tipos.

			El tipo de archivos está indicado normalmente por tres letras, estás tres letras son conocidas como extensión de archivo, existen sistemas operativos sobre todo de la familia de Microsoft, donde es necesario especificar la extensión del archivo; sin embargo en otros sistemas operativos no es obligatorio pero se mantienen las extensiones de archivo en muchos documentos por compatibilidad de sistemas. Existen multitud de tipos de archivos entre los cuales nos encontramos:

			–Archivos ejecutables: este tipo de archivos se caracteriza por disponer de instrucciones y procedimientos para ser ejecutados por el procesador, estas instrucciones están codificadas para ser ejecutadas normalmente por un sistema operativo. En los sistemas operativos de la familia Microsoft, nos encontramos que los archivos ejecutables tienen la extensión .exe.

			–Archivos del sistema: el sistema operativo dispone de archivos que son necesarios para el buen funcionamiento del sistema operativo, este tipo de archivos se almacenan en una ubicación determinada de la cual no debe ser eliminado ni movido.

			–Archivos de texto: son archivos que se encargan de almacenar texto plano sin formato, normalmente tienen la extensión .txt.

			–El formato RTF o Rich Text Format, es usado para documentos de texto con formato Es un formato poco usado al ser sustituido por otros formatos superiores.

			–Archivos gráfico, son archivos que se utilizan para el almacenamiento imágenes:

			∙.gif Un formato muy empleado en Internet, su sistema de compresión consigue reducir drásticamente el tamaño de archivos, pero solo puede almacenar hasta 256 colores. Su uso recomendado es para iconos o pequeñas imágenes que incluyen animación.

			∙.png Es un formato que dispone de varias versiones en función de la calidad de la imagen, una de las ventajas de este tipo de imagen es la posibilidad de realizar semitransparencias y degradados.

			∙.jpg Es el formato más utilizado para compartir imágenes en Internet, su formato consigue una muy buena compresión y calidad, siempre y cuando no se utilice un alto grado de compresión.

			∙.tif Es un formato de archivo de imagen usado para realizar impresiones en papel.

			∙.bmp. Formato de archivo de imagen que no usa ningún tipo de compresión, por lo que no es recomendado para su uso en Internet, las imágenes ocupan mucho espacio de almacenamiento.

			–Audio, son un tipo de archivo que almacena música y audio, dispone de varios tipos de formato y compresiones entre las cuales podemos destacar:

			∙.mp3 archivo de audio digital comprimido.

			∙.mid o .midi tipo de archivo de audio digital usado para el almacenamiento y reproducción de instrumentos musicales.

			∙.wav archivo de audio digital sin comprimir.

			∙.wma formato de archivo de audio digital usado por sistemas Microsoft.

			∙.cda formato de archivo usado por los cds musicales.

			∙.ogg formato de archivo de código abierto, usado para sistemas multimedia digitales de alta calidad.

			–Video, los archivos de video almacenan tanto imágenes como el sonido que acompaña las imágenes. Existen multitud de formatos de archivo de video entre los cuales destacamos:

			∙.avi es un contenedor de formatos de video, de forma que un archivo con esta extensión puede disponer de un formato de vídeo divx, xdiv, etc. Para poder reproducir los diferentes formatos de vídeo necesitamos un códec determinado.

			∙.mpeg formato de archivo de video comprimido creado por la organización MPEG, usa para la reproducción de video CD.

			∙Mpeg2 formato de  video más extendido ya que es el estándar usado en el video DVD.

			En lo que respecta a la transmisión de archivos,  los datos enviados desde el ordenador que realiza la transmisión (emisor) hasta el ordenador que lo recibe (receptor), es necesario realizar transformaciones de datos para que los archivos sean comprendidos entre los diferentes ordenadores.

			Un ejemplo son los formatos de archivos en los repositorios de archivos y software.

			Formato de archivos, en los Repositorio de archivos y software.

			Los repositorios de archivos  y software para realizar distribuciones de los mismos de forma rápida y sencilla, una gran diferencia que presenta los repositorios es que la información suele estar organizada por versiones, tipos de sistemas, tipo de software, de forma que sea fácil de localizar a un cliente de este tipo de aplicación cualquier software que sea necesario. El acceso a los repositorios como hemos comentado es normal que sea realizado por software especializado en descarga, aunque también suelen disponer de enlaces directos para realizar descarga desde navegadores de Internet.

			Definición [image: ]

			Los sistemas operativos y otros programas disponen de sistemas para distribuir sus archivos y actualizaciones de forma organizada, esta forma es conocida como repositorio de datos o de actualizaciones.

			En Windows sólo existe el repositorio que provee Microsoft para las actualizaciones de su sistema operativo drivers y programas de la factoría Microsoft, a este repositorio se puede acceder siempre y cuando dispongamos de las suficientes licencias sobre el software.
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			Linux en cambio provee la información de actualización de todos los proveedores de software GNU organizados por distribuciones, además se pueden configurar nuevos repositorios de software siguiendo los procedimientos expuestos por el administrador del repositorio, lo que permite centralizar las actualizaciones de los mismos.

			Otro ejemplo es la representación de los tipos de archivos en función del sistema.

			Sistema NVT-ASCIItiene diferentes representaciones de los datos en función del sistema.

			Los ordenadores codifican los caracteres para poder ser interpretados por los procesadores y ser almacenados y reconocidos por todos los ordenadores; transcribiendo la información alfabética en binaria.  En función del ordenador, existen diferentes formas de codificar los caracteres siendo las más populares:

			–ASCII, (Código Estándar Estadounidense para el Intercambio de información), dispone de los caracteres latinos, creado en 1963 ha sido el más extendido para la codificación de caracteres durante muchos años, codifica los caracteres en 7 bits, sólo dispone de los caracteres anglosajones.

			Existen extensiones del código ACSII, en concreto para el español se usa el ISO-8859-1, que dispones de los caracteres propios del alfabeto español, como las vocales acentuadas o la ñ.

			El Código ASCII se categoriza en diferentes tipos de caracteres:

			∙Caracteres de control, se reservan los 32 primeros códigos para el control de impresoras y teclados, caracteres como salto de línea, retorno de carro y  tecla escape se caracterizan por ser caracteres que no tiene representación en pantalla o en impresora.

			∙Caracteres imprimibles., los códigos del 33 hasta el 126 son caracteres como letras, números, signos de interrogación y puntuación.

			–Unicode permite la codificación de caracteres de multitud de lenguajes, a diferencia del código ASCII que sólo disponía de los caracteres anglosajones y de extensiones para soportar caracteres entre diferentes lenguajes. Está codificación permite disponer de textos en múltiples lenguajes, siendo la forma de codificación más universal y uniforme existente.

			Dispone de tres formas de codificación:

			∙UTF 8, que usa 8 bits, los caracteres pueden ocupar más de un byte.

			∙UFT 16 que utiliza 16 bits. Los caracteres pueden ocupar más de dos bytes.

			∙UTF 32 que utiliza 32 bits. Todos los caracteres están representados en los 32 bits.

			Para una correcta transmisión de los archivos el protocolo FTP transmite los archivos detectando su tipo organizándolo en cuatro tipo de archivos FTP:

			›ASCII o de texto.

			›Binario o imagen

			›Modo EBDIC.

			›Local.

			1.3.Protocolos específicos de transferencia de archivos

			En informática existen varios protocolos especializados en el transporte de archivos, estos protocolos disponen de comandos específicos para enviar y recibir archivos, crear carpetas y listar archivos. Estos protocolos disponemos:

			File Transfer Protocol – FTP.

			Es el protocolo por excelencia para realizar transferencia de archivos, desarrollado en 1971, dispone de las siguientes características:

			–Compartir archivos con equipos remotos.

			–Las transferencias se realizan con independencia del sistema de archivos en el cliente  y en el servidor.

			–No es recomendado su uso para una red de área local LAN, ya que para este entorno se recomienda otro tipo de soluciones más eficientes.

			–Ofrece un rendimiento y velocidad muy superiores a otros protocolos, pero es un protocolo bastante inseguro.

			[image: ]

			Filezilla – Cliente FTP.

			Es un protocolo basado en el modelo cliente-servidor, en el cual el cliente envía ordenes al servidor el cual está a la espera de recibirlas para llevar a cabo acciones, esto es realizado mediante dos canales de comunicación.

			–El primer canal es usado para enviar las órdenes de control al servidor y recibir las respuestas del mismo. Denominado Intérprete de protocolo – PI.

			–El segundo canal es usado para realizar las transferencias de datos entre cliente y servidor. Se denomina DTP – Proceso de transferencia de datos.

			El servidor FTP, a través de su intérprete de protocolo, está a la espera de las órdenes del cliente, al recibir una orden si es necesario abre una conexión de datos con el cliente FTP a través del canal DTP.

			Al disponer de canales separados para control y transferencia es posible enviar instrucciones desde un ordenador y recibir datos en otro.

			Comandos FTP.

			Los comandos ftp siguen las recomendaciones realizadas por el protocolo telnet, estos comandos se transfieren usando cadenas de caracteres telnet. Existen cuatro tipos de comandos FTP:

			Comandos FTP de control.

			–USER. Este comando permite a un usuario realizar login en el sistema de usuarios, es un requisito indispensable el usuario logueado.

			–PASS. Para poder ejecutar eficazmente el comando anterior es necesario proporcionar además la contraseña, que es especifica con este comando, la contraseña aparecerá oculta en la pantalla para mayor seguridad.

			–ACCT. Este comando tiene la opción de especificar la cuenta de usuario.

			–CWD. Comando que permite cambiar el directorio actual, hacia el directorio especificado en el parámetro.

			–CDUP Con este comando podemos cambiar desde el directorio actual, hacia el directorio padre.

			–SMNT. Comando para montar una estructura.

			–REIN. Permite reinicializar la conexión.

			Comando FTP para especificar parámetros de la transferencia.

			–PORT. Nos permite especificar el puerto usado en la comunicación del canal de datos, este comando en el caso de que la transferencia de datos se realice de forma pasiva.

			–PASV Con este comando se especifica al servidor que el cliente va a realizar la creación del puerto de datos

			–TYPE Permite especificar el formato en el envío de archivos.

			–STRU. Nos permite especificar la estructura de los archivos.

			–MODE. Nos permite seleccionar el método de transferencia entre flujo, bloque o comprimido.

			–RETR. Comando para realizar una descarga del archivo especificado en su parámetro desde el servidor FTP hacia el cliente FTP.

			–STOR. Comando que permite realizar la subida de un archivo al directorio actual que esté trabajando el servidor, este comando crea el archivo si el mismo no existe y en el caso de que exista lo sobrescribe.

			Comandos FTP de servicio.

			–STOU. Permite realizar la subida de un archivo que es único en el servidor, si el archivo existe en el servidor, la transferencia no es realizada..

			–APPE. Permite concatenar los datos enviados a un archivo existente, que en el caso de no existir es creado.

			–ALLO. Crear un espacio en la estructura de archivos lo suficientemente grande como para realizar el almacenamiento del mismo.

			–REST. Este comando permite restaurar la transferencia de un archivo en el momento que se había detenido anteriormente.

			–RNFR. Con él podemos renombrar un archivo del servidor, con RNTO se especifica el nuevo nombre del archivo.

			–ABOR. Con este comando se cancela las transferencias de archivos iniciadas en el comando anterior, si no existe una transferencia de datos se cierra el canal de transferencia de datos. Permaneciendo abierto el canal de control.

			–DELE. Permite borrar el archivo del servidor especificado en el comando, una vez borrado el archivo es irrecuperable.

			–RMD. Este comando sirve para borrar el directorio especificado en el comando, el directorio a borrar debe estar vacio.

			–MKD. Usando este comando podemos crear un directorio con el nombre especificado en el parámetro, dentro de la carpeta actual.

			–PWD. Comando que nos permite conocer la ruta del directorio actual de forma absoluta, devolviendo el resultado en respuesta FTP.

			–LIST. Comando para realizar un listado de los archivos y directorios que contienen el directorio actual. Dispone de un parámetro en el cual se puede especificar el directorio a obtener el listado.

			–NLST. Comando similar al anterior, que permite obtener un listado de archivos y directorios dentro del actual.

			–SITE. Nos permite especificar servicios independientes del protocolo FTP

			Comandos FTP de sistema

			–SYST. Nos permite obtener información sobre datos del servidor.

			–STAT. Comando usado para conocer el estado actual del servidor, también nos permite conocer el estado de la transferencia actual.

			–HELP. Comando de ayuda que nos muestra información de cada uno de los comandos y sus parámetros de uso.

			–NOOPOK. Sirve para mantener activa la conexión del servidor tras un periodo de inactividad.

			Respuestas FTP.

			Cuando se ejecuta cualquiera de los comandos anteriores, es necesario que el servidor FTP, realice una respuesta para conocer el resultado de la ejecución y así garantizar que cliente y servidor están sincronizados.

			Las respuestas están compuestas por un código de 3 dígitos acompañados de un texto de ayuda sobre la respuesta, esta codificación son las siguientes.

			Con respecto al primer número de la Respuesta FTP:

			–1yz. Respuesta positiva preliminar. El comando está siendo procesador, el servidor debe enviar una segunda respuesta, previo a otro comando.

			–2yz. Respuesta de finalización positiva. Se ha completado el comando anterior, por lo que el cliente puede enviar un nuevo comando.

			–3yz. Respuesta intermedia positiva. El comando anterior está en pausa a la espera de más información por parte del cliente.

			–4yz. Respuesta de finalización negativa. Comando no aceptado temporalmente, el cliente debe intentarlo más tarde.

			–5yz. Respuesta negativa permanente. Comando anterior no se acepta. El cliente debe ejecutar otro comando.

			Con respecto al segundo número del código:

			–X0z. Sintaxis. El comando ejecutado tiene un error de sintaxis o no es un comando entendible por el servidor.

			–X1z Información. La respuesta contiene información para el cliente, por ejemplo respuesta al comando STAT.

			–X2z Conexiones. La respuesta producida está relacionada con el canal y transmisión de datos.

			–X3z Autentificación. La respuesta está relacionada con el inicio de sesión bien con el usuario o contraseña.

			–X4z No usado.

			–X5z Sistema de archivos. La respuesta informa sobre el sistema de archivos remoto.

			El modelo FTP.

			El protocolo FTP está basado en el modelo de comunicación cliente-servidor, el cliente inicia sesión en un servidor FTP que está a la espera de recibir conexiones a través del puerto 21. Al realizar la conexión es necesario especificar la conexión de datos tales como el puerto usado, el modo de transferencia, el tipo de representación usado y la estructura de los archivos.

			Las órdenes enviadas que requieren realizar operaciones sobre el sistema de archivos, deben abrir un canal de comunicación para realizar la transferencia de datos, conocido como canal DTP (Data Tranfert Port)

			Cuando se selecciona una transferencia de datos activa, el canal DTP en el servidor se realiza sobre el puerto 20, y en el cliente se utiliza un puerto aleatorio por encima del 1024. El cliente envía al servidor el comando PORT, para especificar el puerto seleccionado para realizar la transferencia de datos DTP. Esto implica un riesgo de seguridad ya que el cliente debe tener disponible y abiertos todos los puertos para que el servidor FTP pueda abrir la conexión por el mismo.

			Este tipo de conexiones aleatorias suelen ser bloqueadas por los cortafuegos que estén protegiendo el sistema operativo del cliente.

			En cambio cuando el cliente selecciona una transferencia de datos pasiva, lo especifica enviando el comando PASV sobre el control, el servidor envía como respuesta al cliente el puerto de datos  sobre el cual realiza la conexión.

			Al realizar transmisiones binarias (no caracteres), existe un problema diferente y es debido a que muchos ordenadores trabajan con diferentes tamaños de palabra. Por ejemplo al realizar envíos de bytes de un sistema de 32 bits a un sistema de 36 bits, es necesario realizar unas transformaciones para la correcta interpretación de los datos. En el programa para realizar transmisión de archivos por excelencia dispone de muy pocos tipos de representación, por lo que las transformaciones entre tipos de archivo las deberá realizar el usuario directamente.

			Para cada nueva transferencia de archivos en ambos modos de transferencia, se debe especificar por parte del cliente el puerto sobre el cual se realiza la transferencia, ya que al terminar una transferencia de datos se cierra el canal.

			Las transferencias de archivos son realizadas entre dos ordenadores, uno que los envía y otro que los recibe, a través de la conexión de datos del protocolo FTP la conexión de control es usada para la transmisión de órdenes y respuestas. A nivel funcional el protocolo FTP sólo distingue dos tipos de archivos:

			–Transferencia tipo ASCII. Es la usada para la transmisión de archivos basado en texto o caracteres.

			–Transferencia tipo binaria. Recomendada para archivos binarios, como imágenes, sonidos, ejecutables, archivos comprimidos, etc.

			–El protocolo dispone de tres modos de transmisión:

			–De bloque. Estructura el envío de información en bloques compuesto con uno o varios bytes de encabezado donde se especifica la información completa del bloque enviado, esto permite realizar el control de envío de datos enviados y recibidos, así como control de y recuperación de errores.

			–Comprimido. Usa un sencillo algoritmo de compresión que permite mejorar el ancho de banda de la transferencia.

			–De flujo. Se transmite el archivo configurándolo como un flujo de bytes, organizados en un registro de transmisión marcando el inicio y fin del flujo con dos bytes que controlan la correcta transferencia de datos y permite realizar la recuperación en caso de errores en caso de que esta se produzca.

			Sabías que [image: ]

			Los comandos del protocolo FTP están basados en el protocolo Telnet, que es un protocolo que permite realizar un acceso remoto a una máquina, permitiendo ejecutar comandos de control sobre el sistema operativo y máquina remota, usando el puerto 23 para las comunicaciones. Es un protocolo inseguro ya que los datos de acceso al servidor viajan por la red de forma insegura.

			Esquema. Diagrama de un servicio FTP.
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			SFTP Secure File Transfer Protocol

			Es un protocolo especializado en la transferencia de archivos de forma fiable, se puede usar con varios protocolos de seguridad pero lo más común es su uso con SSH (Secure Socket Layer), usa el puerto 22 para realizar la conexión entre servidor y cliente. Normalmente el servidor FTP dispone de la característica que permite realizar conexiones SFTP y la mayoría de los programas clientes FTP dispone de opciones para realizar una conexión SFTP o FTP con el servidor.

			Sabías que [image: ]

			SSH es un protocolo que permite acceso y control de máquinas remotas de forma segura, permitiendo un control total de la misma, es el usado en la actualidad en vez de telnet, permite realizar transferencia de archivos de forma segura además de simular sesiones SFTP.
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			Putty – Cliente SSH

			File Exchange Protocol – FXP.

			Es un protocolo especializado en la transferencia de archivos, que se utiliza para la transferencia de archivos entre servidores FTP. Un usuario mediante la utilización de un cliente FXP realiza una conexión entre ambos servidores, encargando a uno de los servidores FTP que se encargue de realizar la transferencia de archivos hacia el otro servidor.

			Este protocolo es inseguro ya que puede ser permitir que hackers utilicen servidores FTP para mover archivos entre ordenadores de forma masiva, para prevenir esto es normal realizar las conexiones FXP mediante el uso de comunicación segura CPSV o SSCN.

			TFTP – Trivial file transfer protocol.

			Es una versión reducida de FTP, que se usa para realizar transferencia de archivos entre ordenadores, a diferencia de FTP  para realizar el transporte de datos, utiliza UDP en su puerto 69.

			Permite realizar la transferencia en tres modos:

			–NETASCII  se corresponde al modo de transferencia ASCII de FTP.

			–OCTET se corresponde al modo de transferencia binario e imagen.

			–MAIL. Es un modo de transferencia similar a los archivos adjuntos de correo electrónico.

			FTPS - También llamado FTP/SSL.

			Es un protocolo especializado en la transferencia de archivos de forma segura, usando una conexión SSL (Secure Socket Layer) sobre una conexión estándar FTP, a diferencia del protocolo SFTP que usa el canal seguro SSH.

			PTP – Picture Transfer Protocol.

			Es un protocolo especializado en la transferencia de archivos desde cámaras digitales hacia el ordenador y otros dispositivos multimedia sin tener que instalar drivers.

			MTP – Media TranferProcolol.

			Es un protocolo creado a partir de PTP para ampliar el número de dispositivos digitales entre los cuales se puede realizar la transferencia de archivos, se ha convertido en el estándar de facto del bus USB.

			1.4.Aplicaciones. Servidor y Cliente

			NFS – Network File System.

			Sistema de archivos de red. Es un protocolo basado en sistemas Unix y permite compartir archivos en la red local. Es la forma que dispone los sistemas Linux de compartir carpetas entre los ordenadores de una red de área local, el comportamiento al acceder a una carpeta de la red local es similar a la carpeta local del ordenador, por lo que para el usuario el uso de una carpeta de red local es transparente en lo que respecta al uso. Básicamente permite compartir carpetas y conectarse a carpetas compartidas de la  red de área local.

			AFS – Andrew File System.

			Es un sistema de archivos en red, que a diferencia de NFS dispone de características de seguridad y estabilidad. Es un protocolo basado en Kerberos para realizar mecanismo de autenticación y caching que permite mejorar el rendimiento del sistema de archivos en red, aumentando la disponibilidad de los datos en casos de caída de la red.

			El sistema de cacheado, permite realizar operaciones de lectura y escritura y son realizadas sobre los archivos cacheado. Tras terminar las operaciones sobre los archivos cacheados, se transmiten los archivos modificados al servidor.

			Las aplicaciones distribuidas donde entran en juego varios ordenadores, deben organizar la forma de trabajar entre ellos siguiendo un modelo de trabajo, gran parte de ellas siguen la arquitectura cliente servidor, esta arquitectura se basa en que uno de los ordenadores actúa como servidor (proveedor de un servicio) y el resto de ordenadores actúan como clientes de ese servidor  (demandantes de un servicio).

			En este protocolo el servidor tiene la función de centralizar un tipo de servicio, recursos, debe estar siempre funcionando y a la espera de las peticiones que recibe de un cliente, además debe estar preparado para recibir multitud de peticiones simultáneas de forma que son aplicaciones multiusuarios que ejecutan un hilo de ejecución para cada uno de los clientes conectados.

			El cliente en la arquitectura cliente – servidor, debe realizar las siguientes funciones y tiene las siguientes características:

			–Es el encargado de iniciar las peticiones al servidor, quedando a la espera de las respuestas del servidor.

			–Un cliente puede realizar varias conexiones simultáneas a diferentes servidores.

			–Dispone de una interfaz gráfica basada en ventanas para el fácil uso por parte de los usuarios de la aplicación.

			El servidor en la arquitectura cliente-servidor, en este caso dispone de las siguientes funciones y características:

			–Al arrancar se queda a la espera de la recepción de peticiones realizadas por cliente de la arquitectura, desempeñando un rol pasivo en la comunicación.

			–A un servidor es posible que se conecten multitud de clientes a la vez, disponiendo en la mayoría de los casos de un número máximo de peticiones a la vez.

			–Los usuarios finales de la arquitectura no suelen realizar un uso directo de esta aplicación, sino que lo hacen a través del cliente que se conecta al servidor..

			Aunque lo habitual es que cliente y servidor estén en diferentes ordenadores,en un ordenador podemos ejecutar el cliente tanto una aplicación cliente como su homologo servidor de forma que estamos realizando conexiones a servidores locales. Las conexiones a servidores locales se realizan mediante la IP 172.0.0.1 o el dominio localhost.

			Existen multitud de aplicaciones que siguen la arquitectura cliente servidor, entre las cuales podemos encontrar:

			Servidor Web – Cliente Web.

			En este caso el cliente Web es más conocido con el nombre de navegador de Internet.

			El servidor Web es el encargado de recibir y procesar las peticiones que llegan desde los navegadores Web. La comunicación entre cliente y servidor Web es realizada usando el protocolo de comunicación http el cuál usa normalmente el puerto 80 de TCP, el protocolo http permiten realizar diferentes tipos de conexiones:

			–Bidireccionales o unidireccionales

			–Síncronas o asíncronas.

			El procedimiento de acceso de un usuario a una página Web es mediante el uso de un navegador Web, usado como cliente, para acceder a la Web que se encuentra almacenada en el servidor Web, el usuario puede realizar una de las siguientes acciones:

			–Introducir la dirección URL en la barra de direcciones  que incluye el navegador. En el momento de introducir dicha direcciónel cliente realiza una petición GET al servidor que almacena dicha Web.

			–Acceso a través de un enlace externo, hipervínculo o link, cuando el usuario pulsa el enlace en ese momento se realiza una petición GET al servidor que almacena dicha Web, dicho servidor procesa la petición y muestra la página.

			–GET, donde el recurso se solicita a través de la URL del navegador WEB.

			–Formulario Web, al rellenar un usuario un formulario Web y enviarlo, el navegador realiza una petición GET o POST al servidor que almacena la dirección de destino.

			–Script. Normalmente JavaScript puede realizar peticiones activas o pasivas, síncronas o asíncronas a páginas Web.

			Las peticiones al servidor Web pueden ser realizadas mediante dos procedimientos POST o GET. La petición GET es llevada a cabo con el siguiente procedimiento:

			–El usuario accede a la dirección Web que almacena el servidor mediante uno de los procedimientos GET vistos anteriormente.

			–El navegador abre una conexión, usando un socket, con un servidor DNS que se encargará de resolver el nombre de dominio y convertirlo en una dirección IP correspondiente, el servidor DNS responde con la dirección IP correspondiente y esta es almacenada por el navegador.

			–El navegador abre una conexión con la IP obtenida anteriormente, prepara la petición GET a realizar al navegador que incluirá varios parámetros, a su vez almacena una entrada en http caché para facilitar accesos posteriores.

			–Realiza la petición a la dirección IP, comprobando primero si se disponía de una versión de la Web almacenada en la caché del navegador y si corresponde o no realizar una renovación.

			–Presentación de los resultados.

			El funcionamiento del servidor Web al igual que los demás servidores deben ser ejecutados en un ordenador y estar disponibles lo mayor parte del tiempo posible.

			Estos servidores Web reciben peticiones de los navegadores, el servidor enviará como resultado el HTML con la página Web que será mostrada por el navegador.

			Además del código HTML, los servidores y clientes Web pueden ejecutar aplicaciones Web, existiendo de dos tipos aplicaciones:

			∙Aplicaciones que se ejecutan en el cliente, estas aplicaciones se reciben “incrustadas” dentro del código HTML y son ejecutadas por el navegador, este tipo de aplicaciones normalmente son JavaScript o Java applets, el navegador debe ser capaz de ejecutar y procesar estas aplicaciones.

			∙Aplicaciones que se ejecutan en el servidor, son aplicaciones que se ejecutan en el servidor en un lenguaje de programación basado en servidor como PHP, ASP, JSP, etc. Una vez ejecutado devuelven como resultado el HTML resultante de la ejecución, esté html como hemos visto puede contener código de cliente.

			Es normal que los programadores Web, dispongan de un servidor Web local instalado en el ordenador donde habitualmente realizan el trabajo, este servidor Web suele disponer de las mismas características que un servidor Web normal y sus usuarios lo utilizan como medio para la realización de pruebas locales y desarrollo Web basado en local.

			Para acceder a un servidor Web local se realiza mediante el acceso al ordenador local mediante loopback usando la dirección 127.0.0.1 o http://localhost, en la barra de direcciones del navegador.

			Para facilitar la instalación automática de servidores Web basados en Apache y sus aplicaciones derivadas MySQL y PHP entre otras, existen programas que facilitan la labor de funcionamiento e instalación de este tipo de servidores, entre ellas podemos destacar software como XAMPP, JAMPP o EasyPHP.

			Instalación de un servidor Web.

			Todo administrador de servidores debe conocer los pasos necesarios para realizar una instalación de un servidor Web, así como los requisitos y pruebas necesarias a realizar en su instalación.

			Lo primero a conocer por el administrador es el tipo de tecnologías a proveer por el servidor Web, si van a ser tecnologías basadas en software libre, software propietario, servidores Web Apache o bien IIS (Internet Information Server), aunque existen multitud de servidores como son:

			–Servidores Web Apache. Son servidores que se pueden usar bajo máquinas Windows, Unix, Linux, BSD, se distribuyen bajo licencia de software libre por lo que su instalación no supone un coste adicional. Es sin duda el más popular de la familia de servidores Web, sobre todo cuando se necesita además que el servidor ejecute PHP.

			–Servidores IIS. Internet Information Server es un tipo de servidor que solo puede ser usado bajo sistemas Microsoft Windows, el uso de esta herramienta sea realiza bajo un sistema Windows Server, estos sistemas operativos disponen de una mayor eficiencia y seguridad en la ejecución, instalación, carga de trabajo y seguridad de un entorno servidor, a lo largo del tiempo la familia Microsoft ha sido dotado de una serie de software adicional bajo el nombre de Windows Server para la ejecución de servidor. Históricamente alguno de estos servidores son:

			∙Windows NT.

			∙Windows 2000.

			∙Windows 2003 Server.

			∙Windows 2008 Server.

			∙Windows 2012 Server.

			–Servidores Sun Java System Web Server. Es un software para servidores Web desarrollado por Sun (actualmente Oracle), es un software libre multiplataforma aunque su uso recomendado suele ser sobre máquinas Sun o equipos PC con sistema operativo BSD.

			–Ngnix: Software para servidores Web de software libre que ha ganado popularidad, ya que muy ligero lo que permite aumentar la frecuencia de trabajo del mismo y una mejor distribución de la carga de trabajo del servidor Web.

			Instalación de Apache.

			Debido a que Apache es uno de los servidores Web más habituales es necesario conocer de primera mano el proceso para la instalación del mismo bajo diferentes sistemas operativos, teniendo en cuenta las siguientes recomendaciones:

			–Si vamos a realizar una instalación de Apache para un entorno de pruebas local, es muy probable que dispongamos de un sistema operativo Windows o en algunos casos de una distribución Linux, para estos casos es recomendado realizar una instalación de un paquete de software para servidores Web, como pueden ser XAMPP (LAMPP para Linux), EasyPHP, que facilitan de forma significativa la labor de instalación, estos paquetes software disponen de las siguientes 
aplicaciones:

			∙Servidor Web Apache que es la base para poder tener aplicaciones Web, es el encargado de recibir las peticiones http,a través del puerto 80 de TCP, enviadas por parte del cliente y devolver el HTML resultante.

			∙Servidor MySQL. MySQL es un sistema de gestión de bases de datos que puede ser ejecutado por multitud de aplicaciones, aunque en la gran mayoría de las ocasiones es usado para aplicaciones Web junto con PHP.

			∙PHP, es un lenguaje de servidor que permite disponer de páginas Web dinámicas, se puede conectar con multitud de servidores de base de datos, pero en gran medida MySQL es el gestor de bases de datos que suelen utilizarse junto a este lenguaje de programación para dotarlo de dinamismo.

			Las páginas escritas en PHP, son interpretados por el servidor Apache (concretamente por el plugin PHP que se ejecuta sobre el mismo), una vez interpretada y ejecutada devuelve como resultado al cliente una página Web en HTML, de forma que el cliente Web sólo recibe código HTML y JavaScript (si es que la página tiene este tipo de script).

			∙PHPMYADMIN, es una aplicación Web que permite gestionar la base de datos desde un navegador Web, desde esta aplicación de una forma fácil y mediante una interfaz gráfica de usuario sencilla podemos:

			›Crear y modificar bases de datos, sus propiedades, sus atributos, sus configuraciones y permisos.

			›Crear tablas de datos, modificar sus propiedades, sus atributos, sus campos y sus atributos.

			›Insertar, modificar y eliminar registros de datos en las tablas incluidas en las bases de datos.

			›Comprobar que la base de datos corresponda con el modelo entidad-relación diseñado mediante la herramienta correspondiente para ello.

			›Gestionar usuarios y permisos que se pueden conectar a cada una de las bases de datos y las operaciones que pueden realizar.

			∙Filezilla FTP Server, este paquete incluye este servidor de transferencia de archivos que permite configurar:

			›Usuarios que pueden conectarse al servidor y sus respectivas contraseñas de acceso.

			›Carpetas a las cuales se conecta el servidor para cada usuario.
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