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			URÓBOROS Y EL DILEMA DEL RENACIMIENTO

			OUROBOROS AND THE DILEMMA OF REBIRTH

			Sara Álvarez Quintáns1

			Diciembre de 2023

			Este capítulo introductorio pretende sentar las bases conceptuales del debate que se ha querido alentar en las posteriores comunicaciones incluidas en el presente volumen. Sin embargo, en estas líneas me gustaría aclarar que el título —tanto de las Jornadas de Estudios de Seguridad como de este libro— es un tanto engañoso, y detrás de este hecho no ha faltado intención. Un pequeño trampantojo, si se quiere.

			Esta treta malintencionada —de la que algunos ya se habrán dado cuenta, porque son mucho más perspicaces y avispados que yo— tiene mucho que ver con el contenido del presente capítulo introductorio, puesto que contiene el verdadero espíritu de la publicación, si es que se puede hablar de tales cosas.

			El germen que dio lugar al proyecto que ha llegado a manifestarse en estas páginas vio la luz a raíz de una serie de interrogantes que ya se pensaban superados por muchos de los expertos en la disciplina de las Relaciones Internacionales. El estallido del conflicto a raíz de la invasión rusa de Ucrania fue, en su momento, lo que se consideró el culmen de un debate que se había iniciado mucho antes, y que hablaba de la necesidad de un replanteamiento de los axiomas establecidos. Cuando Francis Fukuyama enunció su popular tesis acerca del «fin de la historia» —basada en conceptualizaciones realizadas de forma previa por autores como Hegel, Marx y Kojève—, lo hizo sobre la afirmación de que el liberalismo había superado la amenaza ideológica de sus principales rivales —el fascismo y el comunismo—, y que el liberalismo moderno había logrado superar las «contradicciones fundamentales en la vida humana» (Fukuyama, 1989).

			Es obligado discutir, como no podía ser de otra manera, el conflicto en Ucrania. En el momento en que se redactan estas páginas quedan pocos meses para alcanzar la línea de los dos años de este conflicto armado que ha sacudido al continente europeo en muchos aspectos, incluidos aquellos que no se creían abiertos a cuestionamiento.

			El primer capítulo de esta publicación queda dedicado, de hecho, a analizar varios aspectos de esta guerra Estado versus Estado —una tipología que se pensaba en retroceso en las últimas décadas—. Desde perspectivas tácticas hasta análisis del aparente fallo de la disuasión europea y americana, los distintos autores aspiran a arrojar algo de luz sobre un conflicto que no solo ha sacudido los cimientos de Europa, sino que ha obligado al resto del mundo a pronunciar en voz alta una serie de verdades incómodas. Sin remontarnos demasiado atrás en el tiempo, en marzo de 2022, la Asamblea General de las Naciones Unidas adoptó la resolución ES-11/1, después de que el Consejo de Seguridad quedase bloqueado por el veto de la Federación Rusa. En este texto quedaba plasmado el rechazo a la invasión de Ucrania, pero con evidentes abstenciones, entre las que se contaban países como India o China. El resultado de la votación fue el siguiente: 145 a favor, 35 abstenciones, y 5 en contra de la resolución (Naciones Unidas, 2022, 3 de marzo). Un año después, en febrero de 2023, las cifras siguieron siendo muy similares: 141 a favor, 32 abstenciones y 7 en contra (Naciones Unidas, 2023, 23 de febrero). Esto muestra un evidente cisma, que se plasma en otros muchos aspectos de las relaciones internacionales contemporáneas.

			El papel de China en el panorama internacional ha supuesto, de forma paralela, una gran transformación para la manera de entender el funcionamiento de la sociedad global contemporánea. También Fukuyama (1989) aseveró en su archiconocido ensayo que Pekín, a finales del siglo XX, había perdido la capacidad de ejercer como «faro» de las fuerzas antiliberales, lo que constituía la victoria del Estado democrático ligado a un sistema económico liberal.

			En la actualidad, sin embargo, a nadie se le escapa la preponderancia que China ha adquirido no solo como potencia económica, sino como agente de transformación. Es discutible si el término «Estado canalla»2 puede ser aplicado a este país, pero lo que sí resulta indudable es que su emergencia ayudó al establecimiento del orden internacional multipolar que, a diferencia del bipolar, ya no se sostenía únicamente en el uso de la fuerza militar para asegurar la hegemonía (De Vasconcelos, 2008). De hecho, fue Zbigniew Brzezinski —asesor del presidente estadounidense Jimmy Carter— quien aseguró que la lucha contra la anarquía en el sistema internacional pasaba por evitar la emergencia de potencias rivales (Brzezinski, 1997, 214). La competición estratégica existente entre Estados Unidos y China —entendida de forma distinta por unos y otros, y establecida eminentemente en el área geográfica del Indo-Pacífico, pero no limitada a esta— es uno de los principales temas de análisis para una gran cantidad de expertos en la actualidad.

			Estados Unidos y China coexisten en diversos terrenos de juego, pero uno de los principales puntos de fricción sobre los que se especula para el medio plazo es la cuestión de la soberanía de Taiwán. Los comicios en Washington y Taipéi podrían significar sendos cambios de rumbo para las políticas nacionales e internacionales; sin embargo, la posición de China sobre la cuestión taiwanesa continuará siendo firme. 

			Aunque la competición entre grandes poderes constituye uno de los leitmotivs del estudio de las relaciones internacionales, las actuaciones de elementos no estatales y de naturaleza transnacional son más determinantes que nunca. Una parte nada desdeñable de las amenazas a la seguridad son de naturaleza transnacional, si no global: los movimientos migratorios forzados y descontrolados, el crimen organizado, el cambio climático, el terrorismo, la escasez o la mala gestión de recursos, la ciberdelincuencia, las pandemias y epidemias… Por desgracia, como sociedad somos más conscientes que nunca de que el Estado ha visto reducido su papel, incluso dentro de la ciencia que se dedica al estudio de sus interacciones.

			Resulta inevitable —a la vez que deseable— preguntarse qué papel puede jugar España en este contexto altamente complejo e impredecible. Existe todo un entramado de identidades de las que España forma parte, y cada una de ellas presenta sus propias vicisitudes; en consecuencia, los retos que debemos afonrtar como país no son pocos. España se define a sí misma como un territorio europeo, pero con vocación atlantista; mediterráneo, con territorios en el continente africano y vínculos socioculturales con gran parte de América. De forma más inmediata, la desestabilización de una región clave como es el Sahel, pero también riesgos y amenazas de carácter global constituyen una parte de la multiplicidad de factores a tener en cuenta a la hora de diseñar tanto políticas internas como de acción exterior. El hecho de si España tiene o no los medios y la vocación para desempeñar un papel protagonista en uno o varios de los ámbitos aquí mencionados constituye un debate peliagudo, pero uno que sería necesario celebrar. Especialmente, en un panorama internacional marcado por el liderazgo de grandes potencias en competición.

			El segundo capítulo del que se compone esta publicación ofrece las perspectivas que los autores han tenido a bien elaborar acerca de temáticas variadas dentro del amplio campo de las relaciones internacionales: desde la estrategia de seguridad estadounidense hasta el posicionamiento de China en regiones del planeta que tradiconalmente no han estado bajo su influencia, o la desinformación como parte de ciertos discursos; todos ellos, temas de la mayor relevancia y actualidad.

			El arte de la propaganda tiene ahora más público que nunca; no obstante, las nuevas tecnologías de la comunicación han permitido alcanzar una escala antes solo soñada, y seguirán desarrollándose. Términos como fake news ya forman parte de la cotidianidad, pero no constituyen un fenómeno novedoso en sí mismos; lo que ha cambiado es su dimensión, las esferas que abarcan.

			Con el «dilema del renacimiento» no se pretende otra cosa que señalar la propia naturaleza del cambio. En contra de esa concepción lineal del tiempo tan propia del liberalismo como ideología, se propone un enfoque alternativo que habla no del progreso continuo, sino de la reformulación constante. No un desarrollo predeterminado que avanza hacia un desenlace inevitable, sino una evolución en espiral que nunca agota del todo las posibilidades existentes.

			En el libro The fourth turning: An American prophecy (1997) y su secuela, The fourth turning is here: What the seasons of History tell us about how and when this crisis will end (2023), los autores Neil Howe y William Strauss desarrollan una idea similar acerca del carácter cíclico del tiempo. Lo que pasó a conocerse como la teoría generacional de Strauss-Howe describe el comportamiento de los ciclos históricos —relacionados principalmente con hitos de la historia estadounidense—, el cual comparan con el devenir de las estaciones del año. Si se extrapola esta conceptualización a la teoría de la complejidad sistémica aplicada a las ciencias sociales, se encuentra que los sistemas están inmersos en ciclos de retroalimentación, que pueden ser positivos —si refuerzan el comportamietno del sistema— o negativos —si modifican su deriva—.

			Hablar de «la pescadilla que se muerde la cola», tal y como aparece en el imaginario tradicional español, puede resultar menos inspirador que hacer referencia al mítico uróboros, ese ser de leyenda que invoca ecos de las mitologías griega, egipcia y nórdica: el dragón-serpiente que se consume a sí mismo en un ciclo interminable, como el que siguen los fenómenos naturales. Pero, en esencia —y salvando las diferencias—, su mensaje es el mismo: el relevo constante del comienzo y del fin, la renovación a través del movimiento. Por supuesto, hay decenas de culturas y cientos de autores a lo largo de la historia de la humanidad que utilizan esta concepción de la vida y el tiempo para tratar de dar sentido al mundo y sus fenómenos observables. No hay nada de nuevo en ello; la cuestión reside en si la utilización de enfoques similares puede aportar sustancia a la disciplina. De ahí, en parte, el título de esta aportación: el dilema acerca de si el cambio en sí mismo constituye continuación o alternativa. ¿Esposible hablar de «nuevos» conflictos? ¿Sería necesaria una reelaboración de los marcos teóricos actuales?

			En último lugar, el tercer capítulo en que se divide la presente obra agrupa temas variados que en su mayoría pertenecen a los alumnos del programa de doctorado en Seguridad Internacional del Instituto Gutiérrez Mellado que escogieron participar en las Jornadas de Estudios de Seguridad con el objetivo de ampliar su experiencia dentro del mundo académico. La incorporación de nuevas perspectivas y estudios de interés al ámbito de las ciencias sociales y jurídicas no sería posible sin la presencia de nuevos talentos de investigación. Año a año, este esfuerzo se lleva a cabo mediante la aceptación de alumnos y alumnas —futuros doctores y doctoras— que darán sus primeros pasos en el exigente círculo de la investigación social profesional. Mucho se habla de la importancia de potenciar la ciencia para gozar de los beneficios de vivir en una sociedad moderna e igualitaria, pero poco del verdadero esfuerzo que supone para los científicos «júnior» el labrarse un nombre dentro de esta comunidad. Mención especial merece tal determinación, a pesar de que a veces pueda pasar inadvertida.

			En francés, el término trompe-l’œil quiere decir, literalmente, «engaña al ojo». Se define como «trampa o ilusión con que se engaña a alguien haciéndole ver lo que no es» (Real Academia Española, s. f.). El acto distintivo del trampantojo es la inclusión de elementos que resulten familiares al observador; lo cotidiano, en definitiva, es lo que facilita el engaño. Por estas características, Baudrillard (2014) lo califica como un ejercicio de metafísica, más que de mera pintura. De la misma manera, los hechos concretos muchas veces no permiten elaborar análisis de tendencias subyacentes, igual que, en ocasiones, los árboles no permiten ver el bosque.

			Algunas voces leen la tesis de Fukuyama en un tono no exento de sorna. Esta versión del «fin irónico de la historia», si se quiere, vendría a alinearse a grandes rasgos con las ideas contenidas de manera genérica en esta introducción: que el final no es una terminación definitiva, sino un proceso de reformulación de estructuras preexistentes. Más allá de las obvias libertades de interpretación, se invita al lector a sacar sus propias conclusiones a partir de las propuestas que se ofrecen en el presente volumen, el cual me complazco en presentar.

			Abierto este debate, espero haber sido capaz de arrojar algo de luz sobre la razón de ser de esta edición de las Jornadas de Estudios de Seguridad, y la publicación consiguiente, que concentra la esencia de estas. Las páginas que se incluyen a continuación hablan por sí mismas.
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Capítulo I

			EL CONFLICTO EN UCRANIA

		


		
			OPERACIONES CIBERNÉTICAS DURANTE EL PRIMER AÑO DEL CONFLICTO ARMADO ENTRE RUSIA Y UCRANIA

			CYBER OPERATIONS DURING THE FIRST YEAR OF THE ARMED CONFLICT BETWEEN RUSSIA AND UKRAINE

			Mariano César Bartolomé1

			Abril de 2023

			Resumen

			En febrero del año 2022, Rusia inició una «operación militar especial» en Ucrania invadiendo su territorio. Así, estalló un conflicto armado que todavía se encuentra en desarrollo. Teniendo en cuenta que las operaciones cibernéticas son una parte importante de los conflictos armados modernos, encuadrables en un formato flexible de ciberguerra, nuestro trabajo explora las acciones de ese tipo ejecutadas durante el primer año de hostilidades, por parte de ambos contendientes. Las conclusiones obtenidas confirman que los dos protagonistas emplearon intensamente herramientas cibernéticas de diverso tipo. También se constata el limitado éxito obtenido en esta materia por Rusia, esbozándose explicaciones para esos magros resultados.

			Palabras clave: ciberseguridad; ciberataque; ciberguerra; Rusia; Ucrania.

			Abstract

			In February 2022, Russia launched a «special military operation» in Ukraine, invading its territory. Thus, an armed conflict broke out that is still in progress. Bearing in mind that cyber operations are an important part of modern armed conflicts, which can be framed in a flexible format of cyber warfare, our presentation explores the actions of this type carried out during the first year of hostilities by both contenders. The conclusions obtained confirm that both protagonists made intensive use of cyber tools of various types. We also note the limited success achieved in this area by Russia, and outline explanations for these meager results.

			Keywords: cybersecurity; cyber-attack; cyberwar; Russia; Ukraine.

			1. INTRODUCCIÓN

			En febrero del año 2022, Rusia inició una «operación militar especial» en Ucrania, invadiendo su territorio. Así, estalló un conflicto armado convencional con enormes tasas de daño en términos de vidas y bienes materiales, que ya cumplió un año y continúa activo. 

			Las causas mediatas e inmediatas de la contienda no son objeto del presente trabajo, como tampoco lo es el análisis de las medidas adoptadas por sus máximos decisores en los niveles político y estratégico. Sí interesan, en cambio, las acciones asociadas directamente a este acontecimiento desplegadas en el ciberespacio, definido por los especialistas (Kissinger, 2016; Quintana, 2016) como un entorno virtual de información e interacciones entre personas, sustentado en infraestructuras y sistemas de información y telecomunicaciones. Ese entorno, o dominio, tiene una dimensión de seguridad, a la cual se refiere la ciberseguridad; dentro de este campo se encuadra la ciberguerra, cuyos límites y contenidos son motivo de controversia, en las esferas de la Seguridad Internacional y la Defensa. 

			De acuerdo con el postulado según el cual las operaciones cibernéticas forman parte indisociable de los conflictos armados modernos (Stevens, 2018; Theiler, 2011), surgen dos interrogantes centrales. El primero de ellos se refiere a la forma y el grado de cumplimiento de tal postulado en el caso ruso-ucraniano, en tanto el segundo gira en torno al encuadre de las operaciones cibernéticas de este caso contemporáneo dentro del concepto ciberguerra. De esta manera, el objetivo principal del presente trabajo consiste despejar esos interrogantes, como también la identificación y análisis de las operaciones cibernéticas ejecutadas por los dos contendientes durante su primer año de desarrollo del conflicto. 

			El tema elegido aporta a una mayor y mejor comprensión de los aspectos cibernéticos del principal conflicto armado activo, a nivel global. Hasta el momento, esta arista no ha sido abordada en detalle desde el ámbito académico, por lo cual se lo considera original y un aporte concreto al Estado del Arte del caso. Además, la cuestión contribuye a la actualización del conocimiento disponible sobre los contenidos y límites del concepto ciberguerra, y su aplicabilidad. 

			El trabajo se estructura en tres partes principales, siendo la primera la presente introducción. En ella se encuentran el objetivo perseguido, la delimitación temporal empleada y ciertas precisiones conceptuales, necesarias para comprender e interpretar de manera adecuada al problema y sus diferentes aristas. La segunda parte se inicia con una discusión sobre el concepto «ciberguerra», su aplicación al caso de estudio en este trabajo, y las condiciones de ese eventual empleo. Con ese marco conceptual, luego se abordan las operaciones cibernéticas que cada contendiente llevó a cabo contra el otro, tanto antes del inicio del conflicto armado, como tras el estallido de las hostilidades. Finalmente, en el espacio de conclusiones generales se interpretan los resultados del trabajo desde el marco teórico y conceptual, con una respuesta a los interrogantes centrales, y se comunican algunos hallazgos. 

			2. DESARROLLO

			2.1. Contenidos y límites del concepto «ciberguerra»

			Se anticipó en el espacio introductorio que la ciberguerra se inserta en el marco de la ciberseguridad, que se enfoca en las amenazas y riesgos que surgen y se despliegan en el ciberespacio. Es un concepto que surgió hace ya tres décadas, pero todavía hoy existen controversias y disensos en torno a su significado y, lo que es igualmente importante, su aplicabilidad. En su primera versión, refería a contiendas donde las tecnologías de la información y las comunicaciones serían la principal arma y a la vez el campo de batalla predominante. Implicaba interceptar y destruir los sistemas de comunicaciones digitales del adversario, obteniendo la mayor parte de su información, al tiempo que se lo privaba de la información propia. Esa forma de combate, agregaron luego los responsables de este enfoque, involucra diferentes tecnologías vinculadas al comando y control, a la recolección y procesamiento de datos, y a las comunicaciones, entre otras funciones (Arquilla y Ronfeldt, 1993).

			En aquella aproximación inicial, la ciberguerra se circunscribió a la esfera de las operaciones militares, sobre todo de alta y mediana intensidad, mientras la «guerra de redes» enfocó en el plano civil, tanto entre Estados como al interior de las sociedades (Arquilla y Ronfeldt, 1993, 1995, 1997). Sin embargo, una visión retrospectiva no sólo no indica avances relevantes en el desarrollo de ese concepto, en esas etapas, sino incluso difusos límites con la idea de «guerra de la información» (Schwartau, 1994; Libicki, 1995), que fue la tempranamente adoptada por el Departamento de Defensa estadounidense.

			Las acciones ofensivas atribuidas a Rusia en Estonia y Georgia, en 2007 y 2008 respectivamente, corroboraron la transformación del ciberespacio en un nuevo dominio de la guerra, confirmada desde prestigiosos medios periodísticos (The Economist, 2010) y académicos (Lynn, 2011). Por la desventaja que representa, se vuelve inviable la limitación de las capacidades militares a los dominios convencionales y cobran importancia las ciberarmas. De acuerdo con los criterios de Rid (2013) y Stevens (2018), las ciberarmas pueden ser entendidas como códigos informáticos empleados (o diseñados para ser empleados) con el objetivo de amenazar o causar daño físico, funcional o mental a estructuras, sistemas o seres vivos. Carecen de forma física definida y su carácter inmaterial complica la identificación, intercepción y destrucción.

			Las formas de combate cibernéticas son el resultado directo de la existencia de ciberarmas. En el plano interestatal, son motivo de múltiples controversias, pues no son claros sus contenidos ni límites, como tampoco lo son las diferencias de su empleo en tiempos de paz o guerra. Tampoco queda claro cuándo un acto de combate cibernético es considerado un «uso de la fuerza» de acuerdo con el Derecho Internacional Humanitario, ni el tipo de blancos aceptables para ese marco normativo (Hathaway y Klimburg, 2012). Cuando estas formas de combate tienen un sentido ofensivo, dan lugar a un ciberataque: Burton (2015) lo entiende como un esfuerzo para interrumpir, retrasar o destruir redes de computadoras; otra lectura, algo más amplia, refiere a un acto que apunta a recolectar, interrumpir, denegar o destruir recursos de sistemas de información, o la información en sí misma (The Hague Centre for Strategic Studies, 2015).

			En este proceso, no se ha logrado un consenso absoluto en torno al concepto de ciberguerra. Dos posiciones, en torno a esta cuestión, pueden identificarse2. La primera postula que la ciberguerra es el resultado de una percepción sobrestimada de la peligrosidad de las amenazas cibernéticas, negativamente influenciada por una visión realista de las Relaciones Internacionales. Así, los choques interestatales en el plano cibernéticos son escasos y aislados, con tasas de daño limitadas que no se pueden comparar con los efectos de ataques cinéticos (Craig y Valeriano, 2018; Maness y Valeriano, 2018; Valeriano y Maness, 2017). Desde esta perspectiva, la cuestión de los ciberataques ha sido «militarizada», muchas veces por cuestiones domésticas (injerencia en, o control de, las políticas públicas vinculadas con el tema) y económicas (contratos, presupuestos), y dominada por una terminología bélica que distorsiona la realidad (Rid, 2013; Dunn Cavelty, 2012; O’Conell, 2012). 

			Otra lectura más reciente de la ciberguerra, que podríamos denominar «amplia», la encuadra en un conflicto bélico, trascendiendo la naturaleza militar —o no— de sus protagonistas, que pueden incluir actores no estatales. El dominio cibernético no debe ser, necesariamente, el campo de batalla predominante del evento bélico (Quintana, 2016). Esta perspectiva en mucho más flexible que la inicialmente propuesta por Ronfeldt y Arquilla. En aquella versión original, se otorgaba centralidad a las operaciones cibernéticas dentro de la contienda armada, subrayando el carácter militar de protagonistas y blancos. 

			En el presente trabajo adoptamos esta visión amplia de la ciberguerra, considerando de manera preliminar que es aplicable al conflicto armado que protagonizan Rusia y Ucrania. Es decir, de manera flexible, englobamos en ese concepto de ciberguerra a las operaciones cibernéticas (ofensivas y defensivas) que se desarrollan en el marco de un conflicto armado, independientemente de la naturaleza de su perpetrador directo o del tipo de blanco. Esas operaciones se combinan con otras acciones, ejecutadas en los restantes dominios y, en tanto formas de combate, encuadran dentro del Derecho Internacional Humanitario, o Derecho Internacional de los Conflictos Armados (Schmitt, 2017; 2013). 

			2.2. Acciones cibernéticas bilaterales, previas al estallido de hostilidades

			Conviene tener presente que, en el momento del conflicto armado con Ucrania, Rusia era considerada una potencia de primer orden en el panorama de la ciberseguridad y la ciberguerra. La literatura especializada da cuenta de su responsabilidad en la ejecución de diversos ciberataques, a lo largo de los últimos tres lustros. Algunos de ellos tuvieron amplias repercusiones en el campo de la Seguridad Internacional (Bartolomé, 2022). 

			En ese contexto, las operaciones cibernéticas contra Ucrania, atribuidas directa o indirectamente a Rusia, no son novedosas. Sus antecedentes pueden rastrearse casi hasta inicios de siglo, aunque estas actividades se multiplicaron una década más tarde, cuando las relaciones bilaterales sufrieron un severo deterioro, tras los eventos conocidos en Ucrania como Euromaidan y el derrocamiento del presidente prorruso Viktor Yanukovich. Como correlato de estos hechos, Rusia ocupó y anexó la península de Crimea, justificando la acción a posteriori con un plebiscito local de controvertida legitimidad. Ese aumento llevó a apreciar retrospectivamente que Ucrania se había tornado en un verdadero campo de pruebas, «patio de juegos» (Martin, 2022) o «cocina experimental» (Barker, 2022) para las operaciones cibernéticas ofensivas de Rusia.

			Durante ese lapso, en sentido inverso, numerosos grupos ucranianos de hackers se enfocaron en sitios web oficiales de Rusia, así como en correos electrónicos de altos funcionarios de ese país, para exfiltrar información útil a los intereses de su país. En 2016, uno de esos grupos logró vulnerar una cuenta de correo perteneciente a un influyente asesor de Vladimir Putin apellidado Surkov, sustrayendo información altamente sensible. Así, el llamado «Surkov Leaks» permitió conocer planes del gobierno ruso para desestabilizar a su homólogo ucraniano, con el objeto de influenciar los términos de un acuerdo entre ese régimen y las fuerzas prorrusas separatistas del Donbass, en favor de estas últimas (Shandra y Silly, 2019; Standish, 2016).

			Buena parte de las operaciones cibernéticas rusas contra Ucrania han sido atribuidas a diversos «grupos APT»3. En ese contexto sobresalió Armagedon, o Gamaredon, una entidad supuestamente subordinada a los servicios de inteligencia de esa potencia. Se le atribuyeron a esta organización, desde su creación y hasta fines del año 2021, miles de ataques contra entidades públicas y privadas ucranianas, con fines de espionaje e interrupción o control de infraestructuras críticas4 (Toulas, 2021). Para el espionaje, a través de técnicas de engaño instalaba en los sistemas atacados programas informáticos maliciosos (en adelante, malware) que exfiltraban datos sensitivos (Toulas, 2022a).

			A mediados del mes de enero de 2022, Ucrania fue víctima de múltiples ciberataques. Los archivos de numerosas bases de datos fueron destruidos mediante un malware que fue denominado Whispergate por las empresas de ciberseguridad. Las pericias informáticas no lograron determinar el origen del ataque, aunque sí hallaron similitudes con ataques ejecutados años antes por Sandworm, otro grupo APT acusado de responder a los servicios de inteligencia rusos (Abrams, 2022a). Por la misma época, decenas de sitios web del gobierno ucraniano fueron objeto de ataques «de desfiguración», proyectándose en las pantallas un mensaje en idiomas ruso, polaco y ucraniano, advirtiendo a los usuarios que su información personal alojada en esos sitios había sido robada (Krebs y Kwon, 2022). Igual que en ocasiones anteriores, desde Kiev se aseguró que los ataques fueron llevados a cabo por un grupo afiliado a los servicios especiales de Rusia y Bielorrusia (Lyngaas et al., 2022), sin ahondar en mayores detalles. 

			Exactamente un mes después, al tiempo que Putin continuaba negando las posibilidades de invasión al país vecino, sufrieron ciberataques la cartera de Defensa ucraniana e importantes bancos privados, cuyos sitios web quedaron fuera de servicio por efecto de reiteradas denegaciones de servicio5. Desde el ministerio de Transformación Digital local se calificó al ataque como el más grande en su tipo, en la historia del país. El gobierno de Zelensky le otorgó la responsabilidad a su homólogo ruso, mientras la Casa Blanca acusó directamente a la Dirección de Inteligencia Militar de esa potencia (White House, 2022).

			2.3. Iniciativas cibernéticas rusas tras el inicio de la «Operación militar especial»

			En vísperas del inicio de la «operación militar especial» en Ucrania, recrudecieron los ataques cibernéticos contra este país. Por un lado, se reiteraron las denegaciones de servicio contra entidades bancarias y diversos ministerios (Lyngaas, 2022). Simultáneamente, malwares de destrucción de archivos afectaron a diversas agencias gubernamentales, además de una importante institución financiera y empresas privadas contratistas del gobierno (Abrams, 2022b). Con el tiempo, estos programas fueron denominados IsaacWiper y HermeticWiper por los especialistas (Gatlan, 2022a). Iniciada la invasión, Rusia atacó y dejó fuera de servicio el servicio de Internet satelital Ka-Sat, operado por la empresa alemana Viasat, mediante otro malware denominado AcidRain. La agresión afectó a decenas de miles de clientes, incluyendo organismos militares y de seguridad (Pearson et al., 2022). 

			A partir del ataque contra Ka-Sat y a lo largo de todo el primer mes de hostilidades armadas, los ciberataques rusos fueron numerosos y relativamente constantes, en su mayoría ejecutados a través de grupos APT, según indicó un informe de la firma Microsoft (2022). Empero, la cantidad de esos ataques fue notablemente menor a la que se hubiera esperado: el aumento fue inferior al 20 por ciento, respecto al mes previo al inicio de las acciones armadas (Check Point, 2022a). Y varios de esos episodios habrían correspondido, en realidad, a atacantes vinculados a gobiernos de terceros países (entre ellos China, Corea del Norte e Irán), o autónomos. Estos actores se valieron de diversos temas relacionados con la guerra en Ucrania para intentar penetrar servicios informáticos de los beligerantes, y también de países europeos (Palmer, 2022). 

			De acuerdo con el referido reporte, los ataques de Rusia incluyeron el empleo de malware destructivo y apuntaron a infraestructuras críticas, incluyendo generación de energía nuclear y transportes; además, hubo un vínculo directo entre varios ataques cibernéticos y las operaciones militares cinéticas (Microsoft, 2022). Sin embargo, el efecto de estos ataques fue llamativamente limitado y no se correspondió con las credenciales que ostenta esa potencia en estos menesteres. 

			Durante los siguientes meses de acciones bélicas y hasta el primer aniversario de la invasión, Rusia ejecutó numerosas operaciones cibernéticas ofensivas, de diferente tipo, en buena medida a través de grupos APT. Empero, tanto su cantidad como su efectividad fueron limitados. En cuanto a lo primero, una empresa de ciberseguridad estadounidense estimó que en el primer semestre de guerra esos hechos aumentaron aproximadamente un 110 por ciento con relación a la etapa prebélica equivalente, incremento que no sería particularmente significativo. En cuanto a lo segundo, los ciberataques continuaron priorizando infraestructuras críticas, en muchos casos complementando operaciones cinéticas (Check Point, 2022b). Todavía a finales del año 2022, seguía latente el peligro de un ciberataque ruso de magnitud, contra la infraestructura eléctrica ucraniana, con sus sistemas de generación y redes de transmisión al borde del colapso, por efecto de los sostenidos ataques cinéticos recibidos. Empero, todo indica que ese ataque nunca se produjo (Majkut y Dawes, 2022). 

			Entre las acciones que sobresalieron en esa etapa cabe mencionar, apenas comenzado el segundo mes, un ataque de denegación de servicio contra la compañía Ukrtelecom, el mayor proveedor ucraniano de servicios de Internet a usuarios civiles y militares, que redujo su operatividad a cifras mínimas, durante un día (Brewster, 2022). Técnicamente, fue un ataque contra la infraestructura crítica, como también lo fue otro finalmente fallido, sucedido a comienzos del mes de abril y atribuido a Sandworm. Esa agresión apuntó a desconectar varias subestaciones eléctricas y así interrumpir la provisión de energía a la población local, empleando un malware llamado Industroyer; acto seguido, se intentaría borrar los rastros del ataque mediante otro programa malicioso conocido como CaddyWiper. También por esa época, Armagedon desarrolló extensas campañas de engaño informático enfocadas en blancos ucranianos y de la Unión Europea, destinadas a infectar los sistemas atacados con malware de espionaje. En el primer caso, los ardides apelaron a la identificación de criminales de guerra rusos; en el segundo, a las necesidades de armamento de las fuerzas armadas ucranianas y cómo colaborar en ese sentido (Toulas, 2022b).

			Como dato interesante, de esas campañas también formó parte un APT conocido como Ghostwriter, que formaría parte del ministerio de Defensa de Bielorrusia (Gatlan, 2022b). Los primeros indicios de este grupo datan del año 2017, a partir de una investigación de la prestigiosa empresa de ciberseguridad del gigante Google enfocada en varias operaciones de desinformación en Internet dirigidas a audiencias de Europa Oriental. En general, sus narrativas se alineaban con los intereses de seguridad rusos y enfocaban en los negativos efectos de la presencia de la Organización del Tratado del Atlántico Norte (OTAN) en esa región (Mandiant, 2021). 

			2.4. Las respuestas cibernéticas de Ucrania

			Al momento de iniciarse la operación militar rusa, la situación de Ucrania en materia de ciberseguridad, en términos comparativos con su oponente, era de nítida inferioridad. Una apreciación generada en el prestigioso Instituto Internacional de Estudios Estratégicos (IISS) en vísperas de la invasión (Austin, 2022), sugería que los grupos de hackers locales podían desplegar cierta «resistencia» a la agresión en el ciberespacio, aunque sin especificar los alcances de ese concepto. Todo esto, claro, sujeto a la evolución de las operaciones cinéticas: si Kiev caía bajo control ruso sin que previamente se hubieran preservado los datos y servidores allí ubicados, la pérdida para los defensores sería enorme. De allí que, en aquellos cruciales momentos, el gobierno ucraniano preparara planes de contingencia en ese sentido, contemplando inclusive el traslado de servidores fuera del país (Infobae, 2022, 9 de marzo).

			El mencionado cálculo del IISS, ciertamente escéptico, también contemplaba la colaboración que prestarían Estados Unidos y otros países, especialmente Gran Bretaña, en actividades cibernéticas defensivas. Específicamente en el caso estadounidense, en el texto de una «asociación estratégica» anunciada en septiembre de 2021 consta una profundización de la cooperación bilateral en materia de ciberseguridad y ciberguerra (White House, 2021). En vísperas de la invasión rusa a Ucrania, la Casa Blanca confirmó que se había preparado para esa contingencia desde fines del año anterior (White House, 2022). En esos momentos previos no quedaba en claro, en cambio, el tipo de respuestas que Estados Unidos y otras naciones podían implementar, como respuesta a ciberataques rusos contra Ucrania. De acuerdo con diferentes fuentes, el rango de represalias podía fluctuar desde sanciones a funcionarios responsables de esas acciones, hasta operaciones ofensivas físicas o cibernéticas a los servidores involucrados. Menos certera aún, era la probabilidad de desatar ciberataques contra blancos de alto valor en Rusia (Shalal, 2022).

			Iniciada la invasión a Ucrania, el poder ejecutivo estadounidense dispuso de un menú de respuestas cibernéticas ofensivas de diferente tenor, que incluía ataques a la infraestructura crítica, que fueron descartados para evitar un involucramiento directo (Dilanian y Cube, 2022). No obstante, la cooperación con el régimen de Kiev se intensificó, según testimonió inicialmente ante una comisión del Senado el titular del Comando Cibernético de las fuerzas armadas de ese país, aunque sus declaraciones no fueron específicas: «Brindamos soporte analítico remoto y llevamos a cabo actividades de defensa alineadas con redes críticas desde fuera de Ucrania, directamente en apoyo de los socios de la misión»6 (Matishack, 2022). Esas ambigüedades se desvanecieron casi dos meses más tarde, cuando el mismo alto jefe militar admitió que su gobierno llevaba a cabo operaciones cibernéticas ofensivas para apoyar a Ucrania en su respuesta a la invasión (Jones, 2022; Lyons Hardcastle, 2022).

			Junto con el recurso a Estados Unidos y otros aliados con robustas capacidades cibernéticas, el gobierno ucraniano también subsanó parcialmente sus limitaciones, a través de la solidaridad de actores no estatales internos y externos. Así, por ejemplo, casi desde el primer momento recibió el apoyo de hackers bielorrusos que interfirieron la red férrea de su propio país, empleada por Rusia para trasladar recursos humanos y materiales al frente de combate (Gallagher, 2022). También pudo acceder al sistema de Internet Satelital Starlink, de la empresa SpaceX. El ingreso de SpaceX al escenario de este conflicto se produjo en sus primeros momentos, cuando Rusia dejó fuera de servicio a la red Ka-Sat de su contraparte. En aquella ocasión, ya descripta en otro pasaje, su propietario Elon Musk respondió afirmativamente a una solicitud del Ejecutivo ucraniano, justificada en que la agresión rusa podía aislar e incomunicar al país. Esa asistencia no pasó desapercibida para el gobierno de Putin, quien acusó a Musk de «ayudar a las fuerzas fascistas en Ucrania con equipo de comunicación militar […] entregado por el Pentágono»7 (Zhadan, 2022). Desde el primer momento, las operaciones de Starlink en Ucrania fueron objeto de numerosos intentos de interferencia que habrían sido superados en todos los casos, con un nivel de eficacia superior a las capacidades de las fuerzas armadas de Estados Unidos, según reconoció el Departamento de Defensa de ese país (Zhadan, 2022).

			Otro efecto de la solidaridad que generó Ucrania en el dominio cibernético, de cara al conflicto armado con Rusia, adquirió ribetes innovadores: la articulación de un Ejército de Tecnología Informática (ETI), voluntario y no rentado, que un miembro describió como «un enjambre autoorganizado» (Bajak, 2022). La iniciativa apuntó a capitalizar la importante expansión del sector cibernético vernáculo y logró la adhesión de miles expertos en ciberseguridad y hackers tanto locales como extranjeros. La unidad fue considerada por el ministro para la Transformación Digital de Ucrania, como la principal iniciativa de lucha en el frente cibernético frente a la invasión (Stolton, 2022).

			El gobierno ucraniano asigna las tareas a los voluntarios de esa organización, generalmente a través de la red social Telegram. Responsables gubernamentales de esta cuestión han condenado la realización de «actividades ilegales en el ciberespacio» en su nombre, aunque también han reconocido que los marcos referenciales, en materia de legalidad, cambiaron tras la invasión rusa (Bajak, 2022). Apreciaciones de este tipo son difusas y no contribuyen a un mayor entendimiento de la cuestión, desde el momento en que no especifican el criterio de legalidad empleado, ni explican los cambios producidos por la agresión. En este contexto, no hay mucha información sobre las operaciones ofensivas del ETI, aunque en su mayoría serían denegaciones de servicio y habrían estado dirigidos contra sitios web de infraestructuras críticas (por ejemplo, la energética Gazprom), bancos, agencias de noticias e incluso reparticiones gubernamentales. En este último caso, se incluyeron el Ministerio de Defensa, el ente regulador de comunicaciones Roskomnadzor y la empresa aeroespacial y de armamento Rostec, según admitieron sus propios directivos (Burgess, 2022). Por otra parte, los miembros de este Ejército también realizan labores de inteligencia e ingeniería social (para diseñar acciones de engaño, por ejemplo), así como la detección de vulnerabilidades en servicios cibernéticos de Rusia, que puedan ser aprovechadas a la hora de atacarlos.

			Esta novedosa iniciativa presenta también aristas conflictivas, tanto de naturaleza ética como de tipo operativo. En cuanto a lo primero, la identificación de vulnerabilidades en los servicios cibernéticos rusos, y su reporte, remite a las conocidas iniciativas que recompensan la detección de errores en los sistemas propios. Empero, esos estímulos tienen por objeto la superación de esas debilidades, y es una suerte de «regla no escrita» que no deben compartirse flaquezas de partes beligerantes, ni deben ser empleadas para atacar infraestructura civil (Cerulus, 2022). Respecto a lo segundo, al operar de manera descentralizada y autónoma, sus ciberataques podrían dañar accidentalmente objetivos no deseados particularmente sensitivos, generando represalias de alta intensidad (Delcker, 2022).

			Una importancia similar a la conformación del ETI tuvo el involucramiento del conocido colectivo Anonymous, una red de «hacktivistas»8 que alcanzó relevancia global durante la pasada década (Bartolomé, 2022). Desde el momento mismo de la invasión a Ucrania, declaró formalmente una «ciberguerra» contra el gobierno ruso, habilitando la ejecución de numerosas acciones contra objetivos de esa nación, durante todo el siguiente año. Esos actos incluyeron tanto denegaciones de servicio como vulneraciones de sitios web. Los blancos de las denegaciones incluyeron al Kremlin, el Parlamento, la cartera de Defensa y la cadena de televisión pública RT. Por otro lado, las penetraciones adoptaron diferentes fisonomías. Algunos se orientaron a los portales de agencias de noticias oficiales, periódicos y semanarios, desfigurándolos e insertando mensajes que exigían el fin de las hostilidades, agregando que la megalomanía de Putin era su verdadero motivo (El Comercio, 2022, 28 de febrero).

			Otras intromisiones de Anonymous apuntaron al robo de información y su posterior publicación a través de diferentes canales, en particular el colectivo de activistas por la transparencia informativa llamado Distributed Denial of Secrets (Lee, 2022). Algunos de estos eventos fueron emblemáticos, por la importancia real o simbólica del blanco. Por ejemplo, la vulneración del ministerio de Defensa: se difundieron datos personales de cientos de funcionarios de esa cartera, incluyendo teléfonos particulares, correos electrónicos y contraseñas (Lapienyte, 2022). Una intrusión diferente habría sido la que se ejecutó contra los sistemas de Roscosmos, la agencia espacial rusa, interfiriendo el control de su red de satélites de espionaje. Aunque la agencia negó la veracidad del anuncio, subrayó que un ataque de esas características podía considerarse un casus belli (Bajak, 2022; Connor, 2022). Esta lectura confirma un riesgo indicado anteriormente: la pérdida de control del gobierno de Zelensky sobre los ataques ejecutados por adherentes independientes, motivando eventuales retaliaciones de alta intensidad.

			En este contexto, en el mismo 9 de mayo, Día de la Victoria, piratas informáticos simpatizantes con la causa ucraniana desfiguraron la página de programación de la televisión oficial rusa, que debía transmitir el discurso de Putin y el siguiente desfile militar, desde la Plaza Roja. El ataque consistió en mensajes que acusaban al Poder Ejecutivo de «tener las manos manchadas de sangre» por los actos de violencia en Ucrania (Toulas, 2022c).

			La bibliografía especializada indica que está fuera de discusión, la crucial importancia que tuvieron el Ejército de TI y los grupos nucleados en Anonymous, dentro de los esfuerzos cibernéticos ofensivos de Ucrania, frente a Rusia. Sin embargo, la efectividad de sus acciones es difícil de mensurar con exactitud. En este sentido, no puede dejar de tenerse en cuenta que, según ha indicado una empresa privada de ciberseguridad de renombre mundial (Check Point, 2022c), algunas acciones reclamadas por los hacktivistas son de difícil o imposible comprobación, o se ha demostrado que son falsas. En esta línea de pensamiento, muchos grupos priorizaron la mejora o consolidación de su propia imagen, antes que la efectividad de sus actos.

			Por otro lado, es notable que, a lo largo de un año de hostilidades, apenas se haya producido una declaración oficial de Rusia sobre las iniciativas desplegadas en el ciberespacio por Ucrania, empleando recursos propios o de terceros actores, sean estatales o no. Apenas merece consignarse una manifestación (Reuters, 2022, 29 de marzo) que corrió por cuenta del ministerio de Relaciones Exteriores, centrando el foco en Estados Unidos, antes que en el vecino país que se había invadido. Así, se acusó al gobierno estadounidense de liderar una campaña de agresión cibernética masiva compuesta por «centenares de miles de ataques diarios» contra blancos rusos de diverso tipo, incluyendo infraestructura crítica. La versión agregaba que, en la ejecución de la campaña en cuestión, participaba personal especializado de esa superpotencia y otros miembros de la OTAN, como así también hackers que actuarían por indicación de ellos. Aproximadamente dos meses después de formulada esta acusación, su veracidad fue confirmada por el propio titular del Comando Cibernético de ese país, como ya se consignó en otro pasaje de este trabajo.

			CONCLUSIONES

			En los pasajes introductorios del presente trabajo se anticipó que las operaciones cibernéticas se encuentran plenamente integradas en los conflictos armados contemporáneos. O, dicho de otro modo, que éstos son conflictos «multidominio», desde el momento en que el dominio cibernético se integra e interactúa con los otros. Lo antedicho se cumple a cabalidad en el caso que protagonizan Ucrania y Rusia, iniciado con la invasión del territorio del primero por parte del segundo. A lo largo del primer año de la contienda, e incluso antes del estallido de las hostilidades abiertas, los dos protagonistas ejecutaron operaciones cibernéticas contra la contraparte, de diferente tipo. A partir del momento álgido de la invasión, tal cual lo planteado en el marco teórico y conceptual, esas operaciones permiten hablar de ciberguerra desde una perspectiva amplia del concepto. Es decir, operaciones cibernéticas desarrolladas en el marco de un conflicto armado, independientemente de la naturaleza de su perpetrador directo o del tipo de blanco. 

			Se responde así el primero de los interrogantes planteados a inicios del presente trabajo, referido a la presencia de operaciones cibernéticas en este conflicto. En cuanto al segundo interrogante, enfocado en el tipo de operaciones cibernéticas ejecutadas por los contendientes, los patrones de conducta ruso y ucraniano, tanto antes como después del inicio de hostilidades, exhibieron importantes diferencias. En instancias previas a ese momento, las operaciones cibernéticas ofensivas que Ucrania ejecutó contra Rusia fueron cuantitativamente limitadas, consistieron esencialmente en robo de información y estuvieron protagonizadas por grupos de hackers autónomos. En cambio, en sentido inverso las operaciones fueron continuas, incluyeron malware destructivo e infraestructuras críticas entre sus blancos. Además, en forma recurrente involucraron grupos APT que mantienen algún tipo de vínculo con la estructura estatal.

			El inicio de la operación militar tuvo un impacto mucho mayor en las operaciones cibernéticas llevadas adelante por Ucrania, que en las ejecutadas por Rusia. El régimen de Kiev subsanó parcialmente su clara inferioridad de capacidades en esta materia, frente a su rival, con el respaldo de aliados estatales externos, y no estatales del mundo de la ciberseguridad. Respecto a los primeros, la falta de información pública impide apreciaciones más precisas, pero son las propias declaraciones de funcionarios de Estados Unidos las que llevan a pensar en la superpotencia. En cuanto a los segundos, sobresalen los hackers enrolados en el ETI, iniciativa gubernamental creativa y altamente exitosa, y los grupos nucleados en el colectivo Anonymous. 

			Las acciones de Rusia, en cambio, básicamente mantuvieron el patrón previo a la invasión: ejecución a través de medios propios y de APT, con empleo intensivo de malware destructivo e inclusión de infraestructuras críticas entre sus blancos. La única variación sustantiva fue su combinación con operaciones militares en los dominios físicos. Empero, en ningún momento durante el lapso considerado esas operaciones fueron numerosas, en términos netos, ni se mostraron particularmente efectivas. No se observó nada cercano a las agresiones atribuidas a Moscú en Estonia o Georgia, ya mencionadas en otro pasaje del presente trabajo, o incluso en la misma Ucrania a mediados de la década pasada. 

			Las interpretaciones de esta situación son disímiles. Algunos reconocidos especialistas han aludido a la sobrevaloración de las acciones ofensivas de ciberguerra, pues «las operaciones cibernéticas no ganan guerras» (Lonergan et al., 2022). No adherimos a esa lectura pues, aun cuando el desenlace de un conflicto armado no depende únicamente de acciones ejecutadas en el ciberespacio, éstas pueden jugar un importante papel en su evolución. De todos modos, entendemos que esa importancia puede disminuir en situaciones en las cuales el atacante opta por la destrucción física de un blanco (por ejemplo, empleando artillería o misiles), antes que su bloqueo o neutralización cibernética; máxime, si el responsable del acto no busca la denegación de los hechos. 

			Esta línea de pensamiento se refuerza en un importante factor que ha sido subrayado por algunos analistas: la «reversibilidad». Esto es, resultaría más viable revertir los daños generados por un ciberataque, que los producidos por medios cinéticos. Por esa razón, los estrategas militares rusos habrían desestimado la reducción de efectos físicos colaterales, o la generación de efectos «reversibles», optando por alternativas más tradicionales y contundentes (Bateman, 2022). Dice Black (2023) sobre esta cuestión: «Si usted está pensando que el Armagedón del siglo XXI llegará en la forma de un ciberataque masivo, debería pensarlo de nuevo, porque en el pasado año los tanques y cañones probaron ser, por lejos, la peor amenaza de Ucrania»9.

			Esto nos lleva a concluir que, en el marco de la doctrina militar rusa, las operaciones cibernéticas juegan un rol más importante antes del estallido de hostilidades armadas abiertas, o de su escalada a niveles de alta intensidad. Empero, esto continúa sin explicar la falta de ataques rusos, o el escaso éxito obtenido, en caso de haber acontecido, a nodos de comando, control, comunicaciones, computadoras, inteligencia, vigilancia y reconocimiento (C4ISR) de Ucrania, situados no necesariamente cerca de los frentes de batalla. La destrucción o neutralización de estos activos, o la severa degradación de sus capacidades, hubiera afectado negativamente la capacidad bélica ucraniana. 

			Sin embargo, esto nunca aconteció, a juzgar por la información pública especializada existente. No resulta comprensible una infrautilización voluntaria de las sofisticadas capacidades cibernéticas de Rusia. En cambio, tal vez los intentos de realizar ciberataques de ese tipo fueron infructuosos, o quizás efectivamente se llevaron a cabo, pero con escasos o nulos efectos. En cualquiera de los dos casos, los resultados son indisociables de la colaboración técnica recibida por Ucrania, tanto de Estados Unidos y otras potencias cibernéticas, como de las más importantes empresas privadas globales de este sector tecnológico (por ejemplo, la misma Microsoft). Sin desmerecer ciertas aptitudes locales, sobre todo en materia de resiliencia, apreciamos que esa ayuda técnica exógena ha sido crucial a tal punto, que permite poner en duda las reales capacidades de Rusia en esta esfera, planteo éste que es similar a otros que se realizan respecto al plano físico de la contienda.

			Culminamos este trabajo con la certeza de haber despejamos los interrogantes centrales planteados en el espacio introductorio, como también lo referido a la aplicabilidad de una visión amplia de la ciberguerra al caso ruso-ucraniano. Seguramente, próximos estudios sobre este conflicto armado confirmarán si las capacidades cibernéticas ofensivas de Rusia estuvieron sobrevaloradas, o si en el período analizado Moscú no movilizó sus verdaderos recursos en esta esfera, por temor a la generación de una escalada imprevista, o a la espera de circunstancias más propicias o acuciantes. 
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			Resumen

			El presente artículo tiene como principal objetivo analizar el papel desempeñado hasta ahora por los carros de combate en el conflicto ruso-ucraniano en curso. Asimismo, pretende otorgar una visión general de los factores que afectan de forma directa e indirecta a la doctrina de estos medios, su integración en las unidades militares y su desarrollo presente y futuro. Consta de una estructura que abarca el nivel táctico, el operacional y el caso concreto de Ucrania. Finalmente concluye con unas previsiones generales de futuro y características de los carros de combate. Como tesis principal, se defiende que el fracaso acorazado en Ucrania se debe a factores ajenos al propio carro de combate como unidad en el campo de batalla, y se desmiente la afirmación de que este medio está totalmente obsoleto en la actualidad.

			Palabras clave: carro de combate, doctrina acorazada, guerra de Ucrania, Grupo Táctico de Batallón, operaciones profundas.

			Abstract

			The main objective of the following paper is to analyse the role played by the main battle tanks in the current Russian-Ukrainian conflict. In addition, it intends to offer a general vision of the factors that affect both directly and indirectly the doctrine of these assets, their integration into military units, and their current and future development. The paper consists of a structure that covers both tactic and operational levels, and the specific case of Ukraine. Finally, it concludes with some general forecasts for the future and features of main battle tanks. As a main thesis, it is defended that the armoured failure in Ukraine is due to reasons unrelated to the main battle tank as a unit in the battlefield, and the statement that this means is nowadays totally phased-out is refuted.

			Keywords: main battle tanks, armoured doctrine, Ukrainian war, Battalion Tactical Group, deep battle.

			1. INTRODUCCIÓN: OBJETIVOS Y FUENTES

			El carro de combate se trata de un elemento del campo de batalla de naturaleza contemporánea, siendo hace poco más de un siglo cuando hizo aparición por primera vez un arma de este tipo durante la Gran Guerra (1914-1919). Desde entonces, al igual que la aeronáutica militar, ha sufrido profundos cambios tanto a nivel técnico como en su planteamiento de cara a ser armas decisivas en las doctrinas de los ejércitos. En 1920, John Frederick Charles Fuller, militar británico, publicó su obra Tanks in the Great War 1914-1918, en la que adelantaba lo que iba a suponer para la doctrina militar contemporánea el empleo de las unidades de caballería: «Las flotas de tanques, bajo la cobertura de densas nubes de humo, o por la noche, avanzan no contra el cuerpo del ejército enemigo, sino contra su cerebro» (Fuller, 1920, 311)2. Fuller está configurando, de una forma primitiva, lo que será la doctrina de operaciones profundas, que culminará durante la Segunda Guerra Mundial con los postulados de la blitzkrieg3, fuertemente influenciada por los pensadores rusos. Hoy día, 103 años desde la publicación de la obra de Fuller, el carro sigue siendo motivo de debates y discusiones acerca de su futuro, su utilización correcta, su eficacia en las operaciones de armas combinadas, entre otros, aún más acentuado por el vigente conflicto en Ucrania.

			Por este motivo, teniendo como ejemplo el escenario ruso-ucraniano, se plantea en el siguiente artículo analizar el papel del carro de combate en las operaciones modernas. Para ello, un estudio meramente técnico de las características de los actuales carros sería insuficiente, por lo que se ha decidido abordar un espectro de estudio más amplio, es decir, se estudiará el carro de combate en un contexto doctrinal, operacional y táctico, aplicado a la guerra de Ucrania, sin entrar en detalles de otros vehículos blindados por no extender más de lo debido el trabajo. Se ofrece una perspectiva general que, una vez explicada al lector, permite profundizar en cuestiones más específicas, con el objetivo de retratar una imagen tanto global como concreta del panorama que envuelve al carro de combate moderno en el presente y en el futuro. En primer lugar, se expondrán las principales características de la unidad rusa conocida como Battalion Tactical Group (BTG), en la que se enmarcan los carros de combate. Seguidamente, se hará un análisis general de la actual doctrina militar rusa y de los recursos que posee y los potenciales que puede obtener en un futuro cercano. Más adelante, se hará mención a casos particulares ocurridos en Ucrania para ejemplificar todo lo explicado. La investigación finaliza con unas perspectivas de futuro para el medio acorazado y unas conclusiones generales.

			Antes de comenzar con el desarrollo, es pertinente tratar las fuentes principales que han sido empleadas en el trabajo. La naturaleza de actualidad que presenta el conflicto ucraniano obliga al investigador a emplear inevitablemente las fuentes periodísticas y recursos en redes sociales, puesto que presentan un flujo constante de información. Por otro lado, son las revistas de divulgación militar y centros de estudios militares a nivel mundial las principales fuentes que han nutrido esta investigación, destacando las aportaciones del Royal United Services Institute (RUSI), el Instituto Español de Estudios Estratégicos (IEEE), la Association of the United States Army (AUSA) con su sección Land Warfare Papers (LWP), el Institut Français des Relations Internationales, el Institute for the Study of War y la Revista del Ejército de Tierra Español.

			2. EL PAPEL DEL CARRO DE COMBATE EN LA DOCTRINA MILITAR ACTUAL Y FUTURA: NUEVOS PARADIGMAS EN LOS MEDIOS ACORAZADOS

			2.1. Doctrina y organización rusa en la invasión de Ucrania: Errores a nivel táctico, estratégico y logístico

			Para comprender en profundidad el empleo de los medios acorazados en el escenario ucraniano, es necesario analizar el panorama que se extiende más allá del uso individual de un carro de combate. El fracaso o éxito de una acción militar depende de muchos factores, pero, como señalaba el oficial ruso Mikhail Nikolayevich Tukhachevsky en sus escritos, las acciones militares deben planearse y ejecutarse desde tres niveles distintos: táctica, estrategia y operación (McPadden, 2006, 10). Desde el planeamiento de una operación militar compleja, pasando por la mejor estrategia para llegar al éxito de la misma, hasta la ejecución de tácticas a nivel de pelotón, escuadrón y otros, es necesaria una comprensión en su totalidad de estas tres dimensiones en las acciones militares. Por supuesto, toda operación ejecutada deberá contar con los medios adecuados y suficientes para sostener dicho esfuerzo militar, es decir, la logística de las operaciones militares. Por tanto, para que un único componente logre cumplir los objetivos propuestos a nivel operacional, es necesario que ejecute con éxito sus misiones, para las cuales deberá ser dotado adecuadamente de los medios necesarios para su cumplimiento.

			La unidad militar rusa por excelencia que ha sido predominante en el escenario bélico ucraniano es, sin duda, el Battalion Tactical Group (BTG). Esta organización a nivel táctico es definida por Grau y Bartles como «una formación táctica de armas combinadas, organizada en torno a una misión, por un comandante de brigada o regimiento, para completar una misión específica y discreta»4 (Grau y Bartles, 2022, 4). Si bien es cierto que fue empleada en la agresión de 2014-2015, este nivel organizativo es originario de los años ochenta y fue restaurado por el ejército ruso a principios de la década pasada, habiendo sido empleado en diversos escenarios, como el mencionado ucraniano o en Siria (2015). Tales operaciones fueron favorables para el ejército ruso, contrariamente a lo evidenciado en el conflicto que nos atañe.

			En primer lugar, se debe conocer la composición típica de un BTG ruso. Estas formaciones son polivalentes, y pueden aglutinar unidades diversas en función del objetivo que vayan a cumplir. El equivalente estadounidense podría ser el Brigade Combat Team (BCT). Una típica formación rusa dentro de un BTG está compuesta por un batallón motorizado de fusileros o un batallón de carros con sus respectivas unidades de apoyo logístico y operacional (reconocimiento, contramedidas electrónicas, entre otros). Una formación muy común es aquella que contiene un batallón motorizado de fusileros con una compañía de carros, además de artillería autopropulsada, pelotón de antiaéreos, ingenieros y apoyo logístico (Grau y Bartles, 2022, 5). En definitiva, se trata de una unidad polivalente semiindependiente, que es capaz de sostener un relativo esfuerzo bélico continuado para lograr sus objetivos, aproximadamente por una duración de entre uno y tres días, en función de la intensidad de los combates.

			En segundo lugar, el teatro de operaciones es crucial para el desempeño de estas unidades tácticas. El teniente coronel Amos C. Fox explica lo siguiente en relación con los escenarios bélicos: «Los teatros [de operaciones] más pequeños tienden a esconder problemas importantes, porque una fuerza puede reaccionar y corregir problemas más rápidamente en un teatro pequeño que de lo que lo haría en un teatro grande» (Fox, 2022, 6)5. De esta manera se puede explicar por qué el éxito de los BTG en otros conflictos de menor escala (Siria, 2015, Ucrania, 2014-2015 o Georgia, 2008) no puede aplicarse a un teatro de operaciones mucho mayor como el del territorio ucraniano completo, con una profundidad y complejidad mayores, que implicaría unidades con un soporte logístico mayor que el que presentan los BTG en sus plantillas.

			En tercer lugar, un fracaso por parte del Estado Mayor ruso en la planificación de la invasión ha llevado a un negativo desempeño de los BTG. Josep Baqués, citando a Gray, en referencia a la planificación de una operación, plantea las siguientes cuestiones a abordar: ¿qué se debe hacer?, ¿cómo podemos hacerlo?, ¿podemos conseguirlo? (Baqués, 2022, 6). Asimismo, justifica que uno de los principales errores del mando ruso fue el asumir una tímida o débil resistencia por parte del enemigo (Baqués, 2022, 8). En relación con la planificación, debe ser mencionado que las plantillas de los BTG rusos no estaban completadas en su totalidad, teniendo una falta importante de componentes de infantería. Rusia no posee la capacidad de la antigua Unión de Repúblicas Socialistas Soviéticas (URSS) para movilizar la cantidad de tropas necesaria para una operación tan compleja como la invasión de Ucrania. En este aspecto, Pavel Baev explica que es un error asumir que «Rusia puede construir unas fuerzas armadas de primera categoría mientras tienen únicamente una economía de tercera categoría, que se especializa en la producción y exportación de hidrocarburos»6 (Baev, 2022, 7). Por ende, un buen número de tropas rusas está constituido por los denominados kontraktniki (soldados contratados), reservistas y mercenarios, que carecen del conocimiento necesario para el empleo de complejas doctrinas y material militar moderno (Galeotti, 2017, 85).

			Finalmente, esto debe ser enlazado con la doctrina de «operaciones profundas», deep battle en inglés o gluboky boi en ruso. La doctrina de operaciones profundas fue desarrollada por una serie de estrategas militares rusos durante las décadas de los años veinte y treinta del siglo pasado. Entre ellos, se encuentran figuras como el mencionado Tukhachevsky o Georgii Samoilovich Isserson. Debe ser comprendido que, durante los años treinta, la URSS experimentó un crecimiento industrial sin precedentes, logrando obtener una industria armamentística independiente, que le otorgaba aviación, blindados y artillería de campaña en cantidades suficientes para desarrollar este conjunto de tácticas. Sin embargo, las purgas estalinistas acabaron con buena parte de los innovadores pensadores rusos, uno de ellos Tukhachevsky. Asimismo, una interpretación errónea de las tácticas empleadas en la guerra civil española llevó al ejército ruso a emplear una estrategia desfasada a comienzos de la operación Barbarroja en 1941. Solo en los últimos años del conflicto la URSS empleó exitosamente las operaciones profundas, gracias a su gran suministro de personal y armamento y un cada vez más debilitado adversario (Ziemke, 2021, 49).

			Como bien resume Javier López Campos, este concepto recibe dicha denominación «por disponer de cuerpos generadores de esfuerzos tanto simultáneos como sucesivos que aplican una gran potencia de combate durante momentos muy localizados y determinados en el tiempo» (López Campos, 2023, 6). Se trata de un conjunto de tácticas que fueron revolucionarias en su momento, a la vez que estuvieron planteadas para las nuevas tecnologías militares que estaban surgiendo, entre ellas, los carros de combate. Para resumirlo brevemente, emplear las operaciones profundas implicaba disponer de aviación, tropas de infantería motorizada o mecanizada, piezas de artillería y carros de combate de diversa índole (carros de asalto, carros contra carro, ligeros de reconocimiento, entre otros). Con todo lo mencionado, una típica operación consistía en lo siguiente: en primer lugar, la aviación obtenía la ventaja aérea y realizada bombardeos tácticos sobre las posiciones enemigas; en segundo lugar, un equipo de ruptura compuesto por infantería montada y carros asaltaba las posiciones enemigas. Este grupo, a su vez, estaba cubierto por la línea principal aliada, que proporcionaba fuego constante para suprimir al enemigo y eliminar los nidos de ametralladoras y las posiciones anticarro. Finalmente, una vez que la brecha había sido realizada, se explotaba el éxito con rápidas unidades móviles, que se encargaban de perseguir al enemigo en retirada y evitaba que se formasen bolsas de resistencia. En esta doctrina, el carro de combate participaba tanto en la fase de apoyo como en las fases de explotación y ruptura (Vlakancic, 1992, 2). Por tanto, su papel era decisivo para garantizar el éxito de las unidades de infantería montada, que podían controlar y mantener el territorio ganado a pie.

			El concepto de operaciones profundas fue debatido y modificado durante toda la existencia de la URSS, siendo hoy día aún el principal referente en la doctrina militar rusa. De hecho, la doctrina general de los países miembros de la Organización del Tratado del Atlántico Norte (OTAN) también se rige elementalmente por el concepto de guerra profunda, adaptado a los medios y protocolos OTAN. El Field Manual of Operations del Departamento del Ejército de Estados Unidos contempla en las operaciones ofensivas el contacto con el enemigo, el ataque, la explotación del éxito y la persecución (Departamento del Ejército, 2022, 171), idénticamente al protocolo del Ejército español. Los BTG rusos están planteados en su organización como unidades que poseen todo lo necesario para llevar operaciones de guerra profunda a pequeña escala y por un limitado periodo de tiempo, al disponer de unidades mecanizadas, motorizadas, artillería, carros de combate, zapadores, ingenieros y equipo logístico. El principal problema, como bien indica el coronel de caballería Carlos Manuel Mendoza Pérez, radica en que «la guerra de maniobra protagonizada por fuerzas mecanizadas no puede improvisarse y necesita un esfuerzo sostenido y exigente en materia de armamento, equipo, personal, mantenimiento, instrucción y adiestramiento» (Mendoza Pérez, 2022, 13). En el caso de la invasión de Ucrania, el ejército ruso se ha enfrentado a una mala logística, errónea planificación, frente demasiado extenso y unidades dotadas con recursos insuficientes.

			2.2. Empleo de los carros de combate en el conflicto

			Con una breve explicación del contexto operacional en el que se desenvuelven los carros de combate rusos, es posible comprender el motivo por el cual las fuerzas acorazadas invasoras no lograron obtener el éxito para el cual estaban planteadas. A continuación, se procederá a realizar un análisis más focalizado respecto al empleo de los carros de combate en el conflicto. Desde el punto de vista material, exceptuando la presencia de carros occidentales OTAN en las filas ucranianas, ambas fuerzas cuentan con los mismos modelos blindados. Es probable y factible que Ucrania, con el paso del tiempo y un progresivo acercamiento a las fuerzas de la OTAN, se deshaga de sus blindados de origen soviético en favor de modelos occidentales. En el caso de los carros de combate, el modelo ucraniano más numeroso es el T-72B, heredado de la URSS, actualizado localmente con diferente motorización, misiles Anti-Tank-Guided-Missile (ATGM) y blindaje reactivo Nozh, diferente al Kontakt-5 (Hart y Hart, 2019, 30). Rusia, sin embargo, cuenta, además de con modelos T-72, con modelos T-80 y T-90. No obstante, los más numerosos son los primeros y, con el alargamiento del conflicto, Rusia se ha visto en la necesidad de enviar modelos obsoletos de los tipos T-54/55 y T-62/64. Asimismo, Ucrania también cuenta con modelos actualizados T-64BM (Hart y Hart, 2019, 25). Por tanto, ambos contingentes se enfrentan con modelos similares, aunque Rusia cuenta con un número mayor de reservas, que serán vaciadas a medida que el conflicto se alargue, teniendo que emplear medios cada vez más obsoletos. 

			Los carros occidentales presentan para Rusia un desafío, y constituyen un precedente sin igual, puesto que, hasta entonces, los carros occidentales habían combatido contra modelos rusos obsoletos y en condiciones de clara ventaja (guerra del Golfo). Asimismo, los carros occidentales cuentan con una distribución de la santa bárbara mucho más segura que la que poseen los modelos rusos que, al funcionar con un auto cargador, disponen la munición en forma de anillo debajo de la torreta. El riesgo de detonación en caso de penetración es, por tanto, muy plausible. El considerable número menor de carros en las filas ucranianas ha sido suplido por dos principales acciones: en primer lugar, la captura de carros abandonados rusos. Debido a la escasa planificación logística rusa y los insuficientes medios, muchos carros rusos han sido abandonados por fuerza mayor, siendo capturados algunos de ellos y puestos en servicio por Ucrania. Las similitudes en los sistemas de armamento juegan con ventaja para los ucranianos, que se ven familiarizados ya con los carros de sus rivales. Por otro lado, las tácticas de insurgencia y el empleo considerable de misiles ATGM ha supuesto para las fuerzas blindadas rusas y problema severo. Se destaca en este sentido el empleo del misil guiado Javelin, al igual que otros similares como el Next generation Light Anti-tank Weapon (NLAW)7 o el Brimstone, dotado de una cabeza con doble carga hueca, capaz de impactar en el objetivo trazando una trayectoria perpendicular, es decir, impactando en el techo del blanco.



OEBPS/Fonts/BemboStd-Italic.otf


OEBPS/Images/por.jpg
NUEVOS CONFLICTOS, NUEVOS PARADIGMAS
DEBATES SOBRE LOS CAMBIOS DE PERSPECTIVA EN LAS
RELACIONES INTERNACIONALES DEL SIGLO XXI

Sara Alvarez Quintins
(Editora)





OEBPS/Fonts/BemboStd-Bold.otf


OEBPS/Fonts/TimesNewRomanPSMT.ttf


OEBPS/Fonts/BemboStd.otf


OEBPS/Fonts/BemboStd-BoldItalic.otf


