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1. Introducción

Dentro de una red de comunicación, la transmisión de información y su posterior procesado no es una tarea simple. De hecho, para que sea efectiva hay que lidiar con una gran cantidad de factores como las pérdidas de canal, la congestión, el envío de datos a través de máquinas intermedias, el cumplir con unos determinados requisitos de calidad, la seguridad en la comunicación, la codificación de los datos, etc. Se establecen, por lo tanto, mecanismos dedicados a gestionar una o varias de estas dificultades de acuerdo al tipo de aplicación que estén tratando. Un aspecto esencial es que estos mecanismos deben interactuar entre ellos para garantizar el correcto funcionamiento global del sistema de comunicación.

Para decidir cómo se integran y cómo se organizan estos procesos, se emplean las arquitecturas. Una arquitectura proporciona la identificación de unos bloques funcionales con sus respectivas interfaces que interaccionan según unas reglas bien definidas. 

Este libro se centra en explicar cómo funciona una arquitectura y, además, trata tres aspectos relevantes dentro de este paradigma: los tipos y requisitos de las aplicaciones, la seguridad y la gestión. Este libro ha sido escrito con el fin de apoyar el estudio de estos aspectos, de vital importancia para los ingenieros, especialistas y técnicos que desarrollan su actividad en el área de las tecnologías de la información y las comunicaciones.

En este capítulo introductorio se comienza detallando la motivación y el ámbito de este libro. Luego se explican los objetivos, el enfoque utilizado para alcanzarlos y se identifica el público al que el libro se destina. Finalmente, se describe la organización del libro, presentando cada uno de sus capítulos así como la relación con otros libros de la serie “Redes de ordenadores”.



1.1	Motivación y ámbito

¿Qué es una arquitectura de comunicación? ¿Para qué sirve basarse en una arquitectura de comunicación? ¿Cuál es el papel del modelo de referencia OSI de ISO en las redes de ordenadores? ¿Qué es un protocolo y un servicio de comunicación? ¿Cómo se organiza la arquitectura TCP/IP y cuáles son sus principales protocolos? ¿Qué es una aplicación y qué tipos de aplicaciones existen? ¿Cuáles son los principales tipos de problemas de seguridad en las redes y cómo se pueden resolver? ¿Qué modelos y herramientas existen para monitorizar y controlar las redes de comunicación? La respuesta a estas y otras cuestiones se presenta en este libro.

Independientemente de los aspectos de bajo nivel – es decir, los aspectos relacionados con la transmisión, recepción y conmutación de datos, detallados en el primer e-book de esta serie, titulado “Redes de ordenadores – Fundamentos”, las redes tienen una arquitectura subyacente basada en protocolos donde se encuadran los mecanismos dedicados a garantizar la correcta transmisión y procesado de información atendiendo a aspectos como la seguridad. Por lo tanto, para entender cómo funcionan las redes de ordenadores hay que comprender cómo es la arquitectura en la que se basan. La arquitectura define un entorno tanto para los protocolos que utiliza como para los servicios soportados por estos protocolos. La arquitectura también especifica la forma en la que se relacionan los protocolos y los servicios entre sí. Además del impacto en los protocolos y en los servicios, la arquitectura tiene implicaciones notables en términos de calidad de servicio proporcionada, seguridad y gestión, implicaciones que son importantes de comprender y analizar. En la actualidad, la arquitectura que se usa mayoritariamente es la TCP/IP.



1.2	Objetivos y enfoque

El objetivo central de este libro es introducir al lector en diversos aspectos arquitecturales de Internet. Específicamente, presenta una visión general del modelo de referencia OSI de ISO y de la arquitectura TCP/IP. Además, presenta una definición de las aplicaciones de redes de ordenadores, así como de aspectos de seguridad y de gestión de redes. 

Al presentarse todos estos aspectos se proporciona una visión de un conjunto de cuestiones que caracterizan y condicionan las redes de ordenadores, sin la que no es posible entender cómo funcionan las redes. 

El enfoque utilizado en el libro se basa en dos pilares: un componente teórico y un componente práctico. En primer lugar, se explican los conceptos con la profundidad necesaria para su compresión, de manera que el lector perciba los problemas y sus respectivas soluciones. En segundo lugar, se presentan varios ejercicios, organizados en preguntas de revisión y en problemas teórico-prácticos. En concreto, se incluyen problemas resueltos y problemas para ejecución de forma autónoma por parte del lector. Los objetivos de los primeros son los de facilitar el auto-estudio al mismo tiempo que se forja la solvencia para que el lector sea capaz de resolver los siguientes problemas propuestos. 

Teniendo en cuenta los aspectos referidos anteriormente, se pueden identificar diferentes públicos objetivo. Este libro puede ser útil a los profesores y estudiantes en los cursos de primer y segundo ciclos del plan Bolonia en el área de redes de ordenadores y/o redes de telecomunicaciones. El libro también es apropiado para los profesionales con responsabilidades en la instalación y administración de redes informáticas ya sea en empresas pequeñas, medianas o grandes, en los operadores de telecomunicaciones, en proveedores de servicios IP o en la administración pública.



1.3	Organización del libro

Además del capítulo 1, donde se presentan las motivaciones, el ámbito, los objetivos y el público destinatario, el libro consta de cuatro capítulos que tratan los aspectos arquitecturales de las redes de comunicación junto con un capítulo donde se exponen las principales conclusiones. Además de estos capítulos, que se centran en los fundamentos teóricos de los aspectos abordados, hay un anexo de carácter teórico-práctico, compuesto por preguntas para facilitar el aprendizaje.

El Capítulo 2 – titulado  "Arquitecturas" – presenta y explica los aspectos esenciales del modelo de referencia OSI de ISO, dado su carácter organizador, al que se sigue una presentación de la arquitectura TCP/IP, central en toda la red Internet. En los capítulos siguientes se discuten diversos aspectos que tienen un impacto significativo en las arquitecturas de comunicación en general y en la arquitectura TCP/IP. En particular, el Capítulo 3 está dedicado a las aplicaciones, más específicamente a sus diferentes tipos y objetivos haciendo hincapié en sus necesidades en términos de calidad de servicio. El Capítulo 4, a su vez, aborda diversos aspectos de seguridad, identificando sus principales vertientes, los tipos de amenazas y las formas de combatirlas. El Capítulo 5 presenta una visión general de los aspectos de gestión de redes. En concreto, se tratan las áreas funcionales de gestión, los principales modelos y plataformas de monitorización y control de redes.

El capítulo 6 es un capítulo de conclusión, que resume los diversos aspectos tratados en el libro y presenta las siguientes temáticas a estudiar en la colección de “Redes de ordenadores”.

El anexo está dedicado a la presentación de un conjunto de preguntas y de problemas teórico-prácticos, que resultan de los conceptos tratados en los capítulos anteriores. Se incluyen no sólo problemas resueltos, sino también problemas propuestos que pueden servir de base para el auto-estudio y/o clases teórico-prácticas. Los problemas resueltos se han elegido de modo que los problemas propuestos se puedan realizar de manera autónoma sin gran dificultad.

Este libro es el segundo de una serie de libros dedicados a las “Redes de ordenadores” que tratan de temáticas complementarias, aunque los libros se pueden leer de forma independiente. El primer libro – cuyo título es “Redes de ordenadores – Fundamentos” – introduce al lector en diversos conceptos fundamentales de las redes de ordenadores, es decir, el modelo de un sistema de comunicación, los medios físicos de transmisión, la transmisión de datos, la tasa binaria, el control de errores y de flujo, los componentes de una red, las topologías de red, la conmutación y multiplexación y los distintos tipos de redes. El tercer libro se titula “Tecnologías” y presenta una amplia gama de tecnologías de red, desde las redes de usuario a las redes utilizadas por los operadores de telecomunicaciones. Los libros siguientes abordarán temáticas centrales en la arquitectura TCP/IP, como son el direccionamiento IPv4 e IPv6, el encaminamiento y sus protocolos, los protocolos de la capa de transporte, la calidad de servicio, los protocolos para soporte de aplicaciones multimedia y de tiempo real, así como las principales aplicaciones usadas actualmente.

Todos los libros disponen de una estructura similar por lo que cuentan con un anexo final de ejercicios que incluye preguntas y también problemas prácticos o teórico-prácticos.



2. Arquitecturas

Este capítulo se centra en el concepto de arquitectura basadas en protocolos y la explicación de por qué son importantes para las redes de ordenadores. A continuación, se aborda el modelo de arquitectura de protocolos de referencia, que es el OSI de ISO. En la  siguiente sección, nos dedicamos a la presentación de la arquitectura TCP/IP, que es la arquitectura protocolar de Internet.



2.1 Introducción

La interconexión de sistemas computacionales incluye un gran número de aspectos, algunos de los cuales se caracterizan por un nivel de complejidad alto. Los principales problemas inherentes a la comunicación entre este tipo de sistemas están relacionados, directa o indirectamente, con una multitud de aspectos, que pueden ser bastante dispares como la comunicación entre procesos, la representación de la información, el almacenamiento, la conmutación de datos o la gestión y la seguridad de los recursos. 

La definición de estos y otros aspectos relevantes en la interconexión de los sistemas establece un modelo o arquitectura de comunicaciones. Una arquitectura de comunicación define y describe un conjunto de conceptos - tales como capas, servicios, protocolos, modos de comunicación, identificadores, nombres y direcciones – aplicables a la comunicación entre sistemas reales teniendo en cuenta tanto el hardware como los procesos físicos, el software de comunicación, los procesos de aplicación y los usuarios.

En general, una arquitectura de comunicación define la estructura y el comportamiento de un sistema real pero desde el punto de vista de otro sistema “observador”, es decir, tal y como lo perciben otros sistemas en red. . Esta definición se centra en cómo se realiza la transferencia y el procesamiento de la información entre dos máquinas que se comunican.

En la década de los setenta y ochenta, hubo una proliferación de arquitecturas de comunicación que resultaron ser incompatibles entre sí. Es por ello, que se impulsó el desarrollo de la arquitectura OSI (Open Systems Interconnection) de la ISO (International Organization for Standardization). Sin embargo, el objetivo de abertura y universalidad inicialmente concebido para el modelo ISO OSI lo alcanzó otra arquitectura: la arquitectura TCP/IP. En realidad, actualmente ésta es la arquitectura de protocolos adoptada en Internet y, por lo tanto, la que se utiliza en todos los sistemas conectados a él. De hecho, es la arquitectura que soportan todos los sistemas operativos actualmente en uso, independientemente de cuál haya sido el fabricante del hardware o del software.

Ya sea el modelo OSI de ISO o la arquitectura de protocolos TCP/IP, ambos utilizan el concepto de capas. Las funciones implementadas internamente en una capa dada son invisibles para las otras capas. No obstante, existe cierta relación entre las capas ya que estas se organizan como si estuvieran apiladas o formando una torre.  Inicialmente, sólo las capas adyacentes se transferían información. Sin embargo, recientemente se han desarrollado algunos enfoques en los que alguna capa emplea información de diferentes capas (adyacentes o no) para así optimizar el rendimiento de los sistemas. Se trata de una tendencia que aún no está del todo clara, cuyo impacto futuro en la arquitectura TCP/IP es difícil de predecir. Por esta razón, no vamos a cubrir en este libro enfoques de este tipo, que suelen denominarse “cross-layer” (transversal) o “integrated layer processing” (procesamiento integrado de capas).


