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Prólogo


 La historia del siglo XX se encuentra atravesada por los avances en telecomunicaciones (ahora también denominadas «comunicaciones electrónicas» en el Derecho de la Unión Europea). El ochocientos había marcado ya dos etapas significativas al respecto, a partir de la decisiva innovación del uso de señales transmitidas por medio de pulsos electromagnéticos. El primer instrumento de transmisión —el telégrafo— funcionaba a través de un cable de cobre por el que se desplegaba una corriente eléctrica que se hacía pasar luego por una aguja. Fue patentado en los Estados Unidos en 1837 por Samuel Morse junto con sus dos socios, Alfred Vail y el profesor Leonard Gale. Poco después, Morse inventó el código binario (puntos y rayas), llamado código Morse, que patentó en 1843, e implantó la primera red de telégrafos. Unas décadas más tarde, en 1876, Alexander Graham Bell obtuvo la patente sobre el teléfono, que había inventado Antonio Meucci en 1854.

Pero el verdadero salto a un nuevo mundo de telecomunicaciones fue el dado por Guillermo Marconi a principios del nuevo siglo, concretamente el 2 de diciembre de 1901, cuando transmitió un mensaje radiofónico desde Cornwall, en Gran Bretaña, hasta el otro lado del océano, a la isla de Terranova, cerca de Canadá. La radio había suprimido el cable de interconexión directa desde el transmisor hasta el receptor, inicialmente considerado como indispensable. De este modo, el mensaje de radio, a través de las ondas que lo portaban, tenía ahora una capacidad de expansión radial, al difundirse desde un punto preciso a todo su entorno y poder ser captado desde cualquier otro: su carácter se puede definir como onnicéntrico y omnilocuente, pues cualquier punto de transmisión o de recepción es un centro. El mundo entero venía así a envolverse en una red invisible de comunicaciones y nacía un nuevo mundo virtual.

Después, a partir de 1949, entramos en la era de la informática y en el consiguiente tránsito de lo analógico a lo digital, de los átomos a los bits. Los ordenadores (y los restantes dispositivos digitales, desde un smartphone hasta un electrodoméstico inteligente) únicamente pueden manipular números. Es más, solo trabajan con dos números: unos (1) y ceros (0). Pero mediante largas cadenas de unos y ceros se puede representar cualquier cosa: otros números, letras, palabras, colores, imágenes, documentos, sonidos, vídeos, etc. Este sistema se conoce como código binario. Su unidad es el «bit» (acrónimo de binary digit), que representa uno de estos dos valores: 0 o 1. Es decir, el bit es el elemento más pequeño en el ADN de la información. Toda la información, por muy compleja que sea, se representa mediante unos y ceros para que el «cerebro» del ordenador (el procesador o CPU) la pueda entender y procesar.

En los años sesenta del pasado siglo, el filósofo Marshall MCLUHAN hizo famosa la expresión Galaxia Gutenberg (1)  para denominar la era revolucionaria que a mediados del siglo XV abrió el invento de la imprenta de tipos móviles a la evolución de la Humanidad. Pero hoy estamos ya en otra Galaxia, y asistimos a cambios trascendentales que indican la emergencia de una nueva civilización, si cabe todavía más condicionada por la tecnología que en las etapas anteriores. Podemos hablar así ya, con Manuel CASTELLS, de la Galaxia Internet. (2)  MCLUHAN tuvo premonición de ella, pero su plena realización se demoraría quince años después de la muerte del autor canadiense. Así lo he desarrollado en otra obra (3) , donde expongo cómo Internet estaba ya en el telar de los informáticos desde principios de los sesenta: en 1969 se había establecido una incipiente red de comunicación entre superordenadores (ARPANET, la «abuela» de Internet) y consiguientemente se habían formado varias comunidades interactivas de científicos y hackers. No obstante, para los ciudadanos, para las empresas y para la sociedad en general, Internet comenzó su andadura fundamentalmente en 1995.

Más adelante, ya bien entrado el siglo XX, el nombre de «sociedad de la información» (abreviadamente SI) nació asociado a expresiones como sociedad postindustrial, nuevo capitalismo o nueva economía, así como a otros de carácter político, como fin de las ideologías, nuevo orden mundial, fin de la historia o globalización, locuciones que, a su vez, contenían también una dimensión económica. Además, el avance tecnológico tuvo mucho que ver con determinados acontecimientos políticos y con episodios de la historia mundial, como la inversión en tecnologías para la defensa militar durante la propia Guerra Fría, especialmente en su última fase, cuando Reagan puso en marcha el plan de defensa estratégica conocido como «Guerra de las Galaxias». El orden surgido del final de la Guerra Fría, simbolizado en la caída del muro de Berlín, y el posterior desmoronamiento de los regímenes comunistas de la Europa oriental, además de la Unión Soviética, es lo que se acostumbró a llamar nuevo orden mundial, en cuyo marco se gestó y creció la sociedad digital global de los años noventa en la que las infovías, Internet y las herramientas telemáticas van a desarrollarse.

Podemos condensar el rasgo disruptivo principal de este fenómeno digital en la capacidad de distribuir información y conocimientos ampliamente y a gran velocidad. Además, Internet involucra directamente a los internautas no solo como receptores pasivos de información, sino también como creadores y participantes activos en redes sociales y otras plataformas web 2.0. Esta participación activa y su potencial de fundar comunidades en su seno son caracteres exclusivos de Internet y un resultado directo de su arquitectura, que ofrece descentralización, anonimato y alcance planetario con unos costes y requisitos muy bajos.

En este sentido, la unión del incremento de la cantidad de la información disponible con la tecnología de buscadores primero (Yahoo! y Lycos se fundaron en 1994, mientras que Google lo fue en 1997) y redes sociales después (LinkedIn aparece en 2002, Facebook en 2004 y Twitter en 2006) es lo que aumenta el valor de esta, lo cual se completa con la tecnología del big data, que da lugar a que incluso cantidades ínfimas de información de contenido con un dudoso interés puedan llegar a tener valor económico. A ello hay que añadir el paradigma del ciberespacio como entorno de relaciones sociales y económicas, lo que desemboca en la ahora llamada «sociedad digital», que, no obstante, aquí utilizaremos como sinónimo de sociedad de la información, pues es esta última denominación la que recoge el Derecho europeo y español de Internet en vigor (en la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos jurídicos de los servicios de la Sociedad de la Información, en particular el comercio electrónico en el mercado interior —la DCE— o la Ley 34/2002, de 11 de julio, de servicios de la Sociedad de la Información y de comercio electrónico —abreviadamente LSSI— por ejemplo).

Además, el nuevo escenario enmarcado por la sociedad de la información —también denominada sociedad digital, como acabamos de indicar— viene a caracterizarse por la preponderancia de los medios de comunicación de masas y las nuevas herramientas de información que se apoyan en Internet para su funcionamiento, con los blogs y las redes sociales a la cabeza. Ello ha desembocado en una democracia mediática, que el politólogo italiano Giovanni SARTORI bautizó como la «sociedad teledirigida» (4) , para referirse a la importancia creciente de los nuevos medios en la organización política de los Estados democráticos occidentales. La tesis básica de SARTORI era que la preponderancia de los medios acababa dañando la democracia, y, aunque su obra se refería sobre todo al medio televisivo, apuntaba ya que ese hecho se incrementaría en la sociedad digital, en lo que él llamaba el gran hermano digital: «Lo cual no será óbice para que la "tecnópolis" digital sea utilizada por una raza patrona de pequeñísimas élites, de tecno-cerebros altamente dotados, que desembocará —según las previsiones de Neil Postman (1985)— en una "tecnocracia convertida en totalitaria" que plasma todo y a todos a su imagen y semejanza».

Más recientemente, voces crecientes como Yuval Noah HARARI subrayan que el poder está en manos de quien controla los algoritmos, pues el mundo actual está cambiando radicalmente (5)  gracias a ellos, al big data, la robótica y la inteligencia artificial. El dataísmo se va abriendo paso como la nueva religión de nuestro tiempo. Según su definición, se trata de la fe en que «el universo consiste en un flujo de datos y que el valor de cualquier fenómeno o entidad está determinado por su contribución al procesamiento de datos». Subraya el autor la capacidad de los algoritmos para proporcionar mucha más precisión y exactitud. Sin embargo, los algoritmos sirven cuando se trata de operar en situaciones en las que se repiten los patrones del pasado y siempre y cuando cuenten con todos los datos necesarios. No debemos olvidar que reducir la realidad a ellos implica dejar fuera muchos elementos que pueden ser necesarios para establecer diagnósticos y soluciones fiables.

Pero frente a estas visiones críticas han surgido también otras más optimistas que han visto en Internet y en el nuevo mundo digital la posibilidad de otras formas de democracia y participación; o bien movimientos y formas de participación política que, compartiendo esas críticas, han planteado nuevas estrategias de lucha en el marco generado por la sociedad de la información y las redes sociales. Pensemos por ejemplo en la denominada Primavera Árabe o en España el 15-M, que han servido para percibir la importancia de las nuevas capacidades y potencialidades de Internet. Esta dirección concibe el ciberespacio como la posibilidad de un mundo de libertad hasta entonces desconocido y que abre amplias perspectivas para un mundo más libre. Se lograría la realización del sueño ilustrado del filósofo alemán Emmanuel KANT de una República Universal guiada por principios democráticos. En ese sentido, Internet inaugura una nueva esfera pública, una de las cuestiones clave para una democracia y que cumple muchas de las condiciones de lo que Jürgen HABERMAS había considerado como condiciones ideales para la creación de un espacio público como fundamento de las sociedades democráticas.

Como principal exponente de esta visión ciberlibertaria, podemos citar la llamada Declaración de independencia del ciberespacio, hecha pública en la reunión de Davos en el ya lejano año 1996. Su autor es John Perry BARLOW, poeta, músico y ciberactivista norteamericano que pretende imitar la vieja Declaración de Independencia norteamericana. Carente de base jurídica, en realidad no dejaba de ser un documento casi poético en el que el autor habla de una nueva ciudadanía en un mundo virtual, donde supuestamente los ciudadanos afirmarían sus identidades virtuales frente a los poderes estatales materiales y en la que mostraba su resistencia a las primeras legislaciones que, por entonces, pretendían regular y controlar esa nueva realidad de Internet: «Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del futuro, os pido en el pasado que nos dejéis en paz. No sois bienvenidos entre nosotros. No ejercéis ninguna soberanía sobre el lugar donde nos reunimos. No hemos elegido ningún gobierno, ni pretendemos tenerlo, así que me dirijo a vosotros sin más autoridad que aquella con la que la libertad siempre habla [...]».

También en 1996 fue publicado en las páginas de la Stanford Law Review el influyente artículo de los profesores JOHNSON y POST titulado Law and borders: the rise of law in cyberspace. (6)  Estos académicos pretendieron demostrar que los Estados-nación no podrían, con toda racionalidad, aplicar sus leyes a las actividades en línea, y que este nuevo ciberespacio estaría completamente más allá de su supervisión legítima y regulatoria, ya que carecerían a su juicio de la legitimidad democrática necesaria en una red global. En consecuencia, en opinión de estos profesores la regulación de Internet debía venir de la mano de la autorregulación y el autogobierno de sus usuarios. Y, sin embargo, coetáneamente, los primeros litigios empezaron a llegar a los tribunales y los Estados hicieron exactamente eso que presuntamente no podían hacer: regular. Pronto los Estados comenzaron a promulgar normas jurídicas para regular directamente diversos aspectos de la Red. Finalmente, las organizaciones internacionales y supranacionales se han ocupado también del fenómeno virtual.

Junto con las nuevas oportunidades proporcionadas por Internet han entrado en escena, también, otras amenazas, como el filtrado y censura de contenidos o la vigilancia en línea, que están aumentando en escala, alcance y sofisticación en todo el mundo, tanto en países democráticos como en Estados autocráticos, según ha estudiado recientemente la profesora ZUBOFF. (7)  Se alerta así del viraje hacia un modelo de control en cuya virtud la libertad en el ciberespacio se va restringiendo progresivamente debido a las necesidades de seguridad, los intereses del mercado —y de los grandes señores de la Red— y las intervenciones gubernamentales. Por todo ello, la mejor doctrina viene denunciando esta transformación que pone en cuestión un modelo de ciberespacio libre, abierto y neutral. Y en los últimos tiempos estamos asistiendo al debate sobre la neutralidad de las redes (Net neutrality), con la eventual instauración de una Internet de dos velocidades, aumentando así los efectos de la «brecha digital» si la neutralidad desaparece o se erosiona.

De este modo, Internet atrae y empodera a los ciudadanos, pero al mismo tiempo se convierte en un objetivo de control y en un campo de batalla de intereses. Por un lado, con su vasto potencial para la distribución de información, Internet a menudo se percibe solo o principalmente a la luz de su capacidad liberadora. El Derecho se siente aquí como algo restrictivo que pone en peligro y limita las libertades y conquistas adquiridas. Por otro lado, las consecuencias negativas de Internet se van padeciendo cada vez más al hilo de fenómenos como los ciberataques, la ciberdelincuencia o las noticias falsas (fake news). También las personas físicas y jurídicas se sienten atraídas por las posibilidades prácticamente ilimitadas que les ofrece Internet, pero sufren la falta de protección. Las empresas están deseosas de beneficiarse del comercio electrónico, pero tienen que lidiar con ordenamientos jurídicos dispares y pasan a ser responsables en jurisdicciones diferentes. Los productores de contenidos ven nuevas oportunidades de negocio, pero son reacios a abandonar los hábitos que se formaron en el viejo mundo analógico. En esta dualidad de carácter reside el poder, el peligro y la dificultad de regular Internet y la sociedad digital.

El Derecho de las nuevas tecnologías tiene que hacer frente a intereses contrapuestos de una multiplicidad de actores, que van desde Estados, corporaciones privadas, organizaciones regionales y entidades no gubernamentales hasta usuarios individuales. De hecho, se habla de la «gobernanza» como un proceso en vez de la «regulación» como una actividad única dirigida por el Estado. Sin embargo, los principales actores en la regulación de Internet de hoy en día siguen siendo los Estados-nación. Destacadamente, tanto los Estados Unidos como la Unión Europea han dado forma decisiva a la Internet tal y como la conocemos en la actualidad. Como resultado de su fortaleza económica y de su fuerte posición de partida, Estados Unidos ha sido la fuerza dominante detrás de la expansión de Internet, aunque la Unión Europea ha seguido sus pasos. En poco más de una década, Europa ha promulgado legislación sobre cuestiones tan diversas como la propiedad intelectual, el comercio electrónico, la protección de datos y la privacidad, la protección del consumidor, la ciberdelincuencia y la ciberseguridad.

Otro cambio de gran calado se ha producido en la última década, cuando Internet ha transformado el modelo de distribución de contenidos. De un modelo lineal caracterizado por contenidos exclusivos colocados por el suministrador individual, la World Wide Web ha pasado a ser una plataforma colaborativa, interoperable y centrada en el usuario, ahora denominada web 2.0 y, además, convertida en una plataforma que permite grandes grados de personalización gracias a los algoritmos. Al mismo tiempo, los campos de las telecomunicaciones (continente) y audiovisual (contenidos) han comenzado a converger. Los servicios que hasta entonces habían sido privilegio de los proveedores tradicionales (como la telefonía, los mensajes de texto SMS o la televisión) han pasado a prestarse cada vez más a través de modelos de negocio disruptivos que utilizan Internet como su canal universal. Es el caso de los operadores Over-The-Top (OTT) como WhatsApp o Netflix, que van socavando día a día los mercados tradicionales que disfrutan operadores de telecomunicaciones clásicos como Telefónica o Vodafone en España, o Telmex, AT&T o Movistar en México.

Pero no solo ha variado el modelo de distribución de contenidos, sino que la propia Web ha evolucionado de un medio pasivo a una plataforma dinámica en constante cambio, en beta permanente (O’REILLY). Los conceptos de «acceso abierto» y «código abierto» son algunos ejemplos no solo de cómo Internet puede transformar el entorno social del que surgió, sino también de cómo se pueden metamorfosear los patrones tradicionales de regulación. Al mismo tiempo, gran parte de la vida cotidiana ha migrado a Internet hasta el punto de que Internet se ha convertido en un medio representativo de nuestra cultura. Nosotros, los usuarios, al mismo tiempo, hemos transformado nuestras identidades.

En conclusión, la tecnología digital ha revolucionado el tratamiento de la información y su impacto en la sociedad en dos fases: un cambio cuantitativo (volumen de información que se transmite), informatizando los procesos e incrementando con ello la velocidad de respuesta del sistema; y un cambio cualitativo (aplicación de la información y transformación en conocimiento y microsegmentación). En esta segunda fase ya no se produce solo una mejora en la velocidad de la transmisión de la información, sino que la innovación consiste en cambios en la estructura de la sociedad (y de los mercados, por supuesto). El legislador debe adaptarse, pues, a estos cambios mediante una política legislativa eficaz que supere los esquemas aún imperantes, lo que constituye el reto principal del Derecho de las nuevas tecnologías. De cómo el legislador y los juristas entiendan estos nuevos fenómenos y sepan cambiar sus modos actuales de relacionarse y trabajar dependerá el éxito de la sociedad digital.

A la postre, en la actualidad se viene produciendo una progresiva extensión de normas jurídicas para Internet y la sociedad digital con el fin de preservar la eficacia de la cosmópolis virtual como espacio público y abierto para la difusión de información, ya que la autorregulación presenta numerosos déficits y obstáculos que señalaremos más adelante. En este sentido, el soft law o la nueva lex mercatoria tienen un alcance limitado para resolver conflictos: una ley vinculante e irresistible resulta requisito indispensable para impartir justicia. Incluso llegará un momento en el que emerja una Autoridad regulatoria que discipline el marco público en el que los deseos individuales o empresariales sean trascendidos por el interés general, y el Estado será el único sujeto competente para hacerlo. Más urgentemente, cuestiones como las relativas a la ciberseguridad, la ciberdelincuencia, la privacidad, la protección de la propiedad intelectual, los problemas de jurisdicción o la instauración de un derecho fundamental de acceso a Internet, etc. son aspectos que sólo están siendo resueltos eficazmente por el Derecho con garantías de control democrático y rendición de cuentas.

A estudiar el sentido y alcance del Derecho de las nuevas tecnologías dedicaremos las siguientes páginas.
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Capítulo I Internet y la lucha por su regulación jurídica


 I.  Introducción

La base de la revolución tecnológica que ha hecho posible la sociedad digital es Internet, la «Red de redes» (o simplemente la Red), y por ello el estudio del Derecho de las nuevas tecnologías debe empezar esclareciendo qué es Internet.

Desde sus modestos comienzos como un proyecto de investigación patrocinado por la Administración Pública norteamericana (en concreto, por la Agencia de Proyectos de Investigación Avanzados ([D]ARPA) del Departamento de Defensa de los Estados Unidos), Internet se ha convertido en una infraestructura global de comunicaciones cableada e inalámbrica que conecta ya a más de 5.000 millones de personas y dispositivos juntos. (1) 

Además, la Red de redes ha integrado prácticamente en su seno todas las tecnologías de comunicación que se han inventado. Las publicaciones, la fotografías, las películas, la televisión, la radio, las aplicaciones interactivas, los juegos multijugador, el correo electrónico, los electrodomésticos o los datos de sensores del Internet de las Cosas (IoT), entre muchos otros, se transmiten a través de Internet. La capacidad de Internet y de su aplicación más conocida, la World Wide Web (2) , para facilitar el intercambio de información y las interacciones de grupos a gran escala dispersos geográficamente hace que sea algo único en la historia.

O, en fin, Internet permite la comunicación estable entre usuarios del ciberespacio hasta constituir un complejo de relaciones, unidas o no a proyectos comunes, dando lugar a lo que, con expresión exacta, RHEINGOLD (3)  bautizó en 1993 con el nombre de «comunidades virtuales», que también han propiciado la revitalización del debate público así como de la misma democracia.

Por todo ello, Internet es un elemento estructural de la «sociedad de la información», ahora denominada «sociedad digital» y que nosotros emplearemos como sinónimos, ya que facilita los más variados servicios electrónicos interactivos y la comunicación de todo tipo de informaciones en cualquier formato (texto, imágenes, sonido, vídeo...). El aspecto disruptivo principal de este fenómeno ha sido la capacidad de distribuir información y conocimiento globalmente y a gran velocidad.

Al mismo tiempo, Internet ha supuesto un cambio de la propiedad o el control de los bienes o cosas a la propiedad o el control de la información, ha inaugurado un novedoso y revolucionario modelo para comercializar y entregar productos o servicios y ha socavado los fundamentos económicos, sociales y jurídicos de nuestra sociedad. Además, la facilidad con que la información y el contenido digital pueden transmitirse en todo el mundo añade un nivel adicional de complejidad que cuestiona los marcos tradicionales del ámbito de aplicación de las normas jurídicas y el alcance de la jurisdicción de los Estados.

Del mismo modo, la popularización de la Red a escala universal ha permitido la creación del «ciberespacio virtual», tal y como lo concibiera el autor que acuñó tal término, William GIBSON (4) , al haberse configurado de forma paralela al mundo físico un espacio comunicativo e interactivo que, especialmente en la última década del siglo XX, ha disrupcionado las relaciones económicas, políticas, sociales y personales.

En el plano técnico, Internet constituye un entramado mundial de redes heterogéneas conectadas entre sí que forman una red lógica de alcance universal, de un modo que hace posible la comunicación instantánea desde cualquier dispositivo conectado a una de esas redes con otros situados en las demás redes del conjunto. A tal fin los equipos emplean un mismo lenguaje, la familia de protocolos TCP/IP (Transmission Control Protocol/Internet Prococol).

[image: ]Jerarquía simplificada de las redes que forman parte de Internet. Fuente: redestelematicas.com

En otras palabras, Internet se compone de elementos de hardware y software que crean una red de interconexión de billones de dispositivos que tiene capacidad de difusión en todo el mundo. Es la «Red de redes» que enlaza las redes de ordenadores de todo el globo, permitiendo la navegación, el envío de correos electrónicos, el visionado de series de Netflix… y, en definitiva, la interacción entre personas físicas y jurídicas de todo el planeta.

[image: ]Ejemplo de dispositivos que forman parte de Internet. Fuente: Akamai

Igualmente, la Red está inmersa en un proceso permanente de cambio e innovación, ahora espoleado por las tecnologías del big data, la familia de tecnologías agrupadas bajo el paraguas de la inteligencia artificial (IA), el cloud computing y el Internet de las Cosas (IoT). Cada nuevo estándar o aplicación crea el potencial para la interoperabilidad entre componentes preexistentes, así como una plataforma para la innovación. Este rasgo permite la invención, casi ilimitada, de aplicaciones y servicios.

En efecto, si Internet fuera la red de suministro eléctrico, las flamantes aplicaciones y plataformas serían el equivalente a los nuevos aparatos eléctricos. A la red eléctrica no le importa qué dispositivos le son conectados. Basta que cumplan algunos estándares sencillos. De la misma manera, Internet se ha configurado como una red abierta, por lo que no le preocupa (ni sabe) qué información digital contienen los paquetes de datos que transporta, y esto es así por su diseño seminal.

Especialmente importante en su gestación fue la intervención pública a través del indicado Departamento de Defensa norteamericano (DoD), que durante décadas financió una investigación básica y una red experimental, ARPANET —la abuela de Internet—, sobre cuyos experimentos se acabará incubando la red NSFNET —la madre de Internet— y, por último, la vigente Internet. Así, el papel del Estado está en la semilla de la Red, no sólo en Estados Unidos, sino también en Europa y en España como tendremos ocasión de exponer a lo largo de estas páginas.

Sobre estas coordenadas, la primera tarea de esta obra es abordar el concepto de Internet, a lo cual destinamos el próximo epígrafe.

II.  Concepto, naturaleza y caracteres de Internet

2.1.  Concepto

La palabra «internet» es el resultado de la unión de dos términos: inter, que hace referencia a enlace o conexión y net (network en Inglés) red, y significa interconexión de redes. Es decir, «internet» (con minúscula de nombre común) no es otra cosa que una conexión integrada de redes de ordenadores, o un conjunto de redes interconectadas. Según esta definición, es posible la existencia de muchas «internets» (es decir, redes que interconectan otras redes). Por ejemplo, la que conecta todos los campus de la Universidad Carlos III situados en los municipios de Getafe, Leganés y Colmenarejo, y en el centro de la ciudad de Madrid en la Puerta de Toledo. Sin embargo, cuando nos referimos a «Internet» (con mayúsculas de nombre propio) nos estamos refiriendo a una «internet» muy concreta y especial, que no puede ser descrita únicamente atendiendo a una perspectiva tecnológica, aunque esta dimensión es el punto de partida.

Como primera aproximación, debe señalarse que existe un gran número de definiciones técnicas sobre Internet. Por ejemplo, desde este plano cabe definir Internet cómo:

«la capacidad de comunicación de datos global realizada por la interconexión de las redes de telecomunicaciones públicas y privadas usando protocolos TCP/IP y otros protocolos necesarios para implementar la interconexión IP a escala global, como son los protocolos de enrutamiento, de DNS y de paquetes».


En términos generales, Internet puede ser sustantivada como un inmenso conglomerado de redes de ordenadores que se encuentran interconectadas, mediante un mismo lenguaje de comunicaciones (el citado protocolo TCP/IP), dando lugar a la mayor red de ámbito universal. Por ello, a Internet se le conoce como la «Red de redes», y consiste en millones de redes públicas, privadas, académicas, empresariales y gubernamentales que están enlazadas entre sí a través de enlaces de fibra óptica, satelitales, inalámbricos y otras tecnologías de transmisión de datos.

[image: ]Mapa Global de Internet. Fuente: TeleGeograph

La característica primordial de Internet es la de ser un sistema universal de comunicaciones capaz de acomodar la más absoluta diversidad tecnológica, permitiendo que equipos y dispositivos de cualquier índole, de todo tipo de fabricantes (por ejemplo, ordenadores con distintas versiones de Windows, MacOS, Linux, ordenadores portátiles, smartphones, sensores, electrodomésticos, máquinas, sistemas de protección contra intrusión, incendio o atraco, coches,...), puedan comunicarse entre sí de forma transparente, mediante el empleo de cualquier modalidad de tecnologías y medios de transmisión.

Probablemente una de las definiciones más ortodoxas y extendidas de Internet sea la descripción ofrecida en la Sentencia del Tribunal Supremo de Estados Unidos Reno v. American Civil Liberties Union, de 26 de junio de 1997 (5) , que conceptúa a Internet como:

«an international network of interconnected computers that enables millions of people to communicate with one another in "cyberspace" and to access vast amounts of information from around the world».


Nosotros, en nuestros Fundamentos del Derecho de Internet (6)  hemos definido Internet del modo siguiente:

«una Red mundial descentralizada, formada por la conexión directa entre ordenadores y demás dispositivos mediante un protocolo especial de comunicación, el TCP/IP, con el propósito de que los usuarios puedan comunicarse en el "ciberespacio" y acceder a grandes cantidades de información de todo el mundo».


Pero esta aproximación tecnológica no está exenta de problemas. En nuestra doctrina los advirtió pioneramente MUÑOZ MACHADO (7) , quien destaca que lo que conocemos como Internet ni siquiera lo es en sentido físico, constituyendo un mero compositum donde se integran redes tradicionales (el par de cobre telefónico), fibra óptica, cables submarinos, conexiones de satélite o radioeléctricas y hasta el cable sin hilos (el Local Microwawe Distribution System, LMDS —Sistema Local de Distribución por Microondas—, y el Wireless local loop, WLL —bucle de abonado sin cable—). A esta enumeración de tecnologías cabría añadir las conexiones inalámbricas (wi-fi, wimax) y la tecnología Power Line Communications (PLC —comunicaciones mediante cable eléctrico—), que se sirve de los cables eléctricos para también transmitir datos. Y a la dificultad de integrar distintas tipologías de redes se añade la legal, pues algunos de estos bloques tienen regulaciones estatales y también supraestatales diferenciadas.

Sin perjuicio de ello, no es posible ignorar el componente tecnológico de Internet, pues constituye sin ambages el motor de la Red. Precisamente por este motivo, algunos autores hablan de los tres estratos o capas de Internet. Efectivamente, BENKLER (8)  y LESSIG (9)  en los Estados Unidos, CASANOVAS ROMEU (10)  y GARCÍA MEXÍA (11)  en España distinguen:


	
a)  Por un lado, el estrato físico de Internet, conformado por la propia red; es decir, ese complejo entramado físico de conexiones de toda índole al que acabamos de hacer referencia.

	
b)  Un segundo estrato, el elemento más característico de Internet, el estrato lógico, plasmado en la propia arquitectura, interfaz, o «código»; esto es, la conexión física y funcional entre dispositivos y redes, que es hecha posible por el software, los estándares técnicos y los protocolos de comunicación específicamente diseñados para ello.

	
c)  A éste habría de añadirse un tercer y último estrato, el de los servicios y contenidos, compuesto por las múltiples fuentes de información y conocimiento (y, en definitiva, cualesquiera otros materiales), así como los servicios que se prestan en línea, que Internet pone a disposición de sus usuarios.



Por lo que se acaba de mostrar, la realidad de Internet dista de agotarse en una sola de las múltiples perspectivas apuntadas. Creemos que la más correcta y completa noción de Internet debe ser la que engloba todas y cada una de las facetas expuestas, ya que son todas y cada una juntas las que nos otorgan la idea más aproximada de la realidad de la Red, como fenómeno de repercusión tan vasta como profunda en el momento presente, que ha transformado el mundo más rápido que ninguna otra invención o revolución tecnológica o industrial en el pasado.

Y es que, como añade GARCÍA MEXÍA (12) , «esta distinción de estratos, o este "análisis estructural de Internet" es valioso porque pone de relieve oportunidades suplementarias para la regulación de índole jurídica, al mostrar que, a diferencia del mundo físico, en Internet hay varios estratos distintos, donde pueden tener lugar diversos tipos de intrusión regulatoria».

La regulación inteligente del ciberespacio requiere una comprensión de la peculiar naturaleza y caracteres de Internet. Aunque Internet está en todas partes, su carácter sigue siendo difícil de precisar. En muchos contextos, simplemente se conoce erróneamente como una «nube» (o incorrectamente limitada a la Web, que es una de sus aplicaciones, si bien la más popular). De ahí que debamos dirigir nuestra próxima atención a señalar estos elementos.

2.2.  Naturaleza

Internet es la expresión más compleja y completa de la «sociedad digital», que permite un estadio de desarrollo tecnológico y social caracterizado por la capacidad de sus miembros (personas físicas, jurídicas y Administraciones Públicas) de producir, obtener y compartir cualquier tipo de información, dato o contenido de manera instantánea, desde cualquier lugar del mundo y en cualquier forma y manera, donde las tecnologías de la información y comunicación (TIC) (13)  juegan un papel capital en el proceso de digitalización y transmisión de la información.

La naturaleza de Internet puede condensarse en las siguientes constataciones: a) Internet es un espacio virtual cuyo ámbito no coincide ni con las fronteras de los Estados ni con las funciones asignadas a las organizaciones internacionales; b) la comunidad de los internautas es la más grande jamás imaginada, y cada uno de sus miembros entabla relaciones con otros internautas de todo el globo; c) mantiene relaciones con el mundo físico, que transfiere a la Red derechos e intereses nacidos en dicho mundo o, también, generados en el propio espacio virtual; y d) no hay autoridades con competencias suficientes para disciplinar toda la actividad que se desarrolla en Internet.

Por su parte, la regulación de Internet ha venido marcada principalmente por los avances tecnológicos a cargo de los investigadores pioneros, los técnicos, los prestadores de servicios y, en fin, los propios usuarios de Internet, y donde la convicción originaria era que la participación de los Estados no era beneficiosa para el avance de Internet. Para muchos de estos actores, el éxito de Internet se debe precisamente a la ausencia inicial de regulación y control gubernamentales, lo que es el resultado de sus peculiares caracteres.

2.3.  Caracteres

Como se ha apuntado antes, conocer los singulares caracteres de Internet es esencial para comprender primero su problemática y después estar en disposición de desarrollar políticas públicas eficaces. Estos pueden condensarse en los siguientes atributos.

a)  Internet es un entorno digital

Toda la información almacenada, procesada y comunicada a través de Internet se encuentra en formato digital, representado por secuencias de valores binarios (esto es, de bits). Esto contrasta con la información analógica y sus limitaciones intrínsecas. El formato digital tiene una capacidad ilimitada y universal. En el mundo físico, los diversos tipos de información analógica se asocian con el soporte que los contiene (lienzo, papel, casete, disco de vinilo, etc.). Esta vinculación física restringe el procesamiento, la transmisión y, de manera importante, la reproducción y circulación de la obra.

En cambio, en el mundo del ciberespacio, las canciones, el texto o las fotos, por ejemplo, se pueden almacenar, procesar y transmitir en formato digital a través de una amplia variedad de canales y plataformas de comunicación. La reproducción de información en formatos analógicos —como es el caso de las fotocopias— requiere una importante inversión financiera. En cambio, en el ecosistema digital no existe tal barrera, donde es posible realizar millones de copias sin prácticamente sin costo alguno y con idéntica calidad al original. (14) 

Ahora bien, aunque el flujo de información en Internet se realice en un entorno digital, no se debe olvidar que las bases que dan soporte a este mundo digital se encuentran en el mundo físico (por ejemplo, los cables, el hardware de red, los servidores, los centros de datos, los ordenadores...).

b)  Internet es una estructura descentralizada

La red telefónica clásica se asemeja a una rueda de bicicleta sin la llanta. Un único camino conecta cada radio final con el eje central. Sólo existe un camino entre los dos extremos, y ese camino necesariamente pasa a través del núcleo. Por el contrario, Internet se parece a una tela de araña. Cada nodo está conectado con múltiples nodos, cada uno de los cuales está conectado de manera similar. Hay, además, varios caminos posibles entre dos nodos. Y no existe un nodo central.

En efecto, cada red conectada a Internet funciona de manera independiente, y los datos circulan y se dirigen a su destino de forma aleatoria por las múltiples rutas establecidas por la interconexión de las distintas redes. Y su característica de redundancia subyace a la resistencia de Internet ante un fallo masivo, así como al intrusismo regulatorio por los Estados.

c)  Internet está basada en la conmutación de paquetes

La red telefónica de cobre tradicional está conmutada por circuitos. En el edificio del operador, la línea de teléfono (o circuito) de cada abonado está conectada a la central telefónica de conmutación. Cuando un cliente quiere comunicarse con otro, la central telefónica conecta las dos líneas telefónicas de ambos abonados. Una vez establecido el circuito, se activa un canal dedicado que proporciona un medio para la comunicación continua y bidireccional para los interlocutores.

En Internet, por el contrario, la información se divide en primer lugar en paquetes etiquetados con las direcciones del remitente y del destinatario. La transmisión de un paquete a través del laberinto de redes está determinada por estas direcciones y ello permite su circulación autónoma. Los diferentes paquetes que comprenden un mensaje o archivo pueden atravesar diferentes rutas hasta llegar al destinatario, incluso por redes radicadas en Estados diferentes.

Esta es la clave seminal de Internet. Dividir la información en paquetes hace posible el funcionamiento de la Red. Ningún equipo enviaría un gran mensaje en una sola vez, como tampoco se contemplaría el traslado de una gran casa en un solo envío de Madrid a París. La forma obvia de hacerlo es desmontar la estructura, cargar los elementos en camiones y luego enviarlos a través de la red de autopistas y carreteras interprovinciales. Los camiones pueden transitar por diferentes rutas, algunas a través de la costa mediterránea, otras atravesando el interior de España y Francia, etc. Pero eventualmente, salvo accidentes, todos los camiones terminarán en la dirección designada en París. Puede que no lleguen en el orden en el que partieron, pero siempre que todos los componentes estén claramente etiquetados, las diversas partes de la casa pueden ser reensambladas tal y como estaban en Madrid.

Por ejemplo, la conexión con la página web de la Organización de las Naciones Unidas (ONU) atraviesa las siguientes redes por medio de los routers situados en sus extremos:








	router-soria-br-net.idesoft.es [172.26.0.254]
	
España

Red de acceso de la organización del usuario (IDESOFT)

 




	xe-0-0-1-core-net.idesoft.es [213.192.194.1]

	 


	t2a3-h2-0-1.es-mad3.eu.bt.net [166.49.226.89]
	
España

Red del operador de telecomunicaciones British Telecom

 




	t2c1-ge0-0-0.es-mad3.eu.bt.net [166.49.199.97]

	 


	t2c2-ge14-0-0.uk-glo.eu.bt.net [166.49.195.6]
	
Reino Unido

Red del operador de telecomunicaciones British Telecom

 




	t2c4-xe-0-0-2-0.uk-lon1.eu.bt.net [166.49.208.69]

	 


	cr2.wswdc.ip.att.net [12.122.134.134]
	
Estados Unidos

Red del operador de telecomunicaciones AT&T




	cr2.n54ny.ip.att.net [12.122.28.41]

	ggr2.n54ny.ip.att.net [12.122.130.5]

	 


	157.150.192.240
	
Estados Unidos

Red de Naciones Unidas




	
www.un.org [157.150.34.32]




d)  Internet como plataforma abierta

Internet es una plataforma abierta, lo que se proyecta en varias vertientes distintas.

La más obvia es la asociada con el uso del protocolo TCP/IP, el lenguaje que permite la interconexión física y el funcionamiento de los dispositivos conectados a la Red. Además, la transmisión de paquetes se realiza a través de una transmisión pública: a medida que el paquete se mueve de una red a otra, se recibe por cada nodo dentro de la red en cuestión. Sin embargo, el paquete es procesado solamente por un tipo especial de dispositivos hardware (los encaminadores o routers), que lo harán avanzar hacia su destino. Y al ser el protocolo TCP/IP un estándar abierto, el paquete puede ser leído por cualquier máquina conectada en cualquiera de las redes a través de las que circula el paquete.

Internet, en segundo lugar, es una plataforma abierta en el sentido de sus convenciones y protocolos de funcionamiento. Estos protocolos son accesibles por el público, son de utilización libre y gratuita (de «dominio público»), y no están sujetos a las limitaciones que establece la propiedad intelectual.

Finalmente, en último lugar, Internet es una plataforma abierta que puede ser libremente utilizada en los Estados democráticos por los ciudadanos sin necesidad de recabar una autorización administrativa previa. Además, es bastante asequible económicamente en la medida en que su uso se basa en los precios de telefonía local y, sobre todo, en tarifas planas, costes que han ido descendiendo progresivamente gracias a la competencia entre operadores de telecomunicaciones y la progresiva liberalización del sector.

e)  Ausencia de un soberano

Las cuatro características anteriores tienen implicaciones fundamentales para la regulación. La más obvia se refiere a la soberanía. En un entorno fuera de línea, la regulación se basa en última instancia en la ubicación geográfica y las fronteras políticas de cada Estado.

En Internet, por el contrario, no existe ningún soberano. Algunos problemas que se generan u ocurren en ella pueden ser regulados por determinadas autoridades, pero nadie tiene las potestades generales y exclusivas que se predican como atributos esenciales de cualquier soberano.

f)  Seguridad insuficiente

Como seminal peculiaridad arquitectónica fundamental, hay que apuntar cómo Internet es un lugar muy inseguro. Un paquete emitido bajo el protocolo TCP/IP puede ser interceptado y leído por cualquier terminal conectado a la red a través de la cual circula el paquete. Esta circunstancia hace que terceros no autorizados puedan con bastante facilidad espiar sus contenidos.

La consecuencia de lo anterior es que los problemas de [ciber]seguridad ocupan un lugar importante en la ciberdelincuencia, la tutela de la propiedad intelectual o la protección de datos. Mientras que el cifrado puede resolver muchos de los problemas de seguridad, su despliegue generalizado complica en gran medida la aplicación del Derecho, como sucede en la denominada «Internet profunda» o Dark Web.

Por todo ello, el campo de la ciberseguridad se ocupa de analizar cómo los delincuentes pueden atacar las redes y de cómo los usuarios y las organizaciones pueden defenderse frente a esos ataques, así como diseñar nuevas arquitecturas y herramientas que sean inmunes a tales ataques. Dada la frecuencia y variedad de los ciberataques existentes, así como la amenaza de nuevos y más destructivos ataques futuros que ahora utilizan sofisticadas técnicas basadas en inteligencia artificial (IA), la ciberseguridad se ha convertido en un tema crucial en el campo de Internet.

***

Por lo que se acaba de apuntar, prácticamente todas las ramas del Derecho han sido afectadas por los rasgos seminales y problemas que ha originado Internet. Sentado lo anterior, en el próximo epígrafe abordaremos la relación entre Internet y Derecho.

III.  La lucha por la regulación jurídica de Internet

La señalada naturaleza virtual de Internet determinó que, tras su apertura al público en general primero en Estados Unidos a comienzos de 1990 y poco después en otros países, la inicial polémica jurídica se centró en determinar si la Red de redes podía o no ser regulada, es decir, si Internet sería un espacio más sometido al Derecho o, en cambio, la nueva cosmópolis virtual devendría un espacio libre.

Esta cuestión, que hemos analizado detenidamente en otra obra (15)  —y a la que nos remitimos para las referencias bibliográficas in extenso—, parte de un planteamiento ácrata que tiene su origen en determinados ámbitos académicos norteamericanos durante los años noventa del pasado siglo, y que vino a propugnar que Internet no podía ni debía ser regulada por el Derecho. (16) 

En efecto, tempranamente un sector doctrinal (17) , denominado ciberlibertario, proclamó vehementemente la soberanía independiente del ciberespacio, señalando que no sólo es imposible o inútil para los Estados regular Internet, sino que también es deseable que la Red quede exenta de la regulación estatal. Subrayan que, al ser una nueva sociedad libre, debe ser gobernada solamente por sus propias reglas. En sus argumentos, recuerdan la difícil situación de los Padres Fundadores (18)  de los Estados Unidos y su lucha por la independencia y la autonomía frente a la metrópoli.

De esta manera, los libertarians pusieron de relieve cómo el Estado se enfrenta a serios problemas de legitimidad en sus esfuerzos para reglamentar actividades que tienen lugar en Internet, por lo que esta dirección doctrinal propugna una autorregulación y un autogobierno del nuevo entorno virtual. En definitiva, esta corriente, sin perjuicio de que engloba desde posturas extremas casi lindantes con el anarquismo hasta posiciones más moderadas centradas en priorizar la autorregulación, respalda la intención de erigir un mundo virtual con una ciudadanía propia (Net citizen), que estaría libre de la regulación tradicional del Estado-nación.

Los argumentos utilizados por los ciberlibertarios son numerosos y abarcan una amplia gama de temas.

Desde la perspectiva descriptiva, se pone de manifiesto cómo no existen fronteras en el ciberespacio al ser un fenómeno eminentemente global, por lo que cualquier esfuerzo regulador basado en una aproximación territorial en el marco de la soberanía de los Estados estaría condenado al fracaso según estos autores. En Internet, se afirma, «las fronteras y la ubicación física carecen de importancia». Bajo la perspectiva normativa, se apunta que la Red está en todas partes y en ninguna parte en particular, es decir, es un espacio «ajurisdiccional» (19) , en atención a lo cual ningún Estado soberano tiene una competencia judicial más convincente que cualquier otro de someter estos eventos exclusivamente a sus leyes. De esta forma, la idea de un Estado monopolizador de la regulación jurídica en la Red se resquebraja. Por ello, se insiste que sería injustificable someter actos extranjeros al foro nacional, porque perjudicaría injustamente las actividades individuales en otras jurisdicciones y perturbaría de manera inaceptable las opciones regulatorias de otros Estados. (20) 

La consecuencia de lo anterior, en opinión de esta corriente doctrinal, lleva a abogar como alternativa al gobierno estatal de Internet el autogobierno y la autorregulación de los propios usuarios internautas como mejor forma para materializar la democracia liberal y para dar una respuesta más eficiente a las relaciones electrónicas, que requieren normas y procedimientos propios. Para ello, postulan que reglas informales y espontáneas, denominadas «Netiquette» (21)  (Internet etiquette) y desarrolladas por los internautas, así como reglas diseñadas y aceptadas por los empresarios (por ejemplo, las normas comunitarias (22)  de Facebook) —es decir, una nueva lex mercatoria— serían mucho más apropiadas para tutelar las necesidades de esta nueva comunidad virtual. En suma, el gobierno del ciberespacio no debe edificarse sobre la base de las legislaciones estatales y del mundo off-line, sino por reglas emanadas del seno de la sociedad virtual, pues son los usuarios de Internet, los internautas, los verdaderos y legítimos constituyentes de este espacio social (23)  recién alumbrado.

No obstante, una de las cuestiones más debatidas dentro de esta configuración libertarian que venimos examinando es el alcance de la propia autorregulación. Incluso si se acepta la premisa ciberlibertaria que la autorregulación es el modelo de regulación más apropiado para el ciberespacio, no existe acuerdo en concretar si cada parcela necesitada de regulación en Internet debería quedar sometida únicamente a una mera autorregulación, o bien sólo tendría que cubrir determinados (24)  campos. Otro de los aspectos más endebles de esta construcción doctrinal es la coerción de las normas: al no existir ninguna fuerza física en Internet, se plantea entonces cómo la sociedad virtual puede garantizar la aplicación y cumplimiento de sus normas. (25)  En suma, la paz y seguridad jurídica.

Sin embargo, la tesis ciberlibertaria fue prontamente impugnada, tanto en el plano descriptivo (26)  como en el normativo. (27) 

En primer lugar, y desde el ataque descriptivo, se replicó cómo es bastante dudoso que, en realidad, el ciberespacio constituya un lugar libre y una jurisdicción independiente, lejos del alcance del Estado. Más bien al contrario, las transacciones que se realizan en Internet no son diferentes de las que son efectuadas en el espacio «real»: involucran personas en un concreto espacio físico y en una determinada jurisdicción estatal, comunicándose con otros sujetos en espacios reales pertenecientes a otras jurisdicciones. GOLDSMITH (28) , en una obra ya seminal, ha empleado la palabra «cyberanarchy» para describir y combatir el discurso que defiende Internet como un espacio separado del mundo real y carente de cualquier norma jurídica. No hay un argumento general descriptivo que soporte la inmunización de las actividades on-line de la regulación jurídica estatal. Esta tesis ha sido defendida entre nosotros por VILLAR PALASÍ (29) , si bien no sólo a efectos únicamente descriptivos, sino también normativos: es decir, con el propósito de amparar la necesidad de regular la Red como cualquier otra faceta de la vida humana.

Por su parte, y de nuevo en los Estados Unidos, NETANEL (30)  lideró el ataque normativo a la mencionada dirección ciberlibertaria. Este autor impugnó el anclaje contractualista lockiano del más radical ciberlibertarismo, argumentando que es la propia democracia liberal la que exige la intervención estatal, a fin de asegurar su misma supervivencia. Asimismo, el autor reputó la corriente anterior como utópica e irrealizable en la práctica, advirtiendo cómo «un ciberespacio sin trabas sería en última instancia hostil a los principios democráticos liberales. Liberaría a las mayorías para pisotear a las minorías y serviría de caldo de cultivo para la discriminación estúpida del estatus, la difusión restringida y la selección de contenidos, la invasión sistemática de la privacidad y las grandes desigualdades en la distribución de los requisitos básicos para la ciudadanía en la era de la información».

Por todo ello, la mejor doctrina hoy casi sin fisuras afirma que el Estado es el sujeto regulador más adecuado para llevar a cabo la tarea de disciplinar Internet. Éste, basado en gobiernos elegidos democráticamente, junto con el bagaje institucional y jurídico que suministra el Estado de Derecho, brinda una probada legitimidad democrática y cuenta con los mecanismos institucionales para hacer cumplir las normas jurídicas dirigidas a regular las actividades y elementos virtuales. Y lo cierto es que desde finales de los noventa los Estados han promulgado diversas normas jurídicas con el objetivo y el efecto de someter a Internet a una regulación «real».

A la postre, hay un consenso generalizado de que Internet no constituye un espacio físico distinto o incluso una jurisdicción diferente, sino que es el producto de una tecnología avanzada de telecomunicaciones. La regulación jurídica de las relaciones y transacciones del ciberespacio es legítima, factible y lleva en vigor desde finales de los noventa (31) . El Derecho se ha adaptado a esta nueva realidad, y, a medida que avance la tecnología, se irá produciendo un aumento en la regulación jurídica de la Red. De hecho, en nuestra opinión llegará un momento, no tan lejano, en el que todo el Derecho será prácticamente Ciberderecho.

En la actualidad, la regulación de Internet es de carácter mixto, y por ello se habla de «gobernanza» (32) , en contraposición a la noción de «gobierno» (goverment), para hacer referencia a una regulación «multipolar» basada en fuentes públicas del Derecho, es decir las normas estatales de cada país, y las internacionales emanadas de los organismos internacionales y supranacionales, pero también normas privadas fundadas sobre todo en la libertad contractual y en la autorregulación. Además, por el momento no ha resultado posible llegar a concretar organismos globales que regulen la Red, no porque materialmente sea imposible, sino debido a la infinidad de intereses diversos y contrapuestos que deben ser concordados.

Sobre este punto nos hemos ocupado detenidamente en otro lugar (33)  analizando los «modelos de regulación» y las «instituciones de gobernanza» de Internet. Baste señalar aquí cómo esta regulación híbrida asegura por el momento la legitimidad, la flexibilidad y la aplicabilidad necesaria para la regulación de Internet, lo que ha desembocado en una nueva rama jurídica autónoma, el «Derecho de Internet» o «Ciberderecho» (Cyber Law), que es la denominación tradicional de esta disciplina en los países del common law, mientras que en los países latinos suele denominarse «Derecho de las nuevas tecnologías», y ahora «Derecho digital». (34) 

No vamos a enredarnos aquí en disquisiciones profesorales sobre el carácter autónomo o no de esta disciplina, cada vez más infrecuentes y vinculadas sobre todo a los planes de estudios universitarios. Lo cierto es que el Derecho de las nuevas tecnologías se está reivindicando allí donde otros Derechos lo hicieron antes de su reconocimiento académico: en los campos de la práctica jurídica y forense. Son ya habituales los estudios jurídicos especializados en esta disciplina, donde este autor lleva más de quince años como docente, y las grandes firmas de abogados cuentan con un departamento en esa materia.

Además, esta disciplina jurídica con sustantividad propia debe dar respuesta a los nuevos problemas políticos, sociales, económicos y jurídicos que trae la Red y la sociedad digital, sus actores y las relaciones llevadas a cabo en su seno, los cuales requieren de un tratamiento legal específico, ya que los paradigmas legales tradicionales resultan notablemente insuficientes.

En este sentido, la arquitectura técnica de Internet ha permitido formas insólitas de interacción y nuevas actividades (lo que no empece la existencia de algunas actividades análogas a las del mundo off-line) (35) , que han dado lugar a innumerables cuestiones jurídicas genuinamente nuevas. Por ejemplo, el proceso de enlazado (linking) en Internet es inédito y una cuestión jurídica arduamente debatida es si un enlace de un sitio web a una página web interna de otro sitio web constituye o no una infracción de derechos de autor (36) . Otro nuevo problema jurídico surge de la capacidad de combinar en paquetes programas informáticos con actualizaciones continuas, suscitándose la controversia tributaria de si tales paquetes son bienes o servicios (37) . Del mismo modo, la utilización de nombres de dominio ha planteado la cuestión de si deben tratarse como marcas y, en caso afirmativo, la forma de poder cohonestar los respectivos procedimientos de asignación (38) .

Asimismo, contenidos propios de esta disciplina son la protección de datos, que hoy incluso es un derecho fundamental en la Unión Europea y en España, o la identidad digital, que constituye uno de los problemas recurrentes, graves y aún pendientes de solución en la transformación digital y la digitalización completa de procesos en orden a la atribución a personas reales de lo que sus «avatares» hacen en Internet.

Asimismo, hoy parece claro que la integridad de Internet es una cuestión de seguridad nacional para cualquier Estado, discutiéndose si un ataque cibernético, en la forma de un virus o de otra manera, puede considerarse un ataque armado, y, en tal caso, si puede jurídicamente desencadenar la legítima defensa de un país, o incluso activar la acción colectiva de las Naciones Unidas (ONU) (39) . En fin, debido a que la Red es tan crucial para el bienestar de los ciudadanos se viene debatiendo si el acceso a Internet puede ser reputado un nuevo derecho fundamental. (40) 

A la postre, y retomando el objeto de este libro, la regulación de Internet por parte de los Estados es hoy una realidad incuestionada que se puede confirmar fácilmente si echamos un vistazo al ordenamiento jurídico de cualquier Estado en este campo. Por ejemplo, la legislación estadounidense en Internet como país pionero donde la Red vio la luz incluye, entre los instrumentos más conocidos, la Communications Decency Act de 1996 (CDA) (41) , la Child Online Protection Act de 1998 (COPA) (42) , la Children’s Internet Protection Act de 1998 (CIPA) (43) , la Digital Millennium Copyright Act de 1998 (DMCA) (44) , la Uniform Electronic Transaction Act de 1999 (UETA) (45) , la Anti-Cybersquatting Consumer Protection Act de 1999 (ACPA) (46) , la Uniform Computer Information Transaction Act de 1999 (UCITA) (47) , la Electronic Signatures in Global and National Commerce Act de 2000 (48) , la Computer Crime Enforcement Act de 2000 (49) , la Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism de 2001 (PATRIOT ACT) (50)  o la reforma de la Foreign Intelligence Surveillance Act de 1978 en 2008 (FISA). (51) 

También en España y en la Unión Europea existe un abundante cuerpo normativo de Derecho Público junto con una actividad regulatoria de la Administración en Internet, a cuyo estudio dedicaremos el próximo capítulo.
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