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Capítulo uno

Seguridad en Internet y ciberseguridad

- María compra sus productos y mercadería de una determinada tienda online y disfrutaba de sus servicios. Su dirección y los datos de su tarjeta de crédito estaban almacenados en la base de datos o el servidor de esta tienda para facilitar y agilizar las transacciones. Un día recibió un correo electrónico, supuestamente procedente de la tienda online, en el que se le informaba de que había obtenido un descuento. ¿Quién no se alegraría? Rellenó los formularios de calificación o cupones de descuento con los datos requeridos: tarjeta de crédito, número de seguro social, etc. Pensó que se trataba de los datos normales de verificación exigidos en cada transacción. Al poco tiempo, se retiró de su cuenta bancaria una importante cantidad de dinero. La tienda online detectó un usuario sospechoso de un tercero. El correo electrónico enviado a María era falso. Este tipo de ataque se llama ciberataque y el atacante se llama hacker. El hacker utilizó el formulario que ella rellenó para obtener los datos de su tarjeta de crédito y llevó a cabo la actividad fraudulenta. Una configuración de ciberseguridad o unas prácticas adecuadas de seguridad en Internet habrían protegido su dispositivo y su cuenta si hubiera tenido una o hubiera sido consciente de estos ataques. Con la conectividad de los chips en estos días de los electrodomésticos, desde los refrigeradores a la cuchara a los timbres e incluso al plato del perro, etc. El IDC (siglas de Internet de las cosas), una red inalámbrica autoconfigurada entre objetos, nos exponen a inseguridades.

- La seguridad en Internet, la seguridad electrónica o la ciberseguridad es el acto de protegerse a sí mismo, a sus cuentas y a sus dispositivos de los ciberdelitos y los ataques en línea. Al igual que necesitamos cerraduras físicas, llaves, agentes de seguridad y policías para minimizar la delincuencia en el mundo físico, también los necesitamos en el mundo virtual para mitigarla. Debe ser consciente de los riesgos que conllevan las actividades en línea y emplear algunas estrategias para prevenir o evitar estos riesgos. Esto puede evitar que usted, sus hijos y su familia se expongan al riesgo de vender información vital de la familia a los ciberdelincuentes o a materiales que puedan dañar sus dispositivos. Es inteligente enseñar a los niños seguridad informática para que no sean víctimas de algunos peligros comunes de Internet. También hay que tener en cuenta que existen leyes federales, como la Ley de Protección de la Privacidad de los Niños en Internet (COPPA), que se han promulgado para proteger a los niños cuando están en línea. La COPPA se aplica a los niños menores de 13 años y exige que los sitios web expliquen sus políticas de privacidad y obtengan el consentimiento de los padres antes de recoger o utilizar la información personal de los niños. Y lo que es más importante, prohíbe a los sitios web exigir a los niños que proporcionen un exceso de información personal para jugar a un juego. Al igual que en algunos sitios web, en cuanto uno introduce su edad, se le restringe lo que puede contener o llevar su edad. A los menores de edad se les prohíbe el acceso a productos para adultos. Sin embargo, a veces se infringen las leyes en la red, por lo que hay que defenderse bien cuando se trabaja en la red. Uno de los peligros que prevalecen en Internet son los ciberdelincuentes y los ciberdelitos en constante evolución que crean. Para proteger a los miembros de su familia de los ciberataques, tiene que instruir a sus hijos sobre lo que deben y no deben hacer cuando están en línea. Ahórrese una fortuna invirtiendo en ciberseguridad. Son muchas las amenazas a las que se enfrentan los niños en Internet, al igual que los adultos y los adolescentes. La educación en Internet para toda la familia sobre cómo identificar y evitar cada una de las ciberamenazas es una parte importante de la seguridad en Internet. La ciberseguridad utiliza técnicas que ayudan a proteger los componentes digitales, los datos, la red y los sistemas informáticos del acceso digital no autorizado. A continuación, se indican algunas de las amenazas de Internet que debe conocer:

Robo de identidad

Ciberacoso

Depredadores online

Configuración defectuosa de la privacidad

Phishing

Estafas en línea

Malware (troyanos, spyware, adware, etc.)

Contenido inapropiado

Cebo y cambio

- La mayoría de estas amenazas en Internet y la forma de salir de ellas se explican en capítulos posteriores.
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Capítulo dos

Tipos de ciberdelitos o ataques 1

Tipos de ciberdelitos o ataques

- Ataques de malware (software malicioso):

Un ataque de malware es un ciberataque común en el que el malware ejecuta acciones no autorizadas en el sistema de la víctima. El malware es un término general para los virus, gusanos, troyanos y otros programas informáticos dañinos. El software malicioso abarca muchos tipos específicos de ataques como ransomware, spyware, comando y control, y más. Aquí tenemos diferentes tipos como covid Lock, ransomware, troyano, crypto Locker, gusano, etc. El malware suele infectar una máquina engañando a los usuarios para que hagan clic y/o instalen un programa que no deberían desde Internet. El ataque de malware más común es el de los virus. Un virus infecta un sistema cuando un usuario hace clic en enlaces injustificados o instala un software de origen sospechoso.  La mayoría de los virus se autorreplican sin el conocimiento del usuario y causan estragos o daños en un sistema y su red. Los piratas informáticos lo utilizan para robar contraseñas, borrar archivos y dejar los ordenadores inoperativos.

- Antimalware. Ciberseguridad para el hogar y las empresas Malwarebytes puede protegerle contra el malware, el ransomware, los sitios web maliciosos y otras amenazas online avanzadas que han dejado obsoletos a los antivirus tradicionales. El antimalware es un tipo de programa de software creado para proteger los sistemas de tecnología de la información (TI) y los ordenadores individuales del software malicioso, o malware. Estos programas escanean el sistema informático para prevenir, detectar y eliminar el malware. Comodo, por ejemplo, contiene el software de protección antimalware BOClean. Se trata de una función de seguridad avanzada que destruye el malware en cuanto entra en el ordenador. Trend Micro tiene un sandbox donde se analizan los archivos sospechosos. Kaspersky tiene una nube de seguridad que se adapta a sus hábitos de navegación para mantenerle protegido. El antimalware se centra en las nuevas amenazas, mientras que el antivirus le mantiene protegido contra las versiones tradicionales, como los gusanos y los ataques de phishing, que aún pueden dañar su dispositivo. Los antivirus ofrecen una protección proactiva, actuando con antelación para hacer frente a las amenazas que infectan su dispositivo, mientras que el antimalware erradica y destruye el malware activado.
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