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Preámbulo

Basilio Ramírez



 Ya está aquíiiiiiiii, ya ha llegadooooooooo, tras las décadas que podríamos denominar como la edad de hielo para inteligencia artificial, ahora ésta comienza a estar en todos los lados, sitios, aparatos, puestos de trabajo, etc. Y sobre ella, cuidando de ella, cuidando de todos nuestros datos y archivos, la ciberseguridad. Los avances son constantes y todos los días tenemos un nuevo dron, tecnología, coche autónomo y por supuesto, no solo evoluciona la parte positiva que con una perspectiva ética correcta nos ayuda a mejorar nuestras vidas, también evoluciona el lado oscuro con la proliferación de ciberestafas, la IA trabajando para los malos y en un entorno de escasa regulación o incluso de escasa estrategia ética, es decir, tenemos ya la tecnología, pero no tenemos un plan para usarla de forma responsable. Esto último me genera bastante miedo y desasosiego. Hay preguntas que tendríamos que tener respondidas ya, como, por ejemplo, ¿dejaremos que un robot dispare a seres humanos en conflictos bélicos?

[image: ]

Los que me seguís sabéis que entiendo algo de Impuestos, economía, contabilidad y la realidad es que todo ello no es otra cosa que tratar muchos datos… muchos datos. Cuando la editorial me sugirió un libro que tratara sobre Ciberseguridad, yo pensé, ¿y qué tiene esto que ver conmigo?, así que lo primero que hice es llamar a los que sí saben y es por ello que, en primer lugar, quiero agradecer el compromiso a estos fantásticos profesionales que tanto me están enseñando.

Los presento:

Para el prólogo, estoy muy agradecido a la persona que me ha ayudado, en una conversación a entender muchos aspectos útiles y aplicables de Inteligencia Artificial en mi despacho, esta persona es Nicolás Franco.

Nicolás Franco

Original de Madrid, 56 años casado y con dos hijos.

Realizó sus estudios pre universitarios en el Liceo Francés de Madrid, y cursó la licenciatura de Ciencias Físicas en la Universidad Autónoma de Madrid. Al terminar, le concedieron una beca francesa del CNRS para realizar un doctorado en física de materiales, concretamente en la detección de estructuras de baja dimensionalidad.

Trabajó durante tres años en Paris, más concretamente en el LURE (Laboratoire pour l’Utilisation du Rayonnement Electromagnetique), y durante ese período, tuvo la oportunidad de realizar estancias de varios meses en diferentes laboratorios de Europa (BESSY en Berlín, ESRF en Grenoble, Daresbury Laboratory en el sudoeste de Manchester o ELETTRA en Triestre).

Al final del doctorado, y después de un año sabático donde trabajó en un restaurante de ayudante de cocina, le ofrecieron un puesto en el Lawrence Berkeley National Laboratory, California (EE.UU.). Allí pudo compaginar su carrera científica y dar clases en la Universidad de Berkeley, lo que le marcaría para más adelante.

Después de 4 años en Berkeley, en el año 2000, regresó a España y sin perspectivas de trabajo. Se presenté y obtuvo una plaza en la Universidad Politécnica de Madrid, en la escuela de Ingenieros Aeronáuticos y al mismo tiempo, empezó a diseñar programas para pequeñas empresas. En ese momento, y junto a su hermano, montaron «mrHouston» una start-up tecnológica. A día de hoy siguen siendo los dos socios mayoritarios de la empresa con sedes en España y México y más de 60 trabajadores.

En los últimos 23 años y dentro de mrHouston, ha trabajado en diferentes áreas tecnológicas, sobre todo en programación, pero también en sistemas o seguridad. Hace unos 10 años, empezaron a interesarse por diferentes técnicas de inteligencia artificial. A raíz de ello, montaron un pequeño grupo de I+D con marcado carácter innovador. Se centraron en los análisis con datos no estructurados y en cómo incluir los parámetros de la información (noticias, blogs feeds, tweets…) a los modelos más tradicionales, incluyendo simulaciones en mercados de valores o modelos de ventas.

Desde entonces se han especializado en técnicas de NLP (Procesamiento de Lenguaje Natural), y como cuantificar el impacto de la información en series temporales, aplicando estos resultados sobre todo al mundo financiero.

Raúl Guillén

Con más de 25 años de experiencia en el mundo de las TI y de la seguridad tecnológica, actualmente desempeña el cargo de director de Estrategia de Ciberseguridad de Trend Micro, multinacional líder en el diseño y desarrollo de soluciones de ciberseguridad con presencia global en todos los continentes y más de 8000 empleados. Anteriormente, también en Trend Micro como Director de Canal y Alianzas Estratégicas, estuvo al frente del desarrollo del ecosistema de socios, partners y distribuidores con el objetivo de impulsar las soluciones estratégicas de la compañía.

Guillén, que inició su actividad profesional como ingeniero de sistemas e infraestructuras, ha desarrollado su carrera tanto en el ámbito del cliente final, trabajando para grandes multinacionales españolas, como en integradores con foco en infraestructuras, seguridad y proyectos cloud, desempeñando puestos técnicos y de desarrollo de negocio y consultoría. Algunas de las empresas de las que ha formado parte son el grupo Villar Mir (OHLA, Fertiberia, Inmobiliaria Espacio, FerroPEM…), Dun & Bradstreet, Avalora Tecnologías de la Información o Microblanc Informática.

Actualmente compagina su cargo actual con la vicepresidencia de comunicación y portavocía de la Asociación Internacional de Víctimas del Fraude Digital y Ciberestafa (AIVC); es embajador de Women4Cyber; socio de la Asociación Profesional de Peritos de Nuevas Tecnologías (PETEC); dirige el track de ciberseguridad en el Digital Enterprise Show (DES) y es miembro del Comité de Ciberseguridad Industrial de ISA, la Sociedad Internacional de Automatización, entre otras actividades.

También es colaborador habitual en diversos medios de comunicación —tanto televisión, prensa escrita como medios digitales y radio—, donde ha publicado un gran número de artículos sobre temas relacionados con la seguridad, y participa de forma activa en numerosos eventos empresariales (IDC, ISMS Forum, Cloud Security Alliance, Mobile World Congress, IOT Solution World Congress, Wake-up Spain!, Canalys…) analizando diversos aspectos relacionados con la ciberseguridad en el contexto de los negocios. Apasionado de la docencia, imparte de forma habitual charlas y ponencias en escuelas de negocio y universidades como experto en tecnología y ciberseguridad aplicada a la Inteligencia Artificial.

Dada su dilatada trayectoria, cuenta con un profundo conocimiento del mercado tecnológico, de la ciberseguridad, de los riesgos empresariales y de los modelos de venta directos e indirectos.

Ana Isabel Corral García

Analista de ciber inteligencia con experiencia en vigilancia digital e investigación OSINT.

Cyberthreat Intelligence y Threat Hunting.

Perito Judicial experto en Búsquedas a través de Fuentes Abiertas, analista y apasionada del OSINT.

Ponente en Congresos Internacionales como DragonJar, Morteruelo, IntelCon o C1b3rWall Academy.

Miembro de la Junta Directiva de la AIVC.

Asociada Junior en PETEC.

Juan Carlos Galindo

Es Experto Externo en Prevención de Blanqueo de Capitales y Financiación del Terrorismo (Inscrito ante el SEPBLAC). Perito Judicial Experto en Investigación de Delincuencia Económica, especializado en blanqueo de capitales y compliance penal. Perito informático forense (Colegiado en PETEC asociación profesional en nuevas tecnologías) Es también Detective Privado (UEMC). Director de seguridad (U.C. AVILA). Es especialista en conducta criminal en la web (Ingeniería social). Graduando en políticas de seguridad y control de la criminalidad (UCAVILA). Director en GALINDO BENLLOCH, agencia de inteligencia y prevención del delito. Ha participado como experto en programas de investigación en diferentes medios de comunicación. Ha impartido en la Escuela del Cuerpo Nacional de Policía de Ávila el Módulo Prevención del Blanqueo de Capitales y Financiación del Terrorismo. Así como ponente en la III edición de la C1BWERWALL. Miembro de la comisión de integridad en el sistema financiero español de Transparencia Internacional. Ha sido consejero de la Agencia Valenciana Antifraude. Colaborador de LA CATEDRA DEBLANC como formador para Jueces, Fiscales y miembros de las FFCCSE. Profesor de títulos propios universitarios en la UNED, UEMC, ADEIT, ESBS y en diferentes escuelas de negocios. Presidente de honor de ASEBLAC, Asociación española de sujetos obligados en prevención del blanqueo de capitales. Coordinador del comité internacional de blanqueo de capitales de la WCA, Word Compliance Association y fundador y promotor de la asociación internacional de víctimas de ciberestafas y criptomonedas, AIVC. Ha escrito los libros, «Bitcoin Amenaza u Oportunidad», La Prevención del Blanqueo de Capitales. Algunos aspectos de interés y Ciberestafas, la historia de nunca acabar. En cuanto a medios de comunicación en activo: es tertuliano habitual en la CADENA COPE VALENCIA, columnista en LA VANGUARDIA y colaborador de CUATRO TV y colabora de forma habitual en diversos medios de radio y TV, tanto nacionales como autonómicos en materias de ciberseguridad, lucha contra el blanqueo de capitales, la corrupción y el cibercrimen.

Claudio Chifa

Es un experto en ciberseguridad con más de 15 años de experiencia. Es fundador de DLTCode, una empresa de ciberseguridad especializada en blockchain.

Claudio es un experto en ciencia forense digital y análisis de malware. También tiene experiencia en ciberseguridad en la nube, IoT y seguridad industrial. Ha participado en numerosas investigaciones de ciberseguridad y ha publicado varios artículos y libros sobre el tema.

Es un conferenciante habitual en eventos de ciberseguridad y es miembro de varias organizaciones profesionales, como ISACA, SANS Institute y EC-Council.


	
—  Fundador de DLTCode, una empresa de ciberseguridad especializada en blockchain

	
—  Responsable de I+D+i de PETEC

	
—  Experto en ciencia forense digital y análisis de malware

	
—  Experiencia en ciberseguridad en la nube, IoT y seguridad industrial

	
—  Participante en numerosas investigaciones de ciberseguridad

	
—  Conferenciante habitual en eventos de ciberseguridad

	
—  Miembro de varias organizaciones profesionales



Claudio es un activo importante para la comunidad de ciberseguridad y su trabajo contribuye a proteger a las organizaciones y los individuos de las amenazas cibernéticas.

Fernando Mairata de Anduiza

Cuenta con una larga trayectoria en NTICs, habiendo desempeñado puestos de trabajo de responsabilidad en empresas como AIRTEL/VODAFONE, Canal METRO en Madrid y Barcelona, ABALIA CONSULTING, Telemadrid, y DLTCode.

Compagina estudios y docencia: Profesor en la UDIMA, la Universidad Jaime I, la Universidad Autónoma de Madrid, y la Universidad Antonio de Nebrija. Formación a FCSE. Autor de libros y cómics relacionados con la problemática de las NTICs y los menores.

Implicado activamente: realiza charlas, talleres y formación a profesores, menores, colectivos víctimas de la brecha digital, ofreciendo soluciones de Ciberbullying, Violencia de género digital y otros incidentes en redes sociales y telecomunicaciones.

Cuenta con varias certificaciones en Ciberseguridad, Master de Informática Forense y Pericial, Máster en Ciberseguridad y hacking ético. Ponente en eventos de Ciberseguridad como C1b3rWall y C1b3rWall Academy, c0r0n4Con, TodosaprobadosCon, Tapasethacks, HBSCON, …

Durante la pandemia llevó a los hogares la Ciberseguridad explicada a través de las películas de Disney, participando en eventos internacionales orientados a familias.

Ejerciente como Perito Tecnológico. Su pasión por el mundo de la Ciberseguridad le ha llevado a involucrarse en varias asociaciones como la Asociación Profesional de Peritos de Nuevas Tecnologías (www.periciatecnologica.org) en la que ejerce como Presidente y desde la que colabora en varios Máster de Ciberseguridad; CINTAC (Centro de Innovación de Tecnologías Accesibles – cintac.es) donde colabora como Presidente de la Comisión de Ciberseguridad y Accesibilidad.

Además, su preocupación por los problemas de los menores por el mal uso de las NTICs le llevó a ser Cibercooperante del INCIBE, realizando una importante labor de concienciación y difusión de la Ciberseguridad y el Uso Responsable de las NTICs en Centros Educativos, Fundaciones, Centros de Salud, …

Javier Martín Fernández

Es socio director de F&J Martín e Ideo Legal y abogado desde 1985. Ha asesorado importantes operaciones, tanto del Sector público, como privado y cuenta con una gran experiencia en la gestión empresarial (de hecho, fue el primer Gerente de Terrenos Liberados del Ferrocarril, S.A.M., que desarrolló el Plan Parcial RENFE de Córdoba y supuso la mayor transformación urbanística de la ciudad en el siglo XX).

Comparte su ejercicio profesional con la docencia, como Catedrático de Derecho Financiero y Tributario de la Universidad Complutense de Madrid y ha participado en más de 450 jornadas, seminarios, cursos y conferencias, siempre en materias relacionadas con el Derecho del Sector Público, analizando las problemáticas concretas y específicas de los foros donde se impartían.

Cuenta con una fructífera colaboración con las Administraciones Públicas. Fue Presidente del Consejo para la Defensa del Contribuyente del Ministerio de Hacienda entre 2016 y 2018 [con anterioridad fue vocal y miembro de su Comisión Permanente durante 4 años). Ha formado parte de las tres Comisiones para la reforma de la Ley General Tributaria (de la primera de ellas fue Secretario), financiación de las Comunidades Autónomas y Haciendas Locales, sobre los sistemas de determinación de la base imponible y de la cuota de los empresarios autónomos y sobre el régimen tributario de las sociedades profesionales. También, participado, como experto, en la elaboración del Libro Blanco de la Agricultura y el Desarrollo Rural.

Autor de numerosos libros sobre su especialidad, ha dirigido varias obras colectivas para el Centro de Estudios Financieros, Lefevbre, La Ley, el Instituto de Estudios Fiscales, Tirant lo Blanch y Thomson Reuters, así como publica, habitualmente, en numerosas revistas especializadas, tanto nacionales como extranjeras, siendo columnista del periódico Cinco Días.

Integra el Subcomité Técnico CTN 307 SC1, «Sistemas de gestión del cumplimiento y sistemas de gestión anticorrupción» y, en la actualidad, es Presidente del Subcomité Técnico CTN 307 SC2 «Compliance tributario», ambos de UNE (que han dado lugar a las normas UNE 19601 y 19602).

Es miembro de la Comisión Fiscal de la CEOE, del Comité Académico de la Federación Española de Técnicos Tributarios y del Observatorio del Autónomo (ATA), titular de la Encomienda de la Orden del Mérito Civil y premios Arco Iris del Cooperativismo 1989 en su modalidad «A la mejor investigación cooperativa», de la Consejería de Fomento y Trabajo de la Junta de Andalucía, y Estudios Financieros 1996, en su modalidad de tributación.

Presidente del Consejo Regulador de las Denominaciones de Origen de Vinos y Vinagres de Montilla-Moriles y de las Fundaciones Bodegas Campos, Paradigma de Córdoba y para la Promoción de la Calidad Agroalimentaria de Andalucía. También es Académico de la Academia de Gastronomía y Turismo de Andalucía y correspondiente de la Real Academia de Ciencias, Bellas Letras y Nobles Artes de Córdoba.

Manuel Huerta

Lazarus es una empresa especializada en el mundo tecnológico de los sistemas de almacenamiento, fundada por Manuel Huerta, que dispone de un laboratorio que aglutina las especialidades más complejas en torno a los dispositivos de almacenamiento, recuperación de datos, seguridad de la información e informática forense, por lo que disponemos de conocimientos que nos están al alcance de otros peritos derivados del amplio conocimiento de los sistemas de almacenamiento, habiendo sido incluso referencia para los propios fabricantes de sistemas de almacenamiento.

Infraestructuras de laboratorio.
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Lazarus, responde a una estrategia que evoluciona desde el amplio conocimiento de los dispositivos de almacenamiento, que aúna la experiencia de más de 24 años en el sector de los profesionales que componen el equipo, siendo pioneros desde el año 2004.

Disponemos del laboratorio de recuperación de datos, seguridad e informática forense más grande de Europa, con la tecnología propia más avanzada y el mejor equipo de profesionales.

Nuestras instalaciones disponen de los mejores medios técnicos e invertimos constantemente en I+D+i para mejorar nuestra tecnología, nuestros servicios, así como nuestros procesos.

Lazarus dispone de un gran Laboratorio de Recuperación de Datos y laboratorio de Informática Forense equipado con las más modernas herramientas, pasando por las instalaciones básicas para ejercer la actividad:


	
—  9 cabinas de flujo laminar, clase 10 ISO7 multi puesto, sin las cuales resulta imposible proceder a la apertura de un disco duro sin poner en peligro su recuperación.

	
—  Herramientas de medición.

	
—  Diseño de laboratorio basado en la productividad, 5 bahías productivas plenamente operativas (5 laboratorios) UP System.

	
—  Stock de repuestos con más de 10.000 unidades actualizadas.

	
—  Contamos con el área productiva más grande de Europa.

	
—  Disponemos del personal más experimentado de España en estos campos.

	
—  Alta capacidad de producción, 1.480 dispositivos mensuales.

	
—  Contamos con un diseño estructural que nos permite ampliar cualquier capacidad en tiempo récord.

	
—  Herramientas de desarrollo propio, fruto de la apuesta constante por la innovación.

	
—  Servicio de vigilancia 24 horas, para garantizar la seguridad de la información de nuestros clientes.

	
—  Sistemas de almacenamiento seguro y redundado, con trazabilidad 100% para el volcado y monitoreo de datos.



Lazarus ha sido la primera compañía del sector, en recibir homologaciones ISO 9001 de calidad, e ISO 27001 de seguridad.

Los técnicos de Lazarus tienen una dilatada experiencia en la realización de investigaciones tecnológicas y en la obtención de evidencias digitales que puedan ser utilizadas como medio de prueba en procedimientos judiciales.

El equipo que compone el departamento Lazarus Forensic Services (LFS) cuenta con una gran experiencia, tanto en la elaboración de informes periciales en procedimientos civiles, penales, laborales, contencioso-administrativos o arbitrales, como en las ratificaciones ante los Tribunales, con más de 330 casos llevados a cabo con éxito y es liderado por:

D. Manuel Huerta. Socio director de LazaRus Technology y responsable del Laboratorio de Tecnología Forense de LazaRus, ha cursado estudios Tecnológicos y forenses en Florida (EE.UU.). Perito Judicial Oficial miembro de ASPEJURE, con identificación número 00213 y especialista en tecnología forense y recuperación de datos, campo en el que cuenta con 25 años de experiencia. Miembro de la Asociación de Técnicos de Informática (ATI) con el número 12.761 de socio. Miembro de pleno derecho de AEDEL (Asociación Española de Evidencias Electrónicas). Asesor científico del Instituto de Ciencias Políticas, y dentro del mismo, Profesor Honorifico para la Cátedra de Cibernética de la Unesco, Profesor del Master de derecho de tecnologías de la información de las universidades Carlos III, Camilo José Cela y Villanueva. Profesor en probatoria digital e investigación electrónica en Incibe (Instituto de Ciber Seguridad de España) impartiendo formación para jueces y fiscales nacionales y latinoamericanos. Profesor de investigación digital en el grado de criminalística y del Master de criminología aplicada de la Universidad europea de Madrid. Master de gestión de Ciberriesgos por la Universidad de Harvard (Cambridge, Massachusets). Profesor de Investigación digital y probatoria electrónica, para el Ilustre colegio de Abogados de Madrid (ICAM). Participa habitualmente como experto en numerosos congresos, y colabora en el desarrollo de nuevas metodologías y técnicas de recuperación de datos en colaboración con los Cuerpos y Fuerzas de Seguridad del Estado en materia de recuperación de datos y analítica forense. Experto en la utilización de herramientas de prueba digital. Cuenta con una dilatada experiencia en la preparación de informes periciales tecnológicos, así como en la ratificación de estos, tanto en las jurisdicciones judiciales, como en corte arbitral.

Impartición de cursos y seminarios relacionadas con la seguridad y las nuevas tecnologías.

El resto del equipo forense de Lazarus está compuesto por 7 personas que atesoran el proceso de más de 300.000 dispositivos de almacenamiento, entre telefonía móvil, dispositivos extraíbles y sistemas de almacenamiento, asimismo registrados como peritos judiciales.

Manuel Huerta Junto con Juan Manuel Martinez a través de Lazarus han sido condecorados por la Guardia Civil por su colaboración como informáticos forenses en casos de investigación.

El equipo que compone el departamento Lazarus Forensic Services (LFS) cuenta con una gran experiencia, tanto en la elaboración de informes periciales en procedimientos civiles, penales, laborales, contencioso-administrativos o arbitrales, como en las ratificaciones ante los Tribunales. Proporcionan una visión clara, objetiva e independiente de los hechos, exponiendo sus conclusiones de forma clara, comprensible y sólidamente documentada. Ambos disponen de los preceptivos seguros de responsabilidad civil que exige la legislación y el ministerio de justicia, afectos a la actividad de perito judicial por importe mínimo de 300.000 €.

A continuación, destacamos Formaciones, seminarios y colaboraciones más destacados:


	
—  2001. Formación para la intervención de material informático a la policía científica de Barcelona y Canillas.

	
—  2003. Dirección del Proyecto de análisis de sobreescritura en dispositivos de almacenamiento magnético para el CNI encargado por el ministerio de defensa.

	
—  2003. Nombramiento por como peritos especialistas en analítica electrónica para el capítulo judicial de Andalucía, por ATI.

	
—  2004. Ponencia en la escuela de ingenieros de la universidad de Sevilla, Historia y evolución del almacenamiento y recuperación de datos.

	
—  2005/10. Formación sobre Evidencias digitales en los principales Bufetes de abogados a Nivel Nacional.

	
—  2011. Desarrollo del Proyecto para el Centro Nacional de Informática Legal para el Ministerio del Interior.

	
—  2012. Conferencia sobre evidencias digitales y derecho probatorio con catedráticos de derecho probatorio de ESADE.

	
—  2013. Conferencia sobre Centros de excelencia en Analítica forense y recuperación de datos, en la conferencia de Seguridad bancaria Latinoamérica Celaes.

	
—  2013. Conferencia sobre Analítica forense y judicialización en el primer Simposio del ejército peruano sobre Ciberguerra, Ciber Defensa y Ciber Seguridad.

	
—  2013. Nombramiento como Asesor Científico del instituto Internacional de Ciencias políticas.

	
—  2013. Profesor Honorifico de la Catedra de la Unesco en derecho comparado para el área de Cibernética.

	
—  2014. Organización de las jornadas sobre delitos informáticos organizadas para el decanato de Jueces, promovida por D. José Luis Armengol, decano del colegio de jueces.

	
—  2014. Jornadas sobre analítica forense en la Universidad de Alcalá de Henares.

	
—  2014. Conferencia en Mundo Hacker sobre hacking aplicado a Forense.

	
—  2014. Apertura de la semana de la ciencia de la Comunidad de Madrid, sobre informática forense.

	
—  2014. Partners estratégicos del Instituto de Seguridad Global.

	
—  2014. Conferencia sobre Ransomware para el Instituto de Ciencias Policiales (UAH).

	
—  2015. Taller de Informática forense para Android, en Ciberseg (UAH) para Cuerpos de Seguridad del Estado.


	
—  2015. Conferencia de Ciber riesgos y Siniestros tecnológicos, en la Entidad Liquidadora de Averías.

	
—  2015. Máster de evidencia electrónica para el Ilmo. Colegio de abogados de Tenerife.

	
—  2015. Jornada formativa a Fiscalía, Jueces y Cuerpos de seguridad del estado sobre evidencia digital en ISDEFE.

	
—  2015. Curso de formación sobre forense en Android para Fiscalía, Jueces y Cuerpos de seguridad en ISDEFE.


	
—  2015. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.

	
—  2015. Conferencia sobre Big Data en la conferencia de apertura de la semana de la ciencia de la Comunidad de Madrid.

	
—  2015. Diploma por colaboración con unidad técnica de la guardia civil por colaboración con UOPJ en investigación forense.

	
—  2016. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.

	
—  2016. Participación y conferencia en las jornadas de Ciber Seguridad en empresa privada organizadas por CPP.

	
—  2016. Conferencia de Estrategia Judicial Vs Investigación forense, en SUMMIT organizado por el Instituto de Seguridad Global.

	
—  2016. Conferencia de apertura del congreso jóvenes abogados Junto con D. José Ramón Navarro, presidente de la audiencia nacional.

	
—  2017. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.


	
—  2017. Profesor en el máster de derecho de la Universidad de Villanueva en materia de Investigación electrónica y probatoria digital.

	
—  2017. Profesor del Cybersecurity Summer Boot Camp, organizado por Incibe para los jueces y fiscales nacionales y latinoamericanos, en evidencia digital, probatoria electrónica e investigación forense.

	
—  2018. Profesor en el máster de derecho de la Universidad de Villanueva en materia de Investigación digital.

	
—  2018. Profesor de probatoria electrónica en el Máster de criminología y derecho en la Universidad Camilo Jose Cela.


	
—  2018. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.


	
—  2018. Conferencia sobre Ciber Riesgos en Mundo Hacker 2018.

	
—  2018. Conferencia en la Asociación Europea de la Calidad en gestión de Ciber Riesgos.


	
—  2019. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.


	
—  2019. Profesor de investigación electrónica en el Grado de criminología y en la Universidad Europea de Madrid.


	
—  2019. Profesor de probatoria e investigación electrónicas, en el Master de Derecho Tecnológico del Colegio de Abogados de Madrid.

	
—  Conferencia en las Jornadas Cibernéticas de La junta de Andalucía con la Cadena Ser, sobre Ciber Delincuencia.

	
—  2020. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.


	
—  2020. Profesor de investigación electrónica en el Grado de criminología en la Universidad Europea de Madrid.


	
—  2020. Profesor de probatoria e investigación electrónicas, en el Master de Derecho Tecnológico del Colegio de Abogados de Madrid.

	
—  2021. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.


	
—  2021. Profesor de investigación electrónica en el Grado de criminología en la Universidad Europea de Madrid.


	
—  2021. Profesor de probatoria e investigación electrónicas, en el Master de Derecho Tecnológico del Colegio de Abogados de Madrid.

	
—  2022. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.


	
—  2022. Profesor de probatoria e investigación electrónicas, en el Master de Derecho Tecnológico del Colegio de Abogados de Madrid.

	
—  2023. Profesor de investigación electrónica en el Grado de criminología en la Universidad Europea de Madrid.


	
—  2023. Profesor de informática forense en el Grado de Informática en la UNED.


	
—  2023. Profesor del máster de derecho en tecnologías de la información de la universidad Carlos III.


	
—  2023. Profesor de investigación electrónica en el Master de Criminología Aplicada en la Universidad Europea de Madrid.




Dentro de la actividad se han realizado servicios de consultoría, asesoramiento y colaboración continuada, en materia de recuperación de datos e informática forense, entre otros para los siguientes Cuerpos de Seguridad del Estado:


	
—  Interceptación de las telecomunicaciones, Guardia Civil.


	
—  Centro Criptológico del Ministerio de Defensa.


	
—  Unidad técnica de la policía Judicial del Ministerio del Interior, Guardia Civil (UTPJ).


	
—  Grupo contra el fraude de propiedad intelectual, Policía Nacional.


	
—  BRUME, Brigada de menores, Policía Nacional.


	
—  Jefatura del servicio de información, Guardia Civil.


	
—  Unidad Central Operativa, Guardia Civil.


	
—  Unidad de Documentoscopia, Policía Científica.


	
—  Unidad de Informática forense de la Policía Científica.


	
—  Servicio de Interceptación de la Policial Nacional (Sitel).


	
—  Seguridad Industrial, Ministerio de Defensa.


	
—  Ministerio de Asuntos Exteriores.


	
—  Fiscalía de Criminalidad Informática.

	
—  Brigada Central de Seguridad Informática.


	
—  Unidad de Investigación Tecnológica (antigua BIT).

	
—  UDEF policía Nacional.

	
—  Brigada de Información de la Policía Nacional.

	
—  Peritos designados del Tribunal Superior De Justicia (TSJ).



Entre otros, Premio al mérito en trabajo por la trayectoria profesional en informática forense, de la Asociación Europea para la Economía y la competitividad.

Premio al Reconocimiento profesional de la Asociación Española de Detectives privados e Investigadores por la colaboración y aportación en materia de investigación electrónica.

Apariciones en televisión, como experto en tecnología, sobre ataques tecnológicos, ciberdelitos, investigaciones forenses tecnológicas, en Televisión española, Antena 3, Noticias y Espejo Público, La Sexta noticias, Informativos Tele 5 y AR, Canal Sur, TeleMadrid, Televisión Galega y Castilla Leon TV, Horizonte con Iker Jiménez, NETFLIX (Donde esta Marta). Colaborador habitual de la Cadena Ser Radio en materia tecnológica.

Colaboraciones habituales en prensa, Revista Occidente (Fundación Ortega y Gasset), entrevistas para El Mundo, Diario Sevilla, La Gaceta de Huelva, Diario de Cádiz, etc.

Para los que no me conocen, me presento:

Basilio Ramírez

Basilio Ramírez Pascual, asesor y consultor tributario con una experiencia de más de 33 años. Doctor en Economía, Master en Dirección de Fiscalidad Internacional, Master en Derecho Tributario y Asesoría Fiscal y Experto en Contabilidad Financiera y de Sociedades por las Universidades San Pablo CEU y Universidad de Alcalá y profesional certificado por ENAC en control y gestión del riesgo fiscal. Asesor y consultor Fiscal en ejercicio, socio fundador de Arnaut Fiscal y Legal SL, despacho dedicado principalmente a la planificación fiscal de la empresa familiar.

Asimismo, es creador de un novedoso sistema profesional de planificación fiscal para la empresa familiar denominado Arnaut EFO.

Autor de libros y artículos en materia tributaria internacional como Fiscalidad Teoría y Ejercicios, Práctico de Prevención del Blanqueo de Capitales para empresas Obligadas, Ley General Tributaria (Wolters Kluwer), Desafíos de la empresa familiar (Aranzadi), El Buen Gobierno Corporativo en España (FRANCIS LEFEBVRE), Estructuras Fiscales Optimas en la Empresa Familiar. Primera y Segunda edición (Wolters Kluwer), entre otros.

Ponente y profesor en diversos foros, entre ellos ISDE (Instituto Superior de Derecho y Economía), FIDE (Fundación para la Investigación sobre el Derecho y la Empresa), AREF (Asociación Riojana de la Empresa Familiar). En la actualidad es Coordinador de la Secretaría Fiscal Internacional y Tributaria de la ASOCIACION INTERNACIONAL VICTIMAS CIBERESTAFAS Y CRIPTOMONEDAS.

En la actualidad es Experto Contable Acreditado a través del certificado de AECA y AECE. Además, está legitimado como Perito Judicial Colegiado en materia de Contabilidad Judicial, Fiscalidad y Economía, Valoración contable, compliance penal e Inspección y auditoría tributaria. También es auditor de compliance y Miembro del Comité Técnico Internacional de prevención del Blanqueo de capitales y FT de la WORLD COMPLIANCE ASSOCIATION (WCA) y Técnico en Prevención del blanqueo de capitales por la Universidad Autónoma de Madrid.

Posee, el Doctorado Honoris Causa por The Constantinian University (Rhode Island), la Medalla de Oro al mérito en el trabajo y el premio nacional de legislación y jurisprudencia Alfonso X El Sabio otorgados por la Asociación Europea de Economía y Competitividad,

Bloguero en www.basilioramirez.es en el que pretende hacer públicas algunas reflexiones, sobre todo, de índole económico y tributario para que puedan servir de base de discusión, análisis o denuncia. Tiene numerosos seguidores en todo el mundo. El que quiera ampliar esta información puede hacerlo en https://basilioramirez.es/trayectoria/

Mientras estoy escribiendo estas líneas, en los noticiarios Españoles, aparece como noticia principal el secuestro de los datos del Ayuntamiento de Sevilla. Esto hace que reflexione en dos aspectos. Al principio me creí gallina en gallinero ajeno, ahora estoy viendo que esto me afecta totalmente y mucho más de lo que pensaba al principio.

En la actualidad, la inteligencia artificial (IA) ha revolucionado la forma en que interactuamos con la tecnología. Sin embargo, a medida que la IA se vuelve más sofisticada, también aumentan los riesgos asociados, especialmente cuando se trata de la ciberseguridad. En este artículo, exploraremos los desafíos y oportunidades que surgen en la era de la inteligencia artificial en relación a la protección de datos y la seguridad en línea.

Desarrollo:


	
1.  Creación de la IA y su vulnerabilidad: La IA es tan poderosa como su programación. Sin embargo, los ciberdelincuentes pueden aprovecharse de las debilidades en los algoritmos de la IA para infiltrarse en sistemas y robar información sensible. Como resultado, es crucial que los desarrolladores y expertos en ciberseguridad trabajen juntos para garantizar la integridad y confiabilidad de los sistemas de IA.

	
2.  Riesgo de ataques de IA: En un futuro no muy lejano, podríamos encontrarnos con ataques cibernéticos líderes por IA, donde los hackers utilizan la inteligencia artificial para desarrollar técnicas sofisticadas de ataque. Estos ataques podrían ser más difíciles de detectar y contrarrestar, lo que subraya la necesidad de estrategias de ciberseguridad más avanzadas para hacer frente a esta nueva realidad.

	
3.  Análisis de grandes volúmenes de datos: La IA tiene la capacidad de analizar grandes volúmenes de datos en tiempo real, lo que puede ser beneficioso para detectar rápidamente amenazas cibernéticas y prevenir ataques. Con algoritmos de aprendizaje automático, la IA puede detectar patrones y anomalías en los datos, mejorando la capacidad de respuesta de los sistemas de seguridad y ayudando a mitigar ataques.

	
4.  Protección de la privacidad en la era de la IA: La IA necesita grandes cantidades de datos para funcionar correctamente. Sin embargo, esto también plantea preocupaciones sobre la privacidad de los usuarios. Es fundamental establecer regulaciones y marcos legales sólidos que protejan los datos personales y garanticen que la IA se utilice de manera ética y responsable.

	
5.  El papel de la IA en la detección de amenazas: Aunque los ciberdelincuentes podrían utilizar la IA para sus propios intereses, también podemos aprovecharla para mejorar nuestras capacidades de defensa. La IA puede ser empleada para analizar y detectar patrones en el tráfico de red, identificar comportamientos anómalos y prevenir ataques en tiempo real. Esto permitiría una mayor seguridad y una respuesta más rápida ante posibles amenazas.



En conclusión:

En un mundo cada vez más impulsado por la inteligencia artificial, la ciberseguridad se vuelve más crucial que nunca. La conjunción de IA y ciberseguridad presenta desafíos, pero también ofrece oportunidades para fortalecer nuestras defensas y proteger la información confidencial. Los avances en la ciberseguridad deben caminar de la mano con los desarrollos de la IA, para garantizar un futuro seguro y confiable en la era digital.

El artículo de Raúl Guillén examina en detalle los desafíos y oportunidades que rodean la ciberseguridad en la era de la Inteligencia Artificial (IA). A medida que la IA se vuelve más omnipresente en nuestras vidas diarias, también presenta nuevas vulnerabilidades y riesgos en términos de seguridad.

En primer lugar, se discute la cuestión de las vulnerabilidades en la programación de la IA. Dado que los algoritmos de IA son cada vez más complejos y sofisticados, existe la posibilidad de que puedan ser manipulados o explotados por ciberdelincuentes para llevar a cabo ataques maliciosos. Los investigadores y desarrolladores de IA deben estar atentos a las posibles debilidades y trabajar en fortalecer la seguridad de sus sistemas.

Además, se plantea la preocupación de los ataques cibernéticos basados en IA. Al aprovechar la capacidad de aprendizaje y autonomía de la IA, los hackers podrían usarla para desarrollar ataques más sofisticados y eficientes. Esto podría incluir desde la infiltración de sistemas de seguridad hasta la propagación de malware más avanzado. La comunidad de ciberseguridad debe estar preparada para contrarrestar estas amenazas emergentes y desarrollar defensas sólidas.

Sin embargo, la IA también brinda oportunidades para mejorar la ciberseguridad. Una de las aplicaciones más prominentes es su capacidad para analizar grandes cantidades de datos y detectar amenazas potenciales. Algoritmos de aprendizaje automático pueden identificar patrones y anomalías en los datos, permitiendo a los expertos en seguridad detectar y mitigar eficazmente los ataques. Esto puede llevar a una mayor eficiencia y rapidez en la detección de amenazas, lo que es fundamental en el entorno en constante evolución de la ciberseguridad.

No obstante, también se destacan las preocupaciones en cuanto a la privacidad y ética en el uso de la IA en la ciberseguridad. A medida que se recopila y analiza más información personal para fines de seguridad, existe el riesgo de abusos, violaciones de privacidad y discriminación. Por lo tanto, es crucial implementar medidas de protección de datos y salvaguardias éticas para garantizar que la IA se utilice de manera responsable y respetuosa de los derechos individuales.

En última instancia, el artículo subraya la importancia de la colaboración entre desarrolladores de IA y expertos en ciberseguridad. La ciberseguridad debe ser considerada desde las primeras etapas de desarrollo de la IA, integrando medidas de seguridad y evaluación de riesgos en todo el proceso. Los profesionales de la ciberseguridad también deben estar al tanto de los avances en la IA y mantenerse actualizados sobre las últimas técnicas y tácticas utilizadas por los ciberdelincuentes.

En resumen, la ciberseguridad en la era de la Inteligencia Artificial presenta desafíos y oportunidades únicas. Si bien existen riesgos asociados con las vulnerabilidades y los ataques basados en IA, también hay un gran potencial para mejorar la detección y mitigación de amenazas. La colaboración y la atención a la ética y la privacidad son fundamentales para garantizar una IA segura y confiable en el ámbito de la ciberseguridad.

En cuanto al capítulo desarrollado por Ana Isabel Corral con el título «La ingeniería Social» hablará del arte de la manipulación y la ciberseguridad.

La ingeniería social es una técnica de manipulación psicológica utilizada por los delincuentes cibernéticos para obtener información confidencial de individuos o para comprometer la seguridad de organizaciones. A medida que la tecnología avanza, esta forma de ataque se ha vuelto más sofisticada y peligrosa. En este artículo, exploraremos qué es la ingeniería social, cómo se lleva a cabo y cómo podemos protegernos de ella.

Qué es la Ingeniería Social:

La ingeniería social es el arte de manipular a las personas para que revelen información confidencial o realicen acciones que beneficien al atacante. A través de diversas técnicas, los atacantes logran engañar a las víctimas y obtener acceso a contraseñas, datos bancarios, información personal o incluso acceso a sistemas y redes corporativas.

Técnicas de Ingeniería Social:

Los atacantes utilizan una variedad de técnicas para llevar a cabo ataques de ingeniería social. Algunas de las más comunes incluyen:


	
1.  Phishing: Los atacantes envían correos electrónicos fraudulentos que parecen legítimos, persuadiendo a las víctimas a que divulguen información sensible o hagan clic en enlaces maliciosos.

	
2.  Ingeniería social telefónica: Los atacantes se hacen pasar por un empleado de una empresa o institución y solicitan información confidencial por teléfono.

	
3.  Ataque de pretextos: Los atacantes se hacen pasar por personas de confianza, como empleados de soporte técnico o compañeros de trabajo, para obtener información o acceso no autorizado.

	
4.  Ingeniería social en redes sociales: Los atacantes utilizan información personal disponible en redes sociales para crear perfiles falsos y obtener información confidencial de las víctimas.



Cómo protegernos de los ataques de Ingeniería Social:


	
1.  Ser consciente de los ataques de ingeniería social: Estar alerta y mantenerse informado sobre las técnicas y tácticas utilizadas por los atacantes puede ayudar a identificar y evitar los ataques.

	
2.  Verificar la autenticidad de las comunicaciones: Antes de proporcionar información sensible o hacer clic en enlaces, siempre asegúrate de que la comunicación sea legítima. Verificar el remitente o comunicarse directamente con la empresa o institución puede ayudar a evitar ataques de phishing.

	
3.  Cuidado con la información personal en las redes sociales: Limitar la cantidad de información personal que compartes en las redes sociales puede ayudar a prevenir ataques basados en ingeniería social.

	
4.  Conciencia de la importancia de la información confidencial: Recordar la importancia de proteger la información confidencial y evitar compartirla con personas desconocidas o en plataformas no seguras.



Conclusión:

La ingeniería social continúa siendo una de las principales amenazas de ciberseguridad, ya que explota nuestras debilidades humanas. La educación, la conciencia y las medidas de seguridad adecuadas pueden ayudarnos a protegernos de estos ataques. Es fundamental estar alerta y recordar que, en el mundo digital actual, no solo estamos protegiendo nuestras contraseñas y datos, sino también nuestra propia identidad y privacidad.

Por su parte Fernando Mairata nos hablará en su Capítulo de los tres ataques más usados contra las empresas,

Yo creo En artículo anterior, no se mencionaron específicamente los tres ataques más usados contra las empresas. Sin embargo, puedo proporcionarte información sobre los tres ataques de ingeniería social más comunes que pueden afectar a las empresas:


	
1.  Phishing: Este ataque se basa en el envío de correos electrónicos falsos que parecen legítimos, con el objetivo de obtener información confidencial como contraseñas, información bancaria o datos de tarjetas de crédito. Los phishers utilizan tácticas de manipulación psicológica para engañar a los destinatarios y hacer que hagan clic en enlaces maliciosos o proporcionen información personal.

	
2.  Pretexting: En este tipo de ataque, el estafador se hace pasar por alguien de confianza y utiliza información falsa para obtener acceso a datos confidenciales. Por ejemplo, pueden hacerse pasar por un empleado de una empresa o un proveedor de servicios y solicitar información confidencial o privilegios de cuenta.

	
3.  Manipulación de redes sociales: Este tipo de ataque se basa en el uso de plataformas de redes sociales para manipular a las personas y obtener información o acceso no autorizado. Los atacantes pueden crear perfiles falsos, enviar mensajes engañosos o publicar contenido manipulador con el objetivo de obtener información personal o acceso a sistemas.



Para protegerse contra estos ataques, es fundamental establecer un programa de concientización y educación en seguridad cibernética para los empleados. También es importante verificar la autenticidad de las comunicaciones, como los correos electrónicos o las solicitudes en redes sociales, antes de proporcionar información o realizar cualquier acción.

Por su parte, Juan Carlos Galindo nos hablara de la prevención en las pymes y grandes empresas.

En el mundo actual de la tecnología y la conectividad, las empresas, ya sean pymes o grandes corporaciones, se enfrentan a una creciente cantidad de amenazas cibernéticas. Uno de los métodos más sofisticados y efectivos utilizados por los ciberdelincuentes es la ingeniería social. En este artículo, exploraremos las mejores prácticas y medidas preventivas que las pymes y las grandes empresas pueden implementar para protegerse contra los ataques de ingeniería social.


	
1.  Educación y concientización del personal:La educación y la concientización del personal son fundamentales en la prevención de ataques de ingeniería social. Las empresas deben capacitar a los empleados en la identificación de señales de advertencia, como correos electrónicos sospechosos, enlaces desconocidos o solicitudes de información personal. Realizar simulacros y entrenamientos periódicos ayudará a reforzar y actualizar sus habilidades de detección.



	
2.  Políticas y procedimientos de seguridad:Es importante establecer políticas y procedimientos de seguridad cibernética claros y efectivos. Estos deben incluir prácticas de seguridad básicas como contraseñas sólidas, autenticación de múltiples factores, actualizaciones regulares de software y restricciones en el acceso a información confidencial. Además, se deben implementar protocolos claros para la gestión de solicitudes de información y transferencias de fondos.



	
3.  Implementación de soluciones tecnológicas:Además de la capacitación y las políticas, es fundamental contar con soluciones tecnológicas de seguridad robustas. Estas pueden incluir firewalls, programas antivirus y antimalware, filtrado de contenido web y detección de phishing. Las empresas también deben asegurarse de tener sistemas actualizados y procedimientos de copia de seguridad para proteger sus datos.



	
4.  Verificación de la autenticidad de las comunicaciones:Cuando se recibe una solicitud de información sensible o una transferencia de fondos, es vital verificar la autenticidad de la comunicación. Esto implica utilizar canales de comunicación alternativos para confirmar la solicitud directamente con la persona o institución involucrada. No se debe confiar únicamente en la información proporcionada en un correo electrónico o llamada telefónica no verificada.



	
5.  Monitoreo y respuesta proactiva:Implementar un sistema de monitoreo de actividades sospechosas y establecer una respuesta proactiva ante posibles ataques son prácticas fundamentales. Esto puede incluir la monitorización de registros de acceso, la detección de patrones inusuales y la implementación de medidas para bloquear y responder rápidamente ante intentos de intrusión.





Conclusión:

La ingeniería social es un riesgo constante en el mundo cibernético actual, y las pymes y grandes empresas no están exentas de sufrir ataques. Sin embargo, al implementar las estrategias y prácticas preventivas descritas anteriormente, las empresas pueden reducir significativamente el riesgo de ser víctimas de ataques de ingeniería social. La clave es la educación, la concientización y el fortalecimiento de las defensas tecnológicas, al tiempo que se promueve una cultura de seguridad cibernética en toda la organización.

Estructura básica para el artículo sobre la investigación del delito tecnológico. Puedes ajustarla según tus necesidades y agregar cualquier detalle o enfoque adicional que desees.

En el capítulo titulado «La investigación del delito tecnológico», Manuel Huerta desgranará los siguientes aspectos:


	
1.  Breve introducción al delito tecnológico y su creciente prevalencia
	
—  Importancia de la investigación en la lucha contra el delito tecnológico.

	
—  Propósito del artículo.





	
2.  Tipos de delitos tecnológicos
	
—  Descripción de los diferentes tipos de delitos tecnológicos más comunes, como el fraude en Internet, el robo de identidad, el ciberacoso, entre otros.

	
—  Ejemplos de casos famosos de delitos tecnológicos para ilustrar su impacto y alcance.





	
3.  Métodos de investigación
	
—  Descripción de las técnicas y métodos utilizados en la investigación del delito tecnológico.

	
—  Colaboración con expertos forenses digitales y fuerzas de seguridad para reunir pruebas y rastrear a los delincuentes.

	
—  Uso de herramientas y software especializados para analizar y recuperar datos digitales.





	
4.  Retos y obstáculos en la investigación del delito tecnológico
	
—  Exposición a amenazas cibernéticas y la necesidad de altos estándares de seguridad en la investigación.

	
—  Cooperación internacional y desafíos legales en la persecución de delincuentes en línea.

	
—  Cambios rápidos de tecnología y métodos de los delincuentes y la necesidad de mantenerse actualizado para combatir los delitos en evolución.





	
5.  Prevención y educación
	
—  Importancia de la prevención y educación en la lucha contra el delito tecnológico.

	
—  Consejos prácticos para individuos y organizaciones para protegerse contra el delito tecnológico.

	
—  Promoción de la conciencia pública sobre los riesgos y medidas preventivas.





	
6.  Conclusiones
	
—  Recapitulación de los puntos principales discutidos en el artículo.

	
—  Enfatizar la importancia continua de la investigación del delito tecnológico y la colaboración entre diferentes sectores para combatir este creciente problema.







La recuperación de activos es un tema relevante en la investigación de delitos tecnológicos, especialmente cuando se trata de fraudes financieros o ciberdelitos que involucran información confidencial y robo de datos. Aquí hay una guía general para escribir un artículo sobre la recuperación de activos en casos de delitos tecnológicos.

La recuperación de activos será el tema tratado por Claudio Chifa

Yo describiría la importancia de la importancia de la recuperación de activos en casos de delitos tecnológicos. Destaca el creciente impacto de los ciberdelitos en las empresas y la necesidad de desarrollar estrategias efectivas para proteger los recursos y recuperar las pérdidas.


	
1.  Explica los diferentes tipos de delitos tecnológicos que pueden resultar en la pérdida de activos:
	
—  Fraudes financieros en línea.

	
—  Robo de datos y violación de la privacidad.

	
—  Extorsiones y chantajes en línea.

	
—  Ransomware y ataques de malware.





	
2.  Ofrece consejos para prevenir la pérdida de activos en casos de delitos tecnológicos:
	
—  Implementa medidas de seguridad cibernética sólidas, como firewalls y sistemas de detección de intrusos.

	
—  Actualiza regularmente los sistemas y aplicaciones para protegerse contra vulnerabilidades conocidas.

	
—  Educa a los empleados sobre las mejores prácticas de seguridad en línea y cómo reconocer los intentos de estafas o ataques de phishing.

	
—  Establece políticas claras de seguridad de la información y asegúrate de que se sigan estrictamente.





	
3.  Explora las opciones de recuperación de activos después de un delito tecnológico:
	
—  Notifica a las autoridades competentes, como la policía y equipos especializados en delitos cibernéticos.

	
—  Colabora con expertos forenses para recopilar pruebas digitales y rastrear las vías utilizadas por los delincuentes.

	
—  Coordina con abogados especializados en fraudes y delitos cibernéticos para buscar medidas legales y judiciales para recuperar los activos perdidos.

	
—  Trabaja en colaboración con agencias de seguridad y proveedores de servicios en línea para rastrear y recuperar los datos o activos robados.





	
4.  Destaca casos de éxito en la recuperación de activos:	
—  Puedes mencionar ejemplos reconocidos donde se haya logrado la recuperación de activos después de delitos tecnológicos, proporcionando detalles sobre cómo se llevaron a cabo las investigaciones y qué medidas fueron efectivas.






Conclusión:

	
—  Resalta la importancia de la recuperación de activos en casos de delitos tecnológicos y alienta a las empresas a tomar medidas preventivas y colaborar con expertos en seguridad y autoridades competentes para proteger sus activos y recuperar lo perdido.


Recuerda adaptar y estructurar el artículo de acuerdo con tus propias ideas y necesidades. Además, asegúrate de investigar y citar fuentes confiables para respaldar la información proporcionada.

Por mi parte y con la inestimable ayuda de Javier Martín Fernández, no encargaremos de arrojar algo de luz en relación a la figura del responsable de seguridad de la información en España.

En la era digital en la que vivimos, la seguridad de la información se ha convertido en uno de los aspectos fundamentales para las organizaciones, tanto públicas como privadas. Cada vez más, se están volviendo vulnerables a ciberataques y fugas de datos, lo que ha llevado a la necesidad de contar con expertos en seguridad de la información. En España, esta posición es conocida como el responsable de seguridad de la información (RSI) o Data Protection Officer (DPO).

El RSI es una figura clave dentro de una organización, ya que es responsable de desarrollar, implementar y mantener las políticas de seguridad de la información. Su principal objetivo es garantizar la confidencialidad, integridad y disponibilidad de los datos. Además, el RSI debe asegurarse de que la organización cumple con las leyes y regulaciones relacionadas con la protección de datos personales y la ciberseguridad.

En España, el RSI es especialmente relevante debido a la entrada en vigor del Reglamento General de Protección de Datos (GDPR, por sus siglas en inglés) de la Unión Europea. Esta normativa ha establecido la obligatoriedad de contar con un RSI en ciertos casos, como cuando se tratan datos personales a gran escala o se realizan actividades de seguimiento sistemático.

Las responsabilidades del RSI pueden variar dependiendo del tamaño y la naturaleza de la organización, pero generalmente incluyen las siguientes tareas principales:


	
1.  Desarrollar políticas y procedimientos de seguridad de la información: El RSI debe establecer y documentar las políticas y procedimientos para proteger la información sensible de la organización. Estas políticas deben incluir medidas técnicas y organizativas para prevenir la pérdida, modificación o acceso no autorizado a los datos.

	
2.  Gestionar incidentes de seguridad: El RSI es responsable de gestionar y responder a los incidentes de seguridad de la información. Esto incluye la detección y resolución de brechas de seguridad, así como la implementación de medidas correctivas para minimizar el impacto de los incidentes.

	
3.  Asesorar a la dirección: El RSI debe trabajar en estrecha colaboración con la dirección de la organización para desarrollar estrategias de seguridad de la información efectivas. Además, debe proporcionar asesoramiento sobre la interpretación y aplicación de las leyes de protección de datos y regulaciones de ciberseguridad.

	
4.  Supervisar y auditar el cumplimiento: El RSI debe realizar auditorías periódicas para evaluar el cumplimiento de las políticas de seguridad de la información. Esto incluye realizar revisiones de seguridad internas, identificar posibles vulnerabilidades y recomendar mejoras.



En resumen, el responsable de seguridad de la información en España juega un papel fundamental en la protección de los datos y la seguridad cibernética de las organizaciones. Su objetivo principal es salvaguardar la información sensible y garantizar el cumplimiento de las leyes y regulaciones aplicables. La figura del RSI se ha vuelto aún más crucial con la entrada en vigor del GDPR, ya que su implementación correcta puede evitar sanciones legales y daños a la reputación.

El uso de herramientas de inteligencia artificial y geolocalización por parte de la Agencia Estatal de Administración Tributaria (AEAT) en España es una estrategia innovadora que ha permitido mejorar la eficiencia en la gestión y control de los impuestos. Estas herramientas han revolucionado la forma en que se realizan las tareas de fiscalización y permiten combatir el fraude fiscal de manera más efectiva.

La inteligencia artificial (IA) es un campo de la informática que tiene como objetivo diseñar sistemas capaces de realizar tareas que requieren de inteligencia humana. La geolocalización, por su parte, se refiere a la capacidad de determinar la ubicación geográfica precisa de un objeto o persona gracias a la utilización de tecnologías como GPS, Wi-Fi y redes móviles.

En el ámbito tributario, la AEAT utiliza estos dos conceptos de manera conjunta para detectar posibles irregularidades o fraudes fiscales. A través de algoritmos y sistemas de aprendizaje automático, la inteligencia artificial es capaz de analizar grandes cantidades de datos y detectar patrones o comportamientos sospechosos.

Por ejemplo, la AEAT puede utilizar la inteligencia artificial para analizar patrones de gasto de ciudadanos o empresas y detectar discrepancias entre los ingresos declarados y los gastos realizados. Esto permite identificar posibles casos de fraude fiscal o evasión de impuestos.

Además, la geolocalización es una herramienta muy útil para identificar actividades económicas ocultas o no declaradas. Por ejemplo, mediante el análisis de la ubicación de los dispositivos móviles, la AEAT puede determinar si un autónomo o empresa realiza una actividad económica en un local no declarado.

Esta combinación de inteligencia artificial y geolocalización permite a la AEAT llevar a cabo investigaciones más rápidas y eficientes para combatir el fraude fiscal. Además, estas herramientas también ayudan a identificar áreas geográficas donde existe un mayor riesgo de fraude, lo que permite a la AEAT concentrar sus recursos en aquellas zonas donde se requiere una mayor vigilancia.

Es importante destacar que el uso de herramientas de inteligencia artificial y geolocalización por parte de la AEAT se realiza bajo estrictas normas de privacidad y protección de datos. La información recopilada es tratada de manera confidencial y solo se utiliza con fines tributarios.

En resumen, el uso de herramientas de inteligencia artificial y geolocalización por parte de la AEAT en España ha proporcionado importantes avances en la detección y control del fraude fiscal. Estas tecnologías permiten analizar grandes cantidades de datos de manera eficiente, identificar patrones sospechosos y localizar actividades económicas no declaradas. Esto contribuye a una mayor justicia fiscal y a mantener la integridad del sistema tributario español.

La Agencia Estatal de Administración Tributaria (AEAT) ha llevado a cabo grandes avances en los últimos años en términos de implementación de tecnología, especialmente en el campo de la inteligencia artificial (IA). La IA ha demostrado ser una herramienta invaluable para mejorar la eficiencia en la gestión tributaria y combatir el fraude fiscal de manera más efectiva. En este artículo, exploraremos algunos de los aspectos clave del uso de IA por parte de la AEAT y su impacto en la administración tributaria en España.


	
1.  Automatización en el procesamiento de datos:La IA ha permitido a la AEAT automatizar el procesamiento de grandes volúmenes de datos fiscales. Mediante la aplicación de algoritmos avanzados de aprendizaje automático, la agencia puede clasificar y analizar de forma rápida y precisa la información tributaria. Esto ha agilizado los procesos internos y ha permitido una toma de decisiones más eficiente.



	
2.  Detección de patrones y detección del fraude:La IA ha jugado un papel fundamental en la detección del fraude fiscal. A través del análisis de grandes conjuntos de datos, los algoritmos de IA pueden identificar patrones y anomalías que pueden indicar posibles irregularidades en la declaración de impuestos. Esto ha permitido a la AEAT tomar medidas proactivas y realizar inspecciones más efectivas en casos de alto riesgo.



	
3.  Asesoramiento automatizado:La implementación de sistemas basados en IA ha permitido a la AEAT brindar un asesoramiento automatizado más personalizado a los contribuyentes. Al utilizar algoritmos de IA, la agencia puede analizar la situación fiscal de los contribuyentes y proporcionar recomendaciones específicas sobre cómo optimizar su declaración de impuestos. Esto ha mejorado la experiencia del contribuyente y ha reducido errores en las declaraciones.



	
4.  Mejora en la lucha contra el fraude internacional:La IA ha sido crucial en la lucha de la AEAT contra el fraude fiscal a nivel internacional. A través de la colaboración con otras administraciones tributarias y el análisis de datos internacionales, los sistemas de IA pueden identificar transacciones sospechosas y actividades de evasión fiscal en el ámbito internacional. Esto ha fortalecido la capacidad de la AEAT para abordar el fraude de manera transfronteriza.





Conclusión:

El uso de la inteligencia artificial por parte de la Agencia Estatal de Administración Tributaria ha transformado la forma en que se gestionan los impuestos. Gracias a la automatización, el análisis de datos y la detección de patrones, la AEAT ha logrado mejorar su eficiencia y aumentar la efectividad en la detección y prevención del fraude fiscal. A medida que la IA continúe evolucionando, se espera que la AEAT siga aprovechando su poder para fortalecer aún más la administración tributaria en España.

He solicitado a ChatGPT, que redactara un artículo sobre los medios utilizados por AEAT para investigar a Shakira, a modo experimental y me ha respondido lo siguiente:


«Lamentablemente, no puedo proporcionar información sobre eventos o casos específicos que ocurrieron después de septiembre de 2021, ya que mi conocimiento se detiene en esa fecha. Además, como asistente de inteligencia artificial, no tengo acceso a internet ni puedo buscar información en tiempo real. Sin embargo, puedo proporcionarte información general sobre cómo se utiliza la inteligencia artificial (IA) y la geolocalización en investigaciones fiscales.

La Agencia Estatal de Administración Tributaria (AEAT) es responsable de la recaudación de impuestos en España y tiene la capacidad de utilizar herramientas tecnológicas para llevar a cabo sus investigaciones. La IA y la geolocalización son dos tecnologías que se pueden utilizar para recopilar evidencia y rastrear actividades financieras.

En el caso de Shakira, si hubo alguna investigación fiscal llevada a cabo por la AEAT, es posible que hayan utilizado tecnologías de IA y geolocalización para recopilar datos relevantes. La IA puede ser utilizada para analizar grandes cantidades de información financiera y detectar patrones o anomalías que pueden indicar evasión de impuestos o actividades ilegales. La geolocalización, por otro lado, puede ayudar a rastrear transacciones financieras y determinar la ubicación de las personas o empresas involucradas.

Es importante destacar que el uso de la IA y la geolocalización en investigaciones fiscales debe cumplir con las leyes y regulaciones vigentes en cada jurisdicción para garantizar la protección de la privacidad y los derechos de las personas involucradas.

En resumen, la AEAT podría haber utilizado la IA y la geolocalización en el caso de Shakira para recopilar información y evidencias relevantes en su investigación fiscal. Sin embargo, para obtener detalles específicos sobre el uso de estas tecnologías y los resultados de dicha investigación, te recomendaría consultar fuentes confiables de noticias o recursos legales».



Así que vista la respuesta he tenido que ponerme a investigar por mi cuenta y he llegado a un artículo publicado por El País que nos cuenta cosas muy interesantes al respecto.

Por último, he creído conveniente crear un artículo ligero de Blockchain, como principal tecnología que, desde mi punto de vista está ya revolucionando el mundo de los contratos y la contabilidad.

Por último, realizaremos unas reflexiones sobre el futuro de todas las materias que tratamos en todos los capítulos y por todos los autores.

Como coordinador de la Obra espero que les sea entretenida y que les ayude y a los autores les reitero el agradecimiento por este esfuerzo hecho de tan buena gana.
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Introducción

Raúl Guillén



 Durante las últimas décadas hemos vivido una profunda y compleja revolución tecnológica, una quinta revolución industrial vertebrada alrededor de la conexión masiva de servicios y soluciones a Internet, una transformación digital global de la sociedad, las organizaciones y sus procesos. Actualmente todo está conectado, las personas y el mundo están conectados, es lo que se denomina el Internet de las cosas o IoT (Internet of Things en inglés), pero también estamos rodeados de máquinas que piensan y de algoritmos que toman decisiones, en definitiva, la Inteligencia Artificial esta allá donde miremos haciendo nuestro día a día más fácil y eficiente. Esta nueva realidad define inexorablemente un nuevo paradigma de seguridad del mundo hiperconectado, la tecnología tal y como la conocemos ha avanzado y se ha desarrollado más en 50 años que en toda la historia de la humanidad. Claramente tenemos que hablar de Internet y sus orígenes.

Si hacemos un poco de historia debemos recordar que el germen de Internet fue ARPAnet (Advanced Research Projects Agency Network, o Red de Agencias de Proyectos de Investigación Avanzada en español), una red de computadoras construida en 1969 como un medio fiable y resistente para enviar datos militares y conectar principales grupos de investigación a través de los Estados Unidos.

Parémonos brevemente a analizar la evolución del ARPAnet primigenio hacia el Internet actual. Pese a que su alumbramiento ocurre a finales de los años 60, inicialmente como un ejercicio académico, la red no llega al mundo empresarial hasta 1972, año en que es presentada en la «First International Conference on Computers and Communication» en Washington DC. Los científicos de ARPAnet demuestran entonces que el sistema era operativo creando una red de 40 puntos conectados en diferentes localizaciones. En aquel momento el mundo de las redes era bastante caótico, poco estructurado y nada normalizado, y a pesar de que ARPANET comenzaba a definir los estándares, hasta 1982 no adopta el protocolo TCP/IP. Es en ese momento, a principios de los 80, es decir, hace más de 40 años, cuando podemos hablar de la creación de Internet como hoy la conocemos. Además, en esos años se empiezan a desarrollar y comercializar ordenadores personales y empresariales de forma masiva y se democratiza el acceso a esta tecnología, impulsando el desarrollo de otros servicios como las aplicaciones informáticas, los sistemas de gestión empresarial, la ofimática corporativa o el correo electrónico, transformando y fomentando así el intercambio de información entre usuarios, empresas y organizaciones.

Según los últimos datos publicados por el Banco Mundial, 5.160 millones de personas estaban conectadas a Internet en 2021, lo que representa al 64,4% de la población mundial, el 93,9% en España. Es decir, prácticamente la totalidad de la población tiene acceso a Internet en nuestro país, formando así parte del mundo y la nueva realidad digital. Cuando a esta ecuación le añadimos el concepto del mundo interconectado y el Internet de las cosas, estamos incorporando una nueva variable: la conexión de infinidad de dispositivos IoT. Aquí es cuando la cosa se complica y el crecimiento es absolutamente exponencial. Podemos afirmar, sin miedo a equivocarnos, que todo está, o estará en los próximos años, conectado a la red. Reforcemos esta teoría con un par de datos. Las estimaciones de dispositivos conectados a Internet en 2025 varían entre los 27.000 millones de dispositivos que prevé IOT Analytics y los 29.300 millones que pronostica Cisco en su «Annual Internet Report» del 2021. Si lo llevamos a perspectiva nacional, las cifras del 2023 son de 36,5 millones de internautas y 350 millones de dispositivos conectados.

Pero no solo estamos asistiendo a un auge de la conectividad de dispositivos y personas. Este enorme impulso a la hiper-conectividad se refuerza con la adopción de tecnologías disruptivas como el 5G, la inteligencia artificial, el cloud computing, la supercomputación y computación cuántica. Todo esto está generando, sin duda alguna, eficiencia en los negocios y un gran abanico de emocionantes oportunidades, así como nuevos modelos de negocio y servicios empresariales impensables hasta la fecha. Un claro ejemplo de estos nuevos modelos es el comercio electrónico. Veamos algunos datos globales muy ilustrativos que lo explican:


	
—  Cerca de 1.800 millones de personas realizaron compras en Internet en 2021.

	
—  Las tendencias actuales vaticinan que los sistemas de pago digitales se impondrán en 2030 a las tarjetas y el dinero físico que quedarán relegados al olvido o tendrán una utilización meramente testimonial.

	
—  Cerca del 70% de las pymes están invirtiendo en su presencia digital a nivel mundial.

	
—  En 2021 el 36% de las empresas pequeñas y de los negocios familiares y personales gestionaba sus ventas por Internet.

	
—  Según las predicciones del e-Commerce «eMarketer» la cifra de negocio a nivel mundial del comercio electrónico los 6 billones de euros en 2023 y superará los 7 billones de euros en 2025.



Pero no solo están evolucionando los negocios y las industrias (desde la empresa más pequeña y familiar, pasando por las pymes y llegando a las grandes corporaciones y grupos empresariales), hay tecnología conectada allá donde miremos. La sociedad está en constante cambio y la tecnología nos rodea e invade de forma inmersiva. No solo hay una conexión generalizada de activos y servicios, también tenemos algoritmia, procesos e inteligencia artificial que lo controlan y enriquecen, automatizando de forma eficiente la toma de decisión. La transformación digital que estamos experimentando tiene un claro objetivo, el de simplificar y hacer más fácil nuestro día a día, están cambiando desde los patrones de consumo y ocio, hasta los servicios más esenciales y críticos, haciendo mucho más eficiente la gestión de estos. Hoy en día podemos ver nuestro programa favorito de televisión en el móvil, comprar cualquier bien de manera rápida y sencilla, revisar el estado de la alarma o controlar la calefacción de nuestra vivienda en remoto. Hay frigoríficos que hacen la compra en base a hábitos y patrones de consumo, tenemos asistencia sanitaria remota personalizada, educación por videollamada o podemos pedir un Taxi o un Uber de forma rápida y sencilla. No solo eso, pensemos en los contadores inteligentes de agua, luz o gas que notifican nuestro consumo doméstico, por citar otros ejemplos, o incluso podemos hacer cualquier gestión con ayuntamientos u organismos de forma telemática. Las centrales eléctricas, las plantas de potabilización de agua, las redes de telecomunicaciones, los grandes operadores logísticos, la banca, las aseguradoras o cualquier trámite por sencillo o complejo que parezca estan digitalizados y accesibles on-line. Todos los servicios que atienden a la sociedad y los ciudadanos han pasado un proceso de transformación en los últimos años, que incluye conectividad, tecnología e inteligencia artificial. Os recomiendo que analicéis la cantidad de procesos y servicios que utilizamos de forma habitual desde que nos levantamos hasta que nos acostamos, incluso cuando dormimos estamos conectados.

En definitiva, nuestra vida, nuestras empresas y nuestra economía se benefician cada día de forma directa de la esta tecnología, pero también se incrementa de forma exponencial la dependencia que tenemos de esta, vamos hacia un modelo de automatización y digitalización global de todos los servicios que sustentan la sociedad. Pero, y aquí viene el contrapunto o la parte negativa, esta nueva realidad digital expande proporcionalmente los riesgos cibernéticos y digitales de seguridad de una forma inimaginable. Ya en 2022 casi dos tercios de las organizaciones mundiales, el 64%, utilizaban soluciones IoT, pero de estas y aquí radica el quid de la cuestión, solo el 43% tenía claramente definida una estrategia de ciberseguridad sobre estos elementos y no los protegía de forma completa. Esto se traduce en que muchos proyectos de interconexión de servicios, desde una estación de carga de vehículos eléctricos, pasando por dispositivos médicos conectados o equipos embarcados en el transporte de personas y mercancías, no tienen actualmente ninguna herramienta de protección, ni siquiera una estrategia de gestión del riesgo. Según Gartner, en el período que va del 2019 al 2022 el 20% de las organizaciones han observado ciberataques en sus dispositivos IoT, estoy convencido que el dato es mucho mayor porque recordemos que casi la mitad no tiene visibilidad de lo que ocurre en sus redes OT/ IoT, es obvio que no puedes proteger lo que no ves. Por tanto, volviendo al hilo argumental inicial, podemos afirmar que el mundo hiperconectado está transformando la forma que tenemos de entender absolutamente todo, jugando con las siglas IoT, parafraseando a mi buen amigo Ramsés Gallego, podríamos denominarlo también como el Internet de los problemas (Internet of Troubles en inglés), estos «problemas» afectan y van a afectar de forma holística la visión actual del mundo.

¿Qué ocurriría si sufriéramos un apagón digital? Creo que todos coincidimos en la respuesta, todo o casi todo dejaría de funcionar. No pretendo partir de una premisa catastrofista, por eso no vamos a desarrollar la idea de un apagón global, pero esta idea sí nos ayuda a dibujar e iluminar los riesgos. Estos riesgos, llevan asociados unos retos a los que nos enfrentamos en los servicios cotidianos, que a su vez conllevan incidentes y que en gran medida pueden estar provocados por un fallo de seguridad de los sistemas cibernéticos. Es aquí donde la Ciberseguridad juega un papel crucial en la resiliencia de la sociedad y la economía a todos los niveles, así que junto con el concepto de ciberseguridad y riesgo cibernético introducimos el concepto de ciberresiliencia. Vivimos en la Era de la Inteligencia Artificial, que es también como decíamos al principio la de la quinta revolución industrial y la del mundo hiperconectado. Aquí la ciberseguridad puede, y debe, ayudarnos a definir sistemas robustos y eficientes que puedan responder de forma efectiva a un incidente o una brecha de seguridad. Y para que eso ocurra debemos incorporar conceptos como el de ciberseguridad en fase de diseño, contemplando el análisis de riesgos, no solo tecnológicos sino también de negocio, permitiendo definir mecanismos y técnicas para mitigarlos. Este análisis debe hacerse desde el principio, cuando lo ponemos en perspectiva económica y lo alineamos con los intereses comerciales de las empresas. Esta seguridad en fase de diseño también debe estar contemplada cuando definimos procesos y servicios cotidianos, de tal forma que nos ayude a proteger los servicios esenciales, las infraestructuras críticas, el día a día de nuestras vidas. En resumen, tenemos que estar preparados para lo peor, preparados para recibir un ataque o afrontar un incidente de ciberseguridad, teniendo claro cuál será el proceso de respuesta a este incidente. Dicho de otra manera, «asumir la brecha» para poder responder.

Por último, para finalizar esta breve introducción, debemos hablar del factor humano. La formación y la concienciación en materia de ciberseguridad son la primera de las barreras, las personas son la primera barrera de defensa, pero también el primer flanco de ataque. Tanto el ataque más complejo como el más sencillo explotan una vulnerabilidad y las personas son vulnerables por definición, por tanto, debemos poner mucho énfasis y esfuerzo en mejorar el nivel de formación y capacitación de las personas, educarlas y entrenarlas para que sepan identificar practicas maliciosas y cómo responder y reaccionar cuando esto ocurra. Las escuelas deberían incluir una asignatura obligatoria para abordar esta problemática en edad temprana, vamos tarde si solo formamos en las universidades y escuelas de negocio.

Este libro pretende profundizar en todos estos temas, ayudar a identificar riesgos y ataques, desde la ingeniería social que utilizan las mafias y grupos organizados para seleccionar y categorizar a sus víctimas, hasta los ataques más comunes utilizados contra las empresas en la actualidad. Por supuesto busca asesorar, incorporando consejos y recomendaciones para garantizar la higiene digital y la prevención en las pymes y grandes empresas. Enmarcados en la editorial que estamos no podemos olvidarnos de la investigación del delito tecnológico (tipificado en nuestro código penal), profundizar en la recuperación de activos en perspectiva legal, pericial y económica y la fiscalidad de los cryptoactivos. Temas todos de rabiosa actualidad que serán analizados al detalle por expertos de distintas áreas y materias, este libro lo escriben ingenieros, analistas de ciberseguridad, economistas, empresarios y letrados que nos aportaran su visión experta y critica.

Me gustaría compartir con vosotros varios párrafos de resumen que han escrito los compañeros de esta aventura (escribir un libro como este es una aventura), están escritos tal cual me lo remitieron, sin cambiar ni modificar nada, y mantener así la esencia de sus textos. Nos va a servir para entender mejor el contenido del conjunto y el contexto, pero también la visión particular de cada uno de los capítulos.

Basilio Ramírez

«La figura del Data Protection Officer (DPO) en España es de vital importancia para garantizar la protección de datos personales. El DPO es responsable de supervisar el cumplimiento de la normativa de protección de datos, asesorar a la empresa en materia de privacidad y responder a cualquier consulta relacionada con el tratamiento de datos. También es el enlace entre la empresa y la Agencia Española de Protección de Datos (AEPD). En resumen, el DPO es clave en el diseño e implementación de políticas de privacidad y en la gestión de riesgos en este ámbito.»

Juan Carlos Galindo

«España es el país más "ciberatacado" de Europa y el tercero del mundo, solo por detrás de Japón y Estados Unidos. Con esta premisa, Juan Carlos Galindo, nos dedica su capítulo a la prevención del delito tecnológico en el tejido empresarial español. Haciendo un recorrido por los elementos más destacados de una ciberestafa, para poder identificar e implantar alertas tempranas. Pasando por la descripción de las estafas más eficaces para los "malotes". Terminando en unos apuntes criminológicos para su prevención. La ciberprevención del delito tecnológico y el fraude digital, es sin duda, el nuevo reto para este siglo XXI.»

Ana Isabel Corral

«Exploramos la ingeniería social en la era digital, un arte que manipula la psicología humana para obtener información confidencial o influir en acciones. Analizaremos sus fundamentos, como reciprocidad y confianza, y sus tácticas, como phishing y pretexting. También abordaremos la defensa mediante concienciación y políticas de seguridad sólidas, investigamos cómo las empresas también son vulnerables y cómo esta práctica puede causar daños financieros y de reputación. Por último, desentrañaremos las complejidades de la ingeniería social y su relevancia en un mundo interconectado.»

Fernando Mairata

Los ciberataques representan una amenaza cada vez más significativa para las empresas en la era digital. Su importancia radica en múltiples aspectos cruciales para la supervivencia y el éxito de las organizaciones en el mundo actual. En primer lugar, los ciberataques pueden causar daños financieros sustanciales al comprometer la seguridad de datos sensibles y la propiedad intelectual, lo que puede resultar en la pérdida de ingresos, multas regulatorias y costosas recuperaciones. Además, estos ataques pueden socavar la confianza de los clientes y la reputación de la empresa, lo que puede llevar a la pérdida de clientes y socios comerciales. Además, los ciberataques también tienen el potencial de interrumpir las operaciones comerciales normales, lo que puede generar una pérdida de productividad y tiempo. En última instancia, la importancia de la protección contra ciberataques se destaca en la necesidad de preservar la confidencialidad, integridad y disponibilidad de los datos empresariales, lo que se ha convertido en un imperativo crítico en la economía digital de hoy en día. Veremos la evolución de las nuevas tecnologías y los nuevos sistemas a disposición de los ciberdelincuentes para sus fechorías y para las empresas para protegerse en estos tiempos de la IA.

Manuel Huerta

«El cibercrimen ha emergido como una amenaza significativa en la era digital, afectando a individuos, empresas y gobiernos en todo el mundo. Esta investigación examina los diversos aspectos del cibercrimen, desde sus definiciones y tipos hasta sus impactos y métodos de prevención. A través de un análisis exhaustivo, esta investigación tiene como objetivo proporcionar una comprensión profunda de la naturaleza cambiante del cibercrimen y cómo la sociedad y las fuerzas de seguridad, pueden abordar este desafío.»

Claudio Chifa

«La recuperación de datos es crucial en investigaciones digitales y más examinando la distinción entre evidencia volátil y no volátil. Los fundamentos de la evidencia digital y su relevancia legal, junto con la cadena de custodia son pan de cada día en un mundo cada vez más digitalizado y donde el papel se convierte en PDF, la caligrafía, la tinta y la firma en algoritmos y las cartas en correos electrónicos.»

Por último, un servidor, Raúl Guillén

«La IA además viene para quedarse como un elemento que lo acelera todo, si hay una palabra que define la Inteligencia Digital es "eficiencia", eficiencia para optimizar procesos empresariales y operativos, para hacer más con menos, para ser más rápidos en la toma de decisión y fase de ejecución, pero también eficiencia para hacer daño o el mal, la eterna disyuntiva entre el bien y el mal se ve acelerada por la IA. Es decir, la IA tiene usos positivos y constructivos, pero también tiene un lado oscuro tenebroso y puede utilizarse para el abuso y el mal, las mafias y grupos organizados bien lo conocen y utilizan. Entremos en materia, pero antes no puedo dejar de agradecer a mis colegas de viaje de los últimos años, muchos de forma directa como a mis compañeros de Trend Micro, y otros de forma indirecta, pero igual de intensa y comprometida, como mis amigos de fabricantes, socios y distribuidores, no les cito porque son muchos y seguro que me olvido de alguno. Para finalizar quiero dar las gracias a mi amigo Alberto, siempre me ha animado a escribir, y a mi mujer, Cristina, me ha ayudado mucho a ordenar ideas, revisar textos y hacer de mi capítulo algo entendible y de fácil lectura y compresión, sin duda gran parte de este texto es suyo.»
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            Capítulo I La Ciberseguridad en la época de la AI y el mundo hiperconectado


          Raúl Guillén


        


         Antes de empezar a hablar de Ciberseguridad, y teniendo en cuenta el título que da nombre al libro tenemos explicar brevemente que es la Inteligencia Artificial, IA o AI en inglés (nos podemos encontrar con estas tres formas de nombrarla).

1.  ¿Qué es la IA?

Inteligencia artificial es la habilidad de una máquina, sistema o programa de software de presentar las mismas capacidades que los seres humanos, como el razonamiento, el aprendizaje, la creatividad y la capacidad de planear. La IA permite que estos perciban su entorno y se relacionen con él, resolviendo problemas y actuando con un fin específico. La IA recibe datos, los procesa y responde a ellos, siendo capaz de adaptar su comportamiento en cierta medida, analizando los efectos de acciones previas y trabajando de manera autónoma.

2.  ¿Por qué es importante la IA?

Existen tecnologías con inteligencia desde hace más de 50 años. El informático John McCarthy acuña por primera vez el término Inteligencia Artificial durante la conferencia de Darmouth de 1956. Empiezan a desarrollarse ya a finales de los 50 y principios de los 60 conceptos como la IA sub-simbólica, la heurística o los chatbots (el primer chatbot se desarrolla en 1964). Los avances en la potencia informática, la disponibilidad de enormes cantidades de datos y nuevos algoritmos han permitido que se den grandes avances de IA en los últimos años (todos tenemos en mente la eclosión de ChatGPT a finales del 2022). La inteligencia artificial tiene un papel estratégico en la transformación digital de la sociedad y ha pasado a ser una prioridad a nivel mundial y de la UE en particular, que está siendo pionera en el tratamiento de los riesgos asociados. Se espera que sus aplicaciones futuras impliquen grandes cambios, pero es un hecho que la IA ya está presente en nuestras vidas.

3.  ¿Qué tipos de IA existen?

Según la definición de la Comisión Europea podemos categorizar en dos tipos. La IA basada en software, como los asistentes virtuales, el software de análisis de imágenes, los motores de búsqueda o los sistemas de reconocimiento biométricos y la IA integrada, como los robots, los drones, los vehículos autónomos o el IoT (Internet de las Cosas).

Por tipología podemos agrupar la Inteligencia Artificial en 5 grupos (siguiendo la categorización de María Eugenia Coppola, SEO Content Strategist de HubSpot): Sistemas expertos, Redes neuronales artificiales, Deep learning, Robótica y Agentes inteligentes. Cito literalmente la definición que Coppola hace de ellos:


	
—  Sistemas expertos. Son una de las formas más sencillas de inteligencia artificial y son tecnologías que nos acompañan todo el tiempo formando parte de nuestro día a día. Estas tecnologías pueden definirse como herramientas construidas para resolver tareas específicas del mismo modo en que lo haría el razonamiento humano. Se les conoce así porque están diseñadas para funciones y tareas concretas que requieren un buen nivel de conocimiento en la materia, tal como se exigiría de una persona. Su funcionamiento consiste en la estructuración de reglas que le indican a la máquina qué decisión tomar frente a un escenario concreto. Esto hace que los sistemas complejos sean muy precisos, pero que tengan dificultades para resolver problemas imprevistos. Algunos ejemplos de sus usos son el control de inventario, la evaluación de mercancías o la planificación empresarial.

	
—  Redes neuronales artificiales. Son un tipo de algoritmo de inteligencia computacional que superan algunas limitaciones de los sistemas expertos, como su incapacidad de resolver casos nuevos o que están fuera de sus reglas de programación. Su funcionamiento se basa, al igual que el cerebro humano, en pequeñas unidades de información que en colaboración con otras procesan información. Su principal función es permitir que las máquinas extraigan información nueva a partir de aquella con la que se le alimenta, con el fin de obtener un aprendizaje de ella. A los procesos que estas tecnologías llevan a cabo comúnmente se les conoce como Machine Learning, o aprendizaje de máquinas. Esto permite que la máquina optimice progresivamente sus funciones, ofreciendo mejores resultados y trabajando de forma eficiente. Estos algoritmos son los más útiles, a fecha de hoy, en los negocios y nuestro día a día, ya que posibilitan analizar información de forma automática y obtener tendencias, estadísticas o predicciones sobre un tema específico. Algunos ejemplos son la atención al cliente, la automatización de procesos o la creación de contenidos.

	
—  Deep learning o aprendizaje profundo, es un tipo de algoritmo de redes neuronales artificiales que, como su nombre lo indica, son profundas. ¿Qué significa esto? Cuando hablamos de aprendizaje profundo nos referimos a algoritmos con un alto nivel de complejidad y con requisitos computacionales elevados. Es por ello por lo que generalmente el Deep Learning va de la mano de la minería de datos, una disciplina de la estadística que busca encontrar patrones en ingentes volúmenes de información. Estas tecnologías son ideales para llevar a cabo tareas más complicadas, pero sobre todo para realizar actividades que trascienden las capacidades del ser humano (o para las que no se dispone de personal o de tiempo). Ejemplos de uso del Deep Learning son la estimación financiera, el marketing o la ciberseguridad.

	
—  Robótica. Es una rama computacional independiente de la inteligencia artificial, que se ha nutrido mayoritariamente de IA. Esto ha hecho que una gran cantidad de soluciones de robótica estén impulsadas por redes neuronales artificiales. Hoy en día existen robots capaces de caminar, hacer tareas complejas e incluso jugar ajedrez gracias a sistemas de visión computacional, algoritmos de aprendizaje y código que les permite tomar decisiones. Detrás de todo esto está la IA. Podemos encontrar robótica en la fabricación de productos y en la atención al cliente.

	
—  Agentes inteligentes. Son sistemas que tienen la capacidad de tomar decisiones y actuar en base en ellas, mediante razonamientos similares a la de los seres humanos. Los agentes inteligentes deben poseer un buen margen de autonomía y libertad para aprender y ejecutar decisiones. Actualmente, estas tecnologías están en desarrollo y prometen hacer que la gestión de tareas empresariales se vuelva más sencilla. Sin embargo, hoy en día su uso es reservado, ya que implica consideraciones éticas de importancia. Un ejemplo de uso sería los asistentes personales.



4.  ¿Dónde nos encontramos IA en el día a día?

La IA está presente en multitud de servicios y aplicaciones hoy en día, algunos de los casos más comunes y destacados son los siguientes:


	
—  Compras por Internet y publicidad. La IA se usa de forma masiva para crear recomendaciones personalizadas para los consumidores, basadas en sus búsquedas y compras previas o en otros comportamientos en línea. Por tanto, la IA es muy importante en el comercio, para optimizar los productos, planear el inventario, procesos logísticos, etc.

	
—  Búsquedas en la web. Los motores de búsqueda aprenden de la gran cantidad de datos que proporcionan sus usuarios para ofrecer resultados de búsqueda relevantes.

	
—  Asistentes personales digitales. El uso de los asistentes virtuales que responden a preguntas da recomendaciones y ayuda a organizar las rutinas de sus propietarios se ha generalizado y democratizado, recordemos que todos llevamos un teléfono móvil que hace uso de estos asistentes a diario.

	
—  Traducciones automáticas. Los programas de traducción de idiomas, basados tanto en texto, tanto escrito como oral, recurren a la IA para proporcionar y mejorar las traducciones. La Inteligencia Artificial también se aplica a otras funciones, como el subtitulado automático en tiempo real.

	
—  Transporte. La inteligencia artificial se está utilizando para mejorar la seguridad, velocidad y eficiencia del tráfico ferroviario al minimizar la fricción de las ruedas, maximizar la velocidad y permitir la conducción autónoma. También se está utilizando en el transporte por carretera, aunque los vehículos de conducción autónoma no están generalizados todavía, los coches utilizan ya funciones de seguridad impulsadas por IA. Por ejemplo, la UE participó en la financiación y diseño del sistema de asistencia a la conducción basado en visión VI-DAS (Vision Inspired Driver Assistance Systems) que detecta posibles situaciones peligrosas y accidentes. Los sistemas de navegación GPS también se basan en gran medida en IA.

	
—  Casas, ciudades e infraestructuras inteligentes. Por citar un par de ejemplos, los termostatos inteligentes aprenden de nuestro comportamiento para ahorrar energía y los diseñadores de ciudades inteligentes están utilizando IA para regular el tráfico y reducir los atascos.

	
—  Salud. Los investigadores estudian cómo usar la IA para analizar grandes cantidades de datos sobre la salud para encontrar patrones que podrían llevar a nuevos descubrimientos en la medicina y a otras formas de mejorar los diagnósticos individuales. Por ejemplo, los investigadores desarrollaron un programa de IA que respondía a llamadas de emergencia y decían que detectaba paros cardiacos más rápidos de lo que lo podría hacer un médico. La IA se ha utilizado para luchar contra el Covid-19 monitorizando las cámaras termográficas instaladas en los aeropuertos y en otros lugares. En medicina, puede ayudar a reconocer una infección de los pulmones a partir de una prueba llamada tomografía computarizada. También se ha utilizado para proporcionar datos para rastrear la propagación de una enfermedad o hacer más eficiente la asignación de citas y pruebas médicas. En Galicia, durante la pandemia, gracias a la Inteligencia Artificial se ahorraron casi 500.000 € al no activar los hospitales de campaña, esta decisión se tomó con ayuda de la IA. El 28 de agosto el periódico «El Español» se hacía eco de una noticia muy interesante al respecto, la empresa española Idoven pone la IA al servicio de la medicina. Gracias al análisis en tiempo real de miles de corazones han sido capaces de reducir el diagnostico de enfermedades cardiovasculares de 3-4 meses a 4,3 minutos. La IA también salva vidas.

	
—  Fabricación. La inteligencia artificial puede ayudar a que los productores sean más eficientes utilizando robots para optimizar los recorridos en almacenes, como ya está haciendo Amazon, para automatizar la compra de materias primas en los procesos de fabricación o con predicciones puntuales del mantenimiento necesario, o de averías, en Smart Factories o fábricas inteligentes.

	
—  Agricultura y Ganadería. La IA se está utilizando para construir modelos alimentarios sostenibles, garantizando comida más sana al minimizar el uso de fertilizantes, pesticidas, y haciendo más eficiente el uso del agua, mejorando el impacto medioambiental de la agricultura. Además, se utilizan robots o drones para fumigar de forma autónoma y quitar las malas hierbas reduciendo así el uso de herbicidas. Ya hay muchos granjeros que usan la IA para controlar el movimiento, la temperatura y el consumo de alimentos de su ganado.

	
—  Detección de catástrofes naturales. Al usar enormes cantidades de datos y reconocer patrones, la IA se está utilizando para detección temprana en inundaciones, incendios, huracanes o tifones, asegurando así una preparación adecuada y reducir las consecuencias de dichos desastres.

	
—  Lucha contra la desinformación. Algunas aplicaciones de la inteligencia artificial pueden detectar fake news (noticias falsas) y desinformación al extraer información de las redes sociales, buscar palabras sensacionalistas o alarmantes e identificar qué fuentes en línea se consideran autorizadas. Los cuerpos y fuerzas de seguridad también están utilizando IA para analizar patrones de comportamiento en RRSS.

	
—  Ciberseguridad. Por supuesto tenemos que hablar del uso de la IA en Ciberseguridad. Los sistemas de inteligencia artificial pueden ayudar a reconocer y luchar contra los ciberataques y otras amenazas en línea basándose en los datos que reciben continuamente, reconociendo patrones e impidiendo los ataques, obviamente desarrollaremos este punto durante este capítulo.



5.  ¿Qué amenazas y desafíos trae la IA?

Según la Unión Europea «el 61% de los europeos está a favor del uso y desarrollo de la IA y de los robots, pero el 88% cree que necesitan un cuidado particular», pero ¿por qué los ciudadanos opinan. así?, obviamente hay preocupación en la sociedad porque la Inteligencia Artificial, además de beneficios, también conlleva amenazas y desafíos, muchos de ellos acentuados con la creciente dependencia en la sociedad y las empresas. Algunos de estos riesgos son:


	
—  Infrautilización y uso excesivo de la IA. No aprovechar las oportunidades que ofrece la IA supondría la pérdida de ventaja competitiva de las empresas y países frente terceros provocando el estancamiento económico y menos posibilidades de desarrollo. Algunos factores que podrían provocar esta infrautilización son la desconfianza, infraestructuras deficientes, la falta de iniciativa, las bajas inversiones o los mercados digitales fragmentados. El uso excesivo es también problemático. Existe el riesgo de invertir en aplicaciones inútiles o usar la IA en tareas que no la requieren, como en intentar explicar con esta tecnología problemas sociales complejos.

	
—  Responsabilidad: ¿Quién es el culpable de los daños de la IA? Determinar quién es el responsable del daño causado por un servicio o producto que aplicó la IA es uno de los principales desafíos a los que nos enfrentamos. En un accidente en el que esté implicado un coche de conducción autónoma, ¿quién debería cubrir los daños, el propietario, el fabricante del vehículo o el programador? Si el productor estuviera libre de responsabilidad se dañaría la confianza de los ciudadanos en la tecnología. Sin embargo, unas regulaciones demasiadas estrictas impedirían la innovación y desarrollo.

	
—  Amenazas a los derechos fundamentales y a la democracia. Los resultados de la IA dependen tanto de su propio uso como de los datos utilizados. Existe la posibilidad de sesgar, intencional o involuntariamente, tanto el diseño de la IA como los datos. Por ejemplo, algunos aspectos importantes podrían no estar contemplados en el algoritmo o, por el contrario, podrían programarse para reflejar y replicar sesgos estructurales. Además, el uso de números para representar una realidad social compleja podría hacer que la IA parezca objetiva y precisa cuando no lo es (lo que se conoce como mathwashing). Otro de los peligros es utilizar la inteligencia artificial para tomar decisiones influenciadas por la etnia, el sexo o la edad incluidos en los datos al contratar o despedir, ofrecer préstamos o incluso en procesos penales.La IA también supone riesgos para la privacidad y la protección de datos, por ejemplo, en equipos de reconocimiento facial o para el seguimiento en línea y la creación de perfiles de personas. Además, permite fusionar información que una persona ha proporcionado con datos nuevos, lo que genera resultados que la persona no esperaría.

Esta tecnología presenta riesgos para la democracia, al crear, por ejemplo, cámaras de eco por Internet basadas en el comportamiento previo de alguien en la red, al mostrar solo un contenido específico. Los sistemas de IA también pueden usarse para crear vídeos, audios o imágenes falsos pero realistas, conocidos como deepfakes. Este contenido puede implicar riegos financieros, daños reputacionales y problemas en las tomas decisiones. Todo esto podría conducir a la separación y polarización en la esfera pública y manipular las elecciones. La libertad de reunión y protesta está también amenazada por la IA, ya que ésta podría rastrear y controlar a las personas vinculadas a ciertas creencias o acciones.



	
—  Impacto en el empleo. El uso de IA en el empleo eliminará un gran número de puestos de trabajo, pero también creara muchos nuevos, aparecerán nuevas profesiones, pensemos en arquitectos de datos, científicos, programadores de IA, entrenadores de IA, pero también abogados especializados en Inteligencia Artificial, expertos en ética, etc. Aquí la educación y la formación tendrán un papel crucial para prevenir el desempleo a largo plazo y garantizar una mano de obra cualificada y que no exista una brecha de talento. Según la estimación «Think Tank» del plan europeo 2020 «el 14 % de los empleos en los países de la OCDE son altamente automatizables y un 32 % podría enfrentar cambios sustanciales»
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