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Putin lanzó la invasión a gran escala de Ucrania el 24 de febrero de 2022. Yo llevaba varias semanas hablando a mis familiares sobre esta posibilidad, así que, cuando finalmente ocurrió, no se sorprendieron. Sin embargo, el resto de personas con las que hablé parecía estar en cierto estado de shock. Algunos conocidos míos lloraban. Otros navegaban compulsivamente por las redes sociales. Si la gente no miraba el teléfono, tenía la televisión encendida e intentaba comprender qué estaba pasando. Hay personas que todavía leen el periódico, pero, para los estudiantes con los que hablaba, esa era la forma que tenían sus abuelos de enterarse de las cosas.

En marzo de 2022, yo acababa de publicar un libro en colaboración con Andrew Hoskins.1 En él argumentábamos que los dispositivos inteligentes habían acabado con los espectadores pasivos de las guerras y que habían abolido las distinciones entre público y actores, entre soldados y civiles, entre los medios de comunicación y las armas. Ahora que los tanques rusos estaban entrando en Ucrania se iba a poner a prueba ese argumento. ¿Sobreviviría nuestra obra al contacto con la realidad de esta nueva guerra convencional en Europa? Estaba a punto de averiguarlo.

La guerra en la era del smartphone nació de estas experiencias. La gente estaba en shock y nadie parecía entender qué significaban las imágenes bélicas que se colaban en su smartphone. ¿Cómo habían llegado esas cosas a sus dispositivos? ¿Cómo se supone que debían interpretarlas? ¿Cómo es que ahora tenían un asiento en primera fila para observar la destrucción aun cuando seguían con su vida diaria? ¿Qué ocurre cuando se moviliza digitalmente a la gente para la guerra? 

Este libro refleja mi intento por responder a estas cuestiones.







INTRODUCCIÓN





Israel ya no necesita colaboracionistas… Llevas sus dispositivos de vigilancia en el bolsillo. Si estás buscando al agente israelí, mira el teléfono que tienes en la mano y el de tus esposas e hijos.

JEQUE HASÁN NASRALÁ, 
antiguo líder de Hezbolá, 6 de marzo de 20242









El 17 de septiembre de 2024, a las 3.30 p.m. hora local, las imágenes captadas por las cámaras web en todo el Líbano mostraron el dramático momento en el que los bípers AR-924 explotaron en la cara de unos 3.000 miembros de Hezbolá. En el ataque murieron al menos 37 personas, entre ellas, dos niños y algunos transeúntes. Al día siguiente, otra oleada de explosiones, esta vez dirigida contra los walkie-talkies de Hezbolá, mató a otras 20 personas e hirió a 450 más. Hezbolá había decidido utilizar esta tecnología más antigua porque se habían dado cuenta de que el smartphone se había convertido en un dispositivo de vigilancia. El teléfono inteligente formaba parte de un sistema armamentístico más amplio, que se podía utilizar para identificar y matar a objetivos individuales.3

La idea de que el teléfono inteligente podía utilizarse como arma solo se convirtió en una posibilidad real a partir de la década de 2010. Mientras que el teléfono es fundamental en la vida diaria, se suele pasar por alto su papel en la configuración de la guerra. Esto se debe a que muchos creen que la revolución bélica está siendo impulsada por la inteligencia artificial (IA). Sin embargo, en La guerra en la era del smartphone sostengo que la forma en que usamos el teléfono inteligente está cambiando la manera de hacer la guerra y alimentando una revolución de IA que pronto podría sobrepasarnos. Estos dispositivos revelan nuestros patrones de vida. Al mismo tiempo, reconfiguran nuestra participación en la guerra. En este libro, exploro cómo hemos llegado a este momento y explico por qué se requiere una atención urgente por nuestra parte.

Al desmontar las capas de tecnología que hacen posible el uso del teléfono inteligente con fines bélicos, este libro demuestra cómo los actos de ver y matar se han democratizado radicalmente. Esto refleja la evolución tecnológica de las comunicaciones civiles y su influencia creciente en las operaciones militares. Comprender esta dinámica no resulta fácil cuando se filtra a través del prisma distorsionador de las redes sociales. Solo si nos fijamos detenidamente podemos empezar a identificar las diferentes tecnologías de la comunicación que nos transmiten imágenes bélicas. Al examinar las infraestructuras que nos transmiten este contenido, podemos comenzar a entender y a descodificar lo que vemos en nuestros smartphones.

Se trata de un argumento importante, porque las transformaciones que estamos presenciando ahora están transfiriendo un enorme poder desde los gobiernos hacia los gigantes tecnológicos. Solo ellos tienen los conocimientos y la capacidad para programar la IA del futuro. Sin embargo, entre ese momento y el presente, la mayoría de las fuerzas armadas se encuentran atrapadas entre las promesas de los tecnólogos y la realidad de la guerra contemporánea. Si queremos mantener la supervisión y el control sobre estas compañías, es importante que la gente entienda cómo se libra la guerra en la década de 2020. De lo contrario, se corre el riesgo de que la capacidad del Estado para ejercer el poder militar pase a depender de una industria que apenas comprendemos.

En la actualidad, los civiles pueden producir, emitir y consumir información solo con el teléfono móvil. A mi juicio, esto ha cambiado los patrones de participación en la guerra, puesto que, si los civiles son capaces de hacer esto a una velocidad y a una escala que son compatibles con la capacidad del ejército para encontrar al adversario y acabar con él, entonces los ciudadanos corrientes pueden desempeñar un papel directo en la batalla. Esto convierte al teléfono inteligente y a la persona que lo usa en parte de la cadena de destrucción: se acorta el proceso de lanzar la artillería sobre los objetivos.

Todo ello está cambiando el cariz de la guerra. Ahora cualquiera, con independencia de que esté o no en el ejército, puede participar en la recopilación de inteligencia y en la selección de los objetivos. La capacidad de hacerlo a una velocidad, a una escala y con una inmediatez tales que se pueda transmitir en directo a través de internet está teniendo efectos dramáticos en la política de la violencia.4 Para mostrar cómo ha ocurrido esto es importante explorar cómo funciona la tecnología inteligente y cómo las fuerzas armadas recopilan información con el fin de identificar y atacar al enemigo.

*   *   *



La percepción pública de la guerra está ampliamente mediada y determinada por las películas bélicas y las obras de historia militar. En términos cinematográficos, se recurre a una relación rica y profunda entre el bloque militar-industrial, los departamentos gubernamentales de defensa y Hollywood.5 En términos de historia militar, abundan los recursos narrativos y se incide en la habilidad con las armas o en el genio de los generales. Puede que aparezca la tecnología, pero tiene un papel secundario y es prueba de la creatividad humana.

En cambio, mi objetivo consiste en explorar las complicadas tecnologías que condicionan los conflictos contemporáneos. La aplicación de la IA a la guerra es controvertida. Sin embargo, tal como están las cosas, las tecnologías que alimentan a la IA aún no han producido resultados que ayuden a ganar la guerra, pero sí han proporcionado nuevas maneras de participación en la guerra. El lenguaje técnico y militar puede oscurecer fácilmente cómo ha ocurrido esto. Por ello he decidido escribir este libro en un lenguaje claro y sin abusar de la jerga técnica.

Mientras escribía, tenía en mente a tres tipos de lectores, y a ellos va dedicado este libro. Cada uno de mis lectores tiene diferentes experiencias y niveles de conocimiento. Para el lego, he intentado ofrecer suficientes explicaciones sobre cómo, en mi opinión, el combate y la conectividad están interrelacionados. Espero que ello permita mantener el interés y que anime a explorar los detalles más técnicos de mi razonamiento.

Para los estudiantes de historia o de relaciones internacionales, espero que este libro los anime a profundizar en los aspectos políticos de la tecnología y en la configuración de la guerra moderna. He puesto a prueba estas ideas en diferentes clases con el fin de desmitificar las imágenes que inundan nuestras redes sociales. Me gustaría pensar que este libro es la puerta de entrada a otras investigaciones sobre cómo se relacionan la guerra y la sociedad en los contextos digitales.

Sé que los expertos académicos y militares serán mis críticos más severos. Puede que mi lenguaje adolezca de falta de detalles o especificaciones. Puede que tergiverse o minimice algunas cuestiones que, para ellos, son cruciales en la historia. Aun en este caso, espero que sigan encontrando nuevas perspectivas y establezcan conexiones novedosas entre cosas que a menudo se dan por sentadas o se envuelven en terminología enrevesada.

Dada la diversidad de mis lectores y la complejidad del tema, es arriesgado escribir un libro como este. No obstante, estoy convencido de que es importante intentar reunir a estos tres tipos de lectores en una conversación común. Y es que, en mi opinión, los beneficios de escribir un libro como este superan con creces los peligros que se derivarán de no conseguir que los soldados, los tecnólogos y la sociedad mantengan entre sí un diálogo más estrecho.

El tema central de este libro es la configuración de la guerra en el contexto de las infraestructuras de comunicaciones contemporáneas. Recurro a ejemplos de las guerras que se están librando en Ucrania, África y Oriente Medio. No he investigado cómo se proponen luchar las fuerzas armadas chinas o indias porque no se encuentran en una posición que nos permita analizar su rendimiento. En consecuencia, me centro en los ejércitos que están activamente implicados en las guerras de la década de 2020.

Ya llevo bastante tiempo estudiando y escribiendo sobre la guerra, y todo lo que he escrito aquí está respaldado por mis propias publicaciones académicas.6 En cierta medida, esto me sitúa en un buen lugar para interpretar los acontecimientos. Al mismo tiempo, ha sido revelador ver cómo la guerra de Ucrania ha aparecido en una gran variedad de medios de comunicación convencionales y redes sociales. En este libro, me propongo mostrar cómo he intentado dar sentido a lo que estamos viendo y comprender los límites de lo que podemos saber con las fuentes disponibles.

*   *   *



La guerra está disponible en internet veinticuatro horas al día los siete días de la semana. Las imágenes son viscerales y su distribución parece imposible de parar. Esto está conformando la política, legitimando la violencia y la realización de la guerra. La velocidad y la escala con que se distribuyen superan la comprensión humana. La voluntad de la gente de participar en esta batalla campal parece estar fuera de control. Los gobiernos se esfuerzan por restringir imágenes y materiales que la sociedad podría considerar perjudiciales. Parece que las plataformas tecnológicas no quieren o son incapaces de hacer lo suficiente para detener la proliferación de contenido perturbador. Ante tal volumen de desinformación, perdemos el control. Ello está generando cada vez más pánico moral.

Los dispositivos que nos proporcionan estas imágenes son a la vez sencillos y complejos. Su omnipresencia se debe en gran parte a su facilidad de uso, pero su complejidad se hace evidente en los constantes esfuerzos de los ingenieros de Silicon Valley por mantenernos enganchados a nuestros teléfonos inteligentes. En 2019, los estadounidenses dedicaban una media de 3 horas y 15 minutos al día a actividades sin voz en el teléfono. En 2024, esa cifra había ascendido a 4 horas y 39 minutos.7 Estos dispositivos están diseñados intencionadamente para ser «adictivos»: Apple, Samsung y demás quieren que sigamos utilizando, comprando y actualizando sus modelos. Están hechos para garantizar que raramente dejemos de usarlos y se han convertido en dispositivos esenciales para la vida en la década de 2020. Esto es así en tiempos de paz y, como estamos viendo con las imágenes de Ucrania, Gaza y otros lugares, es cierto también en tiempos de guerra.

Los usuarios y sus teléfonos no solo están determinando la manera en que nos informamos sobre la guerra, sino que también están reconfigurando la propia guerra. El teléfono inteligente combina una cámara y un micrófono con un software sofisticado, posibilitando que cualquiera produzca, publique y consuma información con un único dispositivo. Estas tecnologías nos permiten comunicarnos a través de las redes de telecomunicaciones y de internet. Sin embargo, también actúan como una red de vigilancia. Ello ayuda a que las empresas nos vendan cosas, y al mismo tiempo nos convertimos en potenciales sensores dentro de la cadena de destrucción.

La cadena de destrucción (en inglés kill chain) es una manera que tienen las fuerzas armadas de describir cómo se recopila, analiza y valora la información con el fin de identificar un objetivo. Estos objetivos pueden ser atacados mediante un sistema de armamento adecuado. El smartphone hace posible que cualquiera participe en la cadena de destrucción. Y, en combinación con las redes sociales, las imágenes sobre la cadena de destrucción se están difundiendo rápidamente por todo el mundo.

Hay demasiado contenido sobre la guerra como para que podamos darle un sentido sin un análisis computacional sofisticado. Los investigadores sociales pueden ayudar a interpretar esta vorágine informativa, pero raramente tienen los conocimientos metodológicos ni la capacidad técnica para trabajar a la velocidad de los datos. Las investigaciones en tiempo real de lo que estamos viendo solo están al alcance de las pocas empresas y organizaciones que se dedican a vigilar nuestra huella digital. Para todos los demás, este libro los ayudará a navegar por el agitado volumen de información de la experiencia diaria en internet. Esto es especialmente acuciante en el contexto del rápido desarrollo de la IA, donde la creación vertiginosa de contenido hace imposible distinguir entre la verdad y la ficción.

La diferencia entre cómo la gente accede a la web y la disponibilidad de dispositivos inteligentes hace evidente una significativa brecha digital. En ella se reflejan desigualdades mayores en la riqueza y en el poder, que determinan cómo nos informamos sobre la guerra, cómo la entendemos y cómo la llevamos a cabo. Para comprender dicha brecha, este libro examina las capas militares, de infraestructuras e información propias de la guerra del siglo XXI, las cuales determinan su representación y desarrollo.

Estas capas se combinan de manera distinta para diversos usuarios en diferentes partes del mundo. Las plataformas de redes sociales garantizan que cada persona vea algo único según su feed particular. Las más de treinta plataformas de redes sociales tienen diferentes culturas, perfiles lingüísticos, datos demográficos y comunidades de usuarios. La evolución de algunas redes de telecomunicaciones significa que para algunas personas los datos se transportan a través de cables de cobre, mientras que para otras las antenas de telefonía móvil o los satélites de órbita terrestre baja proporcionan la vía de acceso a internet. Algunos ejércitos pueden procesar los datos a gran velocidad en redes de comunicaciones militares seguras y encriptadas, mientras que otros deben emplear WhatsApp o Signal.

Cada una de estas capas de comunicación e información se agrupa en combinaciones específicas dependiendo de la localización, la organización y el usuario. Estas combinaciones crean experiencias de usuario que Zachary Rogers y Emily Bienvenue describen en términos de «pila» (stack).8 Este esquema consta de las capas combinadas de infraestructura digital que conforman la interfaz humano-ordenador, incluyendo sensores terrestres, redes de comunicación regionales y redes locales de telefonía celular, pasarelas de internet (como cables submarinos, puntos de aterrizaje o sistemas de satélites) y cadenas de valor, recursos y suministro geoespaciales. Estas infraestructuras están distribuidas de manera desigual por el mundo dependiendo de las demandas de mercado y otros factores.

La sucesión de capas integra elementos humanos, corporativos, sociales, computacionales y físicos en una cadena de valor. Estas cadenas de valor hacen referencia a esas actividades y procesos que son necesarios para que una empresa o una organización preste un servicio o desarrolle un producto. Por lo que respecta a las capas, estas cadenas de valor están distribuidas horizontalmente por todo el mundo. Sin embargo, cuando alguien utiliza un teléfono inteligente, experimenta una integración en el esquema, pues diferentes partes de la cadena de valor horizontal se agrupan verticalmente a través de su dispositivo conectado.

Este libro se abre camino a través de esas complejidades, deconstruyendo los elementos de las sucesivas capas que tienen una relevancia directa a la hora de explicar y entender la guerra en la década de 2020. Diferentes combinaciones de personas, software e infraestructuras de comunicación configuran el entorno de información de manera específica. Al llevar al lector capítulo a capítulo a través de cada capa quedará más claro por qué la información fluye a través de las redes de la manera en que lo hace. Así pues, la forma en que se configuran estas capas determina cómo se libran las guerras contemporáneas, pero también cómo se representan.

Por ejemplo, el tiempo que transcurre entre que se publica algo en una red social y es visible para otras personas en esa plataforma depende de la latencia entre capas. Los datos y la información se mueven a través de las capas de una pila a diferente velocidad según la estructura y organización de cada cadena de valor. Pelear por un terreno limitado en zonas altamente conectadas del mundo significa que la gente puede crear, subir y distribuir contenido de manera diferente a como lo harían las personas que viven en lugares con un ancho de banda más restringido. Estas consideraciones estructurales no son la única forma de controlar los flujos de información. Las plataformas de redes sociales pueden intervenir algorítmicamente para impedir que se publique cierto contenido, o la censura militar puede intentar evitar que los periodistas informen sobre los acontecimientos.

Así pues, los cambios en la logística de los datos y de los flujos de información están propiciando nuevos patrones de participación en la guerra. Se rompe así con las interpretaciones previas de la Guerra Total, en la que el Estado ejerce su poder burocrático para reclutar y dirigir a las fuerzas armadas y movilizar a la sociedad. Ahora, los civiles tienen los medios para compartir información sobre la guerra en tiempo real no solo a través de las redes sociales, sino también directamente con las fuerzas armadas. Esto está dando lugar a nuevos modos de participación civil en la guerra. Y ello no depende de la burocracia estatal, sino del poder de los gigantes tecnológicos.

Estamos en un momento especial al comienzo de la Cuarta Revolución Industrial. Esta revolución está impulsada por la IA, pero hasta ahora su efecto ha sido el de horizontalizar a las organizaciones y reconfigurar la naturaleza del trabajo. Les guste o no, los ejércitos de todo el mundo se enfrentan ahora a los mismos retos que está encarando actualmente el sector privado. Las revoluciones raramente evolucionan de la manera que predicen sus autores. En consecuencia, uno de los pasos imprevistos de la revolución de la IA ha sido el de cambiar la forma en que la gente participa en el desarrollo de la guerra. Esto está teniendo un profundo impacto en la manera en que se libra la guerra incluso antes de que se haya sentido el impacto total de la revolución de la IA. Este libro rastrea esos patrones de cambio con la esperanza de que ayuden a la sociedad a influir sobre las elecciones que toman sus fuerzas armadas en relación con estas tecnologías.

La guerra en la era del smartphone se divide en tres partes. La primera se centra en el reto de entender lo que vemos en nuestro teléfono. Comienza en el capítulo 1 con un relato semificticio de un ataque ruso a las posiciones ucranianas antes de mostrar cómo este relato refleja el prisma distorsionador de la vida digital. En el capítulo 2 expongo los límites de lo que se puede conocer usando la inteligencia de código abierto. La segunda parte describe cómo la tecnología y las cadenas de destrucción configuran la guerra en la década de 2020. Aquí, explico cómo la inteligencia de código abierto puede ser utilizada por organizaciones terroristas para maximizar la eficacia militar y lograr un efecto político radical. Conseguir estos resultados implica comprender la estructura de los sistemas de comunicación organizados en capas de abstracción. Esto lleva a un debate sobre los orígenes de la actual cadena de destrucción y cómo ha evolucionado a partir de la guerra global contra el terrorismo. En la tercera parte me baso en las secciones anteriores para explicar cómo posibilitan nuevas formas de participación en la guerra y el modo en que esto se relaciona con la inteligencia artificial y la aceleración de la guerra.
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LA DISTORSIÓN DE LA GUERRA













Todo ataque ruso consta de cuatro oleadas. Las tropas se atropellan unas a otras en su desesperación por ponerse a salvo. El suelo está helado, el cielo es inmenso. La estepa ucraniana se extiende a lo lejos en todas direcciones. El entorno es implacable con estos soldados que tienen que avanzar desafiantes por tierra de nadie. Agazapados en grupos que recuerdan a las imágenes granuladas de Passchendaele o Ypres, tanto los rusos como los ucranianos defienden empecinadamente sórdidas trincheras y edificios en ruinas. Solo esperan sobrevivir al invierno. Sus posibilidades de hacerlo dependen por completo de las veleidades de Vladímir Putin.

Las tropas ucranianas vigilan el campo de batalla con sus drones DJI Mavic controlados por teléfono móvil. El comandante del batallón, de 34 años, conocido por la sigla de identificación K2, fue antes agente de policía y está luchando con la 54.ª Brigada Mecanizada. K2 nos cuenta que el 60 % de la inteligencia de su unidad proviene de los drones. Esto ha ayudado a salvar vidas entre sus compatriotas. Con una proporción de 20 soldados ucranianos muertos en combate frente a 1.200 rusos, se puede imaginar el impacto que eso tendrá en la salud mental de los operadores de drones de su unidad.9 Una rápida búsqueda en Twitter nos revela estas escenas de muerte en toda su horrible intimidad. En un vídeo publicado en internet, se ve a «El operador de dron [llevando] a los orcos [término coloquial de los ucranianos para referirse a los rusos] al suicidio».10

Los soldados rusos son o bien reclutas, o bien proceden de las colonias penitenciarias. Reciben una formación de varias semanas, si tienen suerte. Con una gran cantidad de bajas semana tras semana, estos hombres se han convertido en carne de cañón durante el ataque ruso al Dombás.

Es una letal guerra de desgaste que está durando meses, años en realidad. Algunos comparan la futilidad extenuante y el progreso infinitesimal de estos ataques a los de la batalla del Somme. Otros ven la lucha como si fuera una escena de la película bélica Enemigo a las puertas, con comisarios políticos gritando a los reclutas que cojan el rifle del soldado caído que tienen delante. Mueren cientos de ellos en cada oleada, pero los supervivientes tienen que seguir avanzando en dirección a los tiros. Los soldados lentos o que dan muestras de debilidad se arriesgan a ser fusilados por sus propios comisarios o a ser dejados atrás, así que las tropas se lanzan desenfrenadas a cargas suicidas. No son extrañas las pérdidas de más del 50 % en cada incursión, y se consideran aceptables, pero solo si se gana algo. Al avanzar, incluso mientras la propia artillería sigue cayendo a su alrededor, muchos mueren por el fuego amigo. 

La invasión rusa inicial contaba con unos 150.000 hombres. Lo sabemos porque vimos las imágenes en redes sociales: fotos por satélite de tropas y equipos desplegados en las fronteras de Rusia y Bielorrusia. Vimos las morgues móviles. Sabíamos que algo estaba pasando. Una invasión, o al menos la amenaza de una invasión, era inminente. Los comandantes rusos creían que entrarían en Kiev a los pocos días de cruzar la frontera y que serían recibidos calurosamente como libertadores. Nos dijeron que los oficiales rusos habían sido enviados a esta «operación militar especial» con sus uniformes de gala, listos para el desfile de la victoria que se produciría pronto. Y esta victoria sería tan absoluta como rápida. Ucrania sería devuelta a la madre patria y se expulsaría al régimen nazi que la ocupaba.

Desde entonces, las derrotas en sucesivas batallas, seguidas por rondas de reclutamiento, han revelado lo temerario que resultó ser el plan de invasión de Putin. Decidido a lograr la victoria, aunque prudente a la hora de movilizar a la sociedad rusa y provocar una revolución, Putin buscó la ayuda del grupo paramilitar Wagner, liderado por Yevgueni Prigozhin. Mientras se reclutaba a prisioneros de las cárceles rusas, los otros presos se alistaban voluntarios con la esperanza de conmutar su pena. Pero, por lo general, lo único que los aguardaba era la muerte.

«Este no es el comportamiento de un país racional. Es una locura». Así es como los principales medios y las redes sociales occidentales describen las tácticas nihilistas empleadas por los comandantes rusos en Ucrania. Si son capaces de llegar a este nivel de sacrificio inútil, ¿qué otras barbaridades estarían dispuestos a contemplar? ¿Quién más podría recrear con éxito el nivel de disforia producido por la guerra en las redes sociales, que ahora saturan la vida diaria? ¿Qué efecto político pretenden lograr mientras en Occidente la gente abomina o abusa de los espectáculos que ve en el teléfono móvil?

Vemos a los soldados ucranianos que miran la información de los drones en sus smartphones, ajustando el fuego de mortero hacia las hordas rusas que avanzan. La infantería rusa emprende cargas masivas sin mucha premeditación, más bien con un alto grado de desesperación. Sus soldados no tienen otra elección: tienen miedo, les falta formación y llegan en oleadas. ¿Su objetivo? Abrumar a las metralletas trituradoras de Ucrania que tienen enfrente.

Al revelar los campos de destrucción, las grabaciones ofrecen un retrato que es difícil de rebatir. Las imágenes son captadas por los participantes y recicladas en las páginas online de las redes sociales por entidades oficiales ucranianas o por analistas de la inteligencia de código abierto (OSINT por sus siglas en inglés). Las opiniones de internet rápidamente se transforman en verdades aceptadas. Cuando las agencias de inteligencia de los gobiernos occidentales sancionan oficialmente estos informes, la narrativa se consolida en la mente de las personas en todo el mundo. El relato bélico que difunden los principales medios y las redes sociales se convierte en realidad.





LA RETRANSMISIÓN CONTINUA DE LA GUERRA

Se nos repite la misma historia en las redes sociales veinticuatro horas al día. Cuando parece que hemos alcanzado el límite de lo que podemos asimilar, nos llega por redes otra escena bélica y volvemos a empezar. Pero, la información que vemos en nuestros teléfonos, ¿es realmente precisa? En el caso de los ataques por oleadas, ¿reflejan las descripciones la manera en que han estado luchando los rusos y los ucranianos? Solo mediante un examen forense de los datos, reconsiderando las verdades asumidas o corroborando las fuentes, podemos empezar a poner de manifiesto las limitaciones de estos análisis. Sin embargo, como un reloj que se para, estas explicaciones de las tácticas rusas son precisas de manera intermitente. Descubrimos, como era de esperar, que los comentarios que vemos tienden a confirmar nuestros prejuicios. En las redes sociales las opiniones se mueven más rápido que los hechos para convertirse rápidamente en «hechos». Nosotros, los espectadores, los estrategas de sillón, hemos leído un poco. Tenemos mentes agudas y confiamos en nuestra capacidad analítica cuando se nos proporcionan informes de campo. Así que, evidentemente, estamos preparados para creer aquello que estamos en grado de comentar. Y sí que comentamos en Twitter, en Facebook, en los últimos pódcast apasionantes. Y la historia de esta guerra se consolida en nuestros espacios mediáticos por aserción, reaserción y recirculación, lejos de las trincheras.

Habiendo llegado a nuestras conclusiones autohalagadoras, asumimos que la manera de luchar de Rusia implica una falta de preparación y un liderazgo deficiente. Occidente cree no luchar así: nuestra planificación, liderazgo, logística, disciplina, ideas y moral implicarían que evitamos sus errores, su mala dirección, su derrota. Las potencias occidentales tienen ejércitos profesionales. Oriente depende de la masa.

Pero ¿cómo podemos estar tan seguros hoy en día? ¿Cómo evitar el orientalismo militar hacia el que nos empujan nuestros prejuicios?11 Nuestros mapas mentales de la guerra parecen estancados en el momento de la invasión de Irak, en 2003. En Occidente, instintivamente pensamos en la guerra moderna como un shock y un asombro que vienen seguidos de un rápido avance hacia la capital, donde el despiadado dictador es derrocado y sus secuaces se dispersan por los sumideros. En unos meses se declarará cumplida la misión. Pese a sus propias debacles en Irak y Afganistán, y habiendo aprendido poco de la realización de guerras asimétricas en nuestros tiempos, los analistas militares y de defensa de Occidente se las siguen arreglando, en sus sillones o en sus despachos, para concluir precipitadamente que los rusos son más que torpes. Son ineptos, están mal equipados y están perdiendo.

La renuencia a cuestionar este modo precipitado de pensar —aunque se trate más de una bravuconada impulsiva que de una reflexión pausada— refleja que, desde el cambio de siglo, los civiles occidentales se han distanciado aún más de la realidad de guerra. Al contrario, el público prefiere, de manera comprensible, distraerse, incluso entretenerse, con los comentarios que se publican hora tras hora en las redes sociales. Desde 2001, nos dice Wikipedia, ha habido 106 guerras. Es cuestionable qué cuenta como guerra, pero no podemos saberlo porque la mayoría de estas guerras no aparecen en nuestros medios. No nos preocupamos por acotar o definir la guerra. No nos apartamos de nuestra senda para preguntarnos cuáles son sus efectos. Lejanos a los acontecimientos, pocos de nosotros prestamos atención a cómo se representan y difunden estos actos de guerra. Y, por tanto, no nos planteamos cómo han cambiado estas representaciones desde el 11-S y el comienzo de la denominada guerra contra el terrorismo. En consecuencia, no tenemos las herramientas para empezar a preguntarnos cómo la guerra se filtra diariamente en nuestro teléfono, el dispositivo que ahora media muchas de nuestras interacciones con el mundo. 

En parte, esta es una de las características de los teléfonos inteligentes. Estos dispositivos, que caben en la palma de la mano, son mundanos y omnipresentes. Pero su aparente simplicidad exterior oculta la complejidad de las plataformas, los servicios y las aplicaciones subyacentes, que forman parte de un amplio ecosistema móvil interconectado. Este aparato da trabajo a gente de todas las partes del mundo: desde ingenieros de software hasta las personas que suministran diésel a los generadores de electricidad que hacen que las antenas telefónicas funcionen aun cuando no estén conectadas a la red eléctrica. Por ende, el smartphone es una especie de caja negra. Como apuntó Arthur C. Clarke, «cualquier tecnología suficientemente avanzada no se distingue de la magia».12 Tanto el teléfono inteligente como las estructuras que lo sustentan producen resultados asombrosos; ninguna de las dos cosas se entiende bien o se comprende ampliamente. Llevamos estos dispositivos con nosotros a todas partes y nadie se plantea realmente cómo funcionan.

Con esta única herramienta podemos grabar eventos, encontrar trabajo o pareja, hablar con los amigos que viven al otro lado del mundo, hacer preguntas a políticos o estrellas del deporte, gestionar al personal, orientarnos, obtener direcciones, subir nuestras experiencias vitales a las redes sociales, solicitar una hipoteca, leer un periódico, ver realities de televisión, pedir un taxi, jugar a un videojuego, alquilar una casa para las vacaciones y comprar casi cualquier cosa y hacer que se la entreguen mañana a un amigo en la puerta de su casa en otro país. Pero, lo que es más significativo, en 2024 el smartphone también se está utilizando como un arma de guerra elemental. Los soldados pueden dirigir un dron armado hacia un objetivo, retransmitir las atrocidades del campo de batalla o revelar su propia ubicación, todo con un pequeño dispositivo que cabe en la palma de la mano, con la misma facilidad con la que se comparte el último baile en TikTok o un meme sobre Eurovisión. Este es el caso de las Fuerzas de Defensa de Israel (FDI), uno de los ejércitos más avanzados en el manejo de la tecnología digital.13

Dada la aparente simplicidad de este dispositivo portátil conectado, no es de extrañar que se preste poca atención a la complejidad del smartphone y a cómo se representa la guerra en él. Apenas nos hemos dado cuenta de cómo, en otras partes del mundo, el teléfono inteligente y los dispositivos conectados a los que puede acceder y controlar se han convertido en herramientas esenciales en los campos de batalla del siglo XXI. Puede que el ejército disponga de sofisticados sistemas de comunicación, pero, cuando fallan, recurre a las infraestructuras civiles como el smartphone.

Estamos tan obsesionados con los tanques, la artillería y los aviones que aparecen en nuestros teléfonos que nos olvidamos de reflexionar sobre el poder de las plataformas que nos transmiten esas imágenes. A este respecto, las armas de guerra constituyen el medio de destrucción, pero los medios de representación de la guerra nos proporcionan una ventana para ver cómo estas armas están atacando a los enemigos. El tanque no carece de utilidad militar. En realidad, los dispositivos conectados tienen el potencial de acelerar la identificación de los objetivos y, por tanto, la letalidad del tanque. Una vez que se ha identificado a los soldados y a los vehículos enemigos, se puede calcular el uso óptimo del cañón principal del tanque y destruir cada objetivo de la manera más eficiente.

Los hilos de este nuevo sistema de guerra y dispositivos conectados se han ido entrelazando durante la última década. Por ejemplo, en 2011, durante el bombardeo aéreo anglofrancés de Libia, se observó que las redes sociales permitían a los agentes de inteligencia valorar rápidamente la efectividad de la campaña casi en tiempo real. Un informe señaló que las confirmaciones de los ataques solían aparecer en Twitter con una media de entre seis y ocho minutos de dilación.14 Los libios que se oponían al coronel Gadafi se organizaron rápidamente a través de las redes sociales para proporcionar información a la OTAN sobre la localización de las fuerzas gubernamentales. Este nuevo servicio de reconocimiento ciudadano, proporcionado por personas sobre el terreno que identificaban los objetivos y luego aportaban pruebas de confirmación sobre el éxito de los ataques, apuntaba hacia un futuro en el que los civiles se convertirían en los sensores del ejército.

En el periodo que ha transcurrido desde 2011, se ha incrementado la disponibilidad de los medios tecnológicos que permiten a los civiles proporcionar información útil sobre los objetivos directamente desde el campo de batalla. WhatsApp se lanzó en 2009. En 2012 ya era una plataforma de mensajería con cifrado de extremo a extremo. Adquirida por Facebook en 2014, la plataforma comenzó a abrirse paso en el campo de batalla. En 2016, los yihadistas que luchaban por Mosul en Irak no pudieron, pese a todos sus esfuerzos, controlar la disponibilidad del smartphone. El Estado Islámico (EI) se esforzó mucho por apagar las antenas GSM, pero la tecnología era esencial para la vida cotidiana en Irak. En este nuevo contexto, los agentes del servicio de contraterrorismo iraquí usaban WhatsApp para controlar cómo los pilotos británicos, australianos y estadounidenses atacaban los objetivos del EI.15 WhatsApp era el dispositivo fundamental que enlazaba las redes de comunicación civiles y militares. Las personas que dirigían los ataques a los objetivos no tenían que depender de la vigilancia militar. En su lugar, podían recurrir a lo que estaban grabando los ciudadanos, que veían lo que estaba pasando en sus inmediaciones.

En 2021, las Fuerzas de Defensa de Israel (FDI) habían asumido plenamente lo que implicaba la conectividad en el campo de batalla. El jueves 13 de mayo, los principales medios estaban informando de que las unidades situadas en la frontera con Gaza se estaban preparando para la invasión.16 Al día siguiente, las FDI comunicaron a los periodistas que la invasión había comenzado. Esto se difundió rápidamente por el ecosistema mediático, alertando a Hamás de que reforzara sus defensas en preparación para una ofensiva. Lo único es que las FDI decidieron no entrar en Gaza. En su lugar, como explicó posteriormente Nir Dvori, un reportero militar que trabajaba para una cadena de noticias israelí, «durante 35 minutos, 160 aviones planean sobre Gaza y lanzan 450 bombas, lo que equivale a más de 80 toneladas de explosivos, sobre todo el “metro” de Gaza».17 Molestos por verse involucrados en sacar a Hamás de sus búnkeres defensivos, los periodistas se quejaron de que se había utilizado a los medios de comunicación como parte de la campaña militar de las FDI. Al parecer, se había engañado a los principales medios para ayudar a las FDI a eliminar a los combatientes de Hamás.

Sin embargo, lo que resulta más significativo es que la abundancia de dispositivos conectados imposibilitó que la censura israelí controlara cómo se presentaba la violencia en Israel y fuera de Israel. Así lo explicó la periodista del The New Yorker residente en Tel Aviv Ruth Margalit:



Esta fue la primera vez que se veía a las redes sociales levantar la cabeza. Y lo que ocurrió entonces fue el desmoronamiento de la omnipresente censura militar en Israel. Hasta ese momento, todas las noticias dentro de Israel, y también los canales de noticias extranjeros, tenían que pasar por la censura militar. Y, de repente, gracias a las redes sociales y al periodismo de internet la censura militar había perdido su lugar. El ejército israelí y el gobierno israelí están lidiando con eso. ¿Cómo se controla la narrativa y se evita que se aireen determinadas historias? Y la verdad es que ahora no pueden hacerlo.18



Una de las maneras en que los gobiernos han tratado de recuperar el control sobre el flujo de información y evitar tanto que se difunda inteligencia relacionada con actividades ofensivas como contranarrativas desventajosas consiste en imposibilitar el acceso a internet. Se trata de un método contundente. Por ejemplo, en 2021-2022, en Tigray, el gobierno etíope procuró restringir cómo se difundían las noticias sobre la guerra civil con el Frente de Liberación del Pueblo de Tigray. Esta táctica limita la libertad de expresión, pero es enormemente costosa para la economía. Se dice que en 2022 los cortes de internet costaron al país 146 millones de dólares americanos en el PIB. Eso se sumó a una pérdida de 100 y 164,5 millones de dólares en 2020 y 2021, respectivamente. Así pues, restringir tajantemente el flujo de información sobre la guerra produce el daño colateral de destruir la economía. Restringir la economía merma la recaudación tributaria y limita la capacidad para pagar a las propias fuerzas armadas. Peor aún, para los gobiernos que utilizan esta técnica, cortar internet sencillamente no funciona. La tecnología del smartphone se sigue usando para grabar los acontecimientos, de manera que la información se sube a las redes sociales más tarde, cuando se reestablecen los servicios de internet. En estas condiciones, la amplificación y aceleración de la violencia a través de las plataformas de redes sociales se realiza de forma asíncrona y en oleadas que escapan al control de la censura gubernamental.

Tampoco se puede confiar en las plataformas de redes sociales para controlar la propagación de la violencia política. La moderación de lo que se publica en las redes sociales opera tanto a nivel algorítmico como humano. Los algoritmos identifican las publicaciones que podrían vulnerar la política de la plataforma, pero se necesita una revisión ulterior por parte de un equipo de moderadores. En 2023, Facebook era la plataforma de redes sociales más grande del mundo, con algo más de 3.000 millones de usuarios y un equipo de moderadores de contenido que rondaba las 15.000 personas. Para el escrutinio de las imágenes violentas y otras formas de contenido gráfico, cada moderador debe revisar entre 700 y 2.000 publicaciones al día. Hacerlo con precisión, teniendo en cuenta las circunstancias específicas de la publicación y las propias políticas de Facebook, es una tarea exigente, especialmente cuando entran en juego diferentes lenguas y contextos sociales. No es fácil reclutar a equipos de moderación locales, que además de hablar inglés comprendan las lenguas y las expresiones culturales de esas partes del mundo que están controlando. Las políticas y tecnologías tampoco son las mismas para todas las plataformas de redes sociales, de manera que algo aceptable para Telegram puede ser inaceptable en Facebook y, quizás, a la inversa. Una publicación en Twitter/X en la que se muestre el suicidio de un soldado ruso puede ser interceptada algorítmicamente en YouTube. En consecuencia, la violencia y la guerra se distribuyen por la red de manera desigual.

Por consiguiente, el ecosistema mediático oscila entre la restricción y la ausencia de control, dependiendo de las circunstancias específicas en que alguien publique algo en línea. Las publicaciones en las redes sociales proliferan en una plataforma aun cuando estén bloqueadas en otra. Los periodistas que han seguido la guerra civil de Etiopía, por ejemplo, han observado cómo se usa Facebook para coordinar la violencia política e incitar al genocidio. Desafortunadamente, a menudo Facebook ha tardado dos semanas en procesar las peticiones para eliminar contenido violento o publicaciones que incitaban al odio.19 La consecuencia es que la violencia sigue ardiendo y atraviesa ciclos dependiendo de cuándo se bloquea o se desbloquea internet en esos países donde los gobiernos recurren a la contundente arma de impedir el acceso a la web.

A diferencia de Tigray, la guerra de Ucrania es importante para Occidente desde el punto de vista político. En consecuencia, Meta se ha esforzado mucho por emplear la IA para eliminar publicaciones que inciten a la violencia y por contratar a personas que puedan moderar el contenido asociado a la guerra. Pero las plataformas de redes sociales están en apuros. Twitter, Facebook y YouTube monetizan los clics que se hacen en sus plataformas. Restringir el contenido limita la participación. Esta participación es necesaria si se quieren generar beneficios. Al mismo tiempo, el material que se publica en estas plataformas de redes sociales es en realidad un archivo de materiales que documentan crímenes de guerra. Si una herramienta de IA elimina demasiado contenido que debe ser examinado por parte de un equipo de moderación humano, entonces puede que las publicaciones se borren para siempre y, con ello, las pruebas de los crímenes.20 El delicado equilibrio entre mantener el material para obtener clics y borrarlo porque es aberrante hace que las redes sociales se enfrenten a un dilema. Dejar el material en línea genera tráfico. Borrarlo implica eliminar la prueba de los crímenes de guerra.

Por tanto, tenemos que prestar atención a la procedencia de las distintas imágenes y a cómo han terminado en internet. A primera vista, la guerra de Ucrania se parece a la mayoría de las guerras del último siglo. Sin embargo, durante los primeros años de la invasión a gran escala, se han publicado diariamente imágenes recicladas y totalmente falsas del campo de batalla. En YouTube, por ejemplo, los canales de gamers narraban en directo la invasión de febrero de 2022 como si estuvieran jugando a un videojuego, sin reparar en la pérdida de vidas humanas. En cambio, en la plataforma Facebook Gaming, un feed de vídeo con imágenes tomadas del juego Arma 3 se presentaba como el ataque ruso a Ucrania. Lo vieron simultáneamente más de 110.000 personas y se compartió más de 25.000 veces, y estas imágenes pronto pasaron a las principales plataformas de redes sociales, como Twitter. De ahí, esas imágenes falsas suelen seguir la cadena de transmisión y pasan a los medios de comunicación tradicionales sin verificación y sin contexto.

Tomemos como ejemplo el naufragio del Almirante Makárov el 6 de mayo de 2022.21 En este caso, un tuit anunció que la fragata rusa había sido alcanzada por los ucranianos.22 Esperando adelantarse a sus competidores y dispuestos a sacrificar el control editorial en aras de la primicia, los medios impresos y audiovisuales de todo el mundo difundieron al instante la noticia del hundimiento. El único problema de esos relatos es que el Makárov seguía a flote.

Resulta preocupante que la verificación de los datos no pueda detener la marea de desinformación. La cantidad de información y la velocidad con que la gente consume las noticias falsas son demasiado elevadas. La manera antigua de reflexionar sobre los hechos ha quedado obsoleta. Esto no facilitará las cosas una vez que acabe la guerra. Según la organización no gubernamental (ONG) Mnemonic, los diez primeros años de guerra civil en Siria produjeron grabaciones de vídeo que equivaldrían a unos cuarenta años. Solo en los primeros ochenta días de la invasión rusa de 2022 se grabaron diez años de material. El volumen de imágenes, vídeos y grabaciones de cámaras captados y almacenados por los servidores de Mnemonic supone que una persona tardaría diez años enteros en verlos en su totalidad. ¿Cuál será la precisión de estos materiales? ¿En qué medida se pondrán en entredicho? En este contexto, ¿cómo podemos comprender la guerra? Si la ONG Full Fact (fullfact.org) puede, con la ayuda de un sofisticado software de inteligencia artificial, identificar 100.000 noticias falsas al día, pero solo puede investigar e intentar corregir diez de ellas, ¿cómo van los ciudadanos particulares a saber diferenciar entre lo que es verdad y lo que no? Y lo que es aún más corrosivo, ¿le importa a la gente? El clip de ayer ha sido reemplazado por el espectáculo de hoy. ¿Cómo lidiarán los tribunales encargados de juzgar los crímenes de guerra con este aluvión de datos y cómo decidirán quién debe ser procesado y quién puede eludir la justicia?

El futuro ya está aquí y constituirá un desafío cada vez mayor. En 2023, se conectaron a internet 127 nuevos dispositivos por segundo en todo el mundo. El despliegue a gran escala de las redes 5G está impulsando un proceso en el que cada aspecto de la vida se está convirtiendo en un punto de datos, un proceso conocido como datificación. El Internet de las Cosas en su conjunto (neveras, calefacción central, vehículos eléctricos, puertas de entrada, incluso los comederos para gatos y los juguetes sexuales) se puede gestionar con una aplicación de smartphone. Si se combina esta información, es posible saber lo que comes, dónde lo comes y con quién y cuándo saldrás.

Los datos ya no se miden en terabytes, sino en zettabytes, donde 1 zettabyte equivale a mil trillones (1021) de bytes o 270 bytes. Internet ha pasado de 2 zettabytes en 2010 hasta aproximadamente 64 zettabytes en 2020. Según los cálculos, en 2025 los datos podrían alcanzar la cifra de 180 zettabytes.23 Nunca antes en la historia ha sido posible compartir este volumen de información. En el siglo XX, solo un grupo muy selecto de mandos militares podía ver la guerra desde arriba. Ahora, dada la amplia disponibilidad de una gran variedad de imágenes, cualquiera, y no solo aquellos con charreteras en una sala de mando, puede ver cómo la muerte se abate sobre la escotilla de un tanque o sobre una columna de soldados. El único problema es que, ante semejante volumen de información, ¿cómo discriminamos lo que es real de lo que no? En resumen, ¿cómo podemos dar sentido a esta sobrecarga sensorial cuando la guerra nunca se apaga?





LA PÉRDIDA DE CONTEXTO

Esta abundancia de datos disponibles gratuitamente sugiere la posibilidad de que el campo de batalla sea transparente y de que la gente corriente pueda ver lo que ocurre en él. Si esto es así, entonces podemos verlo todo siempre que alguien o algo lo grabe. Al mismo tiempo, las redes sociales nos proporcionan la información en un orden que viene determinado por los algoritmos de las plataformas. Estas publicaciones no llegan necesariamente en orden cronológico, sino que se sacan de contexto, contribuyendo a que relacionemos contenido de modo que refleje, o no, la manera en que se desarrollaron los acontecimientos. La velocidad a la que esto ocurre implica una representación en tiempo real del mundo, lo que hace que la gente recurra constantemente a las redes sociales. Sin embargo, también conduce a una pérdida de contexto, de manera que al público le cuesta interpretar la localización y el momento, pues las experiencias de los usuarios se limitan a lo que ven en sus redes sociales.24 En estas circunstancias, proporcionar una imagen remota de una batalla en desarrollo requiere contexto. Esto implica comprender los desafíos prácticos asociados a la coordinación de unidades militares en la guerra y también reconocer cómo las redes sociales reducen el contenido a nuestra línea temporal. Algunos usuarios de redes sociales lograron desentrañar una historia de la invasión que parecía tener sentido. Sin embargo, el grado de fundamento de sus análisis era cuestionable.

Cuando comenzó la guerra de Ucrania, se animaron las redes sociales. Los canales de videojuegos de YouTube retransmitían en directo su análisis de la invasión, mientras que los grupos de Facebook ucranianos vinculados a las ciudades situadas a lo largo de la línea de avance rusa empezaron a alertar a sus comunidades sobre la localización de los invasores. De golpe, todo el mundo era experto en la guerra. Durante un tiempo, Google Maps siguió registrando datos sobre la congestión de las carreteras. De repente, se podían identificar las columnas de tanques rusos en mapas de tráfico en tiempo real y los usuarios de redes sociales podían ver cómo se desencadenaban los acontecimientos sin depender de los medios de comunicación tradicionales. Google Maps indicaba a los ucranianos qué calles evitar al tiempo que las fuerzas armadas ucranianas sabían dónde concentrar su artillería y equipos antitanque.25 Si conocías la localización de una cámara de vigilancia y podías acceder a ella remotamente, entonces se podía transmitir en las redes sociales lo que captaba y hacer que cualquier persona del mundo viera una columna blindada rusa avanzando lentamente por la autopista. La gente rastreaba la red en busca de nuevas imágenes, intentando adelantarse a los periodistas de los medios convencionales. La recompensa no era solo saber algo sobre la crisis que se estaba desarrollando en Ucrania, sino aumentar el número de seguidores al publicar imágenes no vistas con anterioridad.

Mientras se desencadenaba esta locura, los servicios de seguridad rusos seguían viendo en silencio cómo el mundo transmitía la localización de cualquier dispositivo, cámara de vigilancia o interfono conectado que observaba la invasión. Inevitablemente, esto facilitaba a los invasores la tarea de desmantelar esas cámaras que revelaban la posición de sus tropas. Sin pretenderlo, los usuarios de redes sociales marcaban la red de sensores que estaban observando la invasión, y ese momento de transparencia desapareció casi tan rápido como había aparecido. Entretanto, se modificaron las condiciones que habían garantizado el florecimiento inicial de los comentarios y las publicaciones en redes sociales. A medida que se agotaba el suministro de material necesario para impulsar la participación en la red, cambiaron los productores de contenido en el ecosistema en línea de comentaristas. Sacar conclusiones a partir de menos fuentes dificulta más la fiabilidad de cualquier valoración. El ecosistema de información había evolucionado, y con él, los tipos de significado que podemos extraer de lo que estamos viendo.

En estas circunstancias inestables, no es fácil determinar quién puede estar diciendo algo útil. Durante los dos años de la invasión, algunos analistas adquirieron protagonismo, mientras que otros se quedaron al margen. Los historiadores militares que tenían acceso a las redes dentro de las fuerzas armadas podían hacer uso de información interna. Los que se podían permitir comprar imágenes comerciales de satélites eran capaces de verificar los movimientos en el frente. El número de seguidores que tenía una cuenta en redes sociales podía influir en la relevancia de los comentarios. Del mismo modo, las credenciales académicas o el nivel de experiencia militar podían estructurar los comentarios, tanto en redes sociales como en los medios de comunicación tradicionales, sobre la invasión a gran escala por parte de Rusia.

Comprender los límites de lo que podemos saber nos ayuda a interpretar lo que vemos en este campo de batalla supuestamente transparente. Estos límites son inherentes a las fuentes de las que disponemos y al grado en que están accesibles. Ello implica tener en cuenta el contexto. Por desgracia, en las imágenes que vemos solo se hace referencia de manera implícita al contexto en el que se graba y se transmite algo. Si vemos las imágenes en las redes sociales, raramente dedicamos tiempo a reflexionar sobre lo que estamos viendo. Antes bien, recurrimos a marcos de referencia fáciles, a menudo extraídos de la historia, que nos proporciona un algoritmo tras identificar nuestras preferencias de contenido.

Así pues, en la fase inicial de la guerra de Ucrania, la invasión rusa se representó rápidamente como la guerra ruso-finlandesa de 1939-1940. Impulsada por una narrativa ucraniana que se propagó rápidamente a través de los medios convencionales y de las redes sociales, Occidente no tardó mucho tiempo en asumir la representación ucraniana de la invasión rusa.26 Según este análisis, «el ejército ucraniano y sus fuerzas de seguridad y defensa han dado al traste con el mito de un ejército ruso poderoso. Este es el mismo ejército que atacó Finlandia en 1939 y Chechenia en 1994-1996 y en 1999».27 Como es lógico, esto formaba parte de una operación informativa más amplia por parte de Ucrania, cuyo objetivo era condicionar la visión occidental de la invasión en términos ucranianos.

El éxito de esta campaña mediática podría explicarse de diversas formas. En primer lugar, no se debería subestimar el shock que produjo la decisión de Putin de librar una guerra convencional en Europa. En esas circunstancias, la gente necesitaba explicaciones fáciles para hacerse una idea de lo que estaba ocurriendo. En las sociedades occidentales, el nivel de conocimiento sobre las fuerzas armadas es muy bajo. Pese a la prominencia de las fuerzas armadas en la sociedad americana, según el Pew Research Center, el porcentaje de ciudadanos estadounidenses que cuentan con experiencia militar ha bajado de un 18 % en 1980 a un 6 % en 2022.28 Así las cosas, la historia militar ha constituido durante mucho tiempo un punto de acceso para ayudar al público a comprender las fuerzas armadas. Establecer paralelos simplistas con conflictos pasados podía responder a la necesidad de adaptarse al entendimiento popular, con independencia de que este análisis reflejara la naturaleza de la guerra que se estaba desarrollando en Ucrania.

Contextualizar la invasión a gran escala de Ucrania comparándola con la Segunda Guerra Mundial ha sido una característica habitual de los análisis posteriores. Por ejemplo, en 2023 la batalla de Bajmut se describió como el Stalingrado ucraniano, donde los rusos eran «carne de cañón». Las tácticas empleadas, a saber, avances suicidas seguidos por pelotones de soldados que disparan a los que se dan la vuelta y huyen, serían las mismas tácticas rusas de oleadas humanas que supuestamente lideró el general soviético Gueorgui Zhúkov durante la Gran Guerra Patria.29 Las imágenes captadas por los drones FPV (siglas en inglés para «vista en primera persona») parecen respaldar el mensaje sobre la «carnicería» de los ataques soviéticos.30

Sin embargo, lo que no se puede ver en las imágenes FPV es el contexto en el que se usa el dron. A primera vista, los drones FPV ofrecen imágenes con un alto grado de precisión. Las imágenes muestran claramente un campo lleno de cráteres de bombas y cadáveres rusos. Y, cuando no enfocan a los muertos, sobrevuelan el campo de batalla acompañando a los soldados a la muerte.31 Esto refuerza la impresión de que los drones FPV dominan la guerra moderna, dejando obsoletas las plataformas militares tradicionales, como los tanques. El hecho de que todo el mundo pueda ver estas imágenes en internet garantiza que aquellos que hacen manifestaciones seguras sobre un cambio de paradigma bélico tengan un público receptivo para sus análisis.

Para quienes piensan que el tanque se ha quedado obsoleto, las imágenes que proceden de los drones FPV sugieren que son armas versátiles, capaces de infiltrarse en las líneas enemigas y de neutralizar objetivos clave con una precisión sin precedentes. No obstante, estas narrativas adolecen de falta de un contexto más amplio, se deben contrastar con otras fuentes y, por tanto, pueden pasar por alto la realidad del campo de batalla. Se tiende a representar de manera selectiva la acción de los FPV. Mientras que las misiones exitosas atraen la atención en internet, los innumerables casos en los que los FPV no logran alcanzar sus objetivos o son interceptados por los contraataques apenas son objeto de titulares. La verdadera efectividad de los FPV queda oscurecida por esta representación sesgada, lo que crea una imagen exagerada de su impacto.

Un factor crítico que contribuye a la discrepancia entre la percepción y la realidad es la prevalencia de las interferencias electromagnéticas (EMI) en el moderno campo de batalla. Los FPV, que dependen de las señales electrónicas para la navegación y la comunicación, son muy vulnerables a las EMI, y solo una fracción de ellos navega con éxito por este entorno hostil para alcanzar los objetivos previstos.32 Aun sin la acción del enemigo, al depender de un rango limitado del espectro electromagnético, es fácil que las señales de FPV interfieran entre sí y que los dispositivos intercambien los vídeos entre drones. Y entre aquellos que sí penetran en las defensas enemigas, solo un número restringido consigue impactos efectivos. Así pues, aunque los vídeos que muestran a los FPV impactando sobre vehículos o infraestructuras dan la impresión de una eficacia devastadora, raramente captan la resiliencia de las plataformas blindadas modernas. Aun siendo blanco de los FPV, muchos vehículos blindados siguen operando con eficacia, lo que muestra las limitaciones de la tecnología FPV a la hora de alcanzar resultados decisivos en el campo de batalla.

Todo esto no quiere decir que los drones FPV no sean efectivos desde el punto de vista militar. Son instructivos los vídeos que muestran a los soldados mientras son perseguidos por un dron. Pero la falta de contexto nos debería llevar a reflexionar sobre lo que está ocurriendo en la batalla más allá de lo que vemos representado en las imágenes de los FPV. Sus ventajas normalmente están relacionadas con su relativa asequibilidad y accesibilidad. Los FPV son mucho más baratos de fabricar y desplegar que las plataformas tradicionales, siendo una opción atractiva para ejércitos con presupuestos limitados o para aquellos que buscan recursos ágiles y descartables para misiones de reconocimiento y ataque. Sin embargo, la evidencia de la guerra de Ucrania muestra que, durante 2023, los FPV se perdían a un ritmo de 10.000 al mes.33 En esencia, aunque los FPV han reconfigurado sin duda la guerra moderna y ampliado las opciones tácticas de que disponen los mandos militares, su representación como armas revolucionarias oculta la complejidad y las limitaciones de su capacidad. En este momento, la realidad es que los FPV coexisten con otras plataformas militares tradicionales, cada una de las cuales sirve a funciones distintas dictadas por las exigencias del campo de batalla y por los recursos de que disponen las fuerzas militares.

Ahora bien, el dron contribuye de manera determinante a distorsionar, y también a revelar, nuestro concepto de la guerra contemporánea. Forma parte de un ecosistema mediático complejo que no se define adecuadamente y que se manipula con facilidad. Dado que el contexto en el que se retransmiten estas imágenes no se deduce siempre de manera evidente, es fácil malinterpretar lo que estamos viendo. En estas circunstancias, pensamos que vemos una imagen completa. Incluso podríamos caer en la tentación de pensar que la información de la guerra está siendo retransmitida en directo a nuestros teléfonos inteligentes. Solo deconstruyendo el ecosistema mediático (la red de cámaras y sensores que observa el campo de batalla y las infraestructuras informativas de las que depende) podemos empezar a ver el panorama completo. Si no ponemos las imágenes del campo de batalla en el contexto militar y de las redes sociales, es muy probable que extraigamos conclusiones erróneas.





LA GUERRA ESTÁ EN TODAS PARTES

La capacidad de un gobierno para configurar el ecosistema informativo en internet depende de las políticas de publicación de las redes sociales y de la capacidad de sus algoritmos para mantener la atención del público. Un mes después de que estallara el conflicto en Ucrania, ya no se exponía a los usuarios de Instagram a imágenes bélicas. Dos meses más tarde, los periódicos occidentales habían dejado de hacer referencia a la guerra en sus titulares. Al principio, los usuarios de TikTok veían imágenes horribles de la guerra y, tras cuarenta minutos de navegación, la desinformación se colaba en lo que veían.34 Sin ser capaces de distinguir la realidad de la ficción, la guerra de Ucrania se convirtió en algo difuso que agotaba a los usuarios, que se desconectaron rápidamente. Ni siquiera las imágenes de la batalla podían mantener su interés. Las imágenes de los equipos pesados del ejército golpeando al enemigo, transmitidas por los dispositivos conectados que saturaban el campo de batalla, no podían vencer la fatiga de atención que aquejaba al consumidor habitual de redes sociales y medios de comunicación tradicionales.

En lo que atañe a la recepción de las imágenes bélicas, toda política es local. Esto quiere decir que el contexto en que se produce una grabación concreta puede ser parcialmente desconocido. Pese a ello, el material que se produce en otra parte del mundo puede seguir generando significado en los contextos locales específicos en los que se consume. Los particulares pueden producir, publicar y consumir información con sus teléfonos inteligentes, pero eso no impide que los gobiernos y las fuerzas armadas intenten gestionar el interés y las impresiones que produce este material. El reto principal consiste en captar y mantener la atención, dado el gran número de actores y agendas que conforman una ecología informativa fragmentada, que consta de múltiples plataformas de redes sociales y medios de comunicación convencionales que atienden a distintos perfiles demográficos y políticos. Los consumidores de estos medios intentan dar sentido a la vorágine de historias diversas, atrapados como están entre el contenido oficial y tradicional, las contranarrativas y el contenido producido por los usuarios y por los bots. Y deben hacerlo en un contexto en que los productores de este material pueden estar al otro lado del planeta.
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