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    Prefazione dell'editore


    Questo testo è il prodotto del lavoro di una strana coppia. Alessio e Lele; i due sono amici da tempo immemore e hanno in comune la visione e la capacità di divulgare in campi anche molto diversi.


    Alessio da molti anni si occupa di analisi del rischio, di contrastare attacchi informatici, di disegnare infrastrutture resilienti agli attacchi più diversi, oltre che di ricerca e sviluppo in ambito sicurezza delle informazioni. È membro del board di diverse associazioni culturali no profit: CLUSIT, l'Associazione Italiana per la Sicurezza Informatica, in primis.


    Vuole aiutare ad incrementare la consapevolezza circhi i rischi informatici perché la tecnologia è una cosa bella, e l'innovazione ci può aiutare a vivere meglio a casa ed a lavorare meglio. Se i rischi non vengono trascurati.


    Lele ha lavorato come lobbista promuovendo il software libero nella pubblica amministrazione, ha contribuito a scrivere i progetti di legge regionali in Friuli Venezia Giulia e in Lombardia. Ha intrapreso poi la strada dell'insegnamento e dirige il corso di laurea in Comunicazione Internazionale nella sede italiana dell'Università di Strasburgo. Si occupa di comunicazione e di divulgazione, suoi i saggi “Le radici della 'ndrangheta” con il PM Mario Andrigo e “Beppe Grillo: lo spettacolo la massa e il carnevale analisi di un successo elettorale”.


    Entrambi, su fronti diversi, dibattono da tempo, concordando sul fatto che la sicurezza è un problema ancor prima che tecnologico, culturale. Questo perché ignoranza, nel senso etimologico del termine, superficialità e false aspettative hanno in molti casi falsato l'analisi di chi doveva decidere come proteggere le informazioni vitali per se o per la propria azienda.


    Questa riflessione ha portato i due a immaginare questo progetto: usare la fiction, perché di racconti di fantasia si tratta, per raccontare scenari plausibili, attacchi tecnicamente corretti, rischi che tutti dobbiamo affrontare tutti i giorni.


    La speranza è di regalare ai “nostri ventuno lettori”, per usare una citazione cara a molti frequentatori di Internet, qualche ora di svago che possa anche veicolare un contenuto corretto e magari far sorgere qualche domanda, o, addirittura, riconoscersi in alcune situazioni difficili che si sono dovute affrontare nella propria vita professionale.


    Se poi, soprattutto nei prossimi racconti, si potesse portare all'attenzione di qualche giovanissimo il modo per affrontare certi pericoli ed utilizzare correttamente, senza superficialità e senza demonizzarla, la tecnologia, beh, le lunghe ore di lavoro investite in questo progetto saranno state ben spese.


    Noi di Blonk ci abbiamo creduto e li abbiamo sostenuti: ecco le loro storie.


    

      Paol

      o

      Verri presidente di Blonk editore

    


  

    0x00 - Porta Romana bella


    - Il latte non fa bene, gli umani sono l'unica specie animale che ne assume in età adulta.


    Piotr, giovane studente russo, intratteneva la platea degli umarell nella latteria di Porta Romana, a Milano. In questo periodo la latteria era piena: la pioggia, il freddo, la crisi; nessun cantiere da commentare, tutto fermo. Un inverno difficile, freddo, neve e poi pioggia, tanta pioggia, sembra che non debba finire mai.


    

      Piotr amava passare un po' di tempo in latteria, era un bell'ambiente, caldo, amichevole.

      Nonostante fosse straniero, la sua aria da bravo ragazzo e il suo essere studente della Bocconi avevano permesso di superare l'iniziale diffidenza, e persino i leghistissimi pensionati di Porta Romana avevano preso a benvolerlo. Al punto che se Piotr parlava tutti tacevano, guai ad interrompere. E Piotr raccontava, della Bielorussia, suo paese natale, di economia e di finanza, le cose che studiava all'università. Persino Chen, che aveva sostituito la signora Maria ormai in pensione alla gestione della latteria si era affezionato. Spesso offriva la colazione a Piotr, una specie di riconoscimento per il valore sociale dei suoi racconti. Piotr tornava e tutti erano soddisfatti.

    


    Piotr lascia il baretto e si dirige verso l'università, via Sraffa, istituto studi strategici. Per arrivarci attraversa il parco Ravizza: spazi ampi e tutto molto laico : ci sono le mamme con i bambini, gli stranieri che riposano sulle panchine, i pensionati, i manager che fanno jogging e i padroni dei cani che li fanno correre nell'area riservata. È tutto molto ordinato nella sua complessità, un'atmosfera serena.


    Piotr ama il meltin pot, è cresciuto in un orfanotrofio in Bielorussia, sa bene cosa vuole dire la diversità, sa bene cosa vuole dire conquistarsi uno spazio calpestando il più debole, qui può rilassarsi, è tutto molto più semplice.


    Compare l'edificio dell'istituto, le scale, la grande biblioteca. Tavoli bianchi, molta luce, studenti ovunque, tutti i servizi che servono; tutto è pulito, in ordine, funzionale.


    Piotr dopo molto tempo può dedicarsi a sé stesso, ai suoi progetti, può studiare, prendersi tempo, magari cercarsi una ragazza. E la biondina là avanti sarebbe proprio quella giusta, occhi chiari, formosetta, poco trucco e bel sorriso. Una specie di alieno in quell'ambiente, forse per quello aveva attirato così tanto la sua attenzione.


    Ma prima di sognare bisogna studiare. Piotr si siede, apre il laptop, prende il libro e si mette al lavoro. Gli esami non si fanno da soli, bisogna sgobbare, e questo di strategia è una rogna niente male.


  

    0x01 - Crociata Anarchica


    Eugenij non sopportava la luce del giorno.


    Di solito nel loft le tende blu erano tirate e permettevano di dormire fino al pomeriggio, e quella mattina era tutto aperto. La luce feriva gli occhi dell'orso Russo.


    Eugenij era un colosso, 2 metri di altezza per 120 kg di muscoli. I tatuaggi non mancavano sul corpo statuario, quella mattina era nervoso.


    Nemmeno Irina che aveva dormito con lui quella notte riusciva ad avere nessun ascendente, Eugenij stava per dare in escandescenze, e quando succedeva erano dolori.


    La serata tutto sommato era andata bene, una festa, un giro in corso Como per verificare che fosse tutto a posto e poi a casa, nel loft, con i ragazzi del gruppo, ragazze, musica alta, alcool e cocaina; poi la telefonata.


    La talpa, dal CERT aveva chiamato... è scoppiato un casino! Qualcuno li aveva anticipati e il piano è andato a farsi fottere. I ragazzi tenevano d'occhio quella rete da tempo, erano pronti per l'attacco da un momento all'altro... ed arriva qualcun altro a rubarsi il risultato... la situazione sembrava completamente compromessa!


    Era inconcepibile: pochi sapevano del sistema per la gestione delle campagne elettorali, chi aveva vanificato mesi di lavoro? Chi poteva avere vantaggio nel prendere il controllo di quei server? Domande al momento senza risposta.


    Eugenij perso il lume della ragione, dopo aver rotto il tavolo di cristallo su cui si stava spartendo la coca, “congeda” gli amici, si cala un paio di pasticche e sviene, troppo furente anche per soddisfare la bella Irina che, da par suo, aveva cercato di consolarlo.


    E il risveglio non era stato migliore, bisognava capire chi e come, ma soprattutto bisognava recuperare, e in fretta.


    Eugenij scende dal letto portandosi dietro le lenzuola, raggiunge la scrivania dove il portatile sempre acceso lo aspetta.


    Digita la prima password, lancia il programma per collegarsi alla darknet dell'organizzazione, entra nella chat criptata usano il nickname e digita la parola chiave del giorno, per farsi riconoscere da altri membri del gruppo in ascolto. Aspetta fiducioso che qualcuno risponda.


    Nel frattempo sul letto, Irina completamente nuda si strofina gli occhi infreddolita, niente da fare, il suo bello è troppo arrabbiato. Irina si alza e sparisce nel bagno.


    Finalmente compare Mihai che dall'altra parte dello schermo saluta il capo.


    - Hai capito che cazzo è successo? Possibile che ci abbiano anticipati?


    - Capo, stiamo verificando.


    - Che cazzo vuol dire state verificando, io ho bisogno di risposte adesso, dal CERT sanno già dell'intrusione, rischiamo di giocarci mesi di lavoro per colpa di quattro imbecilli. Il nostro progetto è basato su quella infrastruttura, se chiudono la vulnerabilità siamo fottuti, dovete muovervi, buttarli fuori e ripristinare la situazione


    - E' troppo tardi, il buco è noto a tutti, non ce la facciamo a recuperare, stiamo lavorando per capire che cosa diavolo stanno combinando questi “colleghi”. Magari ne esce qualcosa di buono per la Crociata.


    - Vaffanculo!


    Eugenij aveva chiuso con violenza il coperchio del portatile, si era alzato di scatto e aveva tirato il pesante bicchiere da whisky contro la vetrata. Irina aveva chiuso a chiave la porta del bagno, non aveva voglia di finire nelle mani di Eugenij in quello stato, c'era il rischio di farsi male.


    Eugenij era il capo de La Crociata Anarchica: un gruppo attivo sul web. Un sito, un manifesto anti imperialista contro le multinazionali, Internet è il luogo della liberazione delle masse oppresse dal capitale recitava uno degli slogan. Una delle tante sigle, ma era solo una copertura. Soldi, tanti soldi, macchine potenti, sesso e coca erano l'obiettivo del gruppo che per ottenerli sfruttava le competenze informatiche costruite in anni. Tra i membri c'era un po' di tutto, ed erano tutte persone che non si facevano troppi problemi. Il periodo post comunista li aveva colpiti , chi con la guerra, chi con la prigione, tutti avevano la pelle dura, poca paura e tanta voglia di riscattarsi con i soldi, la droga e le belle ragazze.


    Un gruppo internazionale che aveva base in Italia, un paese dove con pochi soldi si aprono molte porte, dove l'opinione pubblica è facile da coinvolgere e detta l'agenda: e dove i crimini informatici erano ancora relativamente poco noti e poco preoccupanti.


    Lo smottamento della ex Unione Sovietica ha messo in moto un sacco di energie ed opportunità. È possibile fare soldi, tanti soldi, soldi facili ed in fretta. Basta essere al posto giusto al momento giusto. Eugenij, figlio di un ingegnere civile, i computer li aveva utilizzati fin da ragazzino, e adesso era facile mettere a sistema quella competenza.


    Soprattutto perché suo padre gli aveva insegnato un po' di trucchetti prima di finire in Siberia a morire in un campo di lavoro.


    Il crimine informatico apriva delle opportunità infinite ed Eugenij e i suoi avevano tutta l'intenzione di sfruttarle.


    Ci sarebbero potuti essere molti ambiti per guadagnare bene, droga, prostituzione, armi; Eugenij però amava i computer e i lavori puliti, senza grossi rischi. Certo, un po' di droga e qualche ragazza in giro ce l'aveva, ma più come copertura che come vera fonte di reddito, il crimine informatico era un ottimo modo per fare tanti soldi, in fretta e facilmente.


  

    0x02 - Pronto, CERT?


    Ore 4.46 a.m. Il telefono squillava insistentemente. Andrea era completamente preso dal sonno, dormiva accanto a Mara, sua moglie, sereno.


    Il risveglio di soprassalto è sempre il peggiore.


    Andrea si alza, silenzia il cellulare e si sposta nell'altra stanza, sperando di non avere svegliato Mara e cercando di non svegliare i ragazzi.


    - Marco, che cazzo succede sono le 4 del mattino!


    - Andrea, sono due ore che ci stiamo lavorando e non volevamo disturbarti, ma dobbiamo prendere una decisione. Il sistema del Ministro, hai capito a cosa mi riferisco,è sotto attacco, abbiamo trovato la vulnerabilità ma non riusciamo a risalire agli attaccanti. Soprattutto la cosa peggiore è che non capiamo cosa stiano facendo. È chiaro che hanno rediretto una parte del nostro traffico verso un loro server , ma non è chiaro perché. Forse loro per primi stanno cercando di orientarsi nel sistema.


    Se tiriamo giù i servizi li buttiamo fuori, ma non li prendiamo più. Questa sembra una cosa di tutto rispetto. Se li lasciamo lavorare corriamo il rischio che buchino altri sistemi, che diano nell'occhio rendendo il sistema visibile a chi non lo deve vedere. Non sappiamo cosa fare: o li lasciamo lavorare e cerchiamo di capirci qualcosa di più o li perdiamo. Andrea, cosa facciamo?


    - Merda! Devo sentire il capo: mi serve un'autorizzazione a procedere. Non possiamo lasciarli lavorare, se fanno il danno e salta fuori che noi non siamo intervenuti sai che culo che ci fanno? Io sulla graticola non mi siedo! Ma per recuperarli una volta tirati giù ci serve mayhem, e per chiamarlo devo farmi autorizzare. Tu continua a monitorare, io ti chiamo fra poco.


    - Ok, sbrigati, questi sono svelti e scaltri.


    Andrea doveva fare in fretta, sotto attacco c'era il giochino del ministro degli Interni, che arrotondava lo stipendio e piazzava familiari e maggiorenti dentro un florido mercato che Internet (e il suo ruolo) gli avevano permesso di mettere insieme. Una di quelle attività sempre un po' al limite, ma in Italia si sa, i limiti sono elastici per definizione. Se fosse addirittura saltato fuori a cosa serviva il sistema che era stato bucato; se la notizia fosse arrivata ai giornali il disastro sarebbe stato di proporzioni incalcolabili.


    Tirare giù quel sistema costava centinaia di migliaia di euro all'ora, lasciarlo in piedi, consentiva ai criminali che lo stavano usando, di fare chissà cosa; con il rischio che fosse qualche bomba che si sarebbe sicuramente ritorta contro il CERT, e quindi contro Andrea che era la faccia pubblica dell'organizzazione. Un maledetto casino.
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