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NOTA PRELIMINAR

Durante estos años de intenso trabajo y dedicación, las fuerzas tienden a flaquear. Para mi fortuna no he estado solo y con más fortuna aún sigo sin estarlo, ya que tengo detrás de mí un conjunto de personas sin cuyo ánimo y cariño no podría sobrevivir.

Esta nota de agradecimientos es para todos ellos y por todas aquellas personas que, de un modo u otro, han colaborado para que este trabajo haya sido posible y tenga sentido.

Por esta razón me veo obligado a nombrar a todas las personas que han hecho posible esta publicación.

A Virginia, por su comprensión y su amor. Gracias por soportar mi carácter, mis repentinos cambios de humor y sobre todo por su paciencia infinita.

A mis padres Diego y Olga, por su apoyo, dedicación, esfuerzo, sacrificio, por estar siempre conmigo y quererme.

A mi abuela Carmen, por su cariño incondicional.

A mis amigos Daniel, Miguel Ángel, Roberto, Gaspar, Carlos, Fernando, Antonio, Marcos y Saioa, por aceptarme tal y como soy, con mis virtudes -las menos- y mis defectos -los más-.

A Benjamín, Gema y su hija Nerea, por todos los buenos momentos que he pasado en su compañía.

A mi Directora de Tesis, Cristina Fuertes-Planas Aleix, por sus consejos e indicaciones.

A Emilio Suñé Llinás, a quien debo que mi interés por el Derecho Informático sea mi pasión y mi profesión.

A mis compañeros de la Universidad Camilo José Cela, sin los cuales no habría visto cumplido mi sueño de impartir clases universitarias.

A todos mis compañeros del Grupo Wolters Kluwer por darme ánimos cada día y en especial a Fernando Oteo. Gracias por todos tus acertados consejos y por dedicar tiempo a la lectura de mis trabajos.

A José Luis del Rincón y Alfredo Anaya por su amistad y por conseguir que La Rioja tenga un significado muy especial para mí.

Mención y dedicación especial merece mi abuelo José Ramón. Una figura de especial referencia para mí. Me enseñó a leer y escribir y fomentó mi pasión por la lectura con las obras de Julio Verne y Emilio Salgari. Gracias por educarme e iniciarme en las matemáticas, la gramática y las ciencias.

Gracias por dedicar tu tiempo en mi formación, por tus consejos y por enseñarme que competir no consiste en llegar el primero. Te fuiste demasiado pronto. Donde estés espero que puedas ver en qué me he convertido y que te sientas orgulloso. Este libro tiene muchas dedicatorias pero la principal es para ti, por dármelo todo a cambio de nada.

Sinceramente pido disculpas a todas aquellas personas que no están aquí nombradas pero me han animado y apoyado durante el camino. Gracias a todos ellos.





PRÓLOGO

Emilio Suñé Llinás

Catedrático con Acreditación Nacional

Departamento de Filosofía del Derecho

Universidad Complutense de Madrid

Me complace que Francisco José Santamaría Ramos, en cuya formación como jurista he tenido el placer y el honor de intervenir activamente, me haya requerido que prepare el prólogo de su Tesis Doctoral, dirigida por la Doctora D.ª Cristina Fuertes-Planas Aleix y en cuyo Tribunal de Grado me correspondió estar como Secretario, junto con los Profesores Dres. D. José Iturmendi Morales, Presidente y los Vocales D. Francisco Eugenio Díaz (UNED), D. Juan Igartua Salaverría (Euskal Herriko Unibersitatea) y D. Antonio Troncoso Reigada (Universidad de Cádiz). Un Tribunal de lujo -y nunca mejor dicho- de composición equilibrada entre la Filosofía y Teoría del Derecho y el Derecho Informático, integrado por el propio Director del Departamento de Filosofía del Derecho, Moral y Política I de la Universidad Complutense de Madrid y Decano Honorario de su Facultad de Derecho, Dr. D. José Iturmendi, el insigne Catedrático de Filosofía del Derecho Dr. D. Juan Igartua y los especialistas en Derecho Informático Dr. D. Francisco Eugenio, que introdujo esta disciplina en la UNED y el Dr. Antonio Troncoso que ha tenido una dilatada y acertada labor como Director de la Agencia de Protección de Datos de la Comunidad de Madrid.

El curriculum vitae personal de Francisco José Santamaría Ramos, es el reflejo mismo del esfuerzo de un joven brillante, nacido en Burgos y criado en el sur de la Comunidad de Madrid, con excelente expediente académico, que un día decidió seguir el curso de la Escuela Complutense de Verano, de Derecho de las Nuevas Tecnologías, por mí dirigido. La valía que demostró como alumno le sirvió para obtener una beca-colaboración en el Máster en Informática y Derecho asimismo de mi dirección, en el que se graduó con Premio por Calificaciones, al tiempo que cursaba los estudios de Doctorado, con idéntico brillante expediente.

Fran Santamaría tiene también por delante un destacado futuro académico y profesional, en el ámbito del Derecho Informático (Informática Jurídica y Derecho de la Informática), pues lleva a cabo su actividad laboral, en el ámbito de las bases de datos jurídicas, en una empresa tan puntera y comprometida con el desarrollo tecnológico, como LA LEY, del grupo Wolters Kluwer, e igualmente desempeña su actividad docente como Profesor de Derecho Informático en la Universidad Camilo José Cela de Madrid. Es de esperar que en un país donde suelen ser impostores -criados entre algodones de familias asentadas por largas generaciones- los que nos enseñan democracia, solidaridad y no sé cuántas cosas más, no se obstaculice tanto el talento de los que se han formado en las Escuelas Nacionales, o de aquellos que, como Fran, se lo han ganado todo con su esfuerzo y brillantez. La presente Tesis Doctoral, calificada Cum Laude, es buena muestra de ello, y ojalá que en España, como sucede en casi todos los países del mundo, se le dé al grado de Doctor el reconocimiento social, académico y profesional que sin duda merece.

La Tesis lleva por título/subtítulo: El Encargado Independiente. Figura clave para un nuevo Derecho de Protección de Datos. Antes de entrar en su contenido corresponde aclarar -si falta hiciere- que en el Reglamento de la LOPD, Ley Orgánica 15/1999, de 13 de diciembre, aprobado por real Decreto 1720/2007, de 21 de diciembre, se distingue, como es tradicional, entre el Responsable y el Encargado del tratamiento. El Responsable -figura ajena al objeto de la presente Tesis- es aquella persona u órgano con capacidad decisoria, sobre la finalidad, uso y contenido del tratamiento, aunque no lo realice materialmente. En contraste, el Encargado es la persona u órgano que trata datos personales por cuenta del responsable, como consecuencia de una relación jurídica que le vincula con el mismo y delimita el ámbito de su actuación, para la prestación de un servicio.

Conforme ya señalamos el propio Francisco José Santamaría y yo mismo en el Comentario colectivo y sistemático a la LOPD, que ha dirigido en 2010 el Prof. Dr. D. Antonio Troncoso Reigada, del que nos correspondió glosar el artículo 43, caben al menos tres tipos diferentes de Encargados del tratamiento, el que es empleado del Responsable, aquél que está vinculado con dicho responsable por una relación de outsourcing del artículo 12 LOPD y el que aquí nos interesa, el Encargado Independiente, figura que se conoce en inglés como Data Protection Officer (u Official), que si bien es una institución prevista en la Directiva 95/46, sin embargo, no ha sido objeto de transposición al Derecho interno español, pero si en el de otros países tan importantes como Alemania y Francia. El Encargado Independiente es aquella persona que en el ámbito interno de una organización -pública o privada- tiene como principal cometido velar de forma independiente, para que se aplique la legislación de protección de datos de carácter personal. La Directiva permite que cuando exista Encargado Independiente, las organizaciones en cuestión queden eximidas de determinados deberes impuestos por la legislación de protección de datos, como la notificación de ficheros, sin ir más lejos, precisamente porque hay un control de cumplimiento de la legislación, que se proyecta en los planos jurídico, técnico y organizativo.

Se trata, pues, de una figura clave para desburocratizar y quitar rigidez -también sancionadora- a la legislación y sistemas públicos de protección de datos, defectos que aparecen especialmente acentuados en el sistema español, que fue criticado en profundidad por el que suscribe en el artículo denominado El Agotamiento del Sistema Español de Protección de Datos, el cual constituyó mi intervención en la mesa redonda intitulada: Hacia un Nuevo Derecho de Protección de Datos, que se desarrolló en el ámbito de la IIª Convención Internacional de Derecho Informático, Electrónico y de las Comunicaciones, celebrado en 2009 en Oviedo, Convención cuyo éxito mereció la felicitación expresa del Presidente de Honor de la misma, SAR El Príncipe de Asturias. En mi intervención criticaba que con un sistema tan rígido, burocratizado y basado en la potestad sancionadora de la Agencia Española de Protección de Datos, el ciudadano se encontrase sin embargo indefenso, por ejemplo ante las llamadas perturbadoras, a unos niveles incluso más acentuados de lo que sucede en algunos países en vías de desarrollo.

Este sistema está basado, se reitera, en la rigidez, la extrema burocratización y las altísimas cuantías sancionadoras -probablemente las más elevadas del mundo-, lo cual tiene efectos contraproducentes, como frenar la competitividad empresarial, sin por ello dar lugar a una mayor eficacia protectora práctica, que la que existe en otros países de la Unión Europea. De lo que se trataría es de sustituirlo por otro sistema más desburocratizado, menos represivo, menos disfuncional para la economía y, sin embargo, más eficaz para la protección de la intimidad y en general de los Derechos Fundamentales tutelados por la legislación protectora de datos personales. A guisa de ejemplo, plantearé los siguientes interrogantes:

¿Qué sentido tiene el sistema de notificación de ficheros en la época de la informática hiperdistribuida, de Internet y hasta del cloud computing? Eso es algo que tenía una clara razón de ser cuando aparecieron las primeras leyes de protección de datos, allá por los años 70, cuando el número de ficheros de datos personales era limitado y la informática centralizada lo hacía más controlable; pero hoy el panorama es justo el opuesto.

¿Qué sentido tiene la reglamentación al extremo, que se ha hecho en España de las medidas de seguridad, amparada en prolijos documentos de seguridad, que lo único que hacen es generar un panorama ficticio y que, en la medida en que sea verdadero, no hace sino generar rigidez en las organizaciones, sin mejorar a cambio de forma significativa los niveles de protección? Sería mucho mejor que la Ley definiese los grandes objetivos de la protección, sin tantos corsés de rigidez, y que un Encargado Independiente se encargase de hacer cumplir la ley de manera más flexible, adaptada a las circunstancias del caso y, en consecuencia, también más eficaz.

¿Qué sentido tiene una dureza sancionadora tan extrema -con la consiguiente desincentivación a las empresas de radicarse en España- que desde que nació la primera LORTAD, en 1992, ya podía originar que una infracción calificada como muy grave pudiese llegar a ser sancionada con hasta 600.000 euros -100 millones de las antiguas pesetas-? La verdad es que no tiene ninguna lógica -salvo la recaudatoria-, cuando al mismo tiempo no se está difundiendo con eficacia entre la población una auténtica cultura de protección de datos, a la que sí contribuiría la presencia de Encargados Independientes en el seno de las organizaciones y empresas, cuya existencia debiera ciertamente complementarse con otras medidas, básicamente de difusión entre la población del significado e importancia de la protección de datos personales. No es que no se haga nada, pero no en la medida suficiente y sin duda con menos insistencia que la que se pone en las grandes Jornadas, Seminarios y Congresos, que al producirse en el ámbito de círculos de especialistas, no tienen como objeto principal la extensión, entre la ciudadanía, de la aludida cultura de protección de datos.

¿Qué sentido tiene un sistema sancionador tan extremo para las personas físicas y jurídicas privadas, cuando a las Administraciones Públicas no se les aplican idénticas sanciones?, hasta el punto que bien se podría afirmar que en España, bajo el cascarón de una sola Ley, existen dos leyes distintas de protección de datos, una para el sector privado y otra -mucho más Light- para el sector público. Además, esta situación genera la antipedagógica impresión de que existen dos varas de medir, una para el ciudadano/a -terriblemente rigurosa- y otra para los Entes Públicos, increíblemente suave. Acaso por esta inexistencia práctica de sistema sancionador para las Administraciones Públicas existen las Agencias Autonómicas de Protección de Datos -que, sin embargo, no son de constitución obligatoria-, las cuales bien podría afirmarse que desempeñan un papel análogo al que correspondería, en el ámbito privado, a los Encargados Independientes de protección de datos. Y lo cierto es que aquellas Comunidades Autónomas en las que existen Agencias Autonómicas, han mejorado sensiblemente la eficacia del cumplimiento de la legislación de protección de datos y la extensión de la cultura de protección de datos, tanto en el estricto ámbito autonómico, como en el municipal y local, al que se extiende la competencia de las Agencias Autonómicas.

Obvio es decir que la introducción de un Encargado Independiente solucionaría en buena medida los problemas apuntados y bastantes más, por lo que dicha institución se constituye en una figura clave para un nuevo derecho de protección de datos, conforme se establece en el subtítulo de la obra prologada. De hecho muchas de las cuestiones críticas del actual sistema europeo de protección de datos fueron apuntadas, hace ya algunos años, por la propia Comisión Europea en el Primer Informe sobre la Implementación de la Directiva de Protección de Datos, de 15 de mayo de 2003, donde se establece la importante conclusión de que muchos problemas que se presentan no derivan tanto de las Directivas de la UE como de que algunos Estados -entre ellos España- que desgraciadamente (sic) no aprovechan todas las posibilidades que la Directiva 95/46 les da.

Creo que con esto se puede entender que con el Encargado Independiente no se trata tanto de desregular como de desburocratizar. Siempre que he formado a mis discípulos en el ámbito del Derecho Informático -y Francisco J. Santamaría ocupa entre ellos un lugar destacado- no sólo les he prevenido contra la ideología hiperreguladora, sino que también les he puesto en guardia frente a la ideología desreguladora. Ambas son visiones sesgadas y muy parciales de la realidad, y por lo tanto inadecuadas y perniciosas para el bien común. Siempre he defendido la autorregulación en el marco de la heterorregulación, expresión que figuraba en el título de la Tesis Doctoral de otra discípula del Máster en Informática y Derecho, Paula López Zamora, que fue dirigida por el Maestro Iturmendi.

Cuando se fía todo a la autorregulación, olvidándonos de la generalidad y neutralidad de la Ley, lo que se acaba imponiendo es otra ley bien distinta, la de los fuertes, la ley de la selva; mientras que cuando por el contrario se desprecia la autorregulación, el dirigismo -igualmente insano- del Estado sobre la sociedad civil, está servido. Lo realmente equilibrado es una heterorregulación -establecida para preservar el bien común- que dé amplias posibilidades a la autorregulación y, por lo tanto, a la implicación activa de la sociedad civil en el cumplimiento de la Ley y, en consecuencia, a la extensión social de la cultura de protección de datos. Es decir, que aquí no se trata de sustituir -como desgraciadamente demasiado a menudo sucede- el tradicional reglamentismo público, por el nuevo y neoliberal reglamentismo ISO (International Standardization Office) o similares. Aquí se trata de promover la colaboración y no el antagonismo, o la todavía más indeseable subordinación, entre la sociedad civil y el Estado.

La Directiva 95/46 permite -y eso hay que decirlo-, combinar la flexibilidad regulativa, con la eficacia del sistema y esta es una situación bastante generalizada en los países de la UE, lo que significa que España debiera tender a homologarse a los estándares prácticos de nuestros países vecinos; pero para ello no se necesitaba un Reglamento en desarrollo de la LOPD, que no hace sino abundar en la rigidez, burocratización y complejidad del sistema. Lo que de verdad hace falta es ponerse manos a la obra y elaborar una nueva Ley de Protección de Datos. Este es el camino y muchas ideas importantes para recorrerlo se hallan contenidas en la obra de Francisco José Santamaría, las cuales aquí se nuclean -pero ni mucho menos se agotan- en el Encargado Independiente de protección de datos.






JUSTIFICACIÓN

Si algo diferencia al ser humano del resto de seres vivos que pueblan el planeta tierra es su facultad de razonar y su inteligencia.

La razón aporta al ser humano la capacidad de identificar conceptos, lo que nos permite hallar coherencia o contradicción entre los mismos con la finalidad de inducir o deducir otros distintos a los ya conocidos. Por su parte la inteligencia permite que el ser humano sea capaz de entender o comprender, así como capacitarle para resolver cuestiones o problemas de diversa índole.

Razón e inteligencia son las facultades que unidas intrínsecamente a otras funciones de carácter mental como la percepción o la memoria han permitido al ser humano no sólo sobrevivir sino además desarrollarse en un entorno en donde el resto de seres vivos superaban con creces sus funciones físicas si no fuese porque el capricho de la genética dotó al ser humano con pulgares prensiles que le aportan la capacidad fundamental de manipular objetos y con ello plasmar de forma física lo que su imaginación es capaz de desarrollar.

Ya en la edad de piedra, el ser humano se diferenció por su capacidad para fabricar utensilios de piedra toscos y rudimentarios pero que cumplían su objetivo con sobrada facilidad, la supervivencia. Armas y otros utensilios de piedra dejaron paso a otras armas y utensilios fabricados con metales como el bronce o el hierro y otro tipo de ventajas inventivas como la domesticación de animales, los campos de cultivo, el descubrimiento del fuego, la rueda...

El desarrollo del trueque y más tarde del comercio obligaron al ser humano a dirigir sus esfuerzos a tareas alejadas de la supervivencia y más encaminadas a facilitar la incipiente vida comercial por medio de dispositivos y técnicas que facilitasen el cómputo.

De esta forma surge en Babilonia, hace más de 5.000 años, la primera herramienta de cálculo conocida, el ábaco de polvo. A partir de una herramienta relativamente sencilla que permitía hacer cálculos útiles en su época, el ser humano ha sido capaz de desarrollar una ciencia aplicada denominada informática que abarca, de una forma resumida, el estudio y aplicación del tratamiento automatizado de la información a través de dispositivos electrónicos y sistemas computacionales o sistemas informáticos.

Entre el ábaco de polvo y los modernos sistemas informáticos han pasado más de 7.000 años, tiempo durante el cual se han ido produciendo diversos avances que permiten lo que hoy podemos denominar Tecnologías de la Información y de las Comunicaciones -TIC´s-.

En 1642 un joven francés -19 años-, Blaise Pascal, inventó y construyó la primera máquina sumadora o calculadora -pascalina- capaz de realizar sumas y restas, y que supuso un claro avance hasta tal punto que se considera a Pascal como uno de los padres de la informática junto con Babbage.

Charles Babbage, matemático y científico británico, ideó en 1835 lo que hoy en día podríamos considerar como un familiar directo de los ordenadores actuales, a pesar de que nunca llegó a fabricarse. La máquina analítica de Babbage tenía como propósito fundamental reducir los errores de cálculo humanos, producidos fundamentalmente por el cansancio o aburrimiento de las personas encargadas de realizar cálculos o cómputos, basado en el sistema de tarjetas perforadas ideado por el inventor Joseph-Marie Charles Jacquard y que supuso uno de los puntos clave de la revolución industrial al permitir automatizar gran parte de los procesos de la industria textil.

En 1854 el inventor y matemático inglés George Boole, considerado como uno de los fundadores de las Ciencias de la Computación publica su «Investigación sobre las Leyes del Pensamiento sobre las cuales se fundamentan las Teorías Matemáticas de la Lógica y las Probabilidades».

A través de la citada obra, Boole expresa la lógica como una versión simplificada del álgebra y que se fundamenta en tres operaciones básicas -Y, O y NO- que tuvo una fuerte repercusión, años más tarde, en el desarrollo de la conmutación de circuitos telefónicos  (1) , así como en el diseño de los ordenadores electrónicos  (2) , gracias a la tesis doctoral  (3)  de Claude Elwood Shannon que demostró cómo el álgebra de Boole era perfectamente aplicable en el análisis de los circuitos de conmutación, así como que era posible su realización por medio de relés.

Los citados avances posibilitaron que la Universidad de Harvard en 1941 desarrollase el primer ordenador electromecánico, el Mark I capaz de realizar todas las operaciones aritméticas  (4)  básicas, así como algunas funciones matemáticas como el cálculo de logaritmos y senos.

Pero, sin duda, la auténtica revolución vino de la mano del primer ordenador electrónico y que podemos considerar el padre de la informática moderna. El ENIAC -Electronic Numerical Integrator and Calculator-, desarrollado en la Escuela Moore de Ingeniería Eléctrica de la Universidad de Pennsylvania, utilizaba un sistema de tubos de vacío con tecnología de diodos y triodos cuya velocidad de trabajo superaba ampliamente las posibilidades del Mark I, y además incorporaba conceptos de la informática moderna como la Unidad Central de Proceso -CPU-, la memoria o sistemas de entrada y salida de datos.

Los creadores de ENIAC no tardaron demasiado tiempo en darse cuenta de las posibilidades de mercado que dicha tecnología ofrecía, y en 1951 comercializaron el UNIVAC I que sentó el precedente de su viabilidad comercial.

Lentamente los ordenadores o computadoras fueron instalándose en Universidades y Laboratorios de investigación demandando las citadas corporaciones máquinas con una mayor velocidad y capacidad de procesamiento.

A partir de los años 70 se produce un claro avance en el desarrollo de los ordenadores gracias a la invención del microprocesador. En el año 1972 la empresa francesa Realisations et Etude Electroniques presenta el primer ordenador construido sobre un microprocesador y que se denominó Micral.

Sin duda alguna los microprocesadores revolucionaron el campo de la informática y han sido los artífices fundamentales de que la informática se acercase al usuario doméstico gracias a una drástica reducción tanto del precio como del tamaño de los ordenadores.

Pero es a partir de la década de los 70 donde los claros avances en el mundo de la informática a nivel de hardware encuentran su perfecto aliado en el desarrollo de potentes programas de ordenador o software hasta tal punto que hoy en día los ordenadores se fabrican fundamentalmente para dar soporte al software de tal forma que es este último el que impone los criterios por los cuales se debe adquirir un determinado ordenador.

Las posibilidades funcionales que arroja el software a día de hoy son impresionantes. No se reducen únicamente al software de sistema -sistemas operativos, controladores de dispositivo, herramientas de diagnóstico...-, también se dispone de software de programación -editores de texto, depuradores, enlazadores...-, así como software de aplicación que básicamente permite que el usuario sea capaz de realizar prácticamente cualquier tarea que se proponga y que adopta múltiples funcionalidades: aplicaciones ofimáticas, software educativo, software de cálculo numérico, etcétera.

Es en este punto donde es necesario detenerse y centrar el objeto del presente estudio. El software de aplicación ha dotado a la informática de una potente herramienta denominada bases de datos mediante las cuales es posible almacenar y posteriormente recuperar datos de una forma rápida y estructurada, siendo las empresas y las instituciones públicas las organizaciones más beneficiadas por este tipo de software.

En los principios de la informática los ordenadores se utilizaban fundamentalmente para realizar operaciones de cálculo. En 1890 el estadístico norteamericano Herman Hollerith observó que la gran mayoría de las preguntas que se realizaban en los censos podían ser contestadas a través de respuestas de SÍ o NO, lo que le dio la idea para diseñar una máquina tabuladora, basada en un mecanismo de tarjetas perforadas.

Así, dependiendo de si la tarjeta se encontraba perforada o no en según qué posición se podía almacenar la información contestada por cada una de las personas a las que se realizaba el censo.

La máquina perforadora de Hollerith puede considerarse a grandes rasgos como la primera base de datos, dado que éste es el fin de dicho software, el almacenamiento de datos para su posterior consulta.

Sin duda alguna la máquina tabuladora de Hollerith aportó la posibilidad de realizar grandes avances, sobre todo en el ámbito del censo pero, al mismo tiempo, supuso la apertura de un debate que aún hoy sigue abierto, y que casualmente se inicia en la misma fecha, 1890, y en el mismo lugar, los Estados Unidos de Norteamérica, pero fruto de una tecnología totalmente diferente, la fotografía instantánea.

Aproximadamente en la misma época en la que Hollerith ideó su máquina tabuladora se producen amplios avances en el mundo de la fotografía que posibilitan que una determinada persona pueda, en cualquier momento fotografía a personas sin su consentimiento  (5)  y, por tanto, se podían retratar a personas de una forma clandestina.

Es en este instante cuando en Estados Unidos aparece el derecho a la intimidad como respuesta a las intromisiones, en la vida privada, que las nuevas tecnologías suponían.

El 15 de diciembre de 1890 se publica el artículo de dos juristas norteamericanos -Warren y Brandeis- titulado The Right to Privacy, considerada por muchos una obra maestra, en lo que a textos jurídicos se refiere, y que aporta una reflexión profunda sobre cómo las nuevas tecnologías de la época alteraban de una forma drástica conceptos como la dignidad del hombre y la inviolabidad de la persona.

En palabras de los autores  (6) :


«Los recientes inventos y los nuevos métodos de hacer negocios fueron los focos de atención en el siguiente paso que hubo de darse para amparar a la persona, y para garantizar al individuo lo que el Juez Cooley denomina el derecho "a no ser molestado". Las instantáneas fotográficas y las empresas periodísticas han invadido los sagrados recintos de la vida privada y hogareña; y los numerosos ingenios mecánicos amenazan con hacer realidad la profecía que reza: "lo que se susurre en la intimidad, será proclamado a los cuatro vientos".

(...).

La intensidad y la complejidad de la vida, que acompañan a los avances de la civilización han hecho necesario un cierto distanciamiento del mundo, y el hombre, bajo la refinada influencia de la cultura, se ha hecho más vulnerable a la publicidad, de modo que la soledad y la intimidad se han convertido en algo esencial para la persona; por ello los nuevos inventos, al invadir su intimidad, le producen un sufrimiento espiritual y una angustia mucho mayor que la que le pueden causar los meros daños personales».



Sin duda alguna el debate, que en 1890 iniciaron los juristas norteamericanos Warren y Brandeis, sigue en la actualidad plenamente activo fruto de los continuos avances y mejoras que las Nuevas Tecnologías proporcionan. Ha pasado más de un siglo desde la publicación de este artículo en la revista Harvard Law Review y aún hoy sus bases continúan siendo plenamente aplicables y estudiadas por los juristas de los cinco continentes.

La informática moderna ha supuesto el medio idóneo para almacenar datos, y su uso comercial ha supuesto la aparición de nuevas técnicas que permiten no sólo almacenar una ingente cantidad de información, sino además la capacidad de recuperarla a velocidades asombrosas.

Es en este punto, en la última década del siglo XX, cuando surge en Europa la necesidad de regular el tratamiento automatizado de los datos de carácter personal, puesto que dichos tratamientos suponían un claro riesgo para los derechos y libertades de las personas, y en particular de su derecho a la intimidad.

Como subraya Troncoso Reigada (7) :

«El avance en la sociedad de la información, que tiene indudables elementos positivos para el desarrollo económico y para la eficacia administrativa, también presenta elementos de incertidumbre y riesgo. Así, existe el peligro de que las tecnologías de la información entren en conflicto con el derecho a la intimidad».


Por esta razón es necesario proteger los datos de una persona ya que es proteger a la persona misma, defender sus derechos esenciales, los derechos de la personalidad  (8) .

Sin embargo, el Derecho tiene en las Nuevas Tecnologías su enemigo más acérrimo, casi podríamos decir que es claramente su antagonista por definición.

El Derecho, por definición, es resistente a los cambios lo cual simplemente quiere decir que es poco proclive a adaptarse con rapidez a los cambios -sociales, tecnológicos...-. Por contra, la ciencia avanza de una forma imparable, mutando con cada descubrimiento o invención en nuevas formas que cada vez más son difícilmente controlables por el Derecho cuyo método de creación y adaptabilidad es lento y costoso.

Como postula Arenas Ramiro (9) :

«El reconocimiento del derecho a la protección de datos personales es relativamente moderno y viene de la mano del desarrollo tecnológico».


Las legislaciones europeas en materia de protección de datos de carácter personal se encuentran con dos enemigos: la informática y las telecomunicaciones, que han sido capaces de aliarse para configurar un sistema frente al cual ni tienen capacidad de reacción ni saben cómo encontrar el punto débil que les permita mantener el control de la situación.

Las Tecnologías de la Información y las Comunicaciones han logrado lo que los grandes conquistadores de la historia no fueron capaces de conseguir, un mundo totalmente globalizado en el que el intercambio de información, sea éste del tipo que sea, se produce a velocidades de vértigo, e incluso se puede decir que a día de hoy el intercambio se realiza a tiempo real.

Como subraya Rebollo Delgado (10) :

«El uso de las telecomunicaciones posibilita la racionalización, la simplificación, la celeridad y el tratamiento de la información.»


Pero además las más modernas técnicas de comunicación posibilitan el acceso a la información en cualquier sitio y en cualquier momento gracias a las nuevas conexiones inalámbricas a Internet y a los nuevos ordenadores portátiles, o incluso a los más modernos teléfonos celulares que probablemente aún continúan denominándose así porque una de sus funciones es ésta y no porque sea en realidad su función principal dado que nos encontramos en presencia de una tecnología multifunción que permite no sólo la transmisión de nuestra voz, sino el intercambio de datos, la captación de imágenes y vídeo así como la conexión a Internet por medio de la tecnología 3G.

Los gigantescos avances de la informática y las comunicaciones se han convertido en una ventaja táctica para cualquier entidad pública o privada que desee aprovecharse de ellas, maximizando los beneficios que se pueden obtener mediante el tratamiento de la información en general y el tratamiento de los datos de carácter personal en particular.

Las Tecnologías de la Información y las Comunicaciones se han convertido en una herramienta indispensable, tanto que hoy en día es impensable concebir una entidad pública o privada que pueda lograr la consecución de sus objetivos sin recurrir a las mismas.

En este escenario el tratamiento de datos de carácter personal se puede considerar también como indispensable, puesto que cualquier organización necesita tratar datos personales tanto para lograr la consecución de sus fines como para mantener su propia estructura organizativa.

Como establece Piñar Mañas (11) :

«Debido al enorme desarrollo de las autopistas de la información en los últimos años vivimos en un mundo de transmisiones de datos continuas, tanto entre entidades nacionales como internacionales. Es por ello por lo que en las últimas décadas ha surgido un gran interés, tanto en el ámbito internacional, como en el puramente doméstico, por la regulación de la protección de los datos personales, con el fin de proteger nuestra intimidad frente a los abusos que el tratamiento de éstos puede ocasionar».


El objetivo del presente estudio no consiste en realizar un análisis exhaustivo y detallado de las distintas legislaciones nacionales en materia de protección de datos. Su ámbito de estudio se va a centrar en la normativa europea en la materia, descendiendo brevemente por las legislaciones nacionales de los estados miembros, sin el propósito de entrar en profundidad en las mismas puesto que entonces el objetivo real se difuminaría y se perdería la coherencia y visión del mismo.

El objetivo real del presente estudio consiste en aportar los elementos de apoyo necesarios para hacer frente a los riesgos que suponen, para la protección de los derechos y libertades de las personas en materia de protección de datos de carácter personal, las Nuevas Tecnologías.

Para ello se analizará en profundidad y con detalle, la figura del encargado de protección de datos de carácter personal -data protection official- estipulada en el art. 18.2 de la Directiva 95/46/CE, del Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de los datos personales y a la libre circulación de estos datos.

El éxito de las transposición de esta figura al Derecho interno de algunos de los Estados miembros de la Unión cuyo máximo exponente es la República Federal de Alemania obligan al análisis de la misma.

La actual Directiva en materia de protección de datos, y por ende el resto de legislaciones internas de la Unión, se basan en conceptos informáticos tremendamente desactualizados ya que parten de la premisa de una informática centralizada, propia de los años 80, que actualmente carece de sentido dado que nos encontramos, en la actualidad, con una informática distribuida y en la que los datos y la información se encuentran difuminados en una maraña de servidores.

La respuesta a los grandes inconvenientes de la normativa en materia de protección de datos de carácter personal. Por un lado su poca permeabilidad a los cambios tecnológicos debido a la rigidez propia del Derecho y de otro lado, el alto grado de incumplimiento de la citada normativa, hacen totalmente necesario localizar un camino alternativo que salve estas importantes barreras.

La figura del encargado de protección de datos de carácter independiente se convierte así en una pieza clave, que permitirá a las distintas legislaciones de los Estados miembros superar los actuales problemas jurídicos que se plantean, mediante la cual se puede dotar a la normativa en la materia de un marcado carácter autorregulador.

En los últimos tiempos el fenómeno de la autorregulación ha ido ganando cierto peso en el mundo del Derecho, convirtiéndose en un sistema paralelo al mismo y que resuelve algunos de sus principales problemas, puesto que su principal virtud consiste en que los actores no la observan como una normativa autoritaria y de carácter coactivo sino más bien todo lo contrario, y por tanto su eficacia -en cuanto al cumplimiento se refiere- es mucho mayor.

Recurrir a sistemas autorreguladores supone alcanzar un equilibrio, casi perfecto, entre los intereses de la entidades públicas, de cara a regular una determinada actividad, y los intereses de sus actores en aras a garantizar que no se les pone excesivas trabas para el cumplimiento de sus finalidades.

En modo alguno un sistema de estas características supone una pérdida del poder sancionador y coercitivo, más bien todo lo contrario.

Un sistema autorregulador en materia de protección de datos de carácter personal únicamente supone activar los mecanismos necesarios tendentes a desburocratizar y dotar de flexibilidad a una materia tan compleja como la que estamos tratando, liberando a las entidades públicas de realizar una gran cantidad de tareas de control en la materia que a todas luces son totalmente innecesarias.

De esta forma se liberan una gran cantidad de recursos que pueden ser utilizados en otras tareas mucho más beneficiosas para la protección de los datos de carácter personal como son la formación de los responsables del tratamiento y de los afectados o interesados, así como la creación de equipos de ayuda al cumplimiento de la normativa en materia de protección de datos de carácter personal.

El núcleo sobre el cual debe girar este sistema autorregulador no es otro que la figura del encargado de protección de datos de carácter personal que, gracias a las funciones que le otorga el art. 18.2 de la Directiva 95/46/CE, se convierte en el engranaje sin el cual sería imposible poner en marcha un sistema de estas características.

El citado artículo establece que el encargado de protección de datos tiene como funciones en primer lugar hacer aplicar en el ámbito interno, de manera independiente, las disposiciones nacionales en materia de protección de datos.

En este sentido, y gracias a su carácter independiente, permite que las autoridades de control en la materia, se desliguen de una de sus principales funciones, la función de control, dejando en manos de esta figura la ejecución de todas las actividades encaminadas a vigilar por el correcto cumplimiento de la legislación en la materia.

En segundo lugar corresponde al encargado de protección de datos llevar un registro de los tratamientos efectuados por el responsable del tratamiento, lo cual significa ni más ni menos que la obligación de notificar los tratamientos de datos personales a la autoridad de control en la materia, se ve suprimida liberando tanto a los responsables del tratamiento como a la autoridad de control de un trámite burocrático totalmente innecesario en la actualidad.

Puede dar la sensación de que un sistema autorregulador únicamente beneficia a las autoridades de control, dado que descargan una parte importante de sus responsabilidades en la figura del encargado del tratamiento, pero todo lo contrario, es un sistema beneficioso para ambas partes.

El responsable del tratamiento se encuentra altamente beneficiado por un sistema de estas características, ya que disponer en el seno de su organización de una figura como la estipulada en el art. 18.2 de la Directiva supone contar con la presencia de un experto en materia de protección de datos de carácter personal que en todo momento vigilará, controlará y supervisará las actuaciones de la organización en esta materia con lo cual las probabilidades de que se cometan infracciones de la normativa se ven drásticamente reducidas.

Por otro lado los responsables del tratamiento también se ven beneficiados al no tener que realizar diversos trámites administrativos, de carácter burocrático, que en poco o nada benefician al cumplimiento de la normativa, más bien se ven como una pesada carga que les obliga a destinar parte de sus recursos en esta actividad, desviándose de su actividad principal.

El presente estudio pretende explorar la figura del encargado del tratamiento, tal y como se estipula en el art. 18.2 de la Directiva, analizando detalladamente sus funciones, así como la viabilidad de adoptar una figura de estas características en la legislación española.

Una legislación española aquejada de múltiples deficiencias, y que requiere una profunda modificación de cara a adaptarse a las realidades sociales, económicas y técnicas de la actualidad.

El actual panorama de la protección de datos de carácter personal en España requiere un giro copernicano en la forma de entender y de actuar, en una materia tan compleja.

La figura del encargado de protección de datos de carácter independiente se presenta como la solución a los problemas de la legislación española, fundamentalmente su escaso grado de cumplimiento y su excesiva rigidez burocrática, así como la elevada carga obligacional que supone para los responsables del tratamiento.

Los citados problemas derivan fundamentalmente del alto desconocimiento que tanto las instituciones públicas como privadas tienen a la hora de intentar cumplir con la normativa.

La falta de formación específica en una materia como la protección de datos supone que España se encuentre entre uno de los países de la Unión Europea con mayor índice de incumplimientos en esta materia.

Las posibilidades que la figura estipulada en el art. 18.2 de la Directiva ofrece se presentan como la solución perfecta a los problemas ocasionados por la actual legislación española en materia de protección de datos de carácter personal, y son la principal razón de ser del presente estudio.
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El concepto de encargado del tratamiento a la luz del derecho comparado 



I.  INTRODUCCIÓN

La Directiva 95/46/CE, del Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de los mismos  (1) , es el marco común de referencia dentro de la Unión Europea en tanto en cuanto los Estados miembros se encuentran obligados a adoptar las disposiciones legales, reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en la misma.

Es obligado recordar que las Directivas obligan a los Estados miembros respecto del objetivo que se pretende alcanzar, si bien les permite elegir la forma y los medios para alcanzar tales objetivos, o dicho de otro modo, las Directivas no son aplicables directamente en el ordenamiento jurídico de cada uno de los Estados miembros, se hace necesaria su transposición al Derecho Interno.

Tal y como establece Girón Larrucea (2) , la finalidad pretendida por una Directiva no es otra que:

«... adoptar una formulación que le permita incidir sobre normas internas ya existentes, a las que no pretende simplemente suprimir, sino producir un efecto renovador que las haga compatibles y homogéneas con las de los demás Estados miembros que regulan ese mismo sector de actividad».


No obstante, los países miembros de la Unión Europea disponen de total libertad, tanto de forma como de medios para lograr los objetivos estipulados por la Directiva.

La libertad de forma genera una variada casuística dentro de los Estados miembros en lo relativo a la transposición a sus ordenamientos jurídicos de la Directiva 95/46/CE que, respetando los principios y definiciones que adopta ésta, ha dado como resultado un alto grado de homogeneización en las legislaciones internas.

Los objetivos de la presente Directiva, es decir, la realización del mercado interior y la protección de los derechos y libertades fundamentales de las personas, se han visto cumplidos con creces. Es más, la Comisión no ha tenido ningún pudor en declarar en su informe de 15 de mayo de 2003  (3)  que «mediante la Directiva ya se establecen algunas de las normas de protección de datos de más alto nivel del mundo».

No obstante, y a pesar de que se ha logrado un alto grado de aproximación en las legislaciones de los países miembros los resultados del primer informe no son tan esperanzadores como cabría esperar.

Así, la Comisión considera que «... las divergencias que continúan caracterizando la legislación sobre protección de datos de los Estados miembros son demasiado grandes...», añadiendo más adelante que, «... muchas de las divergencias detectadas obstaculizan el avance hacia un sistema normativo flexible y simplificado, por lo que de todos modos son motivo de preocupación...».

Mucho se ha hablado de los principios y figuras jurídicas en materia de protección de datos de carácter personal. Existe una amplia y abundante doctrina sobre sus principios generales, sobre los derechos de las personas, las cesiones o las transferencias internacionales por citar algunos ejemplos, pero sin duda existe una figura jurídica que ha pasado desapercibida para la doctrina y que, no obstante, puede jugar un papel fundamental. Nos referimos al encargado del tratamiento.

La Directiva dedica su artículo 2 a las definiciones de términos clave, no pudiendo deducirse variación alguna en cuanto a los contenidos esenciales, y a la interpretación de los términos, con respecto al Convenio 108  (4) . Si bien dicha interpretación hace referencia, exclusivamente, a las definiciones comunes de ambas normas.

La figura jurídica del encargado del tratamiento se encuentra definida en el art. 2 e) de la Directiva 95/46/CE que define al mismo como «la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento».

La Directiva nos ofrece una visión amplia del encargado del tratamiento en la que tienen cabida una multitud de servicios y funcionalidades, no en vano, la única obligación que se impone es que se deben tratar datos de carácter personal por cuenta del responsable del tratamiento.

Asimismo, dentro del articulado de la Directiva encontramos referencias sobre el encargado del tratamiento en el art. 16  (5)  dedicado a la confidencialidad del tratamiento y en el art. 17  (6)  sobre la seguridad del tratamiento.

Los citados artículos imponen al encargado del tratamiento dos obligaciones fundamentales:


	
- La confidencialidad respecto de los datos de carácter personal que traten por cuenta del responsable del tratamiento. 

	
- La necesaria disposición de las garantías suficientes para aplicar las medidas técnicas y organizativas necesarias para evitar la destrucción, accidental o ilícita, pérdida accidental, alteración, difusión o accesos no autorizados respectos de los datos de carácter personal que tratan por cuenta del responsable del tratamiento. 



Además la Directiva impone una obligación que vincula no sólo al encargado del tratamiento, sino al responsable del mismo y que se traduce en la redacción de un contrato u otro acto jurídico que vincule a ambos y que, como mínimo, deberá contener la obligación, por parte del encargado del tratamiento de actuar siguiendo las instrucciones del responsable y sobre cómo adoptar las medidas técnicas y organizativas necesarias para la protección de los datos de carácter personal conforme a la legislación del Estado miembro en el que se encuentre establecido el encargado del tratamiento.

En definitiva, estos son los objetivos que la Directiva marca y que los Estados miembros han transpuesto a su derecho interno.

II.  DEFINICIÓN DE ENCARGADO DEL TRATAMIENTO EN LA DIRECTIVA 95/46/CE

Uno de los objetivos básicos sobre los cuales se sustenta la Unión Europea consiste en el establecimiento de relaciones más estrechas entre los Estados miembros de la Unión asegurando, por medio de una acción común, el progreso económico y social, eliminando progresivamente las barreras que los separan. No en vano desde sus inicios la Comunidad Europea ha aspirado a ser algo más que una unión aduanera y un mercado común  (7) .

En el ámbito que nos ocupa el tratamiento de los datos personales, el segundo considerando de la Directiva 95/46/CE, estipula que los sistemas de tratamiento de datos se encuentran al servicio de las personas y, por tanto, éstos deben respetar las libertades y derechos fundamentales de las personas físicas. En particular su intimidad, conjugando dicho respeto con el necesario progreso económico y social, el desarrollo de los intercambios y el bienestar de los individuos.

La Directiva 95/46/CE nace con la vocación de eliminar los obstáculos a la circulación de los datos de carácter personal estableciendo un nexo de unión entre los Estados miembros de la Unión Europea, al establecer una equivalencia o similitud que permita homogeneizar el Derecho interno de cada uno de los países de la Comunidad.

En este sentido existen una serie de conceptos y figuras que necesariamente deben encontrarse contenidas en el Derecho interno de cada uno de los integrantes de la Unión. En particular, interesa sobremanera uno de los conceptos más controvertidos introducidos por la Directiva, el concepto de encargado del tratamiento.

Encontramos su definición en el art. 2 e) de la Directiva 95/46/CE que estipula:

«"Encargado del tratamiento": la persona física, jurídica, autoridad pública, servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento».


Para comprender con total exactitud el concepto de encargado del tratamiento es necesario conocer previamente qué es un responsable del tratamiento cuya definición encontramos en el art. 2 d) de la Directiva:

«"Responsable del tratamiento": la persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que sólo o conjuntamente con otros determine los fines y los medios del tratamiento de datos personales; en caso de que los fines y los medios del tratamiento estén determinados por disposiciones legislativas o reglamentarias nacionales o comunitarias, el responsable del tratamiento o los criterios específicos para su nombramiento podrán ser fijados por el Derecho nacional o comunitario».


Al relacionar ambas figuras podemos establecer con claridad la característica básica que las diferencia. Si el responsable del tratamiento es aquel que determina los fines y medios del tratamiento de los datos personales, corresponde al encargado tratar los datos personales por cuenta de éste.

Es decir, el responsable del tratamiento es aquel que decide sobre la finalidad, contenido y uso del tratamiento, tiene la competencia y responsabilidad en la esfera específica del tratamiento de los datos personales y le corresponde cumplir con todas y cada una de las obligaciones marcadas por la normativa de cara a garantizar la protección de los derechos y libertades de los interesados o afectados en lo que respecta al tratamiento de los datos de carácter personal.

En este mismo sentido se pronuncia la Audiencia Nacional  (8)  cuando establece que:

«En definitiva, y según resulta de las diez definiciones diferentes que figuran en el artículo 3 de la Ley de Protección de Datos, el responsable del fichero, o del tratamiento, es la persona que decide sobre el tratamiento, y la propia estructura y desarrollo jurídico-interpretativo de la teoría sobre protección de datos lleva a una sola solución».


Por su parte, el encargado del tratamiento se configura como un tercero que trata los datos personales por cuenta del responsable y cuya única competencia reside exclusivamente en realizar una única función: el tratamiento de los datos personales sin que, en principio, se le pueda atribuir más responsabilidad que, en su caso, la pactada con el responsable del tratamiento.

Partimos de una base compleja en la que por un lado, se aprecia claramente en qué casos se actúa como responsable del tratamiento mientras que, por otro lado, es difícil comprender en qué situaciones se actúa como encargado del tratamiento.

Tanto es así que la transposición al derecho interno de los Estados de la Unión de esta figura, ha supuesto el surgimiento de disparidades, cuando en teoría las definiciones estipuladas por la Directiva deberían ser comunes en todo el ámbito de la Unión si de verdad se pretende conseguir uno de los objetivos básicos, y que no es otro que la homogeneización del Derecho interno de los estados miembros para eliminar las barreras que imposibilitan la circulación de los datos personales.

La definición estipulada por la Directiva hace que el concepto de encargado del tratamiento sea cuando menos confuso y dé pie, al menos, a tres interpretaciones del mismo:


	
- Consideración de cualquier persona que trate datos por cuenta del responsable del tratamiento como un encargado, con independencia de la relación jurídica que vincule a ambos. 

	
-Outsourcing o externalización de servicios. 

	
- Encargado del tratamiento como representación de la figura estipulada en el art. 18.2 de la Directiva y que tiene por cometidos, en particular, hacer aplicar en el ámbito interno, de manera independiente, las disposiciones en materia de protección de datos y llevar un registro de los tratamientos efectuados por el responsable, garantizando así que el tratamiento de los datos no pueda ocasionar una merma de los derechos y libertades de los interesados. 



Así, por ejemplo, lo entiende el estado Alemán, que ostenta el privilegio de ser el primer país del mundo en aprobar una Ley de Protección de Datos -Ley del Land de Hesse de 1970- y que en su actual Ley Federal de Protección de Datos, de 14 de enero de 2003  (9) , al definir los conceptos más relevantes en la materia -art. 3-, «omite» la definición de encargado del tratamiento.

Dicha omisión en modo alguno es casual y responde fundamentalmente a que en Alemania, de las tres interpretaciones que podemos sustraer de la definición articulada por la Directiva, pueden darse dos de ellas:


	
- Encargado del tratamiento (Commision), entendida como aquellos supuestos en los que el responsable del tratamiento externaliza determinado tipo de servicios, es decir, supuestos de outsourcing.


	
- Encargado de protección de datos personales (Data Protection Official), que veremos en profundidad a lo largo del próximo capítulo y que, a modo de resumen sería la autoridad, con total independencia jerárquica, dentro de una organización cuya tarea es la de velar por el correcto cumplimiento de la normativa en materia de protección de datos de carácter personal de forma interna. 



En similares términos se pronuncia Finlandia en donde únicamente se realiza una breve referencia a esta figura en la definición de tercero (third party), al matizar que un tercero no es ni titular de los datos ni responsable de los mismos, ni siquiera el encargado, así como cualquier persona que trate datos de carácter personal bajo la dirección de los mismos  (10) .

La República de Francia (11)  es otro claro ejemplo de lo expuesto anteriormente puesto que en los arts. 2 y 3 de la Ley francesa  (12) , dedicados a exponer con claridad las definiciones de los conceptos más importantes de la misma, tampoco se encuentra la figura del encargado del tratamiento, que en este caso adquiere idénticas significaciones a las estipuladas en el supuesto de Alemania:


	
- Encargado del tratamiento (sous-traitant), entendida como aquellos supuestos de outsourcing. 

	
- Encargado de protección de datos personales (correspondant à la protection des données personnelles). Autoridad en el seno de una organización, independiente en términos jerárquicos, cuya tarea es la de velar por el correcto cumplimiento de la normativa en materia de protección de datos. 



El concepto de encargado del tratamiento es cuando menos confuso y, por tanto, se hace necesario determinar con claridad cada una de sus acepciones para evitar caer en el error. Error que por cierto se hace patente en la gran mayoría de las legislaciones de los Estados miembros de la Unión, especialmente en aquellos que han transpuesto, casi de forma literal, la definición contenida en el art. 2 e) de la Directiva 95/46/CE.

III.  CONSIDERACIÓN DE CUALQUIER PERSONA QUE TRATE DATOS POR CUENTA DEL RESPONSABLE DEL TRATAMIENTO COMO UN ENCARGADO, CON INDEPENDENCIA DE LA RELACIÓN JURÍDICA QUE VINCULE A AMBOS

A priori, si examinamos de forma literal la definición que ofrece la Directiva 95/46/CE nos encontramos con un primer escollo a superar y que consiste básicamente en determinar en qué casos nos encontramos en presencia de un encargado del tratamiento.

La terminología utilizada por la Directiva se antoja demasiado abstracta para definir la figura ante la cual nos encontramos, máxime cuando el art. 17 de la misma impone una serie de características especiales a la misma y, en cierto modo, la equipara en cuanto a derechos y obligaciones se refiere a la figura del responsable del tratamiento.

El citado artículo establece que los Estados miembros establecerán la obligación del responsable del tratamiento de aplicar las medidas técnicas y de organización adecuadas para proteger los datos de carácter personal contra la destrucción -accidental o ilícita-, la pérdida accidental y contra la alteración, la difusión o el acceso no autorizado, en particular cuando el tratamiento incluya la transmisión de datos dentro de una red, y contra cualquier otro tratamiento ilícito de datos personales.

Pero las obligaciones en materia de seguridad incumben también a las personas responsables de la realización del tratamiento y, en particular, al encargado del tratamiento  (13) , correspondiendo en este caso al responsable designar un encargado del tratamiento que reúna garantías suficientes en relación con las medidas de seguridad técnicas y de organización de los tratamientos que deban efectuarse, así como garantizar que se cumplen las citadas medidas.

Lo dicho anteriormente debe relacionarse, de forma necesaria, con la obligación dual que corresponde tanto al responsable como al encargado del tratamiento de regular en un contrato u otro acto jurídico el encargo y que en particular debe disponer que el encargado del tratamiento sólo actúa siguiendo las instrucciones del responsable y que el primero se compromete a adoptar las medidas técnicas y organizativas necesarias para garantizar la seguridad de los datos personales.

Por tanto, parece claro que el concepto de encargado del tratamiento establecido en el art. 17 de la Directiva se refiere única y exclusivamente a supuestos de outsourcing o externalización de servicios, sobre los que hablaremos en profundidad más adelante.

Sin embargo, nada impide, con una lectura literal de la definición de encargado del tratamiento, considerar como tal a cualquier persona que trate datos personales por cuenta del responsable, con independencia de la relación que vincule a dicha persona con el responsable del tratamiento, lo que supondría considerar a los empleados de una determinada organización como encargados del tratamiento en los términos del art. 2 e) de la Directiva 95/46/CE.

Los empleados se encuentran sujetos a la disciplina del responsable del tratamiento en virtud de un contrato de trabajo, entendiendo éste como aquel negocio jurídico bilateral que tiene por finalidad la creación de una relación jurídico-laboral constituida por el cambio continuado entre una prestación de trabajo dependiente y por cuenta ajena y una prestación salarial  (14) .

El contrato de trabajo admite múltiples variedades  (15)  pero en todas ellas su esencia se reduce a un fin último: el empleado o trabajador presta su trabajo, de forma voluntaria, a cambio de un salario, tal y como se establece en el primer apartado del art. 1 del Estatuto de los Trabajadores (16) :

«La presente Ley será de aplicación a los trabajadores que voluntariamente presten sus servicios retribuidos por cuenta ajena y dentro del ámbito de organización y dirección de otra persona, física o jurídica, denominada empleador o empresario».


No obstante, el citado artículo también nos ofrece una característica importante que debe ser tenida en cuenta, el empleado o trabajador desarrolla sus servicios dentro del ámbito de organización y dirección de otra persona.

Por tanto, la figura del empleado o trabajador, encaja perfectamente dentro de la definición que de encargado del tratamiento realiza la Directiva puesto que se trata de una persona física que, como consecuencia de la prestación de servicios, dentro del ámbito de organización y dirección del responsable del tratamiento, trata datos personales por cuenta de éste.

Dicha situación ha generado que algunos Estados miembros de la Unión  (17) , a la hora de transponer los principios expuestos por la Directiva 95/46/CE, hayan optado por establecer determinados matices para discernir quién puede considerarse encargado del tratamiento.

Así Bélgica, miembro fundador de la Unión Europea, establece en el art. 4.5 de la Ley, relativa a la protección de datos de carácter personal, de 8 de diciembre de 1992  (18) , modificada por la Ley de 11 de diciembre de 1995, con la finalidad de transponer la Directiva 95/46/CE:

«Se considera encargado del tratamiento a cualquier persona física, jurídica, asociación de hecho o autoridad pública que trata datos de carácter personal por cuenta del responsable del tratamiento. No se incluye dentro de esta definición a las personas que, bajo la autoridad directa del encargado o el responsable, se encuentran autorizadas para realizar el tratamiento de los datos»  (19) .


Por su parte, la República de Irlanda dispone en el art. 1.1 de la Ley de Protección de Datos de 1988 modificada en 2003 y que actualmente se encuentra refundida en una única ley, conocida como Ley de Protección de Datos 1988 y 2003  (20) :

«Se entiende como encargado del tratamiento aquella persona que trata datos de carácter personal por cuenta de un responsable del tratamiento. Lo citado anteriormente no incluye a los empleados del responsable que tratan los datos de carácter personal durante el desempeño de sus funciones»  (21) .


Otro claro ejemplo de lo expuesto en estas líneas lo encontramos en la República de Lituania que establece en el art. 2.6 de su ley  (22) , relativa a la materia que nos ocupa:

«El encargado del tratamiento es aquella persona física o jurídica, que no sea un empleado del responsable del tratamiento, que trate datos de carácter personal por cuenta de éste. El procedimiento para su nombramiento se encontrará regulado mediante una Ley o disposición legal»  (23) .


Por su parte, Holanda transpuso la Directiva Europea en materia de protección de datos de carácter personal a través de la Ley de Protección de Datos Personales del año 2000  (24) , cuyo artículo primero en su apartado e) estipula:

«Se considera encargado del tratamiento a la persona u organismo que trate datos personales por cuenta del responsable, sin encontrarse bajo la autoridad directa del mismo»  (25) .


Por último el Reino Unido de Gran Bretaña e Irlanda del Norte, de manera abreviada Reino Unido  (26) , transpuso la Directiva 95/46/CE a través de la Ley de Protección de Datos de 16 de julio de 1998  (27) , en cuyo primer artículo encontramos la definición de la figura de encargado del tratamiento:

«Aquella persona que procesa los datos en nombre del responsable del tratamiento y no sea un empleado de éste»  (28) .


Como podemos observar, estos cinco Estados han excluido de la definición de encargado del tratamiento a los empleados o trabajadores de cualquier organización que trate datos personales.

Dicha situación tiene una razón de ser bastante clara. La Directiva 95/46/CE a pesar de establecer una definición extensiva de la figura del encargado del tratamiento únicamente establece en su articulado dos posibilidades, ninguna de las cuales encaja dentro de la categoría de empleado o trabajador.

La Directiva únicamente regula los supuestos de externalización de servicios -outsourcing- o aquellos casos en los que el responsable del tratamiento designa un encargado de protección de datos de carácter independiente cuya función principal reside en aplicar en el ámbito interno, las disposiciones nacionales en materia de protección de datos de carácter personal.

Ciertamente tampoco tiene mucho sentido que la Directiva dedicase alguno de sus artículos a establecer los derechos y obligaciones que corresponden a un empleado que durante el desarrollo de sus funciones trate datos de carácter personal.

En líneas generales, un responsable del tratamiento se configura como una organización de medios materiales y personales dirigidos al desarrollo de una actividad, sea esta pública o privada.

Por tanto, el responsable del tratamiento encabeza la actividad de dicha organización valiéndose en muchas ocasiones de recursos humanos, dispuestos y organizados para la consecución directa de su actividad. Es decir, los recursos humanos ayudan al responsable del tratamiento para que éste consiga desarrollar eficazmente todas las tareas encaminadas a la consecución de su actividad, pero será en última instancia el responsable del tratamiento el que asuma las consecuencias directas del desarrollo de su actividad, con independencia de que las mismas sean positivas o negativas y en idéntica forma asumirá los derechos y obligaciones nacidos de la misma.

Por tanto, el empleado o trabajador únicamente se configura como un instrumento que permite al responsable del tratamiento llegar a la consecución de sus fines, pero en modo alguno dicho empleado puede verse perjudicado por los derechos y obligaciones que corresponden al responsable por el mero ejercicio de su actividad.

Es posible aplicar una definición extensiva del encargado del tratamiento e incluir dentro de la misma a los empleados o trabajadores pero, en todo caso, deberemos considerarlos como encargados del tratamiento a un segundo nivel, puesto que es cierto que durante el desarrollo de sus funciones tratan datos personales por cuenta del responsable del tratamiento, pero en modo alguno deberán encontrarse sujetos al régimen sancionador en materia de protección de datos de carácter personal, puesto que para ello ya actúa el Derecho laboral, en virtud del contrato de trabajo que le vincula con el responsable del tratamiento.

La Directiva 95/46/CE establece, por ejemplo, en su art. 17, que corresponde al responsable del tratamiento elegir un encargado que reúna garantías suficientes en relación con las medidas de seguridad técnica y de organización de los tratamientos que deban efectuarse, y se asegure de que se cumplen las mismas.

Dicha obligación únicamente puede corresponder a los supuestos de externalización de servicios en los que el responsable del tratamiento pierde su potestad de dirección sobre sus recursos humanos y, por tanto, tal y como continúa estableciendo el art. 17 será necesario que dicho encargo se encuentre regulado por un contrato u otro acto jurídico que vincule al encargado con el responsable del tratamiento.

Por tanto, parece claro que en modo alguno un empleado o trabajador puede encontrarse sujeto a las obligaciones estipuladas por la Directiva para los encargados del tratamiento.

Esto no quiere decir que el empleado pueda tratar los datos personales a su antojo, sólo quiere decir que su responsabilidad deberá ser determinada por el Derecho laboral, por la potestad de dirección que corresponde al responsable y por las obligaciones establecidas en materia de protección de datos de carácter personal única y exclusivamente en lo relativo a la confidencialidad del tratamiento o, en todo caso, siempre y cuando tenga las atribuciones efectivas necesarias, para responder de sus funciones específicas, es decir, cuando tenga cierta potestad de decisión sobre los datos personales que trata por orden directa del responsable.

En todo caso sería conveniente considerar a los empleados o trabajadores como un encargado del tratamiento de segundo nivel, sujetos a la potestad de dirección del responsable, en virtud de su contrato de trabajo y bajo el régimen de infracciones y sanciones del Derecho laboral, rigiendo el régimen sancionador en materia de protección de datos cuando el empleado o trabajador viole, bajo su propia responsabilidad, el principio de confidencialidad del tratamiento establecido en el art. 16 de la Directiva 95/46/CE y que establece que las personas que actúen bajo la autoridad del responsable del tratamiento, sólo podrán tratar los datos personales a los que tengan acceso, cuando se lo encargue el responsable o en virtud de un imperativo legal.

IV.  OUTSOURCING O EXTERNALIZACIÓN DE SERVICIOS

El outsourcing o externalización de servicios consiste básicamente en la delegación del trabajo, responsabilidades y compromisos de determinadas áreas funcionales de una organización en un tercero especializado con el objetivo de reducir costes o evitar fuertes inversiones en la adquisición de infraestructura.

En palabras de Emilio del Peso Navarro (29) , el outsourcing se puede definir como la externalización de determinadas áreas funcionales, no sólo las informáticas de una empresa, cediendo su gestión a sociedades de servicios externos.

Una definición completa y detallada de esta actividad la encontramos en la Sentencia de 31 de enero de 2006  (30)  del Tribunal Superior de Justicia de Cataluña que establece en su Fundamento de Derecho cuarto que:

«Sólo a los efectos de complementar la cuestión suscitada, es preciso señalar que lo que se ha producido en el caso de autos, no es sino lo que la moderna doctrina mercantilista y económica ha venido denominando como "externalización", por ello es preciso señalar que para la realización de determinadas actividades, la empresa delega en otra u otras la comisión de las mismas acudiendo a la colaboración externa, dando lugar a la llamada externalización o descentralización productiva, que constituye una forma de adaptación de las empresas al entorno cambiante caracterizado por la globalización tanto de la tecnología como de la economía; y aun cuando este proceso no es nuevo, sin embargo su rápido desarrollo, su extensión a sectores en los que tradicionalmente no se empleaba, las múltiples formas que adopta y la pluralidad de causas que lo justifican hacen que esta figura, conocida con el término anglosajón de outsourcing o externalización sea uno de los modos de producción que viene adquiriendo un gran protagonismo en la actualidad. Y ello es así porque la contratación y subcontratación de obras y servicios entre empresas constituye una de las manifestaciones más características del proceso de descentralización productiva y cuya estrategia empresarial pone de relieve que la subcontratación se viene utilizando en el marco de dos sistemas diferentes de producción descentralizada, uno de ellos, el llamado sistema de empresas externalizadas, y el otro el sistema territorial de empresas. El primero, que constituye el modelo más extendido, se caracteriza por el hecho de externalizar determinadas parcelas de su ciclo productivo a otras empresas auxiliares, y que últimamente ha dejado de ser un modelo de producción de determinados sectores para convertirse en una estrategia empresarial que se identifica, como antes se ha dicho, con el vocablo anglosajón de Outsourcing, que se ha definido como la acción de recurrir a una agencia exterior para operar una función que anteriormente se realizaba por una compañía. Señalar igualmente que esta técnica descentralizadora no es ajena al ámbito, inclusive, de las Administraciones Públicas mediante la gestión indirecta de servicios y actividades encomendados a empresas privadas».


Por tanto, la externalización de servicios supone la acción mediante la cual una determinada entidad u organización confía en un tercero la realización de una parte diferenciada de su actividad a cambio, generalmente, aunque no necesariamente, de un precio pactado siendo por tanto dicho tercero el que se responsabiliza de ejecutar convenientemente dicha actividad, para lo cual aportará sus propios recursos técnicos, materiales y humanos correspondiendo al primero la obligación de controlar el resultado de la citada actividad. Una acción que por otra parte no se reduce exclusivamente al ámbito privado sino que podemos considerar que la externalización de servicios públicos es una práctica hoy en día muy frecuente en todos los ámbitos de la Administración Pública  (31) .

En el ámbito que nos ocupa, la protección de datos de carácter personal, la actividad de la externalización tiene cabida perfectamente en la definición de encargado del tratamiento establecida por la Directiva 95/46/CE; es más casi podríamos decir que el outsourcing es uno de los motivos fundamentales por los cuales se estableció la figura jurídica del encargado del tratamiento, no en vano gran parte de las disposiciones establecidas en el art. 17 de la Directiva, dedicado a la seguridad del tratamiento, tienen su razón de ser en el outsourcing o externalización de servicios.

En concreto el apartado 2 del citado artículo establece:

«Los Estados miembros establecerán que el responsable del tratamiento, en caso de tratamiento por cuenta del mismo, deberá elegir un encargado del tratamiento que reúna las garantías suficientes en relación con las medidas de seguridad técnica y de organización de los tratamientos que deben efectuarse, y se asegure de que se cumplen dichas medidas».


Mientras que el tercer apartado continúa diciendo que:


«La realización de tratamientos por encargo deberá estar regulada por un contrato u otro acto jurídico que vincule al encargado del tratamiento con el responsable del tratamiento, y que disponga, en particular:

- que el encargado del tratamiento sólo actúa siguiendo las instrucciones del responsable del tratamiento;

- que las obligaciones del apartado 1  (32) , tal como las define la legislación del Estado miembro en el que esté establecido el encargado, incumben también a éste».



El segundo y tercer apartado del art. 17 de la Directiva establecen las garantías mínimas que deben producirse en aquellos casos en los que un responsable del tratamiento decida externalizar servicios, con un tercero, en los que de forma inherente se traten datos de carácter personal.

Dado que el outsourcing o externalización de servicios es un fenómeno con cada vez más protagonismo en la sociedad actual y ampliamente demandado tanto por las entidades privadas como por las públicas, el legislador europeo establece un mecanismo genérico que, por un lado, permite la externalización de actividades en las que se traten necesariamente datos de carácter personal, y por otro se garantizan los derechos y libertades de las personas en esta materia.

Podemos decir a ciencia cierta que las estipulaciones contenidas en la Directiva y referidas al encargado del tratamiento, entendiendo como tal aquel tercero que presta servicios de outsourcing o descentralización productiva, han sido transpuestas a su respectivo derecho interno por la práctica totalidad de los Estados miembros de la Unión Europea.

Aunque con diversos matices, podemos decir que los Estados miembros establecen unos requisitos mínimos, en lo relativo a los encargos del tratamiento, relacionados con las siguientes características:


	
- Confidencialidad del tratamiento. 

	
- Adopción de medidas técnicas y organizativas. 

	
- Regulación contractual del encargo. 

	
- Obligación de tratar los datos personales conforme a las instrucciones del responsable. 

	
- Subcontratación del encargo. 

	
- Medidas a adoptar a la finalización del servicio o encargo. 



1.  Confidencialidad

En palabras de Del Castillo Vázquez, la confidencialidad de los datos personales arraiga en la protección a la vida privada como un concepto que proviene del derecho a la intimidad  (33) .

Pues bien, dicha protección a la vida privada tiene su reflejo en el principio de confidencialidad, en el tratamiento de datos personales, estipulado en el art. 16 de la Directiva 95/46/CE que establece:

«Las personas que actúen bajo la autoridad del responsable o del encargado del tratamiento, incluido este último, solo podrán tratar datos personales a los que tengan acceso, cuando se lo encargue el responsable del tratamiento o salvo en virtud de un imperativo legal».


El principio de confidencialidad, en lo que al encargado del tratamiento se refiere, se traduce en el compromiso por parte de éste de guardar secreto profesional respecto de los datos de carácter personal, así como al deber de guardarlos.

Se trata, en resumidas cuentas, de un deber de confidencialidad en la recogida, tratamiento y uso de los datos personales tratados por encargo y que en líneas generales se traduce en recabar el compromiso de confidencialidad de todas las personas dependientes del encargado del tratamiento que durante el desarrollo de sus funciones puedan conocer datos personales y que, en todo caso, subsistirá aún después de finalizada su relación con el encargado.

Así sucede en el caso de la República Federal de Austria, que transpuso la Directiva 95/46/CE a través de la Ley Federal sobre la Protección de Datos Personales del año 2000  (34)  y que establece expresamente en su art. 17.2, relativo a las obligaciones del encargado del tratamiento  (35) , que todos sus empleados destinados a tratar datos personales se encuentran obligados a suscribir un compromiso de confidencialidad o, en su defecto, han de encontrarse bajo el imperativo legal de respetar la citada confidencialidad.

Por su parte, Eslovaquia también dedica un artículo específico en su Ley sobre Protección de Datos personales de 3 de julio de 2002  (36) , cuyo art. 18.3 establece que el principio de confidencialidad se aplicará a cualquier persona física, incluso aquellas que por casualidad encuentran datos personales, en las instalaciones del responsable o el encargado del tratamiento dentro del desarrollo de sus funciones  (37) .

Por su parte la República de Eslovenia que consagra en el art. 38  (38)  de su texto constitucional  (39)  la protección de datos de carácter personal, recoge de forma específica, en su Ley en materia de Protección de Datos del año 2004  (40) , el principio de confidencialidad estableciendo en su art. 24.4 que los funcionarios, empleados y otros individuos que realizan su trabajo o tareas en entidades que tratan datos personales se encuentran obligados a proteger el secreto de los datos personales. Dicho deber perdurará en el tiempo, incluso una vez finalizada la función desempeñada o la relación contractual por la cual el individuo tenía acceso a los datos personales  (41) .

Por su parte, la República portuguesa, que tiene el honor de ser el primer Estado de la Unión Europea que recogió en su texto constitucional el derecho fundamental a la protección de los datos de carácter personal  (42)  en 1976, establece en el art. 17.1 de la Ley n.º 67/1998, de 26 de octubre, de protección de datos personales  (43)  que todas aquellas personas que, en el ejercicio de sus funciones traten datos personales, se encuentran obligados por el principio de confidencialidad, incluso después de haber finalizado sus funciones o la relación contractual por la cual tenían conocimiento de los mismos  (44) .

Los Estados miembros citados anteriormente son sólo algunos ejemplos de transposición al derecho interno de las especificaciones establecidas por la Directiva 95/46/CE en lo relativo a la confidencialidad del tratamiento, dado que el análisis exhaustivo de la transposición de este principio, a la legislación de cada uno de los Estados miembros, sería una disertación demasiado extensa y que se saldría de los campos de estudio fijados en el presente trabajo.

Baste decir que en la totalidad de los Estados miembros se establece el principio de confidencialidad sobre todas aquellas personas, incluida el encargado del tratamiento, que durante el desarrollo de sus funciones pueda manejar de forma directa o indirecta datos de carácter personal.

2.  Adopción de medidas técnicas y organizativas

El primer apartado del art. 17 de la Directiva 95/46/CE, dedicado a la seguridad del tratamiento, establece la obligación del responsable del tratamiento de aplicar las medidas técnicas y organizativas adecuadas para proteger los datos personales contra la destrucción, accidental o ilícita, la pérdida accidental y contra la alteración, la difusión o el acceso no autorizados, en particular cuando el tratamiento incluya la transmisión dentro de una red, así como contra cualquier otro tratamiento ilícito de datos personales.

El concepto de medidas técnicas y organizativas, tal y como establece Emilio del Peso, no se trata de una «seguridad más», sino que se refiere a las medidas, existiendo algunas más marcadamente técnicas, otras meramente organizativas, y la mayoría mixtas  (45) . Evidentemente dichas medidas tienen una estrecha relación con la parte informática, o si se prefiere con la parte técnica de la seguridad de la información, pero no por ello debemos olvidar que una parte muy importante de cualquier sistema de seguridad informática tiene que ver con cómo se organiza y planifica dicha seguridad.

En todo caso, las citadas medidas técnicas y organizativas deberán garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su aplicación, un nivel de seguridad apropiado en relación con los riesgos que presente el tratamiento y con la naturaleza de los datos objeto de protección.

El principio de seguridad del tratamiento establecido en la directiva responde a la necesidad de proteger los datos de carácter personal, sobre todo en lo que respecta al ámbito informático y tecnológico.

Hoy en día los modernos sistemas de información, unidos a las tecnologías de la información y las comunicaciones, permiten mejorar los tratamientos de las organizaciones a un nivel ni siquiera pensado hace veinte años.

Sin embargo, el beneficio obtenido no está exento de inseguridades y, por tanto, se hace necesario garantizar la protección de los sistemas de información a través de la seguridad informática cuya meta final consiste en garantizar que los activos contenidos en el sistema de información se utilicen exclusivamente para las finalidades que motivaron su creación, y siempre dentro del marco estipulado por la organización.

La seguridad informática responde, como regla general, al cumplimiento de cinco objetivos básicos  (46) :


	
-Integridad. Lo que supone afirmar que los activos del sistema de información son correctos, no existe duplicidad en los mismos y su posible pérdida se encuentra controlada. 

	
-Confidencialidad. Garantiza que únicamente las personas autorizadas tengan acceso, tanto al sistema de información como a sus recursos. 

	
-Disponibilidad. El sistema de información debe garantizar su permanencia de tal forma que los usuarios puedan acceder a la información en él contenida con la frecuencia que éstos deseen. 

	
-Irrefutabilidad. Tanto el uso como la modificación de los activos del sistema de información no pueden ser repudiados por un usuario, lo cual equivale a decir que los usuarios en ningún caso podrán negar las acciones realizadas en el sistema de información. 

	
-Autenticación. Cada usuario del sistema de información dispondrá de un elemento característico que le distinga del resto de usuarios. 



Estos cinco objetivos básicos responden a la necesidad de garantizar la seguridad del sistema de información desde un punto de vista intangible, o si se prefiere virtual; sin embargo, los riesgos del sistema de información también pueden provenir de la acción humana e incluso de la propia naturaleza por lo que también es necesario afianzar la seguridad del sistema de información desde un punto de vista físico o material garantizando, por tanto, la seguridad de las infraestructuras del sistema de información.

En lo relativo al encargado del tratamiento, la Directiva 95/46/CE estipula que éste debe reunir las garantías suficientes en relación con las medidas de seguridad técnicas y de organización de los tratamientos que deban efectuarse.

Así, por ejemplo, la Ley Federal alemana de Protección de datos establece en su art. 11.4 una cláusula genérica que establece que los encargados del tratamiento deberán adoptar las medidas técnicas y organizativas necesarias que garanticen la seguridad de los datos de carácter personal, salvo que el establecimiento de estas medidas supongan un esfuerzo desproporcionado en relación con el nivel de protección deseado.

En líneas generales puede decirse que el establecimiento de esta obligación genérica del encargado del tratamiento es común a las legislaciones de todos los Estados miembros.

La citada obligación persigue una finalidad inequívoca y que se traduce en garantizar que el responsable del tratamiento, en aquellos casos en los que delega el tratamiento de datos de carácter personal en un tercero, continúa garantizando la necesaria protección de los datos, situación que únicamente es posible si el encargado del tratamiento asegura el mismo nivel de protección que el que proporciona el responsable del tratamiento.

Otro ejemplo de lo expuesto anteriormente puede encontrarse en la legislación de Dinamarca que, en virtud de la Ley n.º 429, de 31 de mayo de 2000  (47) , sobre el Procesamiento de Datos Personales, transpuso los principios y contenidos establecidos por la Directiva 95/46/CE.

El art. 41.3 de la citada Ley establece que corresponde tanto al responsable como al encargado del tratamiento aplicar las medidas de seguridad técnicas y organizativas necesarias para proteger los datos de carácter personal contra la destrucción accidental o intencionada, su pérdida, alteración, acceso no autorizado, explotación abusiva de los mismos, así como de cualquier tratamiento que vulnere la legislación en materia de protección de datos de carácter personal  (48) .

Por su parte, Estonia, a pesar de ser uno de los miembros más «jóvenes» de la Unión Europea -su inclusión como miembro de pleno derecho no se produjo hasta el 1 de mayo de 2004- detalla de una forma extensa en qué se traduce concretamente la adopción de medidas técnicas y organizativas.

La Ley de Protección de datos estona, de 15 de febrero de 2007  (49)  establece en su art. 25  (50)  que tanto el responsable como el encargado del tratamiento se encuentran obligados a adoptar las medidas de seguridad técnicas y organizativas tendentes a proteger los datos de carácter personal contra cualquier riesgo, sea accidental o provocado a su integridad, disponibilidad y confidencialidad, en concreto:


	
- Impedir el acceso no autorizado a los datos personales. 

	
- Impedir la lectura, copia, modificación o borrado de los datos personales. 

	
- Impedir la grabación, modificación y borrado no autorizado de los datos personales, así como garantizar que sea posible determinar cuándo, quién y qué datos de carácter personal han sido grabados, alterados o borrados. 

	
- Asegurar que cada usuario tiene limitado el acceso únicamente a los datos de carácter personal que por motivo de su función se encuentra autorizado a tratar. 

	
- Garantizar que es posible determinar cuándo, quién y qué datos personales han sido transmitidos por medio de redes electrónicas o de telecomunicaciones. 

	
- Adoptar medidas sobre los medios de transporte y los soportes que contengan datos de carácter personal. 

	
- La realización de un inventario a nivel de software y hardware. 



Otro buen ejemplo de la transposición del art. 17 de la Directiva 95/46/CE al derecho interno de los Estados miembros, lo encontramos en la República de Italia, que transpuso la Directiva por medio del Decreto Legislativo n.º 196. de 30 de junio de 2003, que aprueba el Código en materia de Protección de Datos Personales  (51) .

En lo relativo a las medidas de seguridad, el citado Código dedica todo un Título de su articulado a detallar las medidas de seguridad técnicas y organizativas necesarias a la hora de tratar datos de carácter personal. El art. 31 nos proporciona la declaración de intenciones del legislador italiano, en lo relativo a la adopción de las medidas de seguridad, estipulando que:

«Los datos de carácter personal se mantendrán bajo control teniendo en cuenta las innovaciones tecnológicas y las características específicas del tratamiento, de tal forma que con la adopción de las medidas de seguridad se reduzca al mínimo el riesgo de destrucción o pérdida, accidental o provocada, acceso no autorizado o tratamiento ilícito o incompatible con las finalidades para las cuales los datos han sido recabados y tratados»  (52) .


En cuanto a las medidas de seguridad concretas que se deberán observar durante el tratamiento de los datos personales, tanto el responsable como el encargado del tratamiento deberán adoptar medidas tanto sobre los tratamientos automatizados como sobre los no automatizados, generalmente en soporte papel.

Respecto del tratamiento automatizado, y sin entrar en detalles sobre cómo deben implementarse las medidas de seguridad, la legislación italiana exige métodos que garanticen  (53) :


	
- La autenticación de los usuarios del sistema en el que se traten datos de carácter personal, o lo que es lo mismo la adopción de un procedimiento de comprobación de la identidad de los usuarios, para garantizar que la persona que accede a los datos personales se encuentra debidamente autorizada. 

	
- Proteger los sistemas electrónicos, así como los datos personales contra cualquier operación ilícita, su acceso no autorizado y contra los efectos de cualquier software malintencionado. 

	
- Procedimientos de realización de copias de seguridad, su custodia, restauración de datos y disponibilidad del sistema. 

	
- Creación de un documento que aglutine las políticas de seguridad en cuanto al tratamiento de los datos personales se refiere. 

	
- En aquellos casos en los que se realicen tratamientos de datos relativos a la salud o la vida sexual de los afectados o interesados, será necesario aplicar técnicas de cifrado o códigos de identificación específicos. 



En lo relativo al tratamiento no automatizado, la legislación italiana exige adoptar, como mínimo, las siguientes medidas de seguridad  (54) :


	
- Actualización periódica del ámbito de tratamiento de los datos asignado a las entidades o departamentos que tratan datos personales. 

	
- Creación de procedimientos que garanticen la seguridad de los registros y documentos asignados a las entidades que tratan datos personales, con la finalidad de garantizar que las tareas encomendadas se realizan correctamente. 

	
- Mantenimiento de registros de acceso, tendentes a regular el acceso e identificación de las personas que tratan los datos de carácter personal. 



Por su parte, la República de Letonia, por medio de la Ley de Protección de datos del año 2000  (55) , cuya entrada en vigor supuso la transposición de la Directiva 95/46/CE, establece en su art. 26 la necesaria adopción de medidas técnicas y organizativas tendentes a garantizar la seguridad en el tratamiento de los datos de carácter personal.

La Inspección Estatal de Datos -homólogo de la Agencia Española de Protección de Datos- dispone en su página Web los requisitos técnicos y organizativos  (56)  para la protección de los datos de carácter personal que desarrollan el precepto establecido en el citado art. 26.

Estos requisitos se consideran mínimos exigibles, en cuanto a la protección física y lógica  (57)  se refiere, que debe disponer cualquier tratamiento de datos de carácter personal y que deberán proporcionar al administrador del sistema -responsable o encargado del tratamiento-:


	
- Un control de acceso a los datos personales por parte de los usuarios del sistema. 

	
- Garantizar que el registro, transferencia, disponibilidad, modificación, transmisión, reproducción o tratamiento de datos personales, se realiza de forma exclusiva por usuarios autorizados. 

	
- Un sistema de control que permita rastrear cualquier acceso, transmisión, tratamiento o modificación realizada sin la pertinente autorización. 

	
- Durante el tratamiento de los datos personales deberá quedar registrado: 
	
· La fecha de inclusión de los datos. 

	
· Usuario que incluye los datos en el sistema. 

	
· Los datos concretos que han sido incluidos. 





	
- En aquellos casos en los que se produzca una transmisión electrónica de datos de carácter personal, el administrador deberá disponer de un registro que le permita determinar: 
	
· La fecha en que se ha producido. 

	
· El emisor y receptor de la transmisión. 

	
· Datos de carácter personal transferidos. 







Además es necesario que existan manuales de carácter interno que establezcan los siguientes puntos:


	
- Determinación de un responsable del tratamiento, así como sus derechos y obligaciones. 

	
- Tipología de datos personales en función de su valor y grado de confidencialidad. 

	
- Medidas de seguridad aplicables a cada una de las tipologías de datos definidas en el manual. 

	
- Procedimientos para el tratamiento de los datos personales. 

	
- Procedimientos técnicos para situaciones de emergencia o ataques intencionados al sistema de información. 

	
- Procedimientos de almacenamiento y destrucción de los soportes que contengan datos de carácter personal. 

	
- Procedimientos de identificación y autenticación de los usuarios. 

	
- Procedimientos para el uso de contraseñas y el cambio de las mismas de forma periódica, así como cuando los usuarios consideren que éstas no son fiables o pueden ser conocidas por terceras personas. 



Además de las medidas de seguridad citadas con anterioridad, la legislación letona exige la elaboración de una auditoría anual, de carácter interno, con la finalidad de evaluar el cumplimiento de las medidas de seguridad técnicas y organizativas así como el deber de informar a todas aquellas personas que tratan datos personales, en función de su trabajo, en todo aquello referido a las citadas medidas de seguridad implantadas en el sistema de información.

Los ejemplos citados únicamente son una muestra de cómo los Estados miembros de la Unión han transpuesto el principio de seguridad del tratamiento a su derecho interno.

De una forma más o menos extensa, más o menos detallada, la totalidad de Estados miembros han transpuesto las especificaciones estipuladas en el art. 17 de la Directiva a su derecho interno garantizando de esta forma la protección de los datos de carácter personal contra la destrucción, accidental o ilícita, la pérdida accidental y contra la alteración, la difusión o el acceso no autorizados, en particular cuando el tratamiento incluya la transmisión de datos dentro de una red, y contra cualquier otro tratamiento ilícito de datos personales.

3.  Regulación contractual del encargo

La Directiva en su art. 17, apartado tercero, establece que la realización de tratamientos por encargo debe encontrarse regulada por un contrato u otro acto jurídico que vincule al encargado del tratamiento con el responsable y que deberá disponer en primer lugar que el encargado del tratamiento sólo actúa siguiendo las instrucciones del responsable, y en segundo lugar que las obligaciones, en materia de aplicación de las medidas de carácter técnico y organizativo que garanticen la seguridad de los datos personales, también deben ser de obligado cumplimiento para el encargado del tratamiento.

Lo primero que debe tenerse en cuenta a la hora de analizar las estipulaciones contenidas en este artículo es exponer con claridad a qué se refiere la Directiva con los términos de contrato y acto jurídico.

Los contratos se definen como aquellos negocios jurídicos donde las declaraciones de voluntad libremente emitidas por las partes cumplen los presupuestos de forma y de fondo necesarios para la producción de un efecto jurídico, normalmente patrimonial, reconocido por el Derecho  (58) .

Respecto al acto jurídico María Luz Charco Gómez establece que  (59) :


«Se define, pues, el acto jurídico como la manifestación de voluntad hecha con el propósito de crear, modificar o extinguir derechos, y que produce los efectos queridos por su autor o por las partes porque la ley sanciona dicha manifestación de voluntad. Son, por tanto, sus caracteres:

- Ser una manifestación de voluntad. No basta con la existencia de la voluntad interna o psicológica (intención) que es, por esencia, variable, sino que es necesario que la voluntad del autor o de las partes se exteriorice por medio de una declaración o de un comportamiento que permita conocerla.

- Debe perseguir un propósito específico y determinado. Dicho propósito debe ser necesariamente jurídico, lo que significa que el autor o las partes pretenden producir efectos de derecho, esto es, crear, modificar o extinguir derechos subjetivos. Sin embargo, rara vez la persona que celebra un acto jurídico se representa la finalidad del mismo en términos jurídicos, lo que persigue con él es, en términos amplios, satisfacer una necesidad.

- Produce los efectos queridos o buscados porque el derecho sanciona esa manifestación de voluntad. Los efectos de los actos jurídicos derivan de forma inmediata de la voluntad de las partes y de forma mediata de la ley, en tanto que ésta permite la libertad jurídica cuya expresión o manifestación es la facultad de los particulares para crear relaciones jurídicas».



Por tanto, lo importante para la Directiva no es tanto que la relación entre el responsable y el encargado se establezca formalmente por medio de la institución del contrato sino más bien que dicha relación tenga efectos jurídicos que plasmen la voluntad de las partes y, por tanto, se consiga la consecución del propósito específico y determinado por el cual dicha relación se produjo.

En cuanto a cómo los Estados miembros han decidido adaptar los requisitos establecidos por la Directiva a su derecho interno podemos decir que dicha transposición se ha realizado de forma variopinta si bien respetando, en la práctica totalidad, la esencia establecida en la Directiva.

Así, por ejemplo, Alemania establece en su derecho interno que la relación entre el responsable y el encargado del tratamiento deberá quedar recogida en un contrato que deberá especificar claramente cómo se realizará la recogida, tratamiento y uso de los datos personales y la estipulación de las concretas medidas de seguridad técnicas y organizativas que se implantarán, así como aquellos supuestos en los que se tenga previsto realizar subcontrataciones  (60) .

En similares términos se pronuncia la legislación austriaca que establece que en aquellos casos en los que el servicio -prestado por el encargado- lo permita, se deberán regular -mediante un acto jurídico, un contrato o cualquier otro acto emitido por el responsable del tratamiento- las medidas técnicas y organizativas necesarias que además deberán proporcionar a los afectados una adecuada concesión de sus derechos de acceso, rectificación y cancelación o la legislación búlgara (61)  que establece que es necesario que la relación responsable-encargado se formalice mediante un contrato en el que deberán determinarse las obligaciones de cada una de las partes.

Los Estados miembros citados anteriormente son claros ejemplos de una transposición de los presupuestos establecidos por el art. 17.3 de la Directiva, realizada respetando sus fundamentos esenciales.

En este sentido debemos destacar que existen transposiciones al derecho interno en las que prácticamente se ha realizado una transposición literal de las obligaciones contenidas en este artículo.

Tal es el caso de la República de Malta, miembro de la Unión Europea desde el año 2004. El art. 25.2 de su Ley en materia de protección de datos de carácter personal  (62)  establece que será obligatorio regular la delegación o el encargo de tratamiento mediante un contrato escrito o cualquier otro instrumento jurídicamente vinculante, que disponga como mínimo: en primer lugar que el encargado realiza el tratamiento de los datos personales siguiendo las instrucciones del responsable y en segundo lugar que el encargado se encuentra obligado a adoptar las medidas de seguridad necesarias para tratar los datos personales objeto de delegación  (63) .

En idénticos términos se pronuncia la legislación polaca, a través de la Ley de Protección de Datos Personales de 29 de agosto de 1997  (64)  cuyo art. 31  (65)  impone la celebración de un contrato por escrito que regule la relación responsable-encargado y que deberá contener como mínimo el compromiso, por parte del encargado de tratar los datos personales siguiendo las instrucciones y finalidades determinadas en el contrato, así como adoptar las medidas de seguridad técnicas y organizativas necesarias, que garanticen la seguridad de los datos personales objeto de tratamiento.

También encontramos reproducciones literales de las disposiciones establecidas en el art. 17.3 de la Directiva en la legislación de Reino Unido -art. 11 de la Ley de Protección de Datos de 16 de julio de 1998  (66) -, Rumanía (67)  -art. 20.5 de la Ley 677/2001  (68) - o Suecia -art. 30  (69)  de la Ley 1998:2004, de protección de datos personales  (70) -.

Por otro lado, existen varios Estados miembros que a la hora de introducir las previsiones relativas a la necesaria regulación jurídica de la relación entre el responsable y el encargado del tratamiento, han decidido introducir diversas modificaciones pero manteniendo, en todo caso, los principios establecidos en el art. 17.3 de la Directiva 95/46/CE.

Tal es el caso de Bélgica donde el primer apartado  (71)  del art. 16 de la Ley de 8 de diciembre de 1992, relativa a la protección de los datos personales, establece que la relación entre el responsable y el encargado del tratamiento deberá encontrarse regulada mediante un contrato, bien en soporte electrónico, bien en soporte papel donde se establezca:


	
- El cumplimiento, por parte del encargado del tratamiento, de las medidas técnicas y organizativas tendentes a garantizar la seguridad de los datos personales. 

	
- Régimen de responsabilidad del encargado del tratamiento. 

	
- Que el encargado únicamente actúa bajo las instrucciones del responsable y que, por lo tanto, soporta las mismas obligaciones que éste. 



Por su parte la República de Estonia establece en el art. 7  (72)  de su Ley en materia de Protección de Datos, de 15 de febrero de 2007 que cualquier encargo del tratamiento deberá encontrarse regulado en un contrato, celebrado entre el responsable y el encargado del tratamiento y en el que deberán definirse de forma concisa:


	
- Las finalidades y objetivos para los cuales se van a tratar los datos personales. 

	
- Tipología de datos que se van a utilizar para realizar la prestación del servicio o encargo. 

	
- Disposiciones relativas a la forma en la que van a ser tratados los datos por parte del encargado. 

	
- En su caso, la autorización o las autorizaciones para realizar cesiones de datos personales a terceros. 



La República helénica, a través del art. 10 de la Ley 2472/1997  (73) , relativa a las personas y al tratamiento de sus datos personales -publicada el 10 de abril de 1997- establece la necesidad de regular contractualmente la relación responsable-encargado en aquellos casos en los que dicha relación se produzca, y que deberá contener cláusulas relativas a:


	
- Las instrucciones facilitadas por el responsable del tratamiento sobre la forma y finalidad para la cual van a ser tratados los datos de carácter personal. 

	
- Confidencialidad respecto de los datos objeto de tratamiento. 

	
- Adopción de las medidas técnicas y organizativas -por parte del encargado- que sean necesarias, en función de los datos tratados y de los riesgos implícitos en dicho tratamiento. 



En similares términos se pronuncia la legislación irlandesa en el art. 2C, apartado tercero  (74)  de la Ley de Protección de Datos 1998 y 2003 que establece que el contrato entre el responsable y el encargado podrá realizarse bien por escrito, bien de cualquier otra forma que permita acreditar la celebración del mismo y que como mínimo deberá contener cláusulas que:


	
- Acrediten que el encargado del tratamiento se limitará a tratar los datos personales siguiendo las instrucciones dictadas por el responsable. 

	
- Estipulen el compromiso del encargado de adoptar las medidas de seguridad necesarias en función de los datos de carácter personal objeto de tratamiento. 

	
- Acrediten que el encargado dispone de las garantías suficientes, en atención al estado de la técnica, en orden a garantizar las medidas de seguridad técnicas y organizativas necesarias para realizar el tratamiento de los datos personales. 

	
- Aporten soluciones en aquellos casos en los que el encargado del tratamiento incurra en el incumplimiento de alguna de las cláusulas contractuales. 



Un último ejemplo de lo expuesto anteriormente lo encontramos en la legislación holandesa. La Ley de Protección de Datos del año 2000 establece en su art. 14.3  (75)  que el responsable del tratamiento deberá asegurar que el encargado del tratamiento, durante la prestación de sus servicios, cumple diligentemente con las instrucciones dictadas por el responsable, respete el principio de confidencialidad durante todas las fases del tratamiento y que además adopte las medidas de seguridad técnicas y organizativas en función de los datos personales objeto de tratamiento.

Además en el apartado quinto  (76)  del citado artículo se establece que, a efectos de prueba, dicha relación deberá ser plasmada mediante un contrato o acto jurídico vinculante en el que se estipulen las obligaciones que corresponden tanto al responsable como al encargado del tratamiento, en particular en lo que respecta a los principios de calidad, finalidad y consentimiento, así como en lo relativo a la adopción de las medidas de seguridad técnicas y organizativas.

Por último debemos realizar una breve referencia a la particular situación establecida en la legislación finlandesa.

Lo más llamativo de la Ley finesa -Ley 523/1999 de Protección de Datos  (77) - es que en ningún momento se encuentra definida, en su articulado, la figura del encargado del tratamiento. Como anteriormente se ha comentado, únicamente se realiza una breve referencia a esta figura en la definición de tercero (third party), matizando que un tercero no es ni el titular de los datos ni el responsable de los mismos, ni siquiera el encargado, así como cualquier persona que trate datos personales bajo la dirección de los mismos.

En un primer momento puede parecer que la ley finesa impone en exclusiva al responsable del tratamiento toda la carga obligacional de la Ley, situación que en gran parte es así. Sin embargo, existe una obligación específica que compele al responsable del tratamiento a velar por el cumplimiento de los compromisos y garantías adquiridos por cualquier comerciante y/o empresa que opere o realice algún servicio bajo su responsabilidad.

Por tanto, la figura del encargado del tratamiento existe en la ley finesa, aunque pueda considerarse que la misma se establece de forma encubierta y sobre la cual no recae ningún tipo de responsabilidad, ni siquiera la redacción de un contrato que regule la prestación de servicios, obligación que en todo caso recae exclusivamente sobre el responsable puesto que es éste quien debe velar por el cumplimiento de los compromisos y garantías adquiridos por el encargado y, por tanto, deberá ser el responsable el que imponga como condición para realizar el encargo, la obligación de plasmar la relación por medio de un contrato u acto jurídico equivalente.

4.  Obligación de tratar los datos personales conforme a las instrucciones del responsable

Intrínsecamente ligada a la necesaria regulación de la relación entre el responsable y el encargado del tratamiento se encuentra la obligación que impone la directiva en los supuestos de externalización de servicios consistente en que la actuación del encargado del tratamiento debe responder necesariamente a las explícitas instrucciones dictadas por el responsable sobre cómo se debe realizar, en concreto, el tratamiento de los datos de carácter personal.

En esencia dicha obligación se configura como una de las disposiciones mínimas que dicho contrato tiene que regular obligatoriamente, y así lo han entendido los Estados miembros de la Unión a la hora de transponer el art. 17.3 de la Directiva 95/46/CE.

Es necesario tener en cuenta que el mandato establecido por la Directiva no deviene del capricho del legislador europeo, sino que se encuentra motivado por los profundos cambios sufridos en la organización empresarial en los últimos tiempos y que han propiciado la proliferación de los procesos de externalización de ciertas partes funcionales de una organización, como medio para dotarlas de una mayor flexibilidad y adaptación a los cambios, que les permitan una consecución mucho más eficiente de sus objetivos (78) .

Entre los factores que más han influido en la profunda transformación conceptual sufrida en el mundo empresarial, podemos citar siguiendo a Molero Marañón: la globalización del mercado, la internacionalización de la economía, la extensión del sector servicios en detrimento del industrial, así como el desarrollo imparable de las tecnologías de la información y las comunicaciones  (79) .

No cabe duda de que el concepto de empresa o de organización está cambiando. Se ha pasado de un concepto tradicional -en el que la organización se encontraba encaminada a la consecución de un fin, y para lograrlo incluía dentro de su organigrama todas las fases o procesos necesarios para su consecución- a una conceptualización donde lo importante es la flexibilidad o capacidad de adaptarse a los nuevos cambios, que invariablemente conlleva aparejada una reducción de su estructura. Dicha reducción se traduce en la práctica en que la organización intenta dedicarse en exclusiva a la consecución de sus objetivos principales, dejando en manos de terceros expertos la realización de actividades secundarias o de apoyo.

El outsourcing o externalización de servicios se apoya, como acabamos de mencionar, en la delegación de tareas secundarias en terceros expertos para la prestación de estos servicios. Sin embargo, tal y como postula Molero Marañón, la externalización de servicios no responde a una única fisonomía, sino que dispone de múltiples variables lo cual hace de esta figura una figura compleja.

Comúnmente se asocia el outsourcing a la simple subcontratación de servicios en donde una entidad delega en una tercera, la prestación de un determinado servicio sin que entre ellas exista una relación directa de dependencia.

Sin embargo, pueden darse supuestos de externalización de servicios en los que exista una relación de dependencia y en los que la entidad contratante presenta una relación dominante sobre la entidad subcontratada, situación que hoy en día es muy común debido al fenómeno de la globalización y por el cual han aparecido fenómenos como las grandes corporaciones o empresas multinacionales en los que la división del trabajo responde en muchas ocasiones a la especialización, de un determinado colectivo de entidades de la corporación, en la prestación de un determinado servicio, prestando apoyo al resto del grupo.

En palabras de Cadarso Vecina (80) :

«La globalización está fundamentalmente conducida por empresas. Entre éstas, son las multinacionales las que más intensamente se aprovechan de las ventajas de costes y flexibilidad que reporta la deslocalización, ya que disponen del tamaño y los recursos suficientes para fragmentar su producción en distintas fases y situarlas en diferentes regiones del mundo».


Incluso pueden darse relaciones de cooperación en la que ambas partes, tanto la entidad contratante como la contratada se ven beneficiadas al posicionarse en igualdad de condiciones.

La complejidad de la externalización de servicios, unida a sus múltiples variantes, han provocado que el legislador europeo se viese en la necesidad de regular las mismas y para ello optó por una forma tradicional, el contrato, aunque sin descartar cualquier otro acto jurídico que dotase de certeza a la relación entre ambas partes.

Así, el responsable del tratamiento o entidad contratante, a quien corresponde determinar los fines y medios del tratamiento de los datos personales, debe situarse en una posición dominante sobre la entidad prestadora del servicio o si se prefiere debe disponer sobre la entidad subcontratada, de una extensión de sus poderes de organización y dirección, así como de su poder disciplinario.

En realidad la finalidad última del contrato u acto jurídico que vincula al responsable con el encargado del tratamiento, y que regula la realización del tratamiento por encargo, no es otra que dotar al responsable del poder de dirección y del poder disciplinario necesario para asemejar la citada relación a la que éste dispone sobre sus empleados o trabajadores.

En definitiva esto se traduce en la necesidad de que el responsable del tratamiento siga manteniendo su poder de decisión o determinación tanto de los fines como de los medios del tratamiento de datos personales, así como de la potestad de sancionar aquellas conductas que no se adecuen a sus instrucciones respecto de los fines y medios.

Tanto el poder de organización y dirección como el poder sancionador posibilitan que el responsable del tratamiento mantenga un control sobre los datos de carácter personal.

En un concepto tradicional de organización no se plantea ningún problema de carácter jurídico, dado que dentro de una relación laboral tradicional se entiende que el empleado o trabajador se encuentra sometido, en función del contrato de trabajo, a respetar y obedecer las instrucciones dictadas tanto por la organización en general, como por su personal directivo en particular.

El problema se materializa en la externalización de servicios, donde la relación se produce entre dos organizaciones que, como no podría ser de otra manera, disponen del poder de organización y dirección y del poder sancionador sobre sus respectivos recursos humanos, lo cual genera un problema que encuentra su solución en la regulación del encargo, bien mediante el contrato, bien mediante otro acto jurídico.

A través de estos mecanismos se crea una ficción jurídica que dota al responsable del tratamiento de los poderes citados con anterioridad, asimilando al encargado con la figura del empleado o trabajador, de tal forma que -al menos en el ámbito de la prestación de servicios en los que se tratan datos personales- el encargado del tratamiento y sus recursos humanos se pliegan a las instrucciones del tratamiento como si de un empleado más se tratase, y por tanto el responsable del tratamiento continúa manteniendo un poder sobre la finalidad, uso y destino de los datos de carácter personal dotándole además de los mecanismos jurídicos necesarios para castigar aquellas acciones contrarias a sus estipulaciones en la materia.

Los Estados miembros de la Unión en su práctica totalidad han asimilado a su derecho interno las estipulaciones contenidas en el art. 17.3 de la Directiva 95/46/CE considerando que el mecanismo estipulado por la misma se posiciona como el mejor método para salvar los problemas jurídicos que, en materia de protección de datos de carácter personal, devienen del outsourcing o externalización de servicios.

5.  Subcontrataciones del encargo del tratamiento

La Directiva 95/46/CE contempla, como ya hemos comentado con anterioridad, la realidad del outsourcing o externalización de servicios, mediante la cual el responsable del tratamiento encarga a un tercero la realización de un encargo mediante el cual se tratan datos de carácter personal.

Es decir, habría encargo del tratamiento en los supuestos de outsourcing o en los de prestación derivada de un contrato de obra o arrendamiento de servicios con un fin concreto  (81) .

Sin embargo, la realidad empresarial, productiva y de prestación de servicios, se torna cada vez más compleja dándose situaciones que el legislador europeo quizás ni siquiera fue capaz de prever en su momento, como sucede con el fenómeno de la subcontratación.

En efecto, dado que en la prestación de servicios como norma general no es relevante que las características personales del prestador sean determinantes, en la actualidad se recurre a un fenómeno consistente en que el encargado del tratamiento encarga a un tercero la prestación de un determinado servicio en el cual se tratan datos de carácter personal, actuando por así decirlo, como mero intermediario entre el responsable del tratamiento y el tercero.

El Tribunal Supremo considera que «el subcontrato constituye un contrato independiente y autónomo que genera relaciones jurídicas entre las partes que en ellos interviene, el subcontratante y el subcontratista» (82) .

En materia de protección de datos de carácter personal la subcontratación genera cierta problemática y altas dosis de inseguridad, dado que nos encontramos básicamente con un encargo del tratamiento a un segundo nivel y, por tanto, el poder de dirección y organización, así como el poder disciplinario del responsable del tratamiento sufren una pérdida considerable de fuerza por no decir que se difuminan claramente, perdiendo éste el control sobre los datos de carácter personal.

El legislador europeo, a la hora de redactar la Directiva 95/46/CE y a la vista de la realidad del momento tuvo muy en cuenta el fenómeno de la externalización de servicios, pero únicamente a un primer nivel, casi con total seguridad porque en la década de los noventa el fenómeno de la externalización de servicios no había alcanzado el grado de complejidad existente en la actualidad.

En este sentido la gran mayoría de Estados miembros se han limitado a transponer prácticamente de forma literal las estipulaciones contenidas en el art. 17.3 de la Directiva sin tan siquiera pensar en las repercusiones que pudieran producirse a consecuencia del fenómeno de la subcontratación.

Afortunadamente, la gran mayoría no son todos los Estados miembros y así, podemos encontrar que Alemania, Austria, España y Hungría contemplan en sus respectivas legislaciones el fenómeno de la subcontratación.

La legislación alemana estipula que una de las obligaciones del responsable del tratamiento consiste en regular la relación con el encargado del tratamiento mediante un contrato en el que se deberá especificar con claridad cómo se realizará la recogida, tratamiento y uso de los datos personales, así como las concretas medidas técnicas y organizativas que se adoptarán para garantizar la seguridad de los datos y, en su caso, las posibles subcontrataciones.

El legislador alemán, salva mediante este sistema, el problema de las subcontrataciones obligando a que en el contrato que regula la relación entre el responsable y el encargado del tratamiento, también se regulen las posibles subcontrataciones que puedan producirse, así el responsable en todo momento, no sólo conoce la entidad concreta que va a realizarlas sino que además dicha entidad se somete, al igual que el encargado del tratamiento, a las estipulaciones contenidas en el contrato, de tal forma que el responsable mantiene intactos en todo momento su poder de dirección y control, así como su poder disciplinario.

Similares términos utiliza Austria en su legislación, recurriendo a regular las subcontrataciones por medio del contrato entre el responsable y el encargado del tratamiento.

En concreto la legislación austriaca establece que las subcontrataciones deberán realizarse exclusivamente con conocimiento por parte del responsable, lo cual implica necesariamente la obligación del encargado del tratamiento de informar a éste de la intención de realizar la citada contratación, pudiendo el responsable oponerse a la misma.

Es interesante destacar este derecho de oposición que la legislación austriaca otorga al responsable del tratamiento y que, en resumidas cuentas, no deja de formar parte de sus poderes de dirección y control, de tal forma que continúa en posesión del poder de decisión sobre la finalidad, contenido y uso que se le van a dar a los datos personales, con independencia de que el encargo se realice a un primer nivel, a un segundo nivel o incluso a más niveles.

La legislación húngara, por su parte, regula de una forma negativa el fenómeno de la subcontratación puesto que la Ley n.º 63 de 1992  (83) , de protección de los datos personales y divulgación de datos de interés público, modificada en 2004 para recoger las estipulaciones marcadas por la Directiva 95/46/CE, prohíbe expresamente la subcontratación de las tareas encomendadas al encargado del tratamiento por parte del responsable  (84) .

No cabe duda de que la opción planteada por el legislador húngaro resuelve claramente el problema planteado por los encargos del tratamiento a partir del segundo nivel pero no es menos cierto que supone una restricción clara tanto al libre mercado como a la libre prestación de servicios y, por tanto, hace un flaco favor a la economía húngara.

Para finalizar debemos hacer referencia al particular caso planteado en la legislación española que, por su particularidad especial, merece ser comentada en este punto.

La Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter personal, establece en su art. 12.2 que:

«La realización de tratamientos por cuenta de terceros deberá estar regulada en un contrato que deberá constar por escrito o en alguna otra forma que permita acreditar su celebración y contenido, estableciéndose expresamente que el encargado del tratamiento únicamente tratará los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicará o utilizará con fin distinto al que figure en dicho contrato, ni los comunicará, ni siquiera para su conservación, a otras personas».


De la lectura detallada del presente apartado se desprende que, en principio, la subcontratación se encuentra prohibida en España ya que el encargado del tratamiento no podrá comunicarlos, ni siquiera para su conservación a otras personas, de lo cual se deduce que un encargado del tratamiento ni siquiera podrá subcontratar los servicios de hosting (85)  en el que fundamentalmente el objeto del contrato es precisamente el alojamiento de datos -sean éstos personales o no- en el espacio de un servidor, propiedad de la entidad contratada.

Tal y como estipula Almuzara Almaida (86) :

«... la LOPD impone una limitación a la subcontratación que impide la celebración del contrato de prestación de servicios. Esta interpretación viene motivada por la limitación de actuaciones que supongan la composición de cadenas de prestación de servicios en relación al artículo 12 de la LOPD, dado el riesgo que supone frente al interesado la ausencia de conocimiento de la localización y alcance del tratamiento de sus datos de carácter personal, y ello en aras a no vaciar de contenido el concepto de autodeterminación informativa, base sobre la cual se redactó la vigente Ley Orgánica sobre Protección de Datos de Carácter Personal».


Como podemos observar en un primer momento el legislador español se decantó por resolver los problemas planteados por la subcontratación mediante la prohibición expresa de su realización en el ámbito de la protección de los datos de carácter personal.

Sin embargo, la opción planteada generó más problemas que beneficios, dado que la sociedad actual y fundamentalmente la prestación de bienes y servicios se mueve en un ámbito globalizado y en el que la cultura y buen hacer de las organizaciones tradicionales se ha visto claramente superada por una concepción más flexible y eficaz para la consecución de los objetivos.

Los cambios producidos fundamentalmente en el ámbito empresarial e íntimamente ligados a la globalización, así como al claro avance de las tecnologías de la información y las comunicaciones han generado un cambio actitudinal en el legislador español que ha tenido su reflejo en el nuevo Reglamento de desarrollo de la Ley Orgánica en materia de protección de datos, aprobado en virtud del Real Decreto 1720/2007, de 21 de diciembre.

Tal y como estipula la exposición de motivos del citado reglamento, se ofrece lo que no puede definirse sino como un estatuto del encargado del tratamiento (87) , que sin duda contribuirá a clarificar todo lo relacionado con esta figura.

Por tanto, la exposición de motivos del Reglamento de desarrollo no hace sino reconocer los claros problemas que ha planteado la prohibición expresa de la subcontratación en la legislación española en materia de protección de datos de carácter personal.

El art. 21 del Reglamento de desarrollo de la Ley Orgánica de protección de datos establece en su primer apartado que el encargado del tratamiento no podrá subcontratar con un tercero la realización de ningún tratamiento que le hubiera encomendado el responsable, salvo que se hubiera obtenido de éste autorización para ello, matizando que en estos casos la contratación se efectuará siempre en nombre y por cuenta del responsable del tratamiento.

Como podemos observar, ya en el primer apartado se articula el cambio. Si bien en principio se prohíbe la subcontratación, esta se permite siempre y cuando el responsable del tratamiento la autorice, lo cual no significa ni más ni menos, que el responsable se encuentra informado de la subcontratación y, por tanto, mantendrá en todo momento su poder de organización y dirección así como su poder sancionador. No en vano la contratación se efectúa en nombre y por cuenta suya, actuando el encargado del tratamiento como un mero intermediario entre éste y el tercero prestador del servicios.

A través del presente apartado del Reglamento de desarrollo se resuelven los problemas jurídicos derivados de la subcontratación. No obstante, el segundo apartado del art. 21 establece unos supuestos excepcionales en los que se plantea la posibilidad de la subcontratación sin que sea necesaria la autorización previa del responsable del tratamiento.

La citada subcontratación podrá realizarse siempre que se cumplan los siguientes requisitos:


	
- Que se especifiquen en el contrato los servicios que puedan ser objeto de subcontratación y, si ello fuera posible, la empresa con la que se vaya a subcontratar. En aquellos casos en los que no se identifique en el contrato la empresa con la que se vaya a subcontratar será preciso que el encargado del tratamiento comunique al responsable los datos que la identifiquen antes de proceder a la subcontratación. 

	
- Que el tratamiento de datos de carácter personal por parte del subcontratista se ajuste a las instrucciones del responsable del tratamiento. 

	
- Que el encargado del tratamiento y la entidad subcontratista formalicen su relación mediante un contrato adquiriendo este último la categoría de encargado del tratamiento. Mediante el citado apartado se regula lo que podríamos denominar autorización tácita del responsable del tratamiento a determinadas subcontrataciones, siempre y cuando tenga constancia en primer lugar de quién va a ser la entidad concreta que prestará el servicio, bien porque el propio contrato que regula la relación entre el responsable y el encargado del tratamiento así lo estipula, bien porque el encargado se compromete a informar al responsable de quién realizará la prestación de servicios en el mismo momento en el que esta se vaya a realizar, bien porque el responsable continuará manteniendo su poder de dirección y organización, así como su poder sancionador, puesto que el subcontratista se compromete a seguir las directrices dictadas por éste. 





Para finalizar, el tercer apartado del art. 21 nos ofrece una cláusula de cierre, por la cual se establece que si durante la prestación del servicio resultase necesario subcontratar una parte del mismo y dicha circunstancia no hubiera sido prevista en el contrato, deberán someterse al responsable del tratamiento todos los extremos señalados anteriormente.

Se regulan por tanto en este último apartado aquellos supuestos en los que bien por razón del servicio, bien por problemas derivados directamente del mismo, se hace necesario recurrir a la subcontratación para poder continuar ofertando la prestación del servicio sin una merma de la calidad ofrecida por el encargado del tratamiento, siendo necesario que el responsable del tratamiento continúe en posesión de su poder de organización y control, así como de su poder disciplinario en lo relativo al tratamiento de los datos de carácter personal.

Sin duda alguna el criterio seguido por los citados Estados miembros de la Unión resuelven de forma más o menos acertada los problemas planteados por el fenómeno de la subcontratación rellenando el vacío que la Directiva 95/46/CE plantea, y que sin duda deberá ser contemplado en una futura revisión de la normativa europea en materia de protección de datos de carácter personal, si de verdad se quiere cumplir con uno de los principios básicos sobre los cuales se asienta la Unión Europea en general, y la protección de datos de carácter personal en particular, y que no es otro que armonizar las legislaciones europeas en la materia de cara a asegurar el progreso económico y social de la Unión, tal y como establece el primer considerando de la Directiva 95/46/CE.

6.  Finalización del servicio: Devolución o destrucción de los datos personales

La Directiva 95/46/CE nos ofrece una perspectiva general sobre cómo se debe transponer al derecho interno de los Estados miembros la figura del encargado del tratamiento, en aquellos supuestos en los que entendamos dicha figura en su conceptualización de mero prestador de servicios, sin ofrecer unas pautas claras sobre cómo se debe actuar en determinadas ocasiones. Así sucede en los supuestos de finalización de la prestación del servicio o encargo.

La relación entre el responsable y el encargado del tratamiento no es eterna y, en un determinado momento, antes o después, la misma debe finalizar, independientemente de las razones que den lugar a este suceso.

Tal y como establece Aparicio Salom (88) :

«La extinción del tratamiento se produce lógicamente, por las mismas causas que provocan la extinción de las relaciones jurídicas. Es decir, la relación jurídica del tratamiento de datos se extingue por su cumplimiento, por el acuerdo de las partes, por la resolución unilateral instada por una sola de ellas, o, en su caso, por nulidad del contrato».


En este punto se plantea un problema sobre el cual la Directiva europea no plantea solución alguna, ¿qué sucede con los datos personales cuando finaliza o extingue la prestación del servicio?

Ha quedado claro que la relación entre el responsable y el encargado del tratamiento debe plasmarse en un contrato u otro acto jurídico que garantizará el poder de dirección y control, así como el poder disciplinario, que corresponde al responsable del tratamiento y en virtud de los cuales el encargado actuará siguiendo las precisas instrucciones del responsable en lo relativo al tratamiento de los datos personales.

Por tanto, durante el desarrollo de la relación el encargado del tratamiento actuará como si de un empleado más se tratase y se someterá al régimen director del responsable del tratamiento.

Sin embargo, una vez finalizado el servicio o encargo, el responsable del tratamiento volverá a actuar de forma independiente. Surge en este instante la duda sobre el destino y, en su caso, posible uso de los datos de carácter personal.

En este sentido tanto la Directiva Europea como la legislación de la gran mayoría de los Estados miembros guardan absoluto silencio, algo que parece incoherente, al menos si lo que se pretende es garantizar los derechos y libertades que asisten a las personas en materia de protección de datos de carácter personal.

Únicamente encontramos dos excepciones a este silencio, los casos de Austria y España.

La República Federal de Austria establece, por medio de su Ley Federal, sobre la protección de Datos personales del año 2000  (89) , que el encargado del tratamiento, en virtud de la relación y el contrato suscrito con el responsable, deberá respetar unas obligaciones mínimas relativas a la confidencialidad, subcontratación, ejercicios de los derechos de acceso, rectificación y cancelación, medidas técnicas y organizativas que garanticen la seguridad de los datos personales, así como un deber de devolución o en su defecto, destrucción o conservación de los mismos.

Con el presente imperativo legal lo que se pretende es devolver el control total de los datos de carácter personal al responsable del tratamiento, bien devolviendo los datos personales, bien destruyendo los mismos, lo cual implica que el encargado del tratamiento no dispondrá de éstos, y por tanto no podrá utilizarlos con finalidades distintas para las cuales le fueron entregados, en virtud de la realización del encargo.

Además se ofrece otra posibilidad, consistente en que el encargado del tratamiento adquiera una posición de custodio, conservando los datos de carácter personal. Se entiende que dicho deber de custodia deberá realizarse por un periodo determinado, con la finalidad de poner los datos personales a disposición de las Administraciones Públicas, Jueces y Tribunales, cuando éstas así lo requieran, con la finalidad de investigar las posibles responsabilidades derivadas del encargo del tratamiento. Durante este tiempo se entiende que los datos no podrán ser tratados para ninguna otra finalidad, y que una vez pasado el mismo, éstos deberán ser convenientemente destruidos.

En similares términos se pronuncia la legislación española a través de la Ley Orgánica 15/1999, de protección de datos de carácter personal cuyo art. 12.3 establece que:

«Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algún dato de carácter personal objeto de tratamiento».


Sin embargo, la legislación española no opera de la misma forma que la legislación austriaca. La Ley Orgánica de Protección de Datos establece que una vez cumplida la prestación contractual, los datos personales deben ser destruidos o devueltos al responsable del tratamiento sin que la norma haga referencia expresa a ningún supuesto a través del cual, se permita que el encargado pueda realizar una conservación de los mismos.

Por tanto, es necesario concluir que en España, el encargado del tratamiento, bajo ningún concepto podrá conservar los datos personales, ni tan siquiera con la finalidad de ponerlos a disposición de las Administraciones Públicas, Jueces y Tribunales, situación refrendada, por otra parte, por la propia Agencia Española de Protección de Datos cuyo criterio doctrinal establece la posibilidad de conservar los datos durante un breve espacio de tiempo a los meros efectos de que el responsable del tratamiento muestre su conformidad por el servicio prestado  (90) :

«En consecuencia, debe concluirse que si bien no es posible la aplicación al encargado del tratamiento de la previsión contenida en el art. 16.3, que permite la conservación de los datos previo bloqueo de los mismos a disposición de los órganos judiciales o administrativos que sean competentes para depurar las responsabilidades que se derivasen del tratamiento, cabría que en el propio instrumento contractual en que se fundase la relación existente entre el responsable y el encargado del tratamiento se hiciese constar expresamente que las partes no considerarán cumplida la prestación, a los efectos previstos en el art. 12.3 de la Ley Orgánica 15/1999 sino hasta el momento en que el responsable del tratamiento manifieste expresamente su conformidad con la actividad desarrollada por el encargado del tratamiento, para lo que se concederá un plazo máximo, de suerte que sólo en ese momento el encargado deberá proceder conforme a lo dispuesto en el mencionado art. 12.3».


En todo caso lo que sí parece claro es que en ambas legislaciones los datos personales deberán bien ser devueltos al responsable del tratamiento, bien destruidos como medio para garantizar que los mismos no se utilizarán para fines distintos de los que motivaron el outsourcing o externalización de servicios.

V.  ENCARGADO DEL TRATAMIENTO COMO ENCARGADO DE PROTECCIÓN DE DATOS INDEPENDIENTE

La Directiva 95/46/CE, relativa a la protección de las personas físicas en lo que respecta al tratamiento de los datos personales y a la libre circulación de los mismos, aporta una definición genérica de aquellas personas que pueden adquirir la condición de encargado del tratamiento:

«Aquella persona física o jurídica, autoridad pública, servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento».


Se han tratado en epígrafes anteriores dos acepciones que si bien son muy diferentes entre sí, tienen plena cabida dentro de la definición establecida en el art. 2 e) de la Directiva.

Corresponde en este epígrafe cerrar la definición de dicha figura con una última acepción que si bien es minoritaria, en relación con el número de Estados miembros que la han transpuesto a su derecho interno, sí puede ser considerada como la más importante a efectos de garantizar la seguridad de los datos personales desde los tres ámbitos de actuación marcados por la Directiva: jurídico, técnico y organizativo.

El art. 18.2 de la Directiva 95/46/CE, en su segundo apartado establece que:


«Los Estados miembros podrán disponer la simplificación o la omisión de la notificación, sólo en los siguientes casos y con las siguientes condiciones:

....

- cuando el responsable del tratamiento designe, con arreglo al Derecho nacional al que está sujeto, un encargado de protección de los datos personales que tenga por cometido en particular:

· hacer aplicar en el ámbito interno, de manera independiente, las disposiciones nacionales adoptadas en virtud de la presente Directiva,

· llevar un registro de los tratamientos efectuados por el responsable del tratamiento, que contenga la información enumerada en el apartado 2 del art. 21, garantizando así que el tratamiento de los datos no pueda ocasionar una merma de los derechos y libertades de los interesados».



El encargado de protección de datos o personal data protection official (91) , cumple dos objetivos básicos, por un lado se convierte en el máximo exponente de la organización, en todo aquello relativo al cumplimiento de la normativa en materia de protección de datos de carácter personal, posicionándose al cargo de los diferentes requisitos legales, técnicos y organizativos, adquiriendo la categoría de coordinador de los mismos e interactuando estrechamente tanto con los empleados de la organización como con el personal directivo, con potestad decisoria en cada una de las ramas o departamentos de la organización y, de otro lado, adquiriendo un rol de especial relevancia, como exponente máximo de aquellos Estados, que al transponer los principios y disposiciones establecidos por la Directiva, han optado por implantar un sistema de autorregulación, que les beneficia sobremanera, al reducir la burocracia administrativa y las tareas de control de las autoridades.

El fenómeno de la autorregulación nace del compromiso de los actores que participan en el tratamiento de los datos de carácter personal y que se dirige a complementar la legislación en la materia, mediante el uso y tratamiento responsable de los datos personales, con la finalidad de generar un sistema eficiente y eficaz que permita a las autoridades liberarse de la realización de determinadas actividades de control sin que por ello los derechos y libertades de las personas sufran merma alguna.

En este punto es necesario destacar que la normativa en materia de protección de datos de carácter personal es amplia e impone una gran cantidad de obligaciones al responsable del tratamiento. Podemos decir, sin miedo a equivocarnos que la gran mayoría de responsables del tratamiento no infringen intencionadamente sus principios y directrices, al contrario, la gran mayoría de las infracciones se producen fundamentalmente por un total desconocimiento de las obligaciones, y por una falta de coordinación a la hora de ejecutar algunas de las tareas impuestas por la legislación.

Es aquí donde cobra importancia esta tercera acepción de encargado del tratamiento, entendida como una persona -física o jurídica- con la experiencia necesaria para dotarle de la capacidad de mando en todos aquellos asuntos relativos a la protección de los datos personales.

Dicha figura, desde una perspectiva independiente, tendrá como principales cometidos, en primer lugar ayudar y asesorar al responsable del tratamiento durante todo el proceso de tratamiento de los datos personales, desde la recogida de los mismos hasta la salida de éstos de la organización y, en segundo lugar, mantener un registro de los tratamientos realizados por el responsable, que sustituya a la inscripción de los ficheros o tratamientos, ante la autoridad de control.

Esto deriva en el establecimiento de un sistema autorregulador en donde la carga del cumplimiento reside directamente en los responsables del tratamiento, actuando la autoridad de control únicamente en última instancia, y permitiéndole liberarse de la ejecución de determinados actos administrativos que a la postre redundarán en una mayor eficacia de la legislación, puesto que la autoridad de control podrá destinar parte de sus recursos materiales, técnicos y humanos, que con anterioridad realizaban tareas de inscripción de ficheros y su mantenimiento, a actividades mucho más beneficiosas como puede ser la formación de todos los actores implicados.

Es decir, dentro de un rango de condiciones operativas normales, un sistema autorregulador se controlará a sí mismo  (92) .

Sin duda el concepto de encargado del tratamiento, como encargado de protección de datos de carácter independiente, es la acepción más interesante de todas las vistas a lo largo de esta exposición por su alto impacto dentro de una materia como la que nos ocupa.

A pesar de ello la transposición al derecho interno de los Estados miembros de la Unión de esta figura jurídica puede considerarse minoritaria, ya que únicamente ocho estados miembros  (93)  han optado por dotar a su legislación de una figura como la que aquí se presenta.

Históricamente podemos decir que la figura del encargado de protección de datos de carácter independiente nace en Alemania en el año 1977, a iniciativa del sector privado, con la finalidad de fortalecer la autorregulación en la materia, generando que la supervisión estatal, así como sus controles se tornasen innecesarios, en la medida de lo posible, de tal forma que la burocracia administrativa fuese reducida de forma drástica  (94) .

En 1994 la delegación alemana en Bruselas propone a la Comisión Europea la inclusión de la figura jurídica del encargado de protección de datos de carácter independiente dentro del articulado que finalmente se convirtió en la Directiva 95/46/CE y que tiene su reflejo en su art. 18.2.

La experiencia de estos ocho estados miembros es sin duda esperanzadora, debido en gran parte a su alto grado de cumplimiento en lo relativo a los principios establecidos por la legislación, a pesar de dejar en manos de los responsables del tratamiento un amplio margen de actuación.

La incorporación de esta figura al derecho interno de todos los Estados miembros de la Unión puede aportar una doble garantía de éxito: de un lado genera una reducción en el índice de procedimientos sancionadores llevados a cabo por las autoridades de control y de otro lado, libera a los responsables del tratamiento de la incómoda carga burocrática de declaración de ficheros, que a día de hoy se muestra claramente obsoleta, con una informática totalmente descentralizada y en donde el concepto de fichero, al menos en su sentido físico, carece totalmente de sentido, desde el punto y hora en el que los datos personales pueden estar repartidos entre varios servidores radicados a kilómetros de distancia entre sí e incluso en ámbitos territoriales totalmente distintos, y en donde a veces es incluso difícil discernir la normativa nacional aplicable.

VI.  CONCLUSIÓN

La Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos, ha supuesto el cumplimiento de uno de los objetivos básicos del Tratado de la Unión Europea.

En este sentido la Directiva ha logrado establecer una relación más estrecha entre los Estados miembros de la Unión, permitiendo el progreso económico y social a la vez que ha servido de mecanismo para eliminar las barreras que dividen Europa.

Al mismo tiempo -y tal y como establece su considerando n.º 2- los sistemas de tratamiento se encuentran al servicio del hombre y, por tanto, deben respetar las libertades y derechos fundamentales de las personas; en particular, su intimidad, con independencia de su nacionalidad o de su residencia.

Por otro lado, debemos tener en cuenta que hoy en día, el tratamiento de datos de carácter personal se ha convertido en una técnica imprescindible para todas las instituciones, públicas o privadas.

Es impensable que ninguna organización pueda subsistir sin realizar un tratamiento de datos personales aplicando las posibilidades tecnológicas que hoy en día nos ofrecen la informática y las telecomunicaciones, globalizando el tratamiento de datos a un nivel que ni siquiera los más optimistas podían predecir hace veinte años.

En palabras de EmilioSuñé (95) :

«La auténtica revolución que ha transformado el mundo en un espacio global no se halla en el comercio transfronterizo, que ha existido siempre y en el capitalismo, en definitiva, sino en las telecomunicaciones».


El tercer considerando de la Directiva establece uno de los objetivos básicos para los cuales se creó la Unión Europea, el establecimiento y funcionamiento de un mercado interior, que garantice la libre circulación de mercancías, personas, servicios y capitales.

Dicha situación necesita un marco común a través del cual se permita la libre circulación de los datos personales de un Estado a otro como medio para gestionar y promocionar las actividades económicas y sociales dentro de la Unión Europea.

La sociedad de la información y las telecomunicaciones en particular posibilitan un intercambio transfronterizo de datos personales en cuestión de segundos, sino más rápido.

Rapidez y facilidad de comunicación aumentan y mejoran las actividades económicas y sociales posibilitando que el intercambio de datos entre empresas y administraciones públicas que colaboran entre sí, con la finalidad de cumplir con su cometido en el marco de un espacio sin fronteras, tal y como establece el quinto considerando de la Directiva.

Hemos de tener en cuenta que el término «espacio sin fronteras», únicamente es aplicable al mundo físico, puesto que la sociedad de la información ya es en sí misma un espacio sin fronteras, no podemos poner límites a una realidad que está más allá de la concepción física del espacio.

Dentro de este nuevo orden sin fronteras es fundamental garantizar los derechos y libertades de las personas y, de su intimidad, en particular, situación que la Directiva ha venido a resolver equiparando los niveles de protección en los Estados miembros, estrechando las diferencias existentes en las legislaciones nacionales. La Directiva ha propiciado que todos y cada uno de los Estados miembros hayan transpuesto a sus legislaciones internas, de una forma similar, ciertos conceptos y principios.

En este sentido es necesario destacar que el concepto de encargado del tratamiento, establecido por la Directiva, dota a esta figura de un amplio abanico de posibilidades conceptuales que derivan en diversas interpretaciones del mismo.

Hemos tenido oportunidad de observar, a lo largo de estas líneas, las tres posibles acepciones que tienen cabida en la definición que, de encargado del tratamiento, realiza la Directiva, y cómo los Estados miembros de la Unión han transpuesto esta figura jurídica a su respectivo Derecho interno.

En este sentido es importante destacar que la definición aportada por la Directiva, analizada de forma independiente al resto de su articulado, establece que un encargado del tratamiento es, en líneas generales, cualquier persona que, solo o conjuntamente con otros, trate datos personales por cuenta del responsable.

En primer lugar dicha situación ha dado pie a que algunos Estados miembros de la Unión matizasen, en sus respectivas legislaciones, que los empleados o trabajadores de una determinada organización, en ningún caso podrán adquirir la categoría de encargado a efectos sancionadores.

Es necesario tener en cuenta que esta matización no es baladí, y dota de sentido y coherencia a la figura del encargado del tratamiento puesto que un empleado o trabajador sigue las directrices marcadas por la entidad, para la cual presta su trabajo y, por tanto, se encuentra sometido al poder de dirección y organización, así como al poder sancionador propio de la entidad, por lo que en todo caso responderá ante la misma mediante los mecanismos propios del Derecho Laboral, pero en ningún caso podrá incurrir en el abanico de sanciones estipulados por la normativa en materia de protección de datos de carácter personal.

No se discute en ningún momento que un empleado o trabajador sea, a efectos materiales, un encargado del tratamiento, que lo es. Simplemente debemos considerar que en todo caso los empleados o trabajadores tienen una categoría de encargado del tratamiento, de segunda línea o nivel, si se quiere decirlo así, que en modo alguno se puede equiparar a la figura del encargado del tratamiento establecida en el articulado de la Directiva 95/46/CE.

En segundo lugar, la definición del art. 2 e) de la Directiva nos permite establecer como encargados del tratamiento a todas aquellas personas físicas o jurídicas que desarrollen una función de outsourcing o externalización de servicios para el responsable del tratamiento.

No podemos olvidar que la externalización de servicios, también conocida como descentralización productiva se configura, en la actualidad, como el mecanismo perfecto para dotar a cualquier organización de una flexibilidad y adaptabilidad a los cambios, tremendamente efectiva si se la compara con el modelo de organización tradicional.

El outsourcing es un modelo basado en la externalización de una o varias fases del ciclo productivo de una organización como forma de organización del proceso de elaboración de bienes y de prestación de servicios que, como regla general, supone una pérdida de los poderes de dirección y control, así como del poder sancionador de la organización contratante sobre los recursos humanos, técnicos y materiales de la entidad contratada.

De la lectura detallada de la Directiva podemos deducir claramente que, una de las principales razones por las cuales existe la figura del encargado del tratamiento es precisamente para regular los supuestos de externalización de servicios, dado que es totalmente necesario que exista una regulación normativa a través de la cual, el responsable del tratamiento pueda mantener inalterados sus poderes, tanto de dirección y control como sancionador, en tanto en cuanto es él quien decide sobre la finalidad, contenido y uso de los datos personales contenidos en sus ficheros o tratamientos.

Esta es la razón de ser por la cual el art. 17 de la Directiva en su tercer apartado, establece que el encargado del tratamiento sólo podrá actuar siguiendo las instrucciones del responsable del tratamiento, garantizando en todo momento que aplicará las medidas técnicas y de organización adecuadas para garantizar la seguridad de los datos personales como si del mismo responsable se tratase.

En tercer lugar, la Directiva nos ofrece una última posibilidad o función que puede adquirir la figura del encargado del tratamiento, estableciéndose como una figura de carácter independiente cuyos cometidos principales consisten en aplicar en el ámbito interno de una organización las disposiciones nacionales en materia de protección de datos de carácter personal y en llevar un registro de los tratamientos efectuados por el responsable.

Esta definición es sin duda alguna la más interesante y atractiva de cuantas hemos analizado puesto que establece la posibilidad de dotar a cualquier organización que trate datos personales de una figura, experta en la materia, que adquiere una posición de especial relevancia de cara a garantizar que la normativa sea cumplida íntegramente por la organización.

Si bien es cierto que la figura de un encargado de protección de datos de carácter independiente ha sido transpuesta por los Estados miembros de la Unión de una forma minoritaria, no es menos cierto que los beneficios que su inclusión reporta son ciertamente dignos de mención y estudio.

La configuración del encargado de protección de datos de carácter independiente, así como sus beneficios, son el objeto de estudio del presente trabajo, entendiendo que sólo con la inclusión al Derecho interno de los Estados miembros de la Unión Europea de la presente figura se lograrán los objetivos básicos para los cuales nace cualquier norma en materia de protección de datos de carácter personal: la protección de los derechos y libertades de las personas -en particular su derecho a la intimidad-, así como garantizar a las entidades la necesaria transmisión de datos de carácter personal a otras entidades u organizaciones, con independencia de que se encuentren situadas en el mismo Estado o en otro diferente, incluso extracomunitario, de tal forma que no se obstaculice innecesariamente el ejercicio de actividades económicas a cualquier escala sea ésta nacional, comunitaria o mundial.

El encargado de protección de datos, caracterizado por su total independencia se establece como la figura central sobre la cual debe girar un sistema autorregulador que evite los controles burocráticos innecesarios, reduzca drásticamente las sanciones en materia de protección de datos de carácter personal y garantice plenamente los derechos y libertades de las personas en esta materia, funciones o tareas de las que ya se están beneficiando los sistemas jurídicos y económicos de aquellos Estados de la Unión, los menos, que han decidido transponer a su Derecho interno la figura del encargado de protección de datos independiente: Data Protection Officer.
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http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_l?p_id=315633 [2010, 28 de enero].



	 Ver Texto 




	 (23) 

	
«Article 2. Definitions:

6. Data processor shall mean a legal or a natural person other than an employee of the data controller, processing personal data on behalf of the data controller. The data processor and/or the procedure of its/his nomination may be laid down in laws or other legal acts».
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