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    El presente libro, Experiencias en docencia superior, tiene como objetivo mostrar ante la Academia investigaciones originales en el ámbito de la docencia, innovación e investigación, aplicado principalmente a los campos de: Comunicación, Sociología, Tecnologías Audiovisuales y de la Comunicación.




    A tal fin, tres editoriales, ACCI (Asociación Cultural y Científica Iberoamericana), (España), Media XXI (Portugal) y Journal of alternative perspectives in the social sciences (Estados Unidos) han decidido aunar esfuerzos y editar en tres idiomas los capítulos que ayudan a entender el nuevo panorama de la Comunicación y de las Aulas en el siglo XXI.




    Los siguientes capítulos constituyen los resultados de nuevos aportes dentro de la colección española ‘Nuevo impulso educativo’ a fin de que sean expuestos mediante su difusión ante la Comunidad científica especializada en el área temática de la innovación educativa y los nuevos espacios docentes.




    Asimismo, constituyen un esfuerzo científico por realizarse en ellos un análisis actualizado, crítico y valorativo a partir del estudio de las fuentes especializadas de información del área disciplinar en la que se desarrolla el estudio presente, tanto en formas como en contenidos.




    Para cumplir los criterios de calidad con el necesario celo, se ha constatado que los capítulos presentados no han sido publicados previamente en su totalidad, y que son, por tanto, originales, fruto de investigación y/o reflexión propia (para los de tipo ensayístico), así como que nunca han sido postulados para otras publicaciones del tipo que fueren.




    También se constata que su publicación ha contado con el consentimiento de todos sus autores y el de las autoridades responsables (tácita o explícitamente) de las investigaciones en que algunos capítulos están basados.




    A fin de mantener un nivel de exigencia muy elevado en cuanto a la calidad de los contenidos, siempre desde el enfoque del rigor científico, el Editor español (al igual que sus homólogos portugués y estadounidense) de esta Colección universitario-científico-profesional verifica que el proceso de revisión de manuscritos se ha realizado bajo el principio de la revisión arbitral por pares categoriales, mediante dos informes ciegos (y un tercero decisorio de existir discrepancias entre ambos), por revisores externos a las tres editoriales (ACCI (Asociación Cultural y Científica Iberoamericana), Media XXI y Journal of alternative perspectives in the social sciences) y pertenecientes a la Comunidad Universitaria Internacional.




    Los Coordinadores de estas tres colecciones y cada Editor han verificado que los evaluadores universitarios designados, en su labor arbitral, han valorado los siguientes aspectos:




    

      	Originalidad del manuscrito;




      	Metodología empleada;




      	
Calidad de los resultados y conclusiones, así como coherencia con los objetivos planteados en el libro y en la Colección ‘Contenidos universitarios de vanguardia’; y





      	Calidad de las referencias bibliográficas consultadas.


    




    Todo este esfuerzo por conseguir la excelencia en la divulgación en los planos formal y de contenidos se ve reflejado en las siguientes páginas, quienes aúnan la innovación en la enseñanza, a la que conducen los nuevos retos curriculares, con la más clásica tradición universitaria de la relación discente-docente.




    David Caldevilla Domínguez




    Universidad Complutense de Madrid (España)




    Coordinador de la Colección ‘Nuevo Impulso Educativo’


  




  

    PRÓLOGO




    María Elena Del Valle Mejías
 (Universidad Metropolitana de Caracas -Venezuela-)




    ¿Quieres saber qué importancia tiene tu práctica?, pregúntate cuánto tiempo y esfuerzo inviertes en hacerla cada día mejor!




    María Elena Del Valle Mejías




    (Conferencia pronunciada a la promoción de maestros egresados de la Universidad Pedagógica Experimental Libertador. Octubre 2013)




    Cuando se intenta adjudicar responsabilidades en la calidad de la educación en el mundo de hoy, como quien reparte cartas en un juego de póker, son muchas las opciones. Las políticas de Estado, los diseños curriculares, la actualización de los contenidos, los nuevos retos en el campo laboral, todos ellos tienen importancia repartida. Algunos analistas un poco más incendiarios dirán que los diseños curriculares son modelos ajenos a los pueblos y que responden a limitaciones ya impuestas por los grandes imperios económicos, otros afirmarán no con poca razón, que las teorías educativas (sin importar su calidad) deben ser necesariamente contextualizadas para poder responder a las necesidades de cada nación. Importantes organizaciones no gubernamentales se han tomado como propia la preocupación de medir los principales indicadores de calidad en la educación en el mundo. Entonces: ¿Hacia dónde deben mirar los pueblos?, ¿Deben volver la vista hacia los teóricos del pasado?, o ¿deben necesariamente, atreverse a mirar hacia el futuro e innovar?, ¿Este afán por lo nuevo, no diluye las identidades locales?, ¿Mirar hacia lo local, puede hacernos perder proyección hacía nuevos horizontes?




    ¿Qué significa mirar hacia el futuro?, ¿Copiar modelos que son exitosos en otras latitudes y aplicarlos?, ¿Dónde estará la respuesta?, ¿En el pasado?, ¿En el futuro al cual no hemos llegado?. Son muchas preguntas, se nos presentan como un enjambre de angustias que cortan la respiración. Sin embargo, la variopinta producción que compila este libro pone en franca evidencia que todo el rosario de cuestionamientos que nos hacíamos en líneas previas, no sólo ocupan a grandes tecnócratas que filosofan al frío de sus aires acondicionados, sino que son el motor de búsqueda de muchos héroes anónimos. Currículum, evaluación, competencias, inteligencia emocional en el manejo de la investigación, la extensión vista no sólo como un requisito que se cumple sin conciencia de su impacto, son algunos de los temas abordados en estas páginas que los reciben.




    Se trata de un nutrido grupo de investigadores, maestros muchos de ellos, que en condiciones que no podemos calificar de óptimas, se rebelan a seguir copiando prácticas e innovan desde su particular feudo. Investigadores y maestros que son conscientes del impacto que su práctica tiene en los alumnos, maestros que invierten en sí mismos, porque al hacerlo invierten en la calidad de vida de su país. No es un secreto para nadie, que ser maestro no está revestido del prestigio que en la antigüedad logró tener. ¿Quiénes son los maestros hoy?. Será verdad esta terrible máxima del vulgo norteamericano que sentencia: “Quien no puede hacer: enseña, quien no puede enseñar: enseña Gimnasia”.




    Andrés Oppenheimer, en su último libro, Basta de historias se pregunta: ¿Cómo convencer a los mejores estudiantes de que sigan carreras docentes en países donde los maestros no tienen el estatus social de otros profesionales y ganan salarios de hambre? ¿Cambiar esta realidad redundará en mejores maestros? O al final del día, ¿quién siente el llamado a ser maestro no lo hace “solo” por la remuneración?. Será que, ¿volviendo nuestra práctica un determinante del desarrollo de nuestras naciones haremos de la docencia una profesión de prestigio social? ¿Cómo se logra esto?




    La ametralladora de experiencias, argumentos y propuestas que los reciben, constituyen una sólida aproximación a todos estos planteamientos, de tal manera, hagamos de esta compilación no sólo la acumulación de experiencias de otros, sino la oportunidad de hacerlas nuestras.


  




  

    I.


    LA RESPONSABILIDAD SOCIAL UNIVERSITARIA MEDIANTE ACTIVIDADES DE EXTENSIÓN EN la formación inicial de los maestros en el grado de educación de la uic




    Azul Alférez Villarreal


    (U. Cooperativa de Colombia -Colombia-)
Salvador Vidal Raméntol


    (U. Internacional de Catalunya - España-)




    1. Introducción




    Dado que los enfoques del bienestar social están basados en una concepción del ser humano más como beneficiario del proceso del desarrollo que como participante en él (Boni et al., 2006:57), nos plantemos, ¿qué podemos hacer para contribuir al bien común y crear actitudes basadas en el sentido de la responsabilidad? La Oficina Internacional de Educación de la UNESCO, durante la Conferencia Internacional de la educación en la 46ª reunión en Ginebra (2001), afirmaba que las prácticas educativas y docentes para aprender a vivir juntos deberían de fomentar un desarrollo integral y equilibrado, y preparar a la persona para el ejercicio de una ciudadanía abierta al mundo (Alférez et Arasanz, 2013) Tarrow (1992) considera que hay que estimular a los estudiantes en la acción responsable puesto que sirve para asegurar los derechos propios y alíenos. Boni et al. (2006:74) afirman la necesidad de la autonomía y protagonismo en las sociedad globalizada, ya que el esfuerzo, la formación y el compromiso son elementos clave para afrontar los nuevos retos.




    Tras realizar esta investigación, confirmamos la necesidad de docencia e investigación sobre RSU, para mejorar la calidad en pro de un campus de excelencia. Por ello, hemos promovido espacios de reflexión y de formación pedagógica multidisciplinares, promoviendo el autoaprendizaje y el análisis crítico. No hay RSU si no hay práctica reflexiva.




    Consideramos a la RSU una prioridad, y recomendamos que forme parte de la visión de la institución, como objetivo prioritario al mismo nivel que la excelencia y la calidad. Naval (2000),1 afirma que se estimula una auténtica convivencia democrática cuando la educación está basada en la libertad, la responsabilidad, la cooperación y la participación, elementos que forman parte de la RSU. Autores como Vallaeys et al. (2009), Guedez (2006), Aguirre et al. (2012) entre otros, afirman que la transferencia de conocimientos teóricos y la Responsabilidad Social, bajo el compromiso de los principios y dimensiones de ella2, crean la relación entre Universidad, sociedad y entidades. Es un triángulo por el bien responsable de la colectividad, para garantizar el alcance del bien sustentable (Aguirre et al., 2012). Según Giroux (2005:12) y Boni et al. (2006:105), las Universidades transformadoras orientadas al desarrollo humano, deben ser modelos de aprendizaje crítico, y ciu­dadanía activa, deben ser un catalizador para el cambio, una mejora hacia el bien público, que fomenten la autonomía y responsabilidad, la pertinencia social y la calidad integral.




    

      1 Citado en el libro “L’educació en drets humans i la seva práctica” (2013)




      

        2 (Además de la coherencia con una ética individual)


      


    




    Tapia (2013)3 comenta el concepto de solidaridad horizontal, definido como el reconocer en el otro cosas que no sé. Es el coprotagonismo entre Universidad, estudiantes y entidades, para dejar que la realidad nos transforme en algo mejor.




    

      3 Durante la realización de GUNI (2013).


    




    Hemos relacionado RSU y las competencias a través de dos de vías basadas en Vallaeys (2009): formación curricular y la participación social, las cuales son ejes de gestión socialmente responsable. Lo justificamos con las propuestas Estrategia 2020, que en el ámbito de la unión Europea, que establecen especial interés por impulsar la cooperación en educación y formación, puesto que son complementarias. De tal manera que se relaciona con la participación social integrada en el currículum, que es lo que nos habíamos propuesto en esta investigación. Además la UNESCO (2009), afirma que las Universidades son agentes de transformación social a través de sus desempeños (investigación, enseñanza y servicio a la comunidad) en un contexto de autonomía institucional y libertad académica, deben de centrarse en aspectos interdisciplinarios y promover el pensamiento crítico, contribuyendo así al desarrollo sostenible y al bienestar en general.




    Hemos utilizado una metodología basada en la innovación didáctica en la formación inicial del profesorado mediante el Proyecto de participación social curricular. En la Facultad de Educación de la Universitat Internacional de Catalunya, y desde asignaturas concretas, se ofreció la posibilidad a los estudiantes poder participar en actividades de extensión que consistían en realizar un mínimo de 30h durante el curso académico en una ONG. Fomentar la participación social curricular ha supuesto satisfacer demandas sociales, y promover las competencias personales y profesionales de los estudiantes. Hemos conectado la acción realizada en las diferentes entidades con los contenidos curriculares (relacionar teoría y práctica). Para poder establecer el lazo entre la RSU y el currículum, se decidió relacionar la RSU con determinadas asignaturas: (1) Enseñanza y aprendizaje de las ciencias sociales, que se cursan en segundo de Grado de Educación Primaria; (2) Enseñanza y aprendizaje de las ciencias experimentales, de tercero de Grado de educación Primaria; (3) Enseñanza y aprendizaje del medio natural y social, de tercero de Grado de Educación Infantil.




    En la parte teórica, se trataron temas relacionados con la Responsabilidad Social Universitaria (RSU) que este Proyecto implica. Destacamos la participación del alumnado en la IV Concurso de cortometrajes de Manos Unidas. Varios grupos de estudiantes quedaron finalistas.




    Conectar la acción que se debe llevar a cabo en las diferentes entidades con los contenidos curriculares (relacionar teoría y práctica). Ha sido una de las finalidades de la formación curricular.




    La participación en el Proyecto se evaluó a través de entrevistas a los estudiantes, profesores implicados y las entidades externas (ONG’s).




    2. Objetivos




    Este Proyecto pretende trabajar curricularmente las competencias transversales especificadas en la Facultad de Educación, según la memoria del Grado en Educación Primaria e Infantil redactada por la Universidad Internacional de Catalunya y aprobada por el Departamento de Educación de la Generalitat o MEC, estas competencias son:




    

      	Conocer los elementos que conforman la competencia del espíritu emprendedor.




      	Conocer los elementos que conforman el pensamiento analítico, sistémico, crítico y reflexivo.


    




    Estas competencias transversales del grado de educación surgen de los objetivos generales del título de Grado en Educación y de las competencias que adquirirá el estudiante tras completar el periodo formativo, (véase las referencias4 citadas a pie de página).




    

      4 En el Real Decreto 1339/2007, de 29 de octubre, por el que se establece la ordenación de las enseñanzas universitarias oficiales y, en concreto, el apartado 3.2 del Anexo I “Memoria para la solicitud de verificación de Títulos Oficiales”. Y en el Orden ECI/3857/2007, de 27 de diciembre, por la que se establecen los requisitos para la verificación de los títulos oficiales que habiliten para el ejercicio de la profesión de Maestro en Educación Primaria el documento “quina formació inicial volem?” del Departamento de Educación de la Generalitat de Cataluña, especialmente su anexo 1 “Competencias docentes: una propuesta” (Adaptación modificada del documento del SBL Association for the Professional Quality of Teachers, de mayo de 2004, titulado “Competence requeriments teachers”). También del Proyecto “Tuning educational estructures in Europe” del proyecto docente de nuestra Universidad.


    




    Como resultados hemos obtenido espacios de aprendizaje en contextos de diversidad. Hemos colaborado con distintos sectores de la comunidad educativa y del entorno social. Hemos adaptado la función docente orientándola hacia los cambios científicos, pedagógicos y sociales.




    Del total de 84 personas iniciales que aceptaron iniciar el Proyecto, lo finalizan un 23% de los estudiantes, cumpliendo con los requisitos5 solicitados. De este 23%, el 90% de ellos siguieron trabajando con la entidad tras finalizar las horas requeridas. Eso muestra que aunque pocos, todos ellos han superado las expectativas, adquiriendo tal compromiso que hace que sea beneficioso para ellos mismo.




    

      5 Realizar un mínimo de 30h de participación social curricular


    




    El 50% de los estudiantes han mejorado su rendimiento académico, lo que supone a este Proyecto una “actividad de éxito” porque cumple con los requisitos que las definen.




    Respecto a las competencias de la Facultad de Educación es: Conocer los elementos que conforman la competencia del espíritu emprendedor; Está valorada6 con un 30% Bastante y un 70% Mucho. Y la segunda competencia: Conocer los elementos que conforman el pensamiento: Analítico, sistémico, crítico, reflexivo. Está valorada con un 100% con Bastante. Esto muestra que se han conseguido en la medida de Bastante ambas competencias gracias a la participación en el Proyecto, y que por tanto, hemos conseguido en un alto grado los objetivos de esta investigación.




    

      6 El baremo utilizado ha sido: Nada, Poco, Bastante, Mucho.


    




    Un dato de las entrevistas es que el 100% de los estudiantes consideran que se ha de seguir proponiendo este tipo de proyectos en otras asignaturas. Destacar el cambio en los estudiantes, ya que gracias a la participación social curricular se ha producido una amplitud de miras del mundo y una obertura hacia realidades poco conocidas para ellos. Han madurado.




    Las entrevistas con los profesores implicados confirman los resultados obtenidos con los estudiantes. El 90% del profesorado coincide en que las competencias han sido trabajadas Bastante mediante la participación en este Proyecto.




    De la totalidad de las 8 entidades, los resultados, en general son buenos, y que el rango entre los baremos se puede situar entre los mejores. Esto coincide con los datos obtenidos de las entrevistas con asesores y estudiantes. Dependiendo de la entidad donde se realiza la participación social se trabajan en mayor o menor medida cada una de ellas. Un limitante de nuestra investigación y futura línea de investigación es observar qué competencias se pueden desarrollar en mayor medida en cada una de las diferentes entidades y cómo influye esto en el desarrollo integral de los participantes.




    
3. Conclusión





    El impacto social, gracias las actividades de extensión y proyección social ha sensibilizado a los estudiantes respecto a su entorno social, desarrollando en ellos una conciencia crítico y reflexiva sobre el por qué y el para qué del saber.




    Favorecer la construcción colectiva del conocimiento mediante la creación de espacios interdisciplinarios y redes institucionales ha creado espacios de diálogo para debatir, pensar y analizar acontecimientos mundiales, nacionales, regionales y locales.
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    II.


    Una experiencia docente aplicada en la asignatura fundamentos de derecho público DEL GRADO EN CRIMINOLOGÍA




    Elsa Marina Álvarez González (U. Málaga -España-)




    1. Introducción




    Las Declaraciones de la Sorbona (1998) y de Bolonia (1999) iniciaron un proceso de convergencia hacia la consecución de un Espacio Europeo de Educación Superior (EEES). Este nuevo EEES implica situar el énfasis de la educación en el aprendizaje de los estudiantes y, en consecuencia, en la necesaria introducción de cambios en el diseño de la actividad docente universitaria, tanto en sus aspectos teóricos como en los prácticos: diseño curricular, estrategias de aprendizaje y modelos de evaluación, entre otros.




    La nueva relevancia que cobra el estudiante con objeto de adquirir las competencias necesarias para su realización personal y su incorporación al mercado laboral, determina, en efecto, que las metodologías de enseñanza-aprendizaje deban ser adaptadas en aras de la consecución de este objetivo.




    En este contexto, la planificación o diseño de la enseñanza, y en particular, de la enseñanza de carácter práctico, en cuanto herramienta básica de la docencia en los estudios de ciencias jurídicas, ha incorporado nuevas metodologías docentes. Todas ellas se caracterizan por ser metodologías activas en las que el alumno, pasa a ser el auténtico eje de la educación universitaria y el profesor un mediador o guía de dicho proceso de aprendizaje. Así, se han venido introduciendo en las programaciones docentes de los estudios de derecho estrategias docentes muy variadas que van desde el aprendizaje basado en problemas o a través del análisis jurisprudencial, el método del caso, o la técnica del portafolio, hasta la introducción de la literatura o el cine como recursos docentes7.




    

      7 La mayoría de estas metodologías docentes están desarrolladas en BERZOSA LÓPEZ, Daniel (dir.), CUADRADO PÉREZ, Carlos (dir), CALATAYUD PRATS, Ignacio (coord..), VELASCO FABRA, Guillermo José (coord.) 2013: La evaluación e innovación docente en el Grado de Derecho, Ed. Cizur Menor: Aranzadi.


    




    Para nosotros, la introducción del cine como metodología docente aplicada a la enseñanza del derecho constituye una herramienta muy útil y que proporciona elevados resultados de aprendizaje. Estamos convencidos que es más fácil captar la atención del alumno con la proyección de una película que con una exposición de diapositivas repletas de esquemas y comentarios escritos. En un ámbito como el jurídico, caracterizado por una vertiente teórica muy marcada, sin duda, los códigos y los manuales priman como herramienta básica para el estudio de cualquier materia, pero el estudio de instituciones, principios y conceptos jurídicos a través de películas supone un paso más en el desarrollo de nuevas metodologías, que favorecen el aprendizaje completo a través de la aplicación práctica.




    2. El movimiento “Derecho y Cine”




    El movimiento Derecho y Cine se originó en Estados Unidos. Ya en 1958, Millard Ruud, profesor de Derecho en la Universidad de Texas escribió sobre la existencia de “The Townes Hall Film Forum”, un vehículo para mostrar películas tanto a estudiantes de derecho como de otras titulaciones. Estas películas eran seleccionadas tanto por su interés profesional como cultural8, y poco después, comenzó a considerarse como una herramienta válida para la enseñanza del Derecho. No obstante, podemos afirmar que el movimiento Law and Cinema (o Law and Film Movement) no se consolida hasta la década de los noventa del siglo XX, momento en el que los estudios de Derecho y Cine comienzan a tener cierto arraigo en las Universidades norteamericanas, hasta el punto de que este movimiento centrado en el análisis del mundo jurídico en el marco cinematográfico se completa con investigaciones y ensayos sobre la recepción que el cine dispensa al fenómeno jurídico9.




    

      8 Véase MILLARD H., Ruud (1959): The Townes Hall Film Forum, 11 Journal of legal education.




      

        9 RIVAYA, B. 2010: Algunas preguntas sobre Derecho y Cine en Anuario de Filosofía del Derecho, núm. XXVI, pp. 222.


      


    




    El movimiento se ha ido extendiendo a diversos países, si bien es cierto que en la mayoría de las ocasiones ha sido de forma independiente, pues aunque en algunos casos se ha importado la experiencia americana, en otros muchos, el movimiento ha ido surgiendo de forma autónoma sin conocer que ya existía en otros países. Así por ejemplo, los estudios de derecho y cine tienen un gran arraigo en las universidades anglosajonas, donde se trata de un ámbito de docencia e investigación que goza de entidad propia10.




    

      10 RIVAYA, B y DE CIMA, P. 2004: Derecho y cine en 100 películas. Una guía básica, Ed. Tirant lo Blanch, Valencia.


    




    Por los datos publicados, tanto en Estados Unidos como en el Reino Unido es habitual la existencia de asignaturas y cursos de Derecho y Cine. Así, a título de ejemplo, en las Universidades de Harvard, New York, Connecticut, Washington, en la de George Washington, de West Virginia, de Chicago, de Southern California, de California Western, de New South Wales, de Golden Gate, y también en las Universidades de Westminster y de Birkbeck, ambas en Londres.




    En España, por su parte, se ha producido su desarrollo sobre todo en la última década, a partir del año 2000, pues aunque con anterioridad ya se habían realizado algunas experiencias jurídico cinematográficas (cursos de Derecho y Cine en alguna Universidad privada, o la publicación en 1996 del libro Abogados de cine. Leyes y juicios en la pantalla, en 1996), no es hasta el año 2000 cuando, casualmente, se implantan asignaturas de Derecho y Cine en las Universidades de Oviedo, Valencia y Autónoma de Barcelona. También es el año en que aparece un número de la revista Nosferatu que lleva por título Cine y Derecho. A partir de entonces, y sobre todo en los últimos años se han implantado bastantes asignaturas de Derecho y Cine en las Facultades de Derecho españolas. Así, en la Universidad de Oviedo (Derecho y Cine), Universidad de Valencia (Cine y Derecho), Universidad Rey Juan Carlos, de Madrid (Historia, Derecho y Cine), Universidad de León (Cine, Literatura, Música y Derecho), Universidad de Barcelona (Cine y Derecho), Universidad Pompeu Fabra (Derecho, moral y política: reflexiones a través del cine), Universidad de Burgos (Derecho y Cine), y Universidad de La Coruña (Aproximación cinematográfica al Derecho).




    A ello debemos unir la bibliografía especializada que ha ido apareciendo sobre esta temática, entre la que destaca la colección “Cine y Derecho” de la editorial Tirant lo Blanch, que desde el año 2002 publica obras que o bien comentan una película (El verdugo, Blade Runner, La letra escarlata, La lista de Schindler, etc.), una temática jurídica y su reflejo cinematográfico (la pena de muerte en el cine, la prostitución en el cine, las torturas en el cine, el jurado en el cine, la huelga en el cine, la eutanasia en el cine, etc.), o bien utilizan el cine con fines diversos, como por ejemplo, para introducir al estudio del Derecho (Una introducción cinematográfica al Derecho), para observar qué tratamiento le dan los diversos géneros cinematográficos al Derecho (El Derecho a través de los géneros cinematográficos), o para analizar la peculiaridad del cine español (El Derecho en el cine español contemporáneo).




    Asimismo, cada vez son más numerosos los proyectos de investigación que se han ejecutado en torno a esta materia. Por citar sólo algunos ejemplos, los proyectos Introducción a los estudios de Derecho y Cine, Cine y didáctica jurídica (ambos de la Universidad de Oviedo), el proyecto Derecho, Cine y Literatura (del Ministerio de Educación y Ciencia y en el que han participado las Universidades de Oviedo, Valencia, Carlos III, Universidad a Distancia, Barcelona, Pública de Navarra, Almería, Cantabria y Rovira i Virgili, de Tarragona), y el proyecto DeCine de la Universidad de La Coruña.




    En consecuencia, podemos afirmar que hoy día, en sus diversas facetas, sobre todo en la didáctica, Derecho y Cine es un movimiento universal y asentado en España. Para introducirse en él pueden consultarse, aunque hay muchas otras, las siguientes obras: RIVAYA, B. y DE CIMA, P. 2004: Derecho y cine en 100 películas. Una guía básica, Ed. Tirant lo Blanch, Valencia, y PRESNO LINERA, M.Á. y RIVAYA, B. 2006: Una introducción cinematográfica al Derecho. Tirant lo Blanch, Valencia.




    Para entender bien este movimiento es preciso destacar las relaciones de reciprocidad que existen entre ambos fenómenos. El Derecho se ha ocupado del cine, como de los otros medios de comunicación, desde su nacimiento, por ejemplo para establecer la censura, lo que ha dado lugar a un Derecho cinematográfico. Salvo que tomemos la expresión en un sentido muy amplio, cuando hablamos de Derecho y Cine no nos referimos al Derecho positivo del cine, a cómo el Derecho lo regula, sino a cómo el cine muestra, expone y expresa el Derecho. Derecho y Cine se referiría, por tanto, a las narraciones cinematográficas en las que el Derecho ocupa un papel destacado, de tal forma que ha de tenerse en cuenta tanto el dato objetivo de la aparición del Derecho en el relato cuanto el dato subjetivo de la perspectiva desde la que se observa la película, con lo que no sólo importa el material fílmico que se examina sino el punto de vista que se adopta precisamente para verla11.




    

      11 En este sentido se recoge en RIVAYA, B. 2010: Algunas preguntas sobre Derecho y Cine en Anuario de Filosofía del Derecho, núm. XXVI, pp. 225.


    




    En cualquier caso, y al objeto de centrar nuestro trabajo, podemos señalar tres posibles perspectivas del movimiento Derecho y Cine12:




    

      12 Un análisis de ellas puede verse en PRESNO LINERA, M.Á. y RIVAYA, B. 2006: Una introducción cinematográfica al Derecho. Valencia: Tirant lo Blanch, Valencia, págs.. 17 a 19.


    




    

      	
El Derecho en el Cine. Se ocupa de analizar la presencia del fenómeno jurídico en los relatos cinematográficos. Es decir, pone el énfasis en el tratamiento cinematográfico de cuestiones, problemas o situaciones con relevancia jurídica.





      	
El Derecho como Cine. Esta perspectiva se encargaría del Derecho como drama, y por tanto, fundamentalmente de los aspectos de dramatización propios del Derecho (sobre todo del proceso).





      	
El Derecho del Cine. También denominado Derecho cinematográfico y que está formado por las normas jurídicas que regulan en sus diversos aspectos el fenómeno cinematográfico. Se trata de un estudio temático de derecho positivo que abarca los distintos sectores del ordenamiento jurídico (constitucional, civil, penal, administrativo, mercantil, etc.), así como las correspondientes resoluciones judiciales y trabajos doctrinales.



    




    Pues bien, la perspectiva que a nosotros nos interesa es la del Derecho en el Cine, por ser la que utiliza el Cine como herramienta didáctica para la enseñanza del Derecho, y de la que podemos destacar las siguientes características positivas:




    

      	se trata de una herramienta de innovación educativa muy atractiva sobre todo en una sociedad como la nuestra cada vez menos literaria y más audiovisual.




      	centrada en el aprendizaje del alumno.




      	mejora la calidad de la enseñanza al introducir nuevos recursos docentes.




      	potencia la interdisciplinariedad.




      	ayuda a la formación permanente del alumno.


    




    Estas virtualidades del cine como recurso docente en la enseñanza del Derecho deben ser entendidas como complemento de la enseñanza básica o tradicional de las ciencias jurídicas, y en la que el alumno debe adquirir diferentes capacidades y conocimientos que sólo le puede proporcionar el estudio de textos y códigos legislativos.




    3. El Proyecto DeCine




    Nuestra participación en el movimiento Derecho y Cine surge en el año 2008 cuando pasamos a formar parte del Proyecto DeCine, dirigido desde la Facultad de Derecho de la Universidad de La Coruña –adelantada en desarrollar iniciativas orientadas a aprovechar el potencial del cine en la enseñanza del Derecho13-, y en virtud del cual se ha constituido una Red de Profesores de Universidades Españolas que utilizan el cine como un recurso metodológico. La ejecución de este proyecto nos permitió poner en funcionamiento la Revista electrónica de la Red de Profesores para la Elaboración de Materiales Didácticos para la Enseñanza del Derecho a través del Cine, de periodicidad continuada, como medio de difusión de los materiales didácticos elaborados por la red.




    

      13 Así, desde el año 2005 en la Facultad de Derecho de la Universidad de La Coruña se vienen organizando actividades que relacionan el cine y el derecho como cine-forums sobre derecho y cine; se ha creado una sección sobre esta materia en la biblioteca del centro; y algunos profesores comenzaron a utilizar la proyección de películas como recurso didáctico complementario en su docencia. Fruto de esta colaboración inicial se ofertó ya en el curso 2007-2008 una asignatura libre elección denominada “Aproximación cinematográfica al Derecho”, que ha seguido impartiéndose en el curso 2008-2009 y que ha sido incluida, como asignatura optativa, en el plan de estudios del nuevo Grado en Derecho.


    




    Esta Revista del Proyecto DeCine es el instrumento fundamental de la Red para la consecución de sus objetivos de innovación docente:




    

      	
Crear una red de profesores de universidades españolas que utilizan el cine como un recurso metodológico para la enseñanza del Derecho.





      	
Elaborar fichas y otros materiales didácticos.





      	
Divulgar y publicar las actividades y materiales elaborados por la red.





      	
Intercambiar internamente materiales didácticos y experiencias entre profesores de Derecho.





      	
Fomentar la colaboración entre profesores de diferentes e incrementar así la posibilidad de desarrollar nuevos proyectos en cada disciplina.





      	
Incentivar el desarrollo de nuevas publicaciones de materiales didácticos, no sólo generales sino también por disciplina.



    




    Por ello, el contenido de la Revista se organiza en diferentes apartados. Por un lado, se publican en la sección artículos, artículos doctrinales sobre la relación entre el cine y el derecho, así como estudios sobre el uso del cine como una herramienta didáctica para la enseñanza de las disciplinas jurídicas. En este último sentido la Revista pretende un marco para el intercambio de experiencias y nuevas metodologías docentes. Por otro, existen dos secciones de materiales didácticos: la sección materiales didácticos (abierto), en la que se publican materiales didácticos realizados por los miembros de la Red Proyecto DeCine, así como por otros profesores universitarios y profesionales del Derecho que estén interesados en colaborar puntualmente con la revista. En él se contienen fundamentalmente las fichas didácticas elaboradas con el modelo de la Red, así como cualquiera otro material didáctico similar. Estos materiales se publican en abierto, mientras que la sección materiales didácticos (red interna), si bien los materiales responden a las mismas características que los publicados en abierto, éstos sólo son accesibles, mediante contraseña, a los integrantes de la Red Proyecto DeCine. Por último, existe una sección de bibliografía en la que se incluyen notas de monografías y manuales elaborados por miembros de la Red o por autores que trabajen en materia de cine y Derecho.




    Los resultados de este proyecto se han materializado hasta el momento en diversas publicaciones. De ellas, me gustaría destacar la Colección de Materiales Didácticos de Derecho y Cine que se pone en marcha en el seno de la Red con el objetivo de divulgar los materiales elaborados por sus miembros, es decir, con la finalidad de completar el trabajo colaborativo de intercambio de materiales didácticos entre los miembros de la red, con su divulgación externa a través de la publicación de una colección de libros tanto electrónicos de libre acceso on-line como en papel.




    La Colección se centra fundamentalmente en la publicación de las fichas didácticas elaboradas por cada una de la secciones de la Red. Cada ficha comenta los contenidos jurídicos de una película y desarrolla una actividad que el alumno tendrá que realizar después de visionada la película. Esta ficha responde a un modelo común. En primer lugar se ofrecen los datos técnicos y artísticos –año, país, dirección, producción, guion, música, actores y duración– y la sinopsis. En segundo lugar, la ficha incluye un comentario del profesor. En él se transmiten al alumno algunas claves jurídicas necesarias para visionar la película de forma adecuada y para realizar la actividad posterior con unas orientaciones básicas. En tercer lugar, la ficha desarrolla el contenido de la actividad que puede realizar el alumno tras la proyección de la película. Como se puede observar, la actividad fue planificada de modo diverso por el profesorado que integra esta iniciativa en atención a los objetivos de aprendizaje de cada sesión. En algunos casos se le pide al estudiante un comentario jurídico de la película y de las ideas que surgieron en la sesión de proyección, y en otros se configuran actividades más guiadas en las que el alumno tiene que dar respuesta a una serie de cuestiones propuestas por el profesor. Para finalizar, la ficha se completa con una serie de lecturas y películas recomendadas, y con la indicación de algunos sitios web con información de interés. Es decir, se facilita el material de apoyo para el seguimiento de la sesión y la elaboración de la actividad didáctica.




    Hasta el momento se han publicado cuatro volúmenes: El Derecho Administrativo en el cine, materiales didácticos para un sistema ECTS, Ed. Servicio de Publicaciones de la Universidad de La Coruña, 2011; El Derecho Constitucional en el cine, materiales didácticos para un sistema ECTS, Ed. Servicio de Publicaciones de la Universidad de La Coruña, 2012; El Derecho Internacional Privado en el cine, materiales didácticos para un sistema ECTS, Ed. Servicio de Publicaciones de la Universidad de La Coruña, 2012; y El Derecho Penal en el cine, materiales didácticos para un sistema ECTS, Ed. Servicio de Publicaciones de la Universidad de La Coruña, 2013.




    El primer volumen, El Derecho Administrativo en el cine, publica treinta fichas didácticas que relacionan una treintena de relatos cinematográficos con aspectos tanto de la parte general como especial del Derecho administrativo, siendo la ficha sobre la película Gran Torino de nuestra autoría.




    4. Una experiencia docente aplicada en la asignatura Fundamentos de Derecho Público del Grado en Criminología




    Durante el primer semestre del curso académico 2013-2014 hemos impartido la asignatura Fundamentos de Derecho Público, de 6 créditos ECTS, en el Grado en Criminología de la Facultad de Derecho de la Universidad de Málaga por vez primera. Esta asignatura llevaba impartiéndose dos años (el tiempo que lleva implantado este título en la Facultad de Derecho) durante los que los resultados obtenidos por los alumnos habían puesto de manifiesto la falta de interés del alumnado en esta asignatura que ellos consideran muy lejana a sus intereses académicos.




    Esta situación de partida es la que justifica que hayamos puesto en práctica este año una metodología totalmente innovadora, realizando una experiencia docente en la que hemos aprovechado el potencial del cine en la enseñanza de una asignatura jurídica. La asignatura Fundamentos de Derecho Público del Grado en Criminología aborda los fundamentos del Derecho público desde el enfoque propio de una formación básica en criminología. En este contexto, la programación docente de la asignatura se divide en cuatro grandes bloques:




    

      	El Derecho y el ordenamiento jurídico. En él se aborda el concepto y elementos del Estado, el Estado de Derecho, la Administración como garante de las libertades públicas y las fuentes del derecho.




      	La organización del Estado y de las Administraciones públicas. En él se estudia la organización territorial, la distribución de competencias (en especial en materia de seguridad y penitenciaria), los principios y técnicas de la organización administrativa, y el principio de legalidad y las potestades administrativas.




      	La actividad administrativa. En este bloque se analiza el acto administrativo, el silencio administrativo, la eficacia del acto, la ejecutividad y la acción forzosa, así como las formas de acción con especial referencia a la acción de policía o limitación.




      	Las garantías ante la actuación administrativa. Este último bloque se centra en el procedimiento administrativo y el procedimiento sancionador, los recursos administrativos y el control jurisdiccional de la actuación administrativa, y la responsabilidad patrimonial de las Administraciones Públicas.


    




    Esta programación docente incide en muchas de las cuestiones que se recogen en la ficha didáctica de la película “Celda 211”, publicada en El Derecho Administrativo en el cine, materiales didácticos para un sistema ECTS, Ed. Servicio de Publicaciones de la Universidad de La Coruña, 201114. Así pues, seleccionamos dicha película y sobre ella hemos volcado todas las actividades prácticas de la asignatura.




    

      14 López García, M., “Celda 211”, El Derecho Administrativo en el cine, materiales didácticos para un sistema ECTS, Ed. Servicio de Publicaciones de la Universidad de La Coruña, 2011.


    




    Antes de entrar a exponer la metodología que hemos seguido y los resultados obtenidos, es preciso señalar que nuestro objetivo con la realización de esta experiencia de innovación docente era intentar que la asignatura resultara atractiva para los alumnos, que a través de la actividad cinematográfica los alumnos asentaran los conocimientos básicos de la asignatura, y que asumieran las competencias específicas que se recogen en la guía docente de la asignatura. Estas competencias son las siguientes:




    

      	
Poseer y comprender conocimientos actualizados de las principales instituciones de control social (específicamente: Administración como institución del poder ejecutivo).





      	Utilizar las tecnologías de la información y la comunicación en la resolución de problemas y búsqueda de información en el ámbito de la Criminología.




      	Tomar conciencia de la importancia del derecho como sistema regulador de relaciones sociales.




      	Saber difundir y exponer adecuadamente los resultados de una investigación en congresos académicos y a los medios de comunicación.


    




    En cuanto a la metodología docente utilizada para desarrollar esta actividad, debemos señalar en primer lugar que la impartición de los Grados en la Facultad de Derecho de la Universidad de Málaga, se caracteriza por organizar la docencia en grupo grande y en grupos pequeños a lo largo de las 15 semanas que dura el semestre. De tal forma que durante doce semanas la docencia se imparte en grupo grande y durante tres semanas toda la docencia se imparte en grupos pequeños (se divide el grupo grande en dos subgrupos). Por tanto, la docencia de la asignatura Fundamentos de Derecho Público del Grado en Criminología se ha impartido durante 12 semanas en grupo grande (110 alumnos) con cuatro horas de clase semanales y en las que se han impartido los conceptos teóricos de la asignatura. Mientras que las tres semanas de docencia en grupos pequeños son las que se han utilizado para realizar la actividad cinematográfica sobre la película “Celda 211”. La temporización de la actividad ha sido la siguiente:




    1ª semana de grupos pequeños (5º semana del semestre): Explicación jurídica y visionado de la película “Celda 211”.




    2ª semana de grupos pequeños (10º semana del semestre): Explicación jurídica en relación con la película “Celda 211” y búsqueda de doctrina y jurisprudencia en el aula de informática de la Facultad.




    3ª semana de grupos pequeños (15º semana del semestre). Exposición pública de los grupos de trabajo y debate sobre la actividad.




    Por lo que respecta al contenido de la actividad, la película elegida, “Celda 211”, narra la historia de Juan Oliver, funcionario de prisiones, que un día antes de su incorporación oficial se presenta en su nuevo destino para conocer a sus compañeros y las instalaciones. Allí, sufre un accidente minutos antes de que se desencadene un motín en el sector de los internos incluidos en FIES (ficheros de internos de especial seguimiento). Sus compañeros ante el temor por sus vidas abandonan el cuerpo desmayado de Juan en la celda 211. Al despertar, Juan se encuentra que la prisión ha sido tomada por los presos, comprende la situación y se hace pasar por un preso más ante los amotinados que persiguen conseguir un acuerdo para mejorar su situación en prisión, tomando como rehenes a tres miembros del “comando donosti” que estaban pendientes de ser trasladados esa misma tarde. Mientras tanto, el director del centro penitenciario, atendiendo a las órdenes de su superior, espera para dar la orden de entrada en el recinto hasta que el negociador y los “GEOS” (Grupo Especial de Operaciones) consideren controlada la situación y esté asegurado el éxito de la misión. A los pocos minutos de producirse el motín, los medios de comunicación dan noticia de lo ocurrido, lo que provoca la preocupación de los familiares que acuden a las puertas de prisión para conocer de primera mano lo que está ocurriendo. Entre ellos está Elena, la mujer de Juan y que espera un hijo. El revuelo que se crea a las puertas de prisión desencadena una actuación violenta por parte de las fuerzas y cuerpos de seguridad del Estado.




    Está película nos permite analizar diferentes aspectos del derecho administrativo recogidos en la programación docente de la asignatura Fundamentos de Derecho Público, como son la organización administrativa en el ámbito de la Administración penitenciaria, la seguridad exterior de los establecimientos penitenciarios, la actuación de los cuerpos y fuerzas de seguridad del Estado por motivos de orden público, y, sobre todo, la responsabilidad de la Administración pública por funcionamiento normal o anormal de los servicios, concretamente en relación con la Administración penitenciaria y las fuerzas y cuerpos de seguridad del Estado.




    Pues bien, para realizar la actividad los alumnos disponían desde el comienzo del curso de unas breves notas explicativas sobre los aspectos de la asignatura que se reflejan en la película, a partir de los cuales podían empezar a investigar y profundizar para la resolución de las cuestiones que se planteaban para la realización de la actividad.




    La actividad consistía en la realización de un trabajo en equipo (grupos de 3/4 personas) en el que tenían que responder a las siguientes cuestiones:




    

      	Realiza un breve comentario de la escena de la película que más te ha llamado la atención (máx. 5000 caracteres con espacios incluidos), en el que debes describir la escena y los personajes que intervienen; el mensaje que transmite y la relación que puedes encontrar con el Derecho.




      	La película comienza con el suicidio de un preso en la Celda 211, ¿consideras que cabría exigir responsabilidad a la Administración por “culpa in vigilando”? Justifica tu respuesta conforme a las conclusiones de la doctrina y la jurisprudencia.


    




    

      	En caso de que consideres que cabe exigir la reclamación elabora el correspondiente escrito de inicio del procedimiento ante el órgano correspondiente




      	

        En caso de que consideres que no cabe la reclamación, elabora la resolución de la Administración como órgano competente.



        

          	De los personajes que aparecen en la película resulta especialmente llamativa en lo que aquí nos interesa el papel que desempeña “Utrilla”. Son varias las ocasiones en las que la película llama la atención sobre la relación de Utrilla con los presos y sus compañeros. ¿Consideras que “Utrilla” realizaba un desempeño de sus funciones conforme a Derecho? ¿Qué medidas disciplinarias se podrían aplicar?




          	¿Quedaría legitimada conforme a la normativa española la actuación de las fuerzas y cuerpos de seguridad contra el disturbio creado a las puertas de prisión? ¿Podría impugnarse ante la jurisdicción contenciosa la actuación de las fuerzas y cuerpos de seguridad? Razona tu respuesta conforme a la existencia o no de competencia para adoptar la decisión así como a los principios que limitan la coacción directa. Atiende para ello a las conclusiones doctrinales y a la normativa específica aplicable al supuesto.




          	¿Consideras que se podría exigir responsabilidad a la Administración por la muerte de Elena? ¿Y la muerte de Juan? y ¿por la de “Malamadre”? ¿Qué diferencias existen en cada supuesto? Justifica tus respuestas atendiendo al análisis de cada uno de los elementos que determinan la existencia de responsabilidad patrimonial de la Administración conforme a los criterios de la doctrina y la jurisprudencia: a) Lesión resarcible b) daño imputable a la Administración por un funcionamiento normal o anormal c) relación de causalidad e incidencia en ella de la conducta de la víctima.




          	En qué sentido afecta a los sucesos que se producen en la película, el art.72.5 y la disposición final primera de la Ley 1/1979, de 26 de septiembre, General Penitenciaria.


        


      


    




    El resultado de la actividad debía entregarse por escrito en la fecha señalada al efecto y respetando los requisitos de forma establecidos de antemano, y durante la última semana de clase, los alumnos tuvieron que exponer públicamente sus trabajos y debatir los resultados de la actividad.




    Como puede observarse, con las cuestiones planteadas los alumnos adquieren las competencias específicas previstas en esta asignatura y además, adquieren algunas capacidades necesarias para el futuro desarrollo profesional, pues tienen que buscar información, analizarla, realizar un trabajo por escrito y exponerlo en público ante sus compañeros, lo que, sin duda, fomenta el alcance de las competencias genéricas y específicas evaluables en la asignatura.




    Por lo que respecta a la evaluación de la actividad, la misma suponía un 20% de la nota final que se sumaba a la nota del examen (70%) y a la participación diaria en clase y otras actividades que se han realizado (10%). Los resultados obtenidos han sido muy positivos, pues de los 30 grupos de trabajo que se constituyeron (15 en cada sesión de grupo pequeño), sólo 4 grupos han sacado un 0,5 (siendo excluidos de la exposición pública por no reunir sus trabajos los requisitos mínimos exigidos). De los restantes, 14 grupos sacaron la máxima calificación (2) y 4 grupos sacaron un 1,5.




    Por último, para evaluar la satisfacción de los alumnos con la actividad realizada, se ha llevado a cabo a través del campus virtual de la asignatura una encuesta de carácter anónimo en la que se han obtenido los siguientes resultados:




    

      	El 80% de los participantes no habían realizado una actividad similar con anterioridad.




      	Al 100% de los participantes le ha parecido una actividad muy interesante, bien estructura y secuenciada.




      	Para el 90% de los participantes ha sido una actividad útil para su aprendizaje.




      	El 85% de los participantes está satisfecho con su calificación, aunque el 40% de los participantes entiende que la calificación no responde al esfuerzo realizado por el grupo de trabajo.
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    Virus informáticos en la docencia: UN RIESGO ASOCIADO CON EL USO INADECUADO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN




    Erika P. Alvarez-Flores (U. Estatal de Sonora -México-) 


    Alfonso Alvarez-Flores (U. Estatal de Sonora -México-)




    1. Introducción




    Para responder a los nuevos retos y necesidades en la sociedad, las instituciones educativas han hecho cambios sustanciales en sus modelos para otorgar educación de calidad y de excelencia en todos sus ámbitos, originando que el uso de las tecnologías de la información sea de primera necesidad al incorporar diferentes recursos tecnológicos que apoyen al fortalecimiento del proceso enseñanza-aprendizaje.




    La incorporación de las Tecnologías de Información y Comunicaciones (TIC) ha traído grandes beneficios, pero además, riesgos potenciales asociados con el uso inadecuado de ellas. Como menciona A. Rodríguez (Rodríguez-Cuervo, 2011), los usuarios deben tener una educación en relación a estos medios, de tal manera que conozcan y estén concientes de los riesgos, no para evitar que las utilicen, sino para minimizar problemas y obtener un nivel aceptable en seguridad informática que permita un adecuado proceso educativo.




    Para aprovechar al máximo recursos y facilidades que nos ofrecen actualmente las TIC, es de suma importancia tener seguridad en los equipos para evitar virus. Por lo cual, es imprescindible contar con seguridad crítica para mantener confidencialidad, integridad y disponibilidad de datos. Es decir, tener plena seguridad de que sólo tendrán acceso a datos almacenados personas que tengan permiso para ello y que tanto datos como documentos no sean manipulados, alterados o cambiados. En concreto, que la información esté sólo disponible para usuarios verificados y autorizados.




    Actualmente se cuenta con un conjunto de herramientas y técnicas de seguridad informática que pueden aplicarse en sistemas informáticos, de los cuales se pueden mencionar firewalls, análisis forense, programas antivirus, etc.; que proporcionan una barrera de seguridad. Sin embargo, estas herramientas no son infalibles debido al analfabetismo digital que pudieran tener algunas personas de nuestra sociedad, consecuencia del crecimiento acelerado de las tecnologías de información; mismo que no toma conciencia del impacto e implicaciones que conlleva (Lizama-Mendoza & Farias-Elinos, 2003). Elementos que inciden directamente en el aprendizaje de los estudiantes.




    Las computadoras constituyen una herramienta de apoyo al proceso pedagógico en instituciones educativas; no obstante, se corre el riesgo de propagación de virus informático en equipos de estudiantes y profesores, ocasionando que éstos no realicen actividades académicas eficientemente como desearían. Específicamente, los virus informáticos provocan que los equipos trabajen de forma lenta causada por la disminución de la capacidad de procesamiento o por el daño ocasionado a archivos importantes del sistema. Teniendo por ende, la necesidad de enviar en ocasiones los equipos de profesores a servicio técnico para su reparación; prescindiendo de ellos por horas o incluso hasta por días con el fin de que éstos tengan nuevamente un buen funcionamiento.




    Otros de los problemas a suscitarse es la posibilidad de que se pierdan documentos valiosos, relevantes para la impartición de clases del docente o para otras actividades que esté desarrollando como investigación, gestión o tutorías. La severidad del problema crece debido a que los virus pueden originar mucho tráfico en la red, el cual provoca la disminución del ancho de banda de comunicación, causando esto una transmisión lenta de información y en ocasiones hasta la negación total del servicio de internet.




    A diferencia de otras investigaciones realizadas, este trabajo no sólo intenta visualizar el daño directo al equipo y su contenido, si no los daños colaterales que inciden en el proceso enseñanza y aprendizaje. Esto, con el fin de establecer posteriormente un programa de seguridad en tecnologías de la información, que evite propagación de virus y otorgar un proceso con calidad conforme a los requerimientos de las distintas actividades académicas.




    2. Las TIC y la Docencia




    Las tecnologías de información y comunicaciones están impactando en la mayoría de las actividades que realizamos actualmente en la sociedad, principalmente en aquellas relacionadas con la información y los conocimientos, poniendo a disposición una manera ágil de comunicarse y relacionarse (Rivas R., 2011). Ortega (2009) manifiesta que gracias a las redes y principalmente a Internet, se tiene mejor interacción entre profesores y alumnos; proporcionando un medio de comunicación que sin importar distancia y tiempo, genera enriquecimiento de información, conocimientos y experiencias educativas. Para lo cual, hay una necesidad de desarrollar destrezas relacionas con el empleo de las tecnologías tanto en alumnos, como en profesores.




    De igual manera, el Dr. Pere Marquès (2011) habla como las TIC se han convertido en una herramienta cada vez más indispensables en instituciones educativas. Éstas han permitido multiples funcionalidades: como fuente de información y canal de comunicación interpersonal, permitiendo trabajo colaborativo, intercambio de información e ideas. Por otra parte, se convierte en medio de expresión e instrumento cognitivo para la gestión y procesamiento de información. En concreto, un recurso interactivo para el aprendizaje.




    Siendo por lo tanto las redes informáticas, elemento relevante para el proceso de enseñanza, puesto que se han convertido en un modo de construcción compartida del conocimiento en el cual deben considerarse aspectos básicos condicionados a conocimientos previos en cuestiones técnicas y de capacitación personal.




    Por su parte, Elena Cano (2005) especifica la importancia de que los docentes desarrollen sus propias competencias, de tal forma que pongan fin a la costumbre de dependencia de expertos. En este mismo tenor, Azinian (2009) considera que las competencias básicas con las que debe contar el profesor, no sólo se refieren a conocimiento instrumental, sino que considera aspectos de alfabetización informacional. Es decir, esto está relacionado con el desarrollo de competencias de gestión de la información, que nos lleva a realizar acciones que respondan a una necesidad mediante el dominio de herramientas y procesos; y así obtener y manejar la información con eficiencia y eficacia.




    De forma semejante, el Dr. Pere Marquès (2007) identifica 39 competencias básicas, agrupadas en 11 dimensiones, que deben dominar los profesores para el adecuado uso de las TICs: conocimientos de sistemas informáticos (hardware, redes, software), uso del sistema operativo, búsqueda y selección de información en Internet, comunicación interpersonal y colaboración en redes, procesamiento de textos, tratamiento de imagen, utilización de hoja de cálculo, uso de bases de datos, entretenimiento y aprendizaje con las TIC, telegestiones y actitudes generales ante las TIC.




    3. Virus Informático




    
3.1. Caracterización





    Un virus informático es “un programa informático capaz de auto-producir su código en otros programas informáticos o computadoras, de manera transparente al usuario, capaz de transcurrido el tiempo de incubación/propagación, interferir con el normal funcionamiento de una computadora o red de computadoras” (Marroquín, 2010).




    De acuerdo a Antouly (2005) los virus están diseñados para propagarse al mayor número de computadoras posibles, ya sea sin estar conectada a red mediante discos compactos, memorias y disco duros portátiles, o por medio de la red e Internet mediante correos electrónicos, mensajería instantánea e incluso aprovechando fallas de seguridad de sistemas operativos. Particularmente, los archivos que suelen contener virus son de extensiones .exe, .bat, .com, .vbs, .scr, .pif, .eml o .dll.




    Es importante destacar que cada día se presentan nuevos virus y diferentes variantes de los existentes que pueden afectar a equipos de cómputo. Según Marroquín (2010), conforme a su comportamiento pueden clasificarse de diferente manera, pero en forma general todos son denominados virus informáticos.




    Por ejemplo, según su capacidad de propagación, encontramos los denominados Virus Per sé, aquellos que modifican los programas donde se hospedan y se activan cada vez que éstos se ejecuten; quedando residentes en memoria. Por otro lado, los especificados como Gusano (Worm), un programa maligno que suele propagarse mediante correo electrónico, redes compartidas (P2P) o mensajería instantánea; cuya única finalidad es la de realizar copias de sí mismo para consumir recursos como memoria del equipo o de red. Así mismo, los llamados Caballos de Troya (troyanos), programas malignos que se ocultan junto con otras aplicaciones válidas y de interés que producen sus efectos al ejecutarse esas aplicaciones por el usuario.




    Por lo que respecta a la clasificación de los virus según las acciones que éstos realizan, se encuentra una variedad de virus (INTECO-CERT, 2011). Particularmente, los que muestran publicidad (Adware), el que impide la ejecución de ciertos programas o aplicaciones, incluso puede bloquear el acceso a páginas de internet (Bloqueador); los que están presentes permanentemente en nuestra computadora y sólo son activados cuando llega una fecha o función predeterminada (Bombas lógicas); aquellos que hace pensar al usuario que causará algún daño en archivos o sistema (Broma); los que se presentan como mensaje electrónico que solicitan reenviarse a todos los contactos; buscando sobrecargar la transmisión de datos en la red (Hoax).




    Así mismo, los que tienen como objetivo capturar contraseñas de acceso (keylogger); aquellos que redireccionan páginas de internet a las que intenta acceder el usuario por otra falsa (Clicker); los que hacen inaccesibles archivos de la computadora y pide al usuario que pague cierta cantidad para accesar a la información solicitada (Criptovirus-ransomware); esos que acceden a internet para descargar programas maliciosos en el equipo infectado (downloader); los que roban información, recopilando datos como nuestros hábitos de uso, páginas visitadas en internet e incluso nombres de usuario y contraseñas (spyware).




    De hecho, se encuentran aquellos que se aprovechan de un agujero o de una vulnerabilidad en el sistema del usuario para tener acceso desautorizado a información del equipo (Exploit). De la misma manera, los que simulan un comportamiento anormal del sistema y proponen la compra de algún programa para solucionarlo (Herramienta de fraude); los que instalan y ejecutan otros programas maliciosos en la computadora (Dropper).




    Aquellos que permiten acceso de forma remota al sistema operativo, página Web o aplicación, evitando restricciones de control y autenticación que haya por defecto (Backdoor); finalmente el que toma control como administrador del sistema, para ocultar su presencia y de otros programas maliciosos en el equipo infectado (Rootkit).




    3.2. Causas y efectos




    En lo que se refiere a las principales causas de riesgo de virus, Álvarez & Pérez (2004) especifican que las incidencias de virus se generan comúnmente en el sistema operativo Windows, dadas por su popularidad y que es activado por defecto; no obstante éste presente muchos problemas de seguridad por su enfoque de permitir todo aquello que no esté expresamente prohibido. De igual forma, causados por la ejecución de macros en aplicaciones de MS Office (desarrolladores de malware aprovechan para crear virus de macros), uso de correo electrónico, navegación web, redes de intercambio de archivos (P2P), mensajería instantánea, chat (fuentes importantes de virus). Y sobre todo, por ataques de ingeniería social a usuarios con poca experiencia informática, confiados o de alguna manera ingenuos, que colaboran para transmitir virus o ejecutar troyanos. Situación aprovechada continuamente por desarrolladores de virus.




    Por otra parte, en lo que respecta a daños que pueden causar los virus en sistemas informáticos, Bello & Alfonso (2003) identifican que éstos pueden afectar en dos ámbitos. En lo que se refiere a software: modifican programas y/o datos, eliminan programas y/o datos, agotan espacio libre en discos de almacenamiento, demoran el trabajo del sistema, sustraen información confidencial, producen mensajes o efectos extraños en la pantalla o emiten música o sonidos.




    Con respecto a Hardware: Borran el BIOS (Basic input/output system) necesario para iniciar sistema, formatean disco duro del equipo, borran o sobrescriben la FAT (File allocation table) o alteran el MBR (Master boot record) del sistema.




    Así mismo, Pérez Del Pulgar (2008) enlista una serie de efectos que pueden producirse con la presencia de algún virus informático en el sistema. Por ejemplo, lentitud en el ordenador al obligarlo a trabajar más despacio de lo normal (abriendo aplicaciones, programas, etc.); desaparición de archivos y carpetas; imposibilidad de acceder al contenido de archivos al modificar la FAT, perdiéndose así las direcciones en las que éstos comienzan; mensajes de error inesperados y no habituales.




    Además, disminución de espacio en memoria y disco duro al irse expandiendo virus; sectores defectuosos que imposibilitan guardar un archivo, o realizar cualquier tipo de operación en ella; alteración en propiedades de archivos como sus atributos o tamaño; errores del sistema operativo y duplicación de archivos.




    De Pablos, et al., (2004) expresa que al igual que virus humanos, existen distintos niveles de gravedad en virus informáticos, que pueden ser desde ligeramente molestos para el usuario hasta verdaderamente devastadores para el sistema. Por su parte, Pérez Del Pulgar (2008) realiza una clasificación según el grado del daño que puede ocasionar. En ella se localiza el nivel Sin daños en el que los virus no realizan ninguna acción tras la infección. Generalmente, suelen ser virus que solamente se dedican a propagarse e infectar otros elementos y/o equipos. Otro de los niveles considerados es Daño Mínimo donde solamente realizan acciones que son molestas al usuario, sin afectar a la integridad de la información, ni de otras áreas del equipo.




    Aunado a éstos, el daño moderado/escaso que en este caso pueden presentarse modificaciones de archivos o pérdidas moderadas de información, pero nunca serán totalmente destructivas (desaparecen archivos o una parte de contenido). Las posibles acciones realizadas por el virus, serían reparables. Además del considerado Daño grave en el cual se lleva a cabo la pérdida de grandes cantidades de información y/o archivos. Aun así, parte de datos podrían ser recuperables, aunque el proceso sería complicado y tedioso. Finalmente, el de mayor rango, el Daño muy grave/irreparable donde se pierde toda la información contenida en las unidades de disco infectadas (incluidas las de red). Se podría además perder la estructura de cada unidad de disco (por lo menos de la principal), mediante el formateo de éstas. Este tipo de daños son difícilmente reparables y algunos hasta irreparables. Aparte de atacar también a otros sistemas de memoria como RAM, CMOS y BIOS, así como los sistemas de arranque y todos los archivos propios del sistema.




    4. Metodología del desarrollo de datos y construcción de significados




    De acuerdo a Hernández et al., (2006), el objetivo del investigador es identificar diversas situaciones, eventos y hechos así como relaciones existentes entre diferentes categorías planteadas; es decir, cómo es y cómo se manifiesta determinado fenómeno. De ahí que la metodología utilizada en la presente investigación es de tipo descriptivo y cualitativo.




    El grupo de estudio consistió en 97 profesores de la universidad Estatal de Sonora, específicamente de la unidad académica Hermosillo. Esta muestra se llevó a cabo tomando en consideración una muestra probabilística (Hernandez, et al., 2006), buscando que el estudio aporte evidencia significativa (con un nivel de confianza del 95%). Dado que profesores de tiempo completo y contrato definitivo cuentan con equipo conectado a la red, todos tienen la misma probabilidad de sufrir incidentes provocados por virus. Estos profesores forman un tamaño de población de 130, los cuales están adscritos en los distintos programas educativos de la Universidad.




    Esta institución ha incursionado desde el semestre escolar 2009-2 en el uso de la plataforma Moodle como apoyo a las clases presenciales. A partir del ciclo escolar 2012-2 se incluyó la utilización de otras plataformas (Share-Point y posteriormente ItsLearning) para el desarrollo de cursos semipresenciales en cinco programas educativos. Aunado a esto, en agosto del 2014 se incrementará el número de programas educativos que incursionen en esta modalidad. Y por ende, la cantidad de profesores que deben utilizar adecuadamente plataformas y otros recursos tecnológicos necesarios para el apropiado desarrollo del proceso de enseñanza- aprendizaje a través de estos medios.




    Las estrategias adoptadas para el proceso están centradas en la hipótesis de investigación para la obtención de información. En este sentido, para contar con un panorama general y más concreto sobre problemática de virus informáticos en la institución, se hizo en primer término un análisis minucioso de la bitácora de registro de incidentes que actualmente maneja el personal técnico del área de centro de cómputo. Se midió, el número y tipo de incidencias de virus en equipos del personal docente. Se analizaron sólo reportes que manifiesten problemas causados por virus, en los cuales se registra el tipo de problema que se presenta, fecha, área dónde se presenta, así como resultados obtenidos después de la intervención del técnico.




    Por otra parte, se aplicaron dos cuestionarios diagnósticos a profesores que utilizan tecnologías de información. Los cuestionarios están conformados con preguntas de opción múltiple y preguntas de respuesta abierta a través de las cuales los participantes pueden expresar libremente sus experiencias con diferentes problemas o incidentes de virus informáticos presentados durante el desarrollo de cursos académicos.




    El primero de ellos es para detectar el tipo de problemas o retrasos que les han ocasionado los virus informáticos en sus equipos de cómputo, que inciden directamente en actividades académicas (docencia, investigación, tutoría y gestión). Y en segundo término, un cuestionario o encuesta de diagnóstico que indique nivel de conocimiento y capacitación de profesores sobre uso de las TIC. Así como, aplicación de conocimientos generales y técnicos en lo relacionado con equipos de cómputo, hábitos de seguridad informática y otros aspectos para un desempeño eficiente de recursos. La aplicación de cuestionarios tuvo lugar al finalizar el ciclo escolar 2013-1, en junio de 2013.




    5. Virus informáticos y su relación con las competencias tecnológicas de los profesores




    Los resultados expuestos indican un alto índice de incidencia de virus informático, a pesar que el 74% de profesores encuestados tiene en su equipo algún tipo de protección contra virus y de que el 99% admitió estar al tanto del riesgo de adquirir virus al descargar material de internet o utilizar memorias portátiles. Específicamente, se registra que el 70 % de profesores, cuando menos una vez, se han enfrentado con virus en el equipo de cómputo que utilizan para el desarrollo de actividades académicas.




    Encontrándose que al 72% les provocó no poder contar con recursos para una clase, investigación o exposición requerida en el tiempo que habían considerado. Implicado el hecho de que al 45% de profesores les llevó horas para que el equipo funcionara adecuadamente; y al 27% entre 1 y 5 días. Una interesante observación es que el 52% de profesores manifestaron que realmente les afectó considerablemente el desarrollo de actividades académicas, al no tener la costumbre o no saber cómo respaldar información generada; en algún otro medio de almacenamiento (USB, disco duro externo, etc.) diferente al de su computadora. Sin embargo, no sólo los profesores que fueron afectados por virus no recurren a hacer copias de seguridad, es decir, el 77% de profesores encuestados no lo hace.




    Aunado a esto, otros datos revelan falta de experiencia en cuestiones tecnológicas, el 43% de profesores que presentaron virus sólo se percató que el equipo no trabajaba adecuadamente (estaba lento) y el 46% que se desconectaba de internet pero sin conocer la causa de ello. Teniendo por ende este 89%, el apoyo del soporte técnico o de un compañero de la misma facultad para arreglar la situación. Sólo el 11% fue capaz de solucionar el problema por su cuenta. Sin embargo, estos no pudieron hacer otras actividades académicas asignadas durante el tiempo que le dedicaron a reconfigurar el equipo.




    Es importante destacar que el 61% de ellos no conoció la causa que provocó la infección en su equipo. Y entre los participantes que sí conocieron la causa, exponen que fue causado al revisar una USB de un alumno y al entrar a páginas inseguras. Uno especifica como causa del virus lo siguiente: “cuando bajaba un software de internet me pidió instalar otra cosa, acepté, ignoré la advertencia del antivirus”.




    Por otra parte, en el Gráfico 1 se señalan algunos de los hábitos de seguridad que tienen los profesores mientras realizan sus actividades académicas y los cuales pueden prevenir o favorecer la infección de equipos.
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    Gráfico 1: Elementos que favorecen la presencia de Virus Informáticos. Fuente: Elaboración propia




    En éste se observa una serie de negligencias que deben ser valoradas por los profesores. Los resultados muestran que hay más factores que favorecen la infección de sus equipos. Particularmente, el 80% no analiza los archivos descargados de internet con un software antivirus, 63% de profesores no tienen el hábito de analizar memorias portátiles propias y de extraños que conectan a su computadora, el 54% no actualiza regularmente el sistema antivirus, el 77% no establece o no está seguro de contar con actualizaciones o parches de seguridad del sistema operativo. Causado esto último, por desconocer cómo se lleva a cabo ese procedimiento.




    Esto es reforzado con el hecho de que el 85% utiliza Windows como sistema operativo sin importar que presenta muchos problemas de seguridad por su enfoque de permitir todo aquello que no esté expresamente prohibido. Además, el 89% utiliza diariamente algún navegador de internet para buscar información, descargar imágenes, videos o documentos para apoyar el desarrollo de actividades académicas; independientemente del 59% que utiliza cuando menos una vez a la semana algún software o portal de internet para descargar documentos, películas, videos, música o salvapantallas (que pueden estar infectados) para uso personal. Sólo el 25% nunca instala programas gratuitos descargados de internet. Aunado a esto, el 94% utiliza a diario correo electrónico y redes sociales, de los cuales todavía el 15% de los profesores son capaces de abrir archivos de personas desconocidas, sin importarle o por desconocer riesgos que se presentan con ello.




    Aunque los resultados demuestran que el 73% ha tomado alguna capacitación sobre el uso de las TICs, estos son sólo referentes al uso de plataformas educativas o de software de apoyo. Al 78% le han explicado o conoce la importancia de la seguridad informática, pero sólo el 30% no ha presentado virus y el 21% de profesores se sienten estar capacitados sobre herramientas y técnicas de seguridad informática, que pueden aplicarse en los sistemas informáticos para mantener integridad y disponibilidad de datos.




    Para finalizar, es importante notar que el 29% de los participantes comparten el equipo con otros usuarios que no tienen o desconocen hábitos de seguridad (70%).




    6. Conclusiones




    Los profesores están conscientes del riesgo de adquirir virus informáticos al trabajar con recursos externos. Sin embargo, la mayoría sigue utilizando de forma inadecuada herramientas que tienen a su disposición, por ignorar los alcances que tienen los virus o por desconocer cómo aplicar adecuadamente tecnologías de seguridad.




    El estudio indica que existe bajo nivel de conocimiento informático de profesores en aspectos de seguridad y que está provocando la incidencia de virus y éstos a la vez, problemas para manejar la información con eficiencia y eficacia en el proceso de enseñanza-aprendizaje. Por ejemplo, al no permitir disponibilidad inmediata de información localizada en equipos dañados. De ahí que es necesario desarrollar estrategias que permitan asegurar al profesor las competencias que exige la sociedad de la información. Es decir, una formación integral que asegure tener un profesor competente para utilizar eficientemente las herramientas informáticas en el entorno educativo; para reducir los problemas de seguridad generados por virus informáticos y por ende problemas que éstos crean a usuarios del proceso de enseñanza.




    Dentro de los hábitos a integrar en el conjunto de competencias de profesores, específicamente para evitar virus, se encuentran el revisar con algún sistema antivirus memorias externas de cualquier persona antes utilizarlas, verificar constantemente la actualización del antivirus, no abrir páginas de internet desconocidas (en caso necesario deberán revisarlas), no ingresar a sitios dudosos, no bajar software de sitios desconocidos, entre otros.




    En definitiva, articular una práctica educativa en el que se desarrollen y evalúen competencias tecnológicas que beneficien el desempeño docente, y con ello, favorecer a todos los involucrados en el entorno en que el profesor se desenvuelve académicamente. La habilitación del profesor y el desarrollo de competencias están relacionadas con la calidad del proceso de enseñanza-aprendizaje, impactando por ende el proceso formativo de estudiantes.




    7. Referencias bibliográficas




    Libros de papel:




    ÁLVAREZ MARAÑÓN, Gonzalo & PÉREZ GARCÍA, Pedro Pablo. (2004): Seguridad informática para empresas y particulares. McGraw-Hill. España.




    ANTOULY, Patrick (2005): Navegue sin riesgos: proteja su ordenador: virus, spyware, troyanos, piratas, spam. Ediciones ENI. Barcelona.




    AZINIAN, Herminia (2009): Las tecnologías de la información y la comunicación en las prácticas pedagógicas. Ediciones Novedades Educativas. Argentina.




    CANO GARCÍA, Elena (2005): Cómo mejorar las competencias de los docentes: guía para la autoevaluación y el desarrollo de las competencias del profesorado. Editorial GRAÓ. Barcelona.




    DE PABLOS HEREDERO, Carmen; LOPÉZ HERMOSO, José Joaquín; MARTÍN ROMO, Santiago, & MEDINA SALGADO, S. (2004): Informática y comunicaciones en la empresa. ESIC Editorial. Madrid.




    HERNANDEZ SAMPIERI Roberto, FERNÁNDEZ COLLADO, Carlos & BAPTISTA LUCIO, Pilar (2006): Metodología de la investigación. McGraw-Hill Iberoamericana. México, D.F.




    MARROQUÍN, Néstor (2010): Tras los pasos de un Hacker. NMC Research Cía Ltda.




    Artículos en revistas en papel:




    LIZAMA-MENDOZA, J. & FARIAS-ELINOS, M. (2003): Analfabetismo digital y sus implicaciones en la seguridad informática. Actas del Segundo Congreso Iberoamericano de Seguridad Informática. Servicio de Publicaciones del Instituto Politécnico Nacional, México DF.




    ORTEGA, Á. M. (2009): Importancia de las tecnologías en la educación. Córdova, España.




    RIVAS R., V. J. (2011): Las TIC como medio para perfeccionar la dirección del proceso de enseñanza aprendizaje universitario. Universidad Boliviana de Venezuela. Monagas-Venezuela.




    RODRÍGUEZ-CUERVO, A. Miguel (2011): Una mirada al presente y el futuro de la seguridad informática. Cuba.




    Artículos en publicaciones web:




    BELLO HERNÁNDEZ, Ramón Orlando & ALFONSO SANCHEZ, Ileana R. (2003): Elementos teórico-prácticos útiles para conocer los virus informáticos, en Ciudad de La Habana, Cuba: ACIMED online. Disponible en: http://eprints.rclis.org/5075/1/elementos.pdf. Consultado el 5 Enero 2014.




    INTECO-CERT (2011): Virus y Programas Maliciosos, en Instituto Nacional de Tecnologías de la Comunicación. Disponible en: http://cert.inteco.es/Formacion/Amenazas/Virus/. Consultado el 15 de Octubre 2012.




    MARQUÈS GRAELLS, Pere (2007): Nueva cultura, nuevas competencias para los ciudadanos, en Barcelona: Departamento de Pedagogía Aplicada, Facultad de Educación, UAB. Disponible en: http://orientacionandujar.files.wordpress.com/2010/01/nueva-cultura-nuevas-competencias-para-los-ciudadanos-pere-marques-graells.pdf. Consultado el 15 de Octubre 2012.




    MARQUÈS GRAELLS, Pere (2011): Impacto de las TIC en educación: Funciones y limitaciones. Barcelona: Departamento de pedagogía aplicada, Facultad de educación, UAB. Disponible en: http://www.3ciencias.com/wp-content/uploads/2013/01/impacto-de-las-tic.pdf.




    PÉREZ DEL PULGAR, Hernán. (2008). Daños y Efectos de los Virus. Departamento de tecnologías. Disponible en: http://www.tecnologias.ieshernanperezdelpulgar.eu/index.php?option=com_content&view=article&id=189&Itemid=217. Consultado el 5 de febrero 2013.


  

OEBPS/Images/9788415705338.jpg
EXPERIENCIAS EN
DOCENCIA
SUPERIOR

Maria Elena Del Valle Mejias
(Coordinadora)









OEBPS/Images/Imagen324672_fmt.png
HABITOS DE SEGURIDAD DE PROFESORES

No tienenactualizaciones
o parches de seguridad,
77.00%

No analizan los archivos
descargados de Iternet,
80.00%

No actualizan el sistema
antiirus regularmente,
50.00%

No analizan conantivirus
memorias portties,
63.00%








OEBPS/Images/LOGO_ACCI_fmt.png
AcCi






