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			PREFAZIONE


		


		

			Il rapido evolversi delle tecnologie cibernetiche e spaziali sta trasformando radicalmente il nostro mondo, ridefinendo gli equilibri geopolitici, i mercati economici e i paradigmi della sicurezza. Nell’era dell’interconnettività digitale, i confini tra i domini del cyberspazio e dello spazio si assottigliano sempre più, fino a svanire definitivamente. Le trame virtuali e pervasive si intersecano e convergono reciprocamente, fondendosi in un’unica entità ibrida. 


			In questo scenario in costante mutamento, il saggio Spazio & Cyber -  intersezioni, convergenze e scenari emergenti di Calogero Vinciguerra offre una preziosa e approfondita analisi della complessa interazione tra i due domini, gettando luce sulle sfide e le opportunità che ne derivano. 


			L’Autore, con una prosa fluida e uno stile coinvolgente, ci conduce in un viaggio esplicativo che svela le molteplici trame che legano questi due ambiti apparentemente distinti. Calogero Vinciguerra, forte di una vasta esperienza nel settore della cybersicurezza spaziale e delle architetture di risposta alle minacce, riesce a tessere una narrazione avvincente, arricchita da un’ampia gamma di riferimenti teorici e casi pratici, che cattura l’attenzione del lettore fin dalle prime pagine. 


			Quello che rende particolarmente prezioso questo lavoro è l’approccio adottato dall’Autore. Egli non si limita a esaminare singolarmente i domini cyber e spaziale, ma esplora in profondità le loro intersezioni e convergenze, evidenziando come queste stiano dando forma a nuovi scenari geopolitici, economici e securitari. Calogero Vinciguerra ci guida attraverso un’analisi multidimensionale che spazia dalla geopolitica all’economia, dalla sicurezza alle infrastrutture critiche, offrendo una visione d’insieme coerente e completa, che ci aiuta a comprendere meglio le variegate sfumature del binomio “Spazio & Cyber”. 


			In quest’ultimo decennio il dominio spaziale ha gradualmente acquistato una nuova valenza geopolitica, dando forma a nuovi scenari. La rivoluzionaria corsa allo spazio extra-atmosferico e la correlata new space economy potrebbero rimettere in discussione il paradigma iniziale dell’Heartland digitale? Possiamo ancora considerare il cyberspazio l’unico terreno di confronto per la determinazione dei nuovi equilibri internazionali? 


			Un aspetto particolarmente rilevante dell’opera è l’attenzione dedicata al fenomeno della new space economy, ovvero l’ingresso di attori privati nel settore spaziale. L’Autore mette in luce come questa nuova realtà stia ridefinendo le dinamiche competitive, creando nuove opportunità ma anche nuove vulnerabilità. In questo contesto, la cybersicurezza assume un ruolo cruciale nel garantire la protezione dell’ecosistema spaziale. 


			Calogero Vinciguerra non si limita però a sollevare questioni, ma offre anche spunti di riflessione e possibili soluzioni. Per esempio, in merito alla fragilità dei cavi sottomarini, propone non solo una strategia di monitoraggio ma anche l’approntamento di un piano globale di business continuity, incentrato sulla disponibilità sia di dorsali ridondanti sia di collegamenti via satellite alternativi, da impiegare in situazioni di crisi. Questo approccio innovativo potrebbe rivelarsi fondamentale per affrontare le sfide della sicurezza in un contesto sempre più interconnesso e interdipendente. 


			Un altro punto di forza dell’opera è l’attenzione dedicata alle minacce cyber e alle vulnerabilità delle infrastrutture critiche. L’Autore non solo analizza nel dettaglio le diverse tipologie di attacchi e i loro potenziali impatti, ma ci mette anche in guardia dai rischi legati alle interdipendenze tra le varie infrastrutture. In particolare, vengono esaminati gli effetti catastrofici degli attacchi di tipo Electromagnetic Pulse (EMP) e dei sabotaggi ai cavi sottomarini sui sistemi di telecomunicazione e di controllo. 


			La sicurezza e l’economia di un Paese dipendono dal funzionamento delle infrastrutture critiche. È di cruciale importanza assicurare la protezione incondizionata di tali impianti strategici, minimizzando il più possibile le vulnerabilità a cui potrebbero essere potenzialmente soggetti. L’interdipendenza reciproca delle infrastrutture critiche è il principale fattore di vulnerabilità. È responsabile della propagazione “causa/effetto” lungo l’intera catena operativa, in caso di incidente (il cosiddetto “effetto domino”).  


			Ciò che rende particolarmente apprezzabile questo lavoro è lo stile comunicativo dell’Autore, che riesce a rendere accessibili anche i concetti più complessi. Calogero Vinciguerra dimostra una notevole abilità nel tradurre la complessità tecnica in un linguaggio chiaro e comprensibile, senza però sacrificare la profondità dell’analisi. Questo aspetto rende il libro non solo una lettura stimolante per gli addetti ai lavori, ma anche un’opportunità di apprendimento per un pubblico più vasto. 


			Inoltre, l’Autore ha il merito di non limitarsi a una mera esposizione teorica, ma di arricchire costantemente il testo con esempi concreti, casi studio e scenari ipotizzati. Questo approccio pragmatico aiuta il lettore a comprendere appieno le implicazioni pratiche delle tematiche affrontate, favorendo una maggiore consapevolezza e stimolando ulteriori riflessioni. 


			Il panorama spaziale internazionale, tuttavia, sembra piuttosto gremito di nuovi attori protagonisti, determinati a raggiungere, a ogni costo, obiettivi estremamente ambiziosi e competitivi. Volendo citare la nota espressione metaforica alea iacta est, vale a dire “il dato è tratto”, è imperativo continuare a seguire la linea decisionale già tracciata. Scegliere di restare fuori dall’arena della competizione spaziale significa rischiare in futuro di “dipendere” da servizi e tecnologie abilitanti forniti da Stati terzi, con conseguenti ricadute negative sulla propria autonomia strategica e sovranità digitale. 


			Un altro elemento che merita di essere sottolineato è la visione proiettata verso il futuro che permea l’intero lavoro. Calogero Vinciguerra non si limita a descrivere lo stato attuale delle cose, ma guarda avanti, immaginando possibili sviluppi e scenari emergenti. Questa prospettiva lungimirante è fondamentale in un contesto in rapida evoluzione come quello del binomio “Spazio & Cyber”, e rappresenta un valore aggiunto per il lettore che desidera prepararsi alle sfide di domani. 


			In conclusione, Spazio & Cyber - intersezioni, convergenze e scenari emergenti si rivela un’opera di straordinaria rilevanza, capace di gettare luce su una tematica cruciale per il futuro della sicurezza, dell’economia, dell’autonomia strategica e della sovranità digitale del Paese. L’Autore, con la sua profonda conoscenza della materia e la sua capacità comunicativa, riesce a rendere accessibile e coinvolgente un argomento complesso, offrendo spunti di riflessione e possibili soluzioni per affrontare le sfide emergenti. 


			Questo libro rappresenta un contributo fondamentale per chiunque desideri comprendere appieno le dinamiche che stanno ridisegnando la geopolitica e la sicurezza nel XXI secolo. Che si tratti di accademici, professionisti, decisori politici o semplici cittadini interessati, l’opera di Calogero Vinciguerra offre una guida preziosa per navigare in un futuro sempre più interconnesso e digitale.


		




		

			PREMESSA


		


		

			La mente che si apre a una nuova idea 


			non torna mai alla dimensione precedente  


			Albert Einstein


			Penso che le conoscenze e le esperienze acquisite nel corso della vita amplino la mente e la proiettino verso confini e mete imprevedibili. Nel 2021, dopo un lungo periodo lavorativo dedicato alle discipline securitarie, ho avuto la straordinaria opportunità di migrare, professionalmente, verso il settore spaziale, scoprendo un mondo infinitamente interessante. 


			Da una prospettiva prettamente digitale, le trame pervasive del cyberspazio si intersecano e convergono con quelle del dominio spaziale. I due domini hanno molte caratteristiche in comune, specie nell’ambito della connettività. In altre parole, sono una sorta di “gemelli diversi” che condividono buona parte del patrimonio “genetico”, sebbene operanti in dimensioni differenti. 


			Come nasce questo libro? La sua genesi è legata alla necessità di acuire l’indagine sugli aspetti geopolitici, economici e securitari che ruotano attorno al mondo del cyberspazio, già affrontata nel precedente lavoro Intelligence e Sicurezza del CyberspazioI, allargandone il focus anche al dominio spaziale.  


			Il presente lavoro indaga i punti di incidenza che scaturiscono dalle intersezioni e dalle convergenze del dominio cyber con quello spaziale, da differenti angolature analitiche e alla luce dei nuovi scenari emergenti. 


			Lo scenario che fa da sfondo a tale analisi è caratterizzato da una parte dall’inarrestabile espansione del dominio cyber, dall’altra dalla nuova corsa allo spazio. Il quadro securitario che lo permea è invece influenzato dal conflitto russo-ucraino, dall’ascesa della minaccia ibrida e dal conseguente incremento degli attacchi informatici, organizzati e perpetrati in modo tale da poter eludere l’identificazione e l’attribuzione delle responsabilità. 


			Il libro è indirizzato agli addetti ai lavori e a chi voglia accostarsi con interesse alla conoscenza del binomio “Spazio & Cyber” in tutte le sue forme e declinazioni. Il mondo del cyberspazio è rappresentato concettualmente da un’architettura multi-livello dalle variegate trame pervasive, che si intersecano e convergono, allo stesso tempo, con quelle del dominio spaziale, generando un’unica entità ibrida, vale a dire il binomio “Spazio & Cyber”. 


			Il lettore avrà modo di comprendere i vari aspetti geopolitici che gravitano attorno al tale binomio, dietro l’invito a riflettere sulla necessità di estendere il concetto di Heartland digitale, derivato dalla teoria mackinderiana, all’intero binomio stesso.  


			Ho voluto porre, in modo particolare, l’accento sul crescente fenomeno della nuova economia spaziale, che sta espandendo digitalmente il cyberspazio verso una dimensione sempre più verticale, al di là delle nuvole stesse.  


			La cybersicurezza varca inevitabilmente un nuovo confine, assumendo un ruolo indispensabile anche nella protezione dell’intero ecosistema spaziale. 


			Il tema è completato dall’indagine sulla fragilità delle infrastrutture critiche, enfatizzata dai precedenti sabotaggi alle reti sottomarine Nord europee, le cui conseguenze hanno risvegliato le preoccupazioni della comunità internazionale. 


			Vorrei concludere la mia breve premessa con la descrizione di un ipotetico scenario di crisi, che ha come oggetto l’hackeraggio di un fantomatico sistema di navigazione satellitare denominato Odisseo, per poi trarne alcuni spunti di riflessione sulle potenziali conseguenze. 


			Durante un tranquillo e caldo pomeriggio d’agosto, presso il centro di controllo e monitoraggio del sistema Odisseo, un insolito silenzio inquietante aleggia improvvisamente nell’aria. I monitor dei dati di telemetria e controllo dei satelliti in orbita improvvisamente proiettano una schermata nera con la seguente scritta: “Accesso al sistema riuscito, il controllo è stato trasferito”. In parallelo, gli operatori delle varie stazioni terrestri iniziano a rilevare anomalie insolite.  


			Nel frattempo, più in su, a ventunomila chilometri di quota, i ventisette satelliti della costellazione Odisseo, posizionati nell’orbita media terrestre, inaspettatamente smettono di trasmettere i dati di navigazione e quelli di temporizzazione. I satelliti sembrano “dormienti” e iniziano lentamente a virare rispetto al normale piano orbitale.  


			L’impatto è immediato. A ventunomila chilometri più in giù, i controllori del traffico aereo rimangono allibiti nel vedere sparire dallo schermo i dati delle rotte di volo. Le navi perdono la traiettoria di navigazione, andando alla deriva, in balia delle onde, in pieno oceano. Le automobili a guida autonoma si arrestano improvvisamente per l’assenza del segnale di navigazione, rimanendo immobili sull’asfalto rovente, in un pomeriggio assolato. Le transazioni finanziarie dei mercati telematici subiscono un blocco. Milioni di utenti non riescono ad accedere alle applicazioni dei propri smart phone, il cui funzionamento dipende dalla rilevazione del segnale di posizione. Gli ingegneri delle centrali di controllo delle griglie di distribuzione elettrica osservano sbalorditi che la sincronizzazione della rete elettrica (basata sulla ricezione del segnale di temporizzazione dell’orologio atomico dei satelliti del sistema Odisseo) non va più a buon fine, generando un black-out generale, che si estende gradualmente in tutto il Paese. Migliaia di città rimangono senza energia elettrica. Le abitazioni sono senza luce, gli elettrodomestici, la radio, la TV e i computer smettono di funzionare. La concomitanza di tali eventi inaspettati genera un clima di paura, paranoia e senso di isolamento tra la popolazione attonita e incredula. Si innesca una progressiva propagazione della causa/effetto lungo tutta la catena delle infrastrutture critiche. L’intero Paese è letteralmente paralizzato.  


			Sebbene possa sembrare una scena del film Il mondo dietro di teII, tuttavia, gli effetti causati dal prefato attacco cyber rappresentano uno scenario plausibile. Supponendo che questo ipotetico scenario si fosse realmente materializzato, l’odierna cybersicurezza spaziale sarebbe impreparata a fronteggiarlo? 


			Mi auspico che questo libro possa aiutare il lettore a riflettere sui principali aspetti geopolitici, economici e securitari che orbitano intorno al binomio “Spazio & Cyber”, contribuendo alla diffusione di una cultura della materia, aderente ai nuovi scenari emergenti. 


			Buona lettura. 


			Calogero Vinciguerra 


			

		




		

			INTRODUZIONE


		


		

			Viviamo in una condizione di ostilità globale permanente, caratterizzata da azioni antagoniste condotte su molteplici fronti, che spaziano dalla dimensione diplomatica a quella economica, passando per il dominio cibernetico e quello spaziale. Tali azioni mirano deliberatamente alle vulnerabilità sistemiche dei governi, dell’economia e delle infrastrutture critiche dei Paesi, allo scopo di conseguire specifici obiettivi d’interesse, rimanendo tuttavia nella cosiddetta “zona grigia” e al di sotto della soglia di “guerra convenzionale”. L’aggressione militare del 24 febbraio 2022 perpetrata dalla Russia nei confronti dell’Ucraina ha segnato un ulteriore ascesa del livello globale della minaccia ibrida. 


			Lo scenario appena descritto ha inevitabili ripercussioni sulla sicurezza del dominio cyber e di quello spaziale. 


			In questi anni, il cyberspazio ha inconsciamente, intimamente e intrinsecamente digitalizzato la vita di tutti noi, attraverso l’utilizzo sempre più diffuso di dispositivi elettronici e di connessioni internet, elementi ormai imprescindibili nella nostra quotidianità. Le sue molteplici trame pervasive hanno generato un sistema capillare di irreversibili interdipendenze anche tra i settori vitali del Paese. Assistiamo a una crescente pervasività anche dei servizi di connettività basati sulla tecnologia spaziale, accessibili da qualsiasi parte del globo, che si sovrappongono e convergono con quelli del cyberspazio, diventando un tutt’uno con essi.  


			Il numero sempre più crescente di attacchi cibernetici ed elettromagnetici indica la necessità di rafforzare, urgentemente, la postura difensiva e i relativi profili di cybersicurezza, a prescindere dal dominio nativo. La cybersicurezza è chiamata a varcare inevitabilmente una nuova frontiera, per assumere un ruolo indispensabile anche nella protezione delle infrastrutture spaziali. 


			La sicurezza di un Paese è sempre più legata al funzionamento continuo e coordinato delle proprie infrastrutture critiche. Gli incidenti occorsi alle reti sottomarine Nord Stream, al provider ViaSat e alla stazione artica SvalSat tuttavia rappresentano un esempio reale della fragilità e vulnerabilità di tali infrastrutture.  


			Infine, lo spazio extra-atmosferico diventa giorno dopo giorno sempre più congestionato, conteso e quindi competitivo. Il centro di gravità della geopolitica tende a spostarsi verso nuovi terreni di scontro, che vedono coinvolti non solo le potenze emergenti, ma soprattutto i nuovi protagonisti del settore spaziale privato. 


			Il quadro fin qui delineato offre diversi spunti di riflessione, mettendoci in guardia dai rischi. Ma la domanda è: siamo impreparati? 


			In sintesi, il libro indaga sulle intersezioni e le convergenze del dominio cyber con quello spaziale, da differenti angolature analitiche, evidenziandone non solo gli aspetti geopolitici ed economici, ma anche quelli afferenti le minacce e la cybersicurezza, alla luce dei nuovi scenari emergenti. Il presente lavoro è suddiviso in cinque capitoli.  


			Il primo capitolo svolge fondamentalmente un ruolo introduttivo al tema del binomio “Spazio & Cyber”. La trattazione inizia con la disamina sulla cyber-geopolitica, interrogandosi se è ancora possibile considerare il cyberspazio l’Heartland digitale mackinderiano. Viene affrontato l’argomento della nuova corsa allo spazio, per poi soffermarsi sulla rilevanza strategica delle capacità spaziali nell’ambito delle politiche europee. Particolare enfasi viene data al fenomeno emergente della new space economy, considerato il cambio di paradigma della corsa allo spazio. In tale ambito, vengono evidenziate le peculiarità del mercato delle telecomunicazioni satellitari statunitense, per poi soffermarsi sulle iniziative italiane in materia di economia spaziale. Il capitolo culmina con l’esame delle aree di sovrapposizione e di complementarietà del binomio, in un’ottica prettamente digitale.  


			Il secondo capitolo, invece, è dedicato al tema delle minacce a cui i due domini sono particolarmente suscettibili, in chiave squisitamente cyber ed elettromagnetica. In tale ambito, vengono enfatizzate in particolar modo sia la pericolosità dell’Advanced Persistent Threat (APT) sia la complessità del modus operandi dell’attaccante. Vengono descritte la figura poliedrica dell’hacker e le trasformazioni subite nel corso degli anni, per poi soffermarsi sul fenomeno dilagante dei crimini informatici. Il capitolo si conclude con un’indagine approfondita sull’insider threat, focalizzando l’attenzione sugli aspetti afferenti lo spionaggio informatico e l’acquisizione illegale, da parte di attori antagonisti, di know-how tecnologico e informazioni sensibili. 


			Nel terzo capitolo è affrontato il tema della cybersicurezza in tutte le forme e metodologie, spaziando dalla Cyber Kill Chain alle tecniche di analisi del livello di resilienza dei sistemi informatici. La trattazione prosegue con una panoramica sull’iter evolutivo della sicurezza criptografica, partendo dai principi fondamentali fino alla criptografia post-quantistica. Viene tracciato l’excursus legislativo che ha portato all’edificazione dell’attuale architettura di cybersicurezza nazionale. Il capitolo offre anche una breve e singolare digressione attorno a un emblematico proverbio siciliano, per poi concludere con un parallelismo audace tra la declinazione odierna di cyber resilienza e il proverbio stesso. 


			Il quarto capitolo rappresenta il kernel vero e proprio del libro. Qui viene dibattuto l’argomento della cybersicurezza applicata ai sistemi e servizi basati sulla tecnologia spaziale. Il lettore è invitato a riflettere sulle vulnerabilità del settore spaziale e sulla necessità di una adeguata postura di cybersicurezza, quale conditio sine qua non per salvaguardare il successo della new space economy. La trattazione prosegue con uno screening generale dello stato dell’arte della cybersicurezza spaziale, focalizzando l’attenzione sugli aspetti afferenti il perimetro d’applicazione e la policy, incluse alcune riflessioni sul modello di architettura di risposta alle minacce. La conclusione del capitolo è un ulteriore invito a riflettere sull’adeguatezza dell’attuale postura e profilo di cybersicurezza, per poi trarne delle logiche conclusioni. 


			Il quinto capitolo, infine, è incentrato sull’analisi della sicurezza delle infrastrutture critiche e delle relative vulnerabilità, in particolar modo, legate alla dipendenza dai servizi digitali abilitanti. Al riguardo, viene messo al vaglio uno studio sulle conseguenze disastrose di un potenziale attacco di tipo Electromagnetic Pulse (EMP) ai settori vitali di una nazione. Il capitolo culmina con la disamina approfondita sulla sicurezza delle dorsali sottomarine in fibra ottica e sui recenti sviluppi in materia di politiche di protezione delle infrastrutture critiche. 


			La trama che lega questi capitoli è ancorata alla necessità di accostare il lettore alla conoscenza delle dinamiche geopolitiche, economiche e securitarie che plasmano il nuovo orizzonte definito dal binomio “Spazio & Cyber”. 


			Nelle conclusioni finali vengono riportate le risultanze delle disamine più rilevanti emerse durante la trattazione, che spero possano contribuire alla diffusione di una “cultura” della materia, aderente ai nuovi scenari emergenti. 


		




		

			CAPITOLO PRIMO


			IL BINOMIO “SPAZIO & CYBER”: 
ASPETTI GEOPOLITICI ED ECONOMICI 


			1.1. La cyber-geopolitica


			Sentiamo parlare spesso di geopolitica del cyberspazio, associando l’attenzione alle competizioni tra Stati per salvaguardare i propri interessi a fronte delle iniziative altrui e garantirsi il primato tecnologico. Per esempio, si pensi all’acerrima competizione tra Stati Uniti e Cina per il monopolio della rete di quinta generazione (5G). Tali dinamiche offrono un’immagine incompleta della cyber-geopolitica, che va osservato invece da una prospettiva multi-livello, senza trascurarne i suoi effetti sulle politiche di difesa e sicurezza dei Paesi.


			La cyber-geopolitica non può essere considerata né una scienza né una disciplina. È un metodo di ragionamento che ci permette di comprendere meglio le influenze esercitate dagli elementi fisici e logici del cyberspazio sugli affari politici (interni ed esterni) degli Stati. Diversamente dalla geopolitica classica, la cyber-geopolitica sovrappone agli spazi geografici quelli virtuali, che per natura sono privi di confini materiali. Per meglio comprendere gli elementi cardine della cyber-geopolitica è utile iniziare dall’analisi preliminare della definizione di cyberspazio, per poi soffermarsi sulla teoria geopolitica dell’Heartland digitale.


			La Presidenza del Consiglio dei Ministri definisce il cyberspazio come “l’insieme delle infrastrutture informatiche interconnesse, comprensivo di hardware, software, dati e utenti, nonché delle relazioni logiche, comunque stabilite, tra di essi. Esso dunque comprende internet, le reti di comunicazione, i sistemi su cui poggiano i processi informatici di elaborazione dati e le apparecchiature mobili dotate di connessione di rete”1. Da tale affermazione scaturisce la definizione olistica di architettura del cyberspazio, intesa come un insieme di livelli (fisico, logico, software/dispositivi utenti e cognitivo/semantico) interconnessi, interdipendenti e interagenti fra loro2. Il primo livello, cioè quello fisico, è costituito da un’immensa rete di collegamenti in fibra ottica (terrestre e sottomarina), di antenne per le comunicazioni wireless, di apparati elettronici e sistemi digitali per la trasmissione e memorizzazione dei dati (router, server, data center ecc.), che nell’insieme realizzano la “backbone” terrestre della rete internet. Il secondo livello è rappresentato dalla rete logica e dai protocolli di comunicazione, che permettono di veicolare e instradare i dati dal mittente al destinatario e viceversa3. Il terzo livello raggruppa l’insieme delle applicazioni software (SW) e dei dispositivi hardware (HW), che permettono agli utenti di utilizzare i servizi internet. Nel quarto livello, infine, chiamato cognitivo/semantico, avvengono le interazioni virtuali tra gli utenti della rete, attraverso lo scambio di dati e informazioni4. Ogni livello dell’architettura, traslato sul piano geografico, diviene soggetto ai vincoli della geografia fisica e politica, inclusa la geo-referenziazione, ovvero l’attribuzione di coordinate geografiche. Per di più, da un punto di vista legale, sia l’infrastruttura sia i dati in transito e/o memorizzati sono soggetti ai dettami giuridici in vigore nella nazione che li detiene. 


			Al riguardo, la cartografia fornisce un utile ausilio alla comprensione delle influenze geopolitiche correlate al cyberspazio. Essa rappresenta geograficamente gli elementi costitutivi dell’architettura cyber come, per esempio, le reti infrastrutturali, i flussi principali dei dati e i data center5, facilitandone l’identificazione sia delle aree di interesse strategico sia degli attori detentori del potere. 


			Nel loro insieme, gli elementi (fisici e logici) presenti nei quattro livelli dell’architettura del cyberspazio esercitano una sorta di influenza sugli affari politici (interni ed esterni) degli Stati. Il loro controllo determinerebbe in tal senso la supremazia dell’intero dominio cyber. La cyber-geopolitica diventa la chiave di lettura per comprendere le continue e profonde trasformazioni dell’era dell’interconnettività digitale.


			Ciò premesso, è ora il momento di affrontare il tema vero e proprio della cyber-geopolitica, iniziando dalla teoria dell’Heartland del paradigma mackinderiano. “Who rules East Europe commands the Heartland: who rules the Heartland commands the World-Island: who rules the World-Island commands the World” 6. Sir Halford John Mackinder è stato uno studioso di geografia e consulente scientifico del Governo britannico, celebre per aver elaborato la teoria dell’Heartland. Tale teoria, introdotta agli inizi del Novecento, è sintetizzabile nella massima “chi governa l’Est-Europa governa l’Heartland. Chi governa l’Heartland governa l’Isola del Mondo. Chi governa l’Isola del Mondo governa il Mondo stesso”7. Secondo Mackinder, esisterebbe nella Terra un’area geografica di rilevante valenza strategica, situata nella parte settentrionale dell’Eurasia. Il controllo di tale area, definita la pianura più vasta e ricca del globo, determinerebbe in tal senso il dominio dell’intero pianeta. Oggigiorno, l’Heartland digitale del paradigma mackinderiano è il cyberspazio, il cui controllo condiziona l’egemonia di una potenza sulle altre. Nel corso degli anni, l’espansione fisica e logica del cyberspazio ha influenzato la geopolitica, condizionando fortemente gli equilibri, le relazioni e gli interessi politico-economici degli Stati.


			La trattazione dell’argomento prosegue con l’esaminare un aspetto reale e tangibile del livello fisico del cyberspazio, vale a dire la rete di cablaggi sottomarini in fibra ottica. I cavi sottomarini costituiscono la spina dorsale della rete internet globale. Essi sfruttano la tecnologia della fibra ottica per il trasferimento dei dati, consentendo una velocità di trasmissione di gran lunga superiore rispetto a quella dei collegamenti wireless. Per questa ragione, la stragrande maggioranza del traffico digitale, nello specifico circa il 95%, viene instradato attraverso i cavi sottomarini. Secondo la mappa Global Submarine Cable Map, pubblicata nel 2024 dalla società TeleGeography8, l’attuale estensione globale dell’infrastruttura sottomarina per telecomunicazioni è di circa 1,4 milioni di chilometri ed è in grado di connettere più di 5 miliardi di utenti internet di tutto il globo. In sintesi, tale mappa riporta graficamente 559 instradamenti principali e 1.636 hub terrestri (attualmente attivi, in costruzione o di prossima realizzazione). Dall’analisi globale della mappa è interessante osservare la presenza di due “dorsali multiple” principali (backbone). La prima, posizionata sull’Oceano Atlantico, connette l’Europa con gli Stati Uniti d’America (USA) tramite l’hub anglosassone. La seconda, invece, posizionata sull’Oceano Pacifico, collega gli USA con l’Asia Orientale, attraverso l’hub nipponico. Il quadro relativo alla connettività globale è completato dall’hub egiziano, che funge da crocevia internazionale per i collegamenti verso l’Europa, l’Asia e l’Africa9. 


			I cavi sottomarini ripercorrono le rotte navali già tracciate e usate da tempo per lo scambio di merci, quindi, sono soggetti alle normali costrizioni geografiche e giuridiche degli Stati che attraversano e del Diritto Internazionale. Lo Stato che ospita i cavi sottomarini nelle proprie acque territoriali può esercitare una forma di sovranità, nei termini stabiliti dalla United Nations Convention on the Law of the Sea, (UNCLOS), stipulata a Montego Bay, Giamaica, il 10 dicembre 198210. La Convenzione stabilisce il diritto di tutti gli Stati di collocare cavi e condotte sottomarine sul fondo dell’alto mare o sulla piattaforma continentale, il cui percorso è soggetto al consenso dello Stato costiero interessato. 


			Data la valenza strategica, si ritiene utile evidenziare brevemente anche le minacce, le vulnerabilità e i rischi associati alla sicurezza dei cavi sottomarini. Il rischio di intercettazione dei dati instradati attraverso le dorsali è tanto reale quanto sconosciuto. Secondo gli esperti del settore, alcuni attori filogovernativi sfruttano i punti di approdo dei cavi sottomarini per esfiltrare grandissime quantità di dati internet, mediante l’ausilio di sofisticate tecniche di intercettazione e di filtraggio dei dati, sperando di catturare il classico ago setacciando l’intero pagliaio. 


			Un’ulteriore vulnerabilità è dovuta alla fragilità fisica dei cavi. Il danneggiamento delle tratte nevralgiche può causare l’interruzione delle comunicazioni tra nazioni e/o tra continenti ove non si disponga di collegamenti alternativi. 


			Per esempio, un guasto temporaneo alle dorsali oceaniche che connettono il continente americano con quello eurasiatico potrebbe interdire le transizioni finanziarie che regolano il mercato globale e avere effetti disastrosi nell’economia dei Paesi coinvolti. Le società di telecomunicazioni terrestri sono sempre più orientate verso la realizzazione di percorsi alternativi, per creare varianti utili in caso di incidenti, congestioni o interruzioni del traffico dei dati11.


			Oltre alla “mega autostrada” sottomarina in fibra ottica, un ulteriore elemento portante della geopolitica del cyberspazio è rappresentato dai data center. Queste infrastrutture immagazzinano, elaborano, condividono dati e ospitano applicazioni software utilizzate da milioni di utenti. Sono gestite da grandi colossi privati, che ne garantiscono il funzionamento senza soluzione di continuità in ogni località geografica. I data center sono soggetti alle normative in vigore negli Stati che li ospitano (host nation). 


			La collocazione geografica determina il quadro giuridico in materia di trattazione e protezione dei dati. In ambito europeo è in vigore il Regolamento europeo n. 2016/679 UE, il cosiddetto Regolamento Generale sulla Protezione dei Dati (General data Protection Regulation – GDPR)12. I colossi multinazionali pertanto devono sempre più fare i conti con le leggi vigenti in materia di protezione dei dati sensibili, la salvaguardia della privacy e le preferenze indicate dagli utenti, memorizzando i dati nel Paese di origine o, in alcuni casi, evitando qualsiasi memorizzazione.


			Si ritiene opportuno evidenziare che al di là della collocazione geografica, il controllo e l’accesso ai data center determina una “nuova linea del potere” e un vantaggio per il potenziale detentore. Secondo lo studioso di geopolitica Francesco Vitali Gentilini, la conflittualità tra Stati è oggigiorno motivata anche dalla necessità di acquisire il monopolio di questo nuovo preziosissimo bene primario, il “nuovo oro nero”, tracciando una inedita linea del potere, la cosiddetta geopolitica dei dati13. 


			Perché tale monopolio è così importante? I dati possono essere estrapolati, incrociati ed elaborati per creare informazioni strutturate e georeferenziate sui profili degli utenti, violando in questo modo il diritto alla riservatezza del cittadino. Le società di marketing utilizzano questa tipologia di dati per elaborare le “strategie comunicative” e convincere il target audience ad acquistare prodotti o a compiere determinate scelte. A tal riguardo, l’ex manager della società di consulenza Cambridge Analytica14, Richard Robinson, spesso asseriva che “convincere qualcuno a votare un partito non è molto diverso da convincerlo a comprare una certa marca di dentifricio”15. Tale affermazione apre una serie di scenari preoccupanti sulla reale possibilità di influenzare specifici target audience non solo nell’ambito commerciale, ma anche in quello dei processi democratici e politici di una nazione. Il livello cognitivo/semantico del cyberspazio, pertanto, sembra essere geopoliticamente rilevante. Il pieno controllo di tale livello quindi permette potenzialmente di manipolare e influenzare la percezione cognitiva degli utenti, attraverso il ricorso di campagne di disinformazione attagliate e mirate al target audience. 


			Nel corso degli anni, l’ambizione di dominare il cyberspazio ha spinto le grandi potenze a competere tra loro, per acquisirne il potere in tutte le sue forme e declinazioni, la guerra tecnologica per il 5G (5th Generation) tra Stati Uniti e Cina ne è un esempio. Per meglio comprendere gli interessi tecnologici messi in palio in questa competizione, è necessario partire dalla definizione di 5G e poi analizzarne le innovazioni rispetto la precedente tecnologia. Con il termine 5G si intendono le tecnologie e gli standard della rete mobile ultra-veloce di quinta generazione. Questa rete consente una maggiore capillarità e capacità di connessione elettromagnetica/Wi-Fi16 degli smartphone e dell’internet of things (IoT)17 alla rete a banda ultra-larga in fibra ottica, oltreché collegamenti a bassissima latenza ed estremamente più veloci rispetto al 4G. 


			Gli esperti sostengono che l’avvento del 5G sia la nuova era della digitalizzazione, ossia lo stadio evolutivo successivo all’introduzione del computer connesso alla rete internet. Purtroppo, l’immissione sul mercato di tale tecnologia ha configurato un nuovo terreno di scontro tra Stati Uniti e Cina, per il controllo sia dell’infrastruttura di rete sia dell’immensa mole di dati instradati attraverso la stessa. Gli analisti di geopolitica ipotizzano che tale antagonismo si possa evolvere in un vero e proprio conflitto. Tale tesi è corroborata anche dallo scrittore Graham Allison, autore del libro Destined for War. Can America and China Escape the Thucydides’s Trap?. Secondo l’autore, la sfida competitiva di una potenza in ascesa a una potenza egemone pone una grave minaccia alla stabilità e alla pace18.  L’escalation di un conflitto commerciale, di una competizione tecnologica o di un incidente cyber potrebbe generare uno scontro su larga scala dalle conseguenze catastrofiche.


			I recenti appelli americani agli alleati europei di sospendere qualsiasi trattativa o collaborazione con il colosso aziendale cinese Huawei non ha portato finora i risultati sperati, tanto che la Cina sembra essere ancora in vantaggio nella competizione di mercato del nuovo standard 5G. Le grandi aziende hi-tech cinesi si stanno prepotentemente affermando sia nel continente Sud americano sia nei Paesi emergenti del Nord Africa, grazie al pieno sostegno di una politica economica nazionale che ne ha pienamente promosso l’espansione internazionale, in linea con la policy in materia, definita “nuova via della seta”19. Mentre l’espansione del 5G prosegue lentamente, i colossi hi-tech americani stanno già lavorando allo sviluppo della rete mobile di sesta generazione 6G, la cui realizzazione sarà prevista entro il prossimo decennio. Ciò dimostra come l’ingresso di nuove tecnologie innovative può capovolgere decisamente gli scenari geopolitici, azzerando i vantaggi precedentemente acquisiti, rendendo interminabile la corsa per la conquista dell’egemonia tecnologica assoluta.


			In conclusione, l’espansione del cyberspazio ha inevitabilmente generato un inedito Heartland digitale, il cui controllo condiziona l’egemonia di una potenza sulle altre. Il cyberspazio è il moderno terreno di confronto tra Stati dove si giocano e si giocheranno in futuro i nuovi equilibri geopolitici mondiali. Si può tuttavia considerare questa affermazione ancora valida?


			Secondo il pensiero filosofico eracliteo, ogni cosa è in divenire, quindi, in continua trasformazione20, correlata con il trascorrere del tempo. In quest’ultimo decennio il dominio spaziale ha gradualmente acquistato una nuova valenza geopolitica, dando forma a nuovi scenari. La rivoluzionaria corsa allo spazio extra-atmosferico e la correlata new space economy potrebbero rimettere in discussione il paradigma iniziale dell’Heartland digitale? Possiamo ancora considerare il cyberspazio l’unico terreno di confronto per la determinazione dei nuovi equilibri internazionali? Nelle pagine che seguono si tenterà di dare al lettore una risposta ai prefati quesiti.


			1.2. La nuova corsa allo spazio


			Più di mezzo secolo dopo la storica competizione spaziale tra i due protagonisti della Guerra Fredda assistiamo oggigiorno a una nuova corsa allo spazio, le cui implicazioni geopolitiche, economiche e securitarie stanno plasmando i prossimi scenari futuri.


			La corsa allo spazio iniziò nella prima metà del Novecento, con la sperimentazione dei primi vettori per i voli suborbitali. Il 4 ottobre 1957, il lancio del satellite sovietico Prosteyshiy Sputnik-1 dal cosmodromo di Bajkonur (Unione Sovietica) ne segnò ufficialmente l’inizio. Il 12 aprile 1961, il cosmonauta sovietico Yuri Gagarin compie il primo viaggio suborbitale della storia, a bordo della navetta Vostok 1, divenendo il primo essere umano a essere lanciato nello spazio extra-atmosferico. Gli anni successivi furono caratterizzati dall’acerrima competizione tra gli Stati Uniti e l’Unione Sovietica per la conquista della Luna, culminata il 20 luglio 1969 con la missione dell’Apollo 11 e la posa del primo piede umano sul suolo lunare a opera dell’astronauta americano Neil Armstrong.
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SPAZIO & CYBER

intersezioni, convergenze e scenari emergenti

Le trame pervasive del cyberspazio si intersecano e convergono con quelle del
dominio spaziale, divenendo un’unica entita digitale. La cybersicurezza varca
inevitabilmente una nuova frontiera, al di la delle nuvole.

Siamo impreparati?
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