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  INTERNET PROFUNDA.

  ¿QUÉ DEMONIOS ES ESO?


  


  


  


  


  Warren Bulmer es un hombre grande, de casi dos metros, pelirrojo, que luce una cuidada barba. Llega a su despacho y cruza un cartel que advierte: «A partir de este punto puede usted encontrar imágenes desagradables en los monitores». Saluda a sus colegas y a su jefe, Paul Gillespie. Tras los formulismos de rigor y dejar colgada la americana en una percha, se sienta ante su ordenador con cuidado de que la corbata no acabe sobre el teclado. Es febrero de 2005 y acaba de iniciar su jornada en la Sección de Explotación Sexual de Menores de la Policía de Toronto (Canadá). Hace unos días encontró online a un pedófilo y va a continuar hablando con él. Sabe que es un tipo muy metido en las cloacas de Internet y que tiene información valiosa, por lo que merece la pena continuar exprimiéndolo. Poco podía imaginar que aquel día recibiría una imagen que daría inicio al caso más importante de su carrera, un niño vestido con una camiseta a rayas que sostiene en sus manos un teclado Logitech para ordenador, un modelo que solo se vendió en España y que daría origen a la Operación Kova en la que se detuvo en nuestro país al peligroso Álvaro Iglesias, Nanysex, y a su banda, formada por el leridano Eduardo Sánchez, Todd, y el orensano José Gómez, Aza, especializados en el abuso sexual de bebés y que hoy se encuentran condenados a entre ocho y cuarenta y cuatro años de prisión. El cuarto miembro, el murciano Antonio Olmos, solo fue condenado a tres años al ser su única misión distribuir en Internet lo que los otros producían.


  Sin embargo, mientras en España todos estos individuos eran detenidos por la Brigada de Investigación Tecnológica de la Policía Nacional, los esfuerzos de Warren Bulmer en Canadá no iban a servir para identificar a su involuntario confidente, porque lo había conocido y hablaban a través de un sistema que impedía, a priori, rastrear las conexiones, denominado Freenet, un recurso muy útil para aquellos que quieren ocultarse de la acción de la justicia, popular en aquella época, sobre todo entre terroristas y violadores de menores.


  Nanysex, sin embargo, no tomaba tantas medidas de seguridad. Al menos no con la profusión y cuidado de su amigo canadiense, y ese fue uno de los muchos fallos que cometió y que llevaron a su arresto. Supo que algunas de sus secretas imágenes de bebés habían llegado al gran público y empezó a volverse más precavido. Los investigadores llegaron a encontrar una nota en la que amenazaba a la persona que las había filtrado, porque se sabía «perseguido por el FBI».


  Amplió su protección y empezó a enmascararse de una de las formas más habituales hace una década, recurriendo a las conexiones a Internet de otras personas, en su caso, las de los clientes de la tienda de venta de ordenadores que había montado junto a su hermano y a los que acudía a configurarles el acceso a la Red. Esos eran los momentos que utilizaba para conectar sus cuentas, sabedor de que estaba a salvo de los rastreos de la policía. Con el tiempo y al ver que los agentes no llamaban a su puerta, volvió a confiarse y accedió a sus correos desde su negocio, lo que facilitó la labor policial.


  


  


  Hoy, Freenet sigue existiendo y se utiliza, pero los delincuentes, y también aquellas personas celosas de su intimidad, han migrado a sistemas más sofisticados, como la red TOR, cada vez más popular, más sencilla y ágil. Lugar para venta de drogas, de armas, ataques a páginas web, robo de tarjetas, espionaje industrial y militar... y también refugio de conspiranoicos y hasta el sitio en que se fraguó la Primavera Árabe y donde se ocultan los disidentes de los países sin libertad, desde Cuba hasta China.


  


  


  INTERNET ES MÁS QUE GOOGLE


  ¿Qué es la web profunda (deep web) o red oscura (dark net)? ¿Son sinónimos? ¿Hay que tenerle miedo? ¿Es, acaso, el equivalente cibernético a pasear por los bajos fondos de una ciudad?


  No, no lo es. Internet es una revolución en las comunicaciones como nunca el hombre ha visto, aunque no solo eso. Su influencia en la sociedad es tan fuerte, tan honda, que condiciona las relaciones interpersonales, la forma de entender la actualidad y hasta la manera de aprender. Ya no es tan importante saber como saber encontrar.


  La forma más habitual de utilizar Internet hoy es abrir el navegador —Explorer, Opera, Chrome, Firefox, etc.— y teclear en la barra del buscador Google aquello que deseamos encontrar. Al instante, obtenemos cientos de miles de resultados y solo tenemos que seleccionar el que deseamos. Hace tan solo veinte años eso hubiera parecido magia; hoy lo tenemos tan interiorizado que nadie piensa cómo funciona esa pequeña —no tan pequeña— maravilla.


  Google es una empresa, creada en 1997 por dos estadounidenses, Larry Page y Sergey Brin, cuyo primer y más famoso producto fue un motor de búsqueda de Internet, el mismo que seguimos utilizando hoy en día y que en 1998 desbancó al que entonces era el más empleado, Altavista, desaparecido en 2013. Pero por muchos resultados que nos entregue, Google no es Internet. Apenas rasca la superficie de lo que aloja la Red. Si aprendemos su funcionamiento, entenderemos el motivo.


  Google utiliza, en primer lugar, una herramienta llamada crawler —que se podría traducir por «reptador», aunque en español se ha popularizado como «araña»—. Este robot virtual —o bot— se dedica a recorrer la Red sin cesar, captando términos relevantes, para lo que utiliza una serie de patrones informáticos conocidos como algoritmo Google. Todos los datos recogidos son después enviados a unos ordenadores que se encargan de indexarlos, esto es, darles una coherencia, buscarles unas correspondencias y ordenarlos de manera parecida al índice de un libro. Una vez generados esos índices, pasan por un tercer grupo de computadores que los clasifican según su importancia relativa, de manera que, cuando el usuario final —nosotros— teclee un término, le aparezcan en primer lugar aquellos más cercanos a lo que se desea encontrar según la lógica de las máquinas, que no siempre tiene que coincidir con la de las personas. Para esta tarea, Google dispone de instalaciones llamadas centros de datos por todo el mundo. Cada uno de ellos está formado por al menos treinta grupos de ordenadores y cada grupo lo componen entre cuarenta y ochenta equipos. La capacidad de almacenamiento estimada es al menos un millón de veces superior a la que tiene un usuario doméstico medio. Tengamos en cuenta que estos medios sirven tan solo para mantener los índices clasificados, no el contenido de las páginas, que están cada una en sus servidores y ninguno de ellos es Google. Eso nos puede dar un atisbo de lo titánico de su tarea.


  En su manera de actuar está el punto débil de su funcionamiento, la araña. Por mucho que se esfuerce el robot, sus resultados van a ser siempre limitados y finitos, mientras que Internet se esparce de manera geométrica y hay lugares a los que el robot no es capaz de llegar. Algunos sitios le tienen vedada la entrada, como las redes que las empresas habilitan para que accedan sus empleados con un nombre de usuario y una contraseña que Google no tiene —ni debe tener—. Cualquier ciudadano o grupo puede tener una web privada impermeable a los buscadores.


  En la actualidad, Internet se basa en las interacciones. Ya ha terminado la época en la que solo los expertos podían colgar su conocimiento en la Red. Dejando a un lado las redes sociales, una de las maneras más populares de llevar a cabo esta interacción es a través de foros de Internet. Son páginas web clasificadas por temáticas y, dentro de cada una, hay diferentes hilos en los que los participantes van escribiendo su aportación, que queda registrada en orden. A menudo estos foros tienen una parte pública, que todo el mundo puede leer, y otra privada, solo para los suscriptores —o para parte de ellos—. Los buscadores suelen estar vetados en esta última. En ocasiones ocultan toda una trama delictiva tras una pantalla de legalidad, como el sitio Los Nobles del Reino, desmantelado por la policía en 2009. Era un foro en apariencia dedicado a los juegos de fantasía épica, pero sus administradores mantenían oculta, no solo a Google sino al resto de usuarios, una auténtica red jerarquizada para producir y compartir pornografía de abusos a menores de la que no había ni la menor traza en la parte pública.


  Claro que Internet no es solo la web, no es solo aquello a lo que podemos acceder desde el navegador. Es mucho más. Está llena de lugares a los que la araña ni siquiera puede llegar porque no está diseñada para eso; es como si pusiéramos una apisonadora a volar. No puede hacerlo. Entre esos lugares están, por ejemplo, el correo electrónico, los servidores de archivos FTP, la mensajería instantánea (como Skype o el fenecido MSN Messenger) o su antecesor, el conocido chat.


  IRC es el acrónimo de Internet Relay Chat, que se podría traducir por «charla interactiva en Internet». Es un protocolo de comunicación que existe desde 1988 y que se popularizó durante la primera década del siglo XXI. Aunque hoy en día se puede acceder a través de los navegadores —en parte gracias a que estos incluyen cada vez más capacidades y en parte por el esfuerzo de las empresas de IRC por dar acceso a sus servicios desde la web—, solo los programas dedicados permiten explotar todas sus posibilidades. En cualquier caso, incluso si utilizamos el Explorer, no estamos accediendo a la web y, por tanto, sus contenidos no son indexados... y no lo son porque no pueden serlo. Un chat consiste, a grandes rasgos, en un montón de personas comunicándose en tiempo real en una misma pantalla. Cada mensaje que escribe cada uno de ellos, por intrascendente o reiterativo que sea —y suelen serlo—, aparece en la ventana común y no queda registrado en ningún sitio. Como las palabras, se pierden con el viento, salvo que alguno de los presentes decida grabarlas.


  Y, por supuesto, están los programas de intercambio de archivos entre iguales o peer to peer, utilizados de forma masiva para el tráfico de productos con derechos de autor como música o películas. Algunas estimaciones afirman que un ochenta por ciento de todo el tráfico de Internet lo acaparan este tipo de servicios que no aparecen en ningún buscador, más allá del que incluye el propio programa —cuando lo incluye— y circunscrito tan solo a su propia red.


  Apenas hemos arañado la superficie nosotros también y ya podemos observar la magnitud de Internet y atisbar el significado de deep web, que proviene de la famosa analogía del iceberg. Por las leyes de la física, una de esas islas de hielo capaces de hundir barcos apenas asoma por encima de la superficie una séptima parte de su volumen total. De la Internet profunda se estima que el porcentaje visible es apenas del uno por ciento. La inmensa mayoría de ese noventa y nueve restante es accesible sin restricción alguna. Tan solo tenemos que saber cómo hacerlo (es decir, la dirección exacta).


  El término dark net, red oscura, aunque en muchas ocasiones se usa como sinónimo (igual que Internet invisible, o Internet oculta, por poner solo un par de ejemplos más), tiene una etimología que puede interpretarse como más tétrica: aquello que está escondido, a menudo por ilícito, si bien otra tendencia entiende tan solo que no está «iluminada» por la luz de Google.


  A la vista de lo explicado, pues, queda claro que la inmensa cantidad de Internet que no nos muestra Google no es mala por necesidad ni esconde delitos. Por otra parte, muchos delitos se gestan y ocurren en la Internet conocida —basta poner determinados términos en un buscador para encontrar horrorosa pornografía infantil, por ejemplo—. No hay, por tanto, que tenerle miedo per se a lo desconocido. Por supuesto, a veces sí que hay una parte que busca y desea la oscuridad. Y la ha habido desde que existe Internet.


  


  


  EL LOGRO DE LA DESCENTRALIZACIÓN


  Hasta el desarrollo de Internet, las redes de ordenadores eran algo muy diferente a lo que hoy conocemos. Un equipo muy potente, denominado servidor era el único inteligente y a él se enganchaban varios terminales que no tenían capacidad por sí mismos, sino que utilizaban la de aquel, tanto la de proceso (los cálculos a realizar) como la de almacenamiento (los documentos a guardar). También se entendía por red la conexión de dos o más ordenadores iguales entre sí, a través de determinados cables. Todas estas redes estaban en lugares relativamente pequeños, como el edificio de una empresa o un campus universitario. Es lo que hoy se conoce como «red de área local» y que muchas personas tienen en sus domicilios, a menudo sin saberlo, como cuando conectan portátiles, teléfonos móviles y tabletas a través del mismo router.


  El problema de esas redes primitivas es obvio, son muy vulnerables. Si el ordenador central falla, toda la estructura deja de funcionar. En una época —los años sesenta— en que el mundo vivía atemorizado por una guerra nuclear, resultaba fundamental encontrar alguna manera de que los sistemas continuasen operativas cuando algunos de ellos se hubieran volatilizado en un hongo radiactivo. Ese fue uno de los motivos, pero no el único. El principal objetivo tenía un origen universitario. Todos los expertos querían tener los mejores ordenadores, lo que representaba una pérdida de dinero y esfuerzo si no iban a explotar todas sus capacidades. Era más práctico que cada universidad tuviera el mejor en un campo y las demás enlazasen con él, lo que además tenía la inmensa ventaja para profesores y alumnos de poder leer y consultar al instante a sus colegas de sitios lejanos sin la molestia de una llamada telefónica inoportuna o la exasperante lentitud de las cartas. La otra importante razón era la poca fiabilidad de las conexiones —relés— en aquellos tiempos. Cuando una fallase se necesitaba poder utilizar otra al instante sin que toda la red colapsara. Que el fallo fuese o no debido a un ataque con misiles intercontinentales era accesorio.


  Hacía falta conectar computadores que estaban a mucha distancia. En vez de construir toda una nueva infraestructura, a dos estadounidenses, Leonard Kleinrock y Lawrence Roberts, se les ocurrió en 1961 utilizar una amplia red que ya existía por todo el país, bien trazada y muy ramificada, la telefónica. Cuatro años después consiguieron el hito de vincular de forma temporal un ordenador en Massachusetts con otro en California. Las señales viajaron por el hilo de cobre ya existente, destinado entonces solo a la voz, de punta a punta del país, cuatro mil ochocientos kilómetros. Así nació el concepto de «red de área amplia».


  Después de un periodo de tiempo similar, a las 22.30 horas del 29 de octubre de 1969 se estableció el germen de Internet —entonces llamado ARPANET por las siglas en inglés de Red del Organismo para Proyectos de Investigación Avanzada— entre el Instituto de Investigación de Stanford y la Universidad de California en Los Ángeles, a través de una más modesta distancia de quinientos ochenta kilómetros. Aquel primer enlace fue muy breve. Desde el segundo de los destinos pulsaron la letra L, que apareció al instante en el monitor del otro sitio. A continuación hicieron lo mismo con la O. Al intentar enviar el tercer carácter, la G, el sistema «se colgó». Todos los grandes caminos empiezan con un pequeño paso. El primer vuelo de un avión con motor de la historia, el de los hermanos Wright, duró solo doce segundos. Hoy, gigantescas moles de metal cruzan los cielos a velocidades impensables hace cien años. En 1971 ya eran veintitrés los ordenadores que formaban parte de la trama. Ese mismo año se envió el primer correo electrónico.


  ¿Cómo se comunican entre sí? Si un español y un ruso se juntan en una misma habitación y cada uno habla en su propio idioma, la comprensión será muy difícil o imposible. Si los dos han estudiado inglés, quizá utilizándolo puedan intercambiar información. Algo parecido pasa en una red. Todos los ordenadores, continuando la analogía, deben ser capaces de hablar el mismo idioma, aunque luego lo traduzcan a su lengua natal. En 1983 ese estándar se empezó a llamar TCP/IP, es decir «Protocolo de Control de Transferencias/Protocolo de Internet» por su significado en inglés. Fue una forma muy ingeniosa de reforzar el principal objetivo de Internet, una red descentralizada a prueba de fallos.


  Cuando un ordenador quiere enviar un archivo (un texto, una foto, lo que sea) a otro en Internet, necesita hacerlo de una manera que logre que los datos lleguen a su objetivo. En vez de mandarlo todo de una vez, lo parte en pequeños trozos, llamados «paquetes». Cada uno contiene información sobre el lugar del que procede, al que se dirige y el puesto que ocupa en el conjunto de los paquetes enviados (para poder reconstruir el mensaje completo y con sentido) y, por supuesto, el trocito de datos que le corresponde. Estos paquetes son lanzados a Internet y cada uno recorre uno de muchos caminos posibles hasta que llega a su destino. Si alguno se pierde (por una colisión o por cualquier otro motivo), el receptor envía de manera automática una solicitud para que le reenvíen el trozo que falta y espera su recepción, todo ello en unos tiempos brevísimos. El movimiento de los paquetes por la Red no atiende a ningún orden preestablecido, solo buscan una manera de llegar a su destino. Por tanto, en caso de que alguno de los puntos por los que pasa estuviera fuera de servicio, elegiría otro que funcionase y el archivo llegaría de todas formas. Un sistema que puede parecer lento y farragoso pero es muy seguro. Como hemos dicho, a prueba de fallos.


  Veamos un ejemplo simplificado. Queremos consultar la página web de nuestra editorial favorita —La Esfera de los Libros— en un ordenador. Para ello abrimos el navegador y tecleamos su dirección, www.esferalibros.com. Nuestro equipo envía unos paquetes que dicen: «¡Eh! ¡La Esfera de los Libros! ¡Quiero que me envíes tu página de inicio!». La máquina donde está alojada, llamada servidor, responde a la solicitud. Fracciona todo el contenido de la web en la cantidad de paquetes necesarios —a efectos de este ejemplo vamos a decir que son veinte, cuando en realidad serán cientos o miles— y los envía a quien se los ha solicitado. En casa vamos recibiendo los paquetes y los vamos montando en orden, si bien, debido a la naturaleza del funcionamiento de Internet, han llegado primero los últimos y luego los del principio (cada uno puede elegir un camino diferente, recordemos, que no depende más que de la lógica de las máquinas). Sin embargo, el número 18 nunca llega y nuestro ordenador, que se encuentra que tiene el 17, el 19 y el 20, que viene marcado como «último», vuelve a contactar con la web de La Esfera para pedirle que le reenvíe lo que le falta. Todo ha ocurrido en breves segundos (o menos, dependiendo de nuestra velocidad de conexión) y lo único que nosotros, como usuarios finales, hemos visto es que en el navegador ha aparecido la página que deseábamos ver.


  Internet es inmenso, lleno de millones de sitios web y de equipos informáticos solicitando contenidos. Entonces, ¿cómo sabe cada uno de ellos dónde debe dirigirse? Ya hemos visto que solo para los índices, Google utiliza almacenes de datos gigantescos.


  La respuesta se llama dirección IP. Cada elemento que esté conectado a Internet, sea nuestro teléfono móvil o la web de la Policía Nacional, tiene asignada una de estas direcciones. Es la única manera de estar en Internet. Si no hay dirección IP, no hay conexión. ¿Acaso podríamos llamar al teléfono de alguien que no tiene número de abonado? Esto es similar, con una salvedad, aquellas pueden cambiar en muy poco tiempo y, de hecho, la mayoría de las conexiones domésticas lo hace.


  Los ordenadores, en realidad, solo son capaces de llevarnos a direcciones IP. Cuando escribimos www.policia.es en realidad estamos acudiendo a unos dígitos escritos como 195.55.116.75. Cualquiera puede hacer esa prueba tan sencilla en su domicilio y observar los resultados: teclear en el navegador esas cifras y ver qué ocurre. Por tanto, «alguien» tiene que saber los nombres a los que equivalen todas esas direcciones, los conocidos como DNS o Servidores de Nombres de Dominio por sus siglas en inglés. Nuestro proveedor de servicios de Internet (Telefónica, Ono, Jazztel, etc.) nos configura sus propios DNS sin que tengamos que hacer nada más. Existen muchos otros. Google, sin ir más lejos, tiene los suyos. Consisten, en esencia, en una larguísima lista en la que a cada dirección IP corresponde el nombre de una web. Se actualizan cada poco tiempo, de manera que podamos seguir accediendo a los lugares deseados. Además, nuestro ordenador guarda una pequeña copia de las IP que corresponden a las páginas más habituales a las que solemos acceder, para ahorrar tiempo al no tener que hacer la consulta fuera del disco duro.


  Los usuarios domésticos no solemos tener un nombre contratado, así que solo se nos «conoce» por nuestra IP que, como decíamos, puede cambiar con el tiempo. Si apagamos el aparato que nos conecta a Internet —hoy en casi todos los casos uno llamado router—, al volverlo a encender tendremos otra. Se debe a que las empresas a las que contratamos el servicio, y que son las que administran nuestras direcciones, tienen más clientes que direcciones para asignar, que son finitas. La actual versión (la cuatro) «solo» permite algo más de cuatro mil millones de direccionamientos. Pueden parecer muchos, pero ya están agotados. Las últimas disponibles se asignaron el 3 de febrero de 2011 y, desde entonces, solo queda buscar la mejor manera posible de repartir las que hay. Esto se solucionará con la llegada de la nueva versión (la seis), que permite trescientos cuarenta sextillones. Esa cifra, que es difícil de comprender para los que no somos matemáticos, equivale a poner seiscientos setenta mil billones de IP en cada centímetro cuadrado de la Tierra. Impresionante, ¿verdad? Esperemos que no nos volvamos a quedar cortos en un futuro cercano...


  De momento seguimos con la versión cuatro. Por eso, las compañías que dan servicio de Internet tienen que repartir lo mejor posible sus recursos. Saben que siempre hay un porcentaje de sus clientes que está offline (cuando acceden más clientes domésticos están apagadas cierto número de pequeñas empresas, por ejemplo) por lo que va asignando las direcciones disponibles entre sus usuarios a medida que estos las requieren y, cuando uno apaga su conexión, de inmediato esa IP que ha quedado disponible pasa a ser utilizada por otra persona que esté intentando acceder. Es lo que se conoce como dirección dinámica como contraposición de la dirección estática, que es la utilizada por las páginas web y algunos usuarios que eligen pagar más para tener una para ellos solos.


  Por eso, para identificar a quien ha cometido un delito a través de Internet no es suficiente con la dirección IP, sino que hace falta, además, saber la fecha y la hora en que se cometió el hecho. Por supuesto, el mayor interés del delincuente es ocultar su IP, uno de los motivos por los que existen para ello redes específicas dentro de la deep web.


  


  


  EL DELITO EN INTERNET. UNA PERSPECTIVA HISTÓRICA


  El delito es inherente a la sociedad y los ordenadores no son sino una extensión de esta. Por tanto, las ilegalidades están presentes en ellos de la misma manera que en los demás aspectos de la vida cotidiana. Los delincuentes suelen actuar donde la ratio beneficio/riesgo es alta. Los años alrededor del cambio de milenio fueron un buen momento para ellos, puesto que la presencia policial era escasa. En la actualidad, aunque cada vez hay más agentes formados combatiéndolos, la Red sigue siendo un lugar muy apetecible, porque tienen varios elementos a su favor:


  
    	
A.Seguridad personal: es menos arriesgado que atracar bancos o vender droga en la calle, incluso si te detienen.


    	
B.Ingenuidad del ciudadano: una enorme cantidad de usuarios no tiene la formación mínima necesaria para tener unos hábitos de navegación seguros.


    	
C.Pluralidad de víctimas: la enorme cantidad de usuarios —miles de millones— y el poco coste de la acción criminal sirve para obtener resultados óptimos con un porcentaje de éxito inferior al uno por mil.


    	
D.Transnacionalidad: las legislaciones afectan a un solo país, mientras que la actividad delictiva carece de restricciones; puede implicar una organización rusa que roba en España utilizando servidores ubicados en China y blanqueando el dinero en Marruecos y Brasil. Para algunos delitos, la colaboración internacional solo puede tener lugar si se supera una determinada cifra, por ejemplo de tres mil euros para algunos fraudes. Robando a cada víctima una cantidad menor, se aseguran una impunidad casi absoluta.


    	
E.Diferentes legislaciones: los delincuentes aprovechan los vacíos legales de algunos países para ubicarse allí —como en el pasado ciertas islas del Pacífico que alojaban servidores con pornografía infantil porque sus leyes no lo ilegalizaban— o bien estados fallidos o en descomposición: muchos servicios de las redes ocultas se alojaban en Somalilandia, una zona semi-independiente de Somalia.

  


  Casi cualquier delito puede tener lugar en Internet. Incluso asesinatos. Basta con que algún malintencionado cambie el programa que regula la medicación que ha de administrarse a un paciente ingresado en algún hospital, por ejemplo. Las ilegalidades tradicionales se adaptaron con rapidez a la Red. Las estafas, bien sean al ciudadano o al banco, solo cambiaron la forma de actuación; en vez del timo del tocomocho —la red criminal convence a un incauto de que compre un billete premiado de lotería que en realidad no es tal— se ha pasado al de las cartas nigerianas —nos escribe un príncipe africano que desea entregarnos su presunta fortuna (que no existe en realidad), para lo cual solo debemos enviarle dinero para «trámites administrativos»—. A partir de mediados de los noventa se convirtieron en un problema serio. Un informe del FBI de 1997 estimaba que los timos cometidos con tarjeta de crédito habían pasado a costar, en todo el mundo, de ciento diez millones de dólares en 1980 a mil seiscientos millones en 1995. Y lo peor estaba por llegar, dado que a finales del decenio comenzó la explosión de las mafias organizadas.


  Otros hechos solo podían ocurrir dentro de una red, como la implantación de los programas malignos que conocemos como virus, gusanos o troyanos —malware es el nombre genérico—, destinados a replicarse, extenderse o controlar otro ordenador. El primero de estos molestos bichos fue creado en 1971. Se llamaba Creeper —Enredadera— y circuló sin problemas por ARPANET (el antecesor de Internet) sin que nadie pudiera detenerlo hasta que se creó el primer antivirus de la Historia, Reaper —Segadora—, destinado en exclusiva a su eliminación. El diseñador de aquel, Bob Thomas, tan solo quería comprobar si existía la posibilidad de que un programa se moviese y se autorreplicase entre ordenadores, pero la criatura se le escapó de las manos.


  Durante mucho tiempo, estos virus no fueron más que una molestia o un programa muy malintencionado que causaba desde la destrucción de algunos o todos los datos del disco duro a la aparición de unas molestas barras verticales o que las letras que aparecían en la pantalla se cayesen a la parte inferior de la pantalla, como afectadas por la gravedad. Hoy, toda esa inocencia ya no existe. El malware actual está diseñado por mafias organizadas con el propósito de obtener nuestros datos bancarios u otros elementos que puedan ser de su interés, o bien para crear la mayor destrucción posible en un sistema informático determinado. Su presencia es tan abundante y tan peligrosa que navegar sin un buen antivirus y un cortafuegos es poco menos que suicida. La pregunta en tal caso no es si vamos a tener un disgusto, sino cuándo. Por poner un ejemplo práctico, en una investigación llevada a cabo por la Brigada de Investigación Tecnológica en 2007, un individuo había intentado más de mil intrusiones en otros tantos ordenadores y solo había tenido éxito en aquellos que no tenían las protecciones referidas. En aquel entonces conocíamos a un «experto en informática» que aseguraba no necesitar esas defensas porque «con unos hábitos de navegación seguros no hay virus que acceda». Le convencimos para que analizara su ordenador para ver si estaba en lo cierto... y el antivirus encontró más de doscientas amenazas. Desde ese día es un converso. Lo que preocupa son aquellos que siguen confiando en su ojo de buen cubero para detectar los ataques y los que no han recibido la mínima formación imprescindible.


  En la época de Internet, los delincuentes no necesitan verse jamás las caras. A menudo ni siquiera saben el nombre de sus compinches. Lo que hace falta es un lugar virtual de reunión para desarrollar sus estrategias, más fluido que el correo electrónico y más discreto que un foro público; un sitio para reunirse que esté fuera del alcance de las fuerzas de seguridad. Uno de los primeros fue el IRC, el sistema de chat del que hemos hablado más atrás.


  Este servicio es como una pequeña Internet en sí mismo. Se organiza en servidores conectados entre sí para formar una red autónoma. Los usuarios acceden desde su domicilio a alguno de esos servidores y tienen acceso a todos los demás que utilicen la misma malla. Pongamos un ejemplo ficticio. Una red está formada por los servidores Alfa, Beta y Gamma. El internauta que acceda a Alfa puede hablar con cualquiera situado en los otros dos, ya que están enlazados. La única diferencia es el tiempo que tardarán en recibir su mensaje, que, salvo problemas, será algunas décimas de segundo más tarde que si estuvieran en el mismo.


  Los lugares de charla, donde se juntan varios usuarios y todos pueden ver lo que otros comentan se llaman canales. Se crean y destruyen con facilidad y, por si eso fuera poco, se pueden declarar secretos, de acceso solo con invitación o protegidos por contraseña, para que, de esta forma, solo personas autorizadas por quienes los han creado puedan entrar. Si bien los grandes canales pueden estar monitorizados por los administradores, nadie controla lo que ocurre en esos pequeños lugares, salvo sus propios moderadores. Además, para mayor seguridad, los protocolos de IRC permiten que dos personas cualesquiera intercambien su dirección IP y, desde ese momento, mantengan una conversación directa en la que, además, pueden enviarse archivos, algo que no es posible en las zonas públicas. Como esas charlas e intercambios ocurren sin pasar por servidor alguno, son mucho más seguras.


  Además de para los delincuentes que se coordinaban a través de estos chats para diseñar virus, estafas o realizar ataques informáticos, poco a poco fue popularizándose entre los menos avezados. No tardaron en aparecer canales dedicados al warez, esto es, el intercambio de material protegido por derechos de autor, desde música a software. Tuvieron su apogeo antes de que naciera Napster, el primer programa peer-to-peer (entre iguales), que permitía el intercambio de música que no estaba almacenada en ningún sistema centralizado, sino en los equipos personales de cada usuario. Pronto se programaron maneras automáticas de configurar el ordenador para que fuese un servidor de archivos (Fserve por su acrónimo inglés). Con estos Fserves se evitaba tener que estar aprobando manualmente cada envío o recepción. Bastaba con dejarlo encendido con ciertos parámetros —enviar un archivo por cada dos que se reciban, por ejemplo— para realizar el intercambio. Así pasaron de mano millones de canciones, películas en baja resolución y fotografías pornográficas. Era una época, finales de los noventa, donde las conexiones lentas no permitían los envíos de gigabytes de información.


  En aquel tiempo los activistas se dedicaban a esta actividad poco legal en el mejor de los casos por altruismo. No ganaban nada por convertir las canciones al entonces nuevo formato llamado mp3 ni por enviarlas a terceros. Una red organizada, «Escena Mp3», que actuó desde mediados de los noventa hasta 2004 y pirateó un millón doscientas mil canciones, acabó por desaparecer debido, entre otros factores, a que los nuevos piratas quieren obtener un beneficio que ellos nunca buscaron. Habían quedado obsoletos.


  Otros delincuentes no tardaron en descubrir el filón. Los pedófilos se instalaron con fuerza en IRC. Hasta mediada la primera década del milenio había canales dedicados con nombres tan explícitos como #preteengirlsexpics, esto es «fotos sexuales de niñas preadolescentes». La intensa presencia policial —solo en 2006 en España, la Operación Trigger de la Policía Nacional sirvió para detener a cuatro personas e informó a otros veintiocho países de un total de cincuenta y dos traficantes de imágenes de abusos de menores— consiguió que este tipo de delincuente cambiase el lugar de sus actividades. Los menos avezados migraron hacia las redes P2P (como eMule) mientras los expertos se introducían en lugares oscuros de la deep web como la red TOR. Si bien IRC era un lugar bastante privado, la necesidad de intercambiar direcciones IP para poder enviar y recibir fotos y vídeos tiraba por tierra toda seguridad.


  El grueso de la cada vez más acusada actividad contra los derechos de autor pasó entonces a otro lugar de la dark net, las redes de intercambio peer to peer (o P2P), que se basan en que cada usuario individual decide poner a disposición de los demás miembros de la red, a los que no conoce, una serie de archivos que tiene en el disco duro y, a su vez, se descarga de otros como él lo que desea, cuyo único requisito es que también esté compartido. Así, cada día se generan millones de copias nuevas de música, películas, programas y libros.


  El pionero, Napster, que ya hemos mencionado más arriba, pudo ser cerrado por las autoridades de Estados Unidos porque su estructura contradecía los principios de Internet. Tenía un servidor central que dirigía todo el tráfico. Una vez puesto fuera de servicio, la red dejó de existir.


  Aquellos que tomaron el relevo no cometieron el mismo error. Ya no había un sitio que apagar. Tan solo con tener el programa adecuado (Ares, Gnutella, eDonkey...) no solo se accede a la red, sino que se es parte integrante de la misma. Algunas, las llamadas híbridas —por su necesidad de servidores además de usuarios finales interconectados— siguieron teniendo sitios que almacenaban parte de la información necesaria para que los demás se enlazasen entre sí, pero cualquiera podía convertirse en usuario o dejar de serlo sin que el conjunto se viera afectado. A todos los efectos era ya imposible de parar. Incluso si el programa original dejaba de estar disponible, los internautas creaban otros que utilizaban los mismos protocolos, es decir, accedían a la misma red, como el caso del que ha sido el medio más popular en España, la red eDonkey2000, creada en el año que su nombre indica. Fue desarrollada y mantenida por la empresa MetaMachine, de Estados Unidos, hasta que en 2006 llegó a un acuerdo con las entidades de gestión de derechos de aquel estado por el cual pagó treinta millones de dólares y cesaron sus actividades. Sin embargo, en 2002, un grupo de particulares, liderados por el alemán Hendrik Breitkreuz, habían creado su propio medio de utilización de esa red, el famoso eMule que todavía hoy continúa dando servicio a millones de personas en todo el mundo y que no se vio afectado por aquella resolución de la Corte Suprema del país americano. Siguen apareciendo nuevas versiones mejoradas cada poco tiempo, hasta treinta diferentes, como LPhant y aMule, que permiten dar servicio a ordenadores Apple Macintosh y sistemas operativos Linux. Cuando el número de servidores disminuyó, se desarrolló un sistema de conexiones directas que obviaba la necesidad de estos.


  El motivo por el que muchos de los particulares que mantenían un servidor decidieron quitarlo después del 21 de febrero de 2006 fue la acción policial contra uno de ellos, Razorback2, alojado en Bélgica y cuyo titular residía en Suiza. A pesar de que no alojaba ningún contenido —tan solo ponía en contacto a gente que los tenía por medio de algoritmos, sin intervención humana— fue acusado de distribución de pornografía infantil, de difundir manuales terroristas, de fabricación de explosivos y violación de las leyes de protección de la propiedad intelectual e industrial. Sin embargo, la popularidad del sistema no decreció en absoluto y solo la llegada de sistemas más efectivos para intercambiar archivos hizo disminuir su tráfico.


  Los P2P permiten saber la dirección IP de cada miembro de los mismos y eso los hace vulnerables. Solo en España se ha detenido desde 2005 hasta hoy a cientos de personas por utilizarlos para traficar con imágenes de menores explotados sexualmente. Todo lo que se hace en ellos deja un rastro detectable y rastreable hasta el origen. Esto se aplica también para otro tipo de ilegalidades que no entran en el ámbito penal. Que se lo cuenten a Jammie Thomas, una estadounidense condenada en 2007 a pagar más de doscientos mil dólares de compensación a la industria por haberse bajado veinticuatro canciones a través de estos sistemas entre iguales.


  


  


  MOVERSE EN LAS SOMBRAS: DE LOS PROXIES A TOR


  El problema con el que se encuentra aquel que tiene motivos para permanecer oculto es siempre el mismo, ¿cómo lograr que la dirección IP no sea conocida por la policía?


  La primera solución es la más sencilla y la que menos conocimientos técnicos necesita. En vez de utilizar mi ordenador y mi conexión, voy a hacerlo con los de otra persona y, para ello, nada más fácil que acudir a un cibercafé o a un locutorio. Hace unos años eran muy populares, dado que una buena fracción de la población carecía de acceso a Internet personal y el inalámbrico gratuito que hoy se puede encontrar en casi cualquier establecimiento no existía. Tampoco llevaba todo el mundo un poderoso ordenador llamado «teléfono inteligente» en el bolsillo. Muchos ciudadanos y algunos delincuentes no tenían más opción que la de su cibercentro favorito, y así, cuando se realizase la investigación judicial, la única IP con la que se encontrarían sería con la del negocio, que en España no está obligado a guardar registro alguno de los clientes que usan sus servicios.


  Este medio es efectivo si la actividad ilícita es ocasional y discreta, como un anónimo amenazante o un envío fraudulento. No es bueno para actos llamativos. Si alguien intercambia pornografía infantil en un sitio a la vista de otros clientes existe una buena posibilidad de que cualquiera, incluso el dueño, le denuncie. Si se intenta un ataque contra algún servidor, algo que requiere mucho ancho de banda, se va a notar. Con todo, algunas bandas comenzaron a operar todas las horas del día desde ellos. Uno de los casos más sonados ocurrió en 2005 en el ciberlocal Full Net, situado en la localidad de Almendralejo (Badajoz). Los delincuentes, una mafia con estructura y jerarquía, compuesta de veinte ciudadanos rumanos y un español, trabajaban de manera organizada, a turnos, durante las veinticuatro horas del día, realizando falsas subastas y ventas de las que se quedaban el importe que los incautos pagaban. Al utilizarlo como única «oficina», la Brigada de Investigación Tecnológica de la Policía Nacional pudo detectarlos, monitorizar su actividad —con la ayuda del administrador de la empresa, que nada tenía que ver con sus tejemanejes—, detenerlos y desmantelar la organización.


  Descartada esa forma de ocultarse por vulnerable, el siguiente paso lógico es recurrir a otras conexiones de forma ilegal. Hasta mediada la primera década del siglo era necesaria una conexión física, lo que hacía el proceso complicado y poco práctico; muchos repararían en un cable colgando de su ventana. Aun así, se produjeron robos de información notables. Uno de los más acusados ocurrió en Estados Unidos en los noventa, cuando un grupo de hackers accedió en persona —es decir, acudieron al lugar con sus ordenadores— a la red de un hospital, que no era parte de Internet, y consiguieron extraer los datos de miles de pacientes.


  Durante aquella década se realizaron investigaciones fructíferas para eliminar el incómodo cableado. ¿No sería ideal que la señal viajase por el aire? Así podría conectarse un portátil desde cualquier lugar de la casa con mayor libertad y menos incordios físicos. En 1997 se estableció el primer protocolo funcional para permitir las conexiones inalámbricas —WiFi— y la primera norma, llamada 802.11b, data de abril del año 2000. No se popularizó en Europa debido a que utilizaba una banda de comunicaciones reservada a los militares. Tras muchos debates, con la versión «g», aprobada en 2003, se solucionaron los conflictos y los aparatos que daban ese tipo de servicio sustituyeron a los anteriores en poco tiempo. Hoy no es extraño que en una casa familiar entren a Internet una decena de dispositivos. Dos o tres ordenadores, un par de tablets, un teléfono por cada miembro de la familia y hasta la televisión... Todo sin llenar el suelo de engorrosos cables.


  Durante los primeros años, estas nuevas conexiones no solían tener ninguna protección. Era habitual poder captar con un portátil las ondas y utilizarlas a conveniencia. Los delincuentes se movían en furgonetas que aparcaban delante de donde conseguían una buena señal, un lugar diferente cada día o cada pocas horas. Algunos preferían las zonas rurales porque, al ser casas bajas, el router estaba más cerca que en una ciudad, donde las emisiones de los pisos altos no llegan a la calle, y la vigilancia policial es menor.


  Los proveedores de Internet avisaban de que el usuario debía activar los protocolos de seguridad, algo que era ignorado por muchos clientes que carecían de una mínima formación. Por ello, las empresas empezaron a enviar sus routers con estas medidas activadas, con la recomendación de que el cliente las cambiase por otras más seguras, porque las que se utilizan por defecto son conocidas de manera pública. Al principio eran todas la misma, dependiendo de cada compañía, y en la actualidad están asociadas al tipo de router. Es decir, existen unas listas consultables donde según el nombre asignado por defecto a la conexión, así será la contraseña. Cualquiera puede descargarse un programa para el teléfono que las contiene.


  Incluso si el usuario las cambiaba por una de su cosecha, los primeros protocolos —llamados WEP por las siglas de Privacidad Equivalente a [conexión por] Cable, en inglés— eran vulnerables. Tenían ciertos fallos en la protección de la contraseña que hacían que unos ataques sencillos consiguieran averiguarla. La longitud de la misma solo servía para retrasar lo inevitable, el acceso del intruso. Las redes actuales implementan un sistema llamado WPA2 —Acceso Protegido WiFi por sus siglas en inglés— mucho más seguro, siempre que hayamos cambiado el password original y usemos uno de complejidad suficiente. Las mafias actuales utilizan potentes antenas —baratas de comprar en el mercado y fáciles de construir en casa— para buscar señales inalámbricas a muchos kilómetros de distancia. No necesitan realizar complicados ataques informáticos cuando pueden elegir de entre miles de personas aquellas que no se han tomado en serio su propia seguridad.


  Una vez que el delincuente ha accedido a una WiFi la puede utilizar a su antojo. Es decir, todo el tráfico en Internet que realice aparecerá con la dirección IP del inocente ciudadano, que ni siquiera es consciente de lo que está ocurriendo. No solo eso, sino que todos los que están dentro de una red pueden observar con facilidad pasmosa lo que hacen los otros miembros de la misma —mediante un procedimiento que se llama de forma onomatopéyica esnifar y que consiste en capturar los paquetes que circulan por ella—. Es más, acceder a cada ordenador y consultar o adquirir los datos que contiene es sencillo. Han sido numerosos los detenidos en España por llevar a cabo ese tipo de robo de información. En 2013, en Zaragoza, se detuvo a un individuo que no solo accedía a las WiFi de sus vecinos, sino que activaba de manera remota la cámara web y grababa miles de imágenes de la actividad de estos. Ese mismo año se detuvo en Madrid a un joven de veinte años por utilizar la conexión de sus vecinos para conectarse a Internet. Los ejemplos son abundantes.


  Del mismo modo, algunos expertos informáticos dejan intencionadamente abiertas sus conexiones para extraer datos de aquellos que las intentan utilizar. Así, el cazador se convierte en presa, a menudo sin ser consciente de ello.


  Hay otros métodos para ocultar nuestra IP sin salir del domicilio y sin cometer ninguna ilegalidad per se. El primero de ellos y el más sencillo es el uso de un proxy —que podríamos traducir por «representante»— anónimo. Hemos explicado más arriba que, para solicitar una página web (por ejemplo www.esferalibros.com), nuestro ordenador envía un paquete con su propia dirección a la web donde está alojada aquella. De esta forma, www.esferalibros.com conoce nuestra IP y puede almacenarla en un log, un registro histórico de todos los requerimientos que ha tenido. Es decir, estamos localizados si alguien decide investigarnos. Un proxy es una máquina situada entre nuestro ordenador y el destino. En vez de solicitar la web de forma directa, nuestro ordenador contacta con otro al que le dice «¡Eh, proxy! ¿Puedes pedir La Esfera de los Libros y mandarme el resultado?». El aparato que recibe el encargo lo canaliza al servidor de nuestra editorial favorita y, cuando esta responde, nos lo envía de vuelta. En el registro de la web, la IP que queda almacenada es la de ese intermediario en vez de la nuestra. La Esfera de los Libros jamás sabrá para quién ha enviado sus datos. Creerá que lo ha hecho para alguien situado en Burundi, Indonesia, China o dondequiera que esté ubicado el proxy anónimo.


  La idea original de estos representantes no es el anonimato. Tienen otra serie de funciones, como el filtrado de lo que puede o no entrar en un determinado espacio empresarial. Es habitual, por ejemplo, que las compañías bloqueen el acceso a páginas porno o de juegos de azar en la Internet corporativa. Los servicios de control parental, que evitan que los niños pequeños puedan acceder a contenidos inadecuados, también se configuran a través de ellos. En ocasiones, no obstante, pueden estar mal programados o configurados. En algunos casos, amantes de la privacidad los han dispuesto así a propósito. De manera excepcional, pueden ser una trampa —llamada honey pot, tarro de miel— tendida por alguna organización gubernamental, sobre todo en países asiáticos como China o la ciudad semiautónoma de Hong Kong.


  Existen listados públicos de proxies anónimos que se pueden consultar en Internet y se actualizan de continuo. Configurar un ordenador para utilizarlos es bastante sencillo con unos conocimientos mínimos. Hay incluso páginas web como www.proxyanonimo.es en las que no hay que hacer nada más que teclear en un cuadro de texto la web que queremos descargar a través de su intermediación.


  El riesgo de estas herramientas, como comentábamos más arriba, es que no sabemos quién está detrás de cada una. Igual que una web suele mantener un log de los requerimientos que recibe, uno de estos servidores de representación puede hacer lo mismo, guardar la información de quién realiza cada solicitud y en qué consiste esta. Por tanto, podemos pensar que estamos haciendo una consulta anónima cuando, en realidad, estamos tan controlados como si no los hubiéramos usado.


  El siguiente paso, por tanto, es complicar un poco más el juego de los proxies. En vez de uno, vamos a utilizar tres y que cada uno no tenga más información que la necesaria para hacer su solicitud. Esa es la idea que dio origen a la famosa red TOR.


  El nombre que, salvo por una letra, recuerda al nórdico dios del trueno, es el acrónimo, en inglés de El Encaminamiento Cebolla (The Onion Router). La palabra «encaminamiento» o «enrutamiento» hace referencia al camino que va a seguir la información que pedimos y la que nos envían, desde que sale de nuestro ordenador hasta que llega al destino y vuelve de nuevo a nosotros. «Cebolla» es un símil sobre la forma en que se va protegiendo la identidad del que usa la red, poniendo una capa tras otra, como si fuera el culinario bulbo.


  El sistema es muy fácil de utilizar. Tan solo debemos bajarnos un programa adecuado, el Navegador TOR-TOR Browser en inglés— que podemos encontrar en la propia web de la organización sin ánimo de lucro que gestiona el proyecto, www.torproject.org. Una vez instalado, basta teclear la dirección que queremos obtener y nos la hará llegar a través de un camino más seguro que cualquiera de los vistos hasta ahora.


  Cuando realizamos una solicitud a TOR lo primero que hace es cifrarla, de forma que solo nosotros y el primer nodo al que conectemos conozca la petición. El citado nodo al que conectamos (que funciona como los proxies que hemos explicado) coge la información cifrada, incluyendo nuestra IP, y en vez de solicitar los datos al servidor, lo que hace es enviarle todo a un segundo nodo, que solo sabe que tiene una información encriptada y de qué máquina le ha venido, que, a su vez, también tiene su dirección camuflada mediante un algoritmo que solo conocen estos dos puntos intermedios. El segundo nodo tampoco hace una petición al servidor, sino que lo cubre con la «capa» de su identidad oculta y lo manda a un tercero que es quien, por fin, conecta a la Internet abierta y la única dirección IP que va a ser conocida por el sitio al que se han solicitado los datos.


  Cuando empiezan a entrar los paquetes con la respuesta al nodo que los ha solicitado, este retira la capa que les había añadido y los manda al intermedio, el cual también quita la suya y los envía al primero, que realiza la misma función y nos los hace llegar. Así, tras tres pasos de ida, cada uno con una piel de cebolla más, y tres de vuelta, en que se va retirando cada una de ellas, podemos observar los datos de manera más o menos segura.


  Cualquiera puede convertirse en un nodo, basta con disponer de una IP estática, un ordenador con suficiente potencia y un buen ancho de banda. Eso quiere decir que muchos están creados y monitorizados por agencias gubernamentales con el propósito de descubrir el tráfico que circula por ellos... pero para ello necesitan controlar los tres puntos de salto y eso, dada la inmensa cantidad de nodos que existen en una amplia pluralidad de países repartidos por todo el mundo, es muy complicado.


  Resulta curioso que esté financiada, al menos en parte, por el gobierno de Estados Unidos, que es, a la vez, quien dedica más esfuerzos a acabar con el anonimato que proporciona. Fue anunciada en 2002 y empezó a funcionar al año siguiente, patrocinada y mantenida por el Laboratorio de Investigación Naval, un organismo que pertenece a la Armada de los Estados Unidos. En 2005 pasó a la entidad sin ánimo de lucro que la gestiona hoy. Según se puede consultar dentro de la propia web del proyecto TOR, que mantiene un registro constante de los accesos, el número de usuarios se mantuvo por debajo del millón hasta finales de 2013, cuando se disparó de golpe hasta quintuplicar esa cifra, si bien parece que tan notable subida se debió a que un alto número de ordenadores infectados por un virus llamado Mevade empezaron a utilizar esta malla para comunicarse entre sí. Desde entonces ha ido decayendo paulatinamente y en la actualidad se mantiene en torno a los dos millones.


  La seguridad que ofrece no es absoluta. Como informa el propio Proyecto TOR, existen protocolos que pueden hacer que todo el esfuerzo de enrutamiento no sirva de nada. Las famosas cookies —pequeños ficheros de texto que las webs envían a nuestro ordenador— o el uso de extensiones que aumentan las capacidades de los navegadores, como Flash o Java, necesarios para ver de forma correcta muchos rincones de Internet, pueden ser utilizados para obtener la verdadera IP del requirente. Incluso puede sufrir ataques intencionados. Durante el primer semestre de 2014, una cantidad de nodos maliciosos pudo llegar a obtener datos fiables de hasta el ochenta por ciento de los usuarios, hasta que fueron descubiertos y eliminados a finales de julio.


  TOR es más que un anonimizador, más que un proxy muy complejo. También permite mantener servicios ocultos (hidden services, en inglés). Existen páginas web situadas dentro de la red y a las cuales solo se puede acceder desde ella; no es posible desde ningún otro sitio. Se las reconoce por dos cosas, tienen el sufijo .onion (igual que las páginas españolas son .es o las comerciales .com) y su «nombre» es un código alfanumérico difícil de memorizar. Nada de términos sencillos como www.policia.es o www.esferalibros.com. Todos deben contener exactamente 16 caracteres, comprendidos entre el 2 y el 7 y las letras «A» hasta la «Z», y no dependen de la voluntad del que las crea, sino que son una clave de seguridad encriptada, que impide saber qué dirección IP se esconde detrás de cada una de ellas. Por ejemplo, existe una copia de seguridad de la famosa WikiLeaks, de Julian Assange, a la que se puede acceder tecleando http://zbnnr7qzaxlk5tms.onion/. No existe ninguna autoridad que coordine ni almacene todos estos nombres, por lo que pueden existir sitios que jamás sean conocidos por el público, puesto que tampoco hay nada similar a un buscador. Lo más parecido son páginas como The Hidden Wiki, que se podría traducir como «la wikipedia oculta» o el Directorio TOR en Español, visitable en la dirección http://cjxbupyxay3ibikr.onion/. La vida de estos lugares es bastante breve. Algunos desaparecen y otros cambian su nombre cada poco tiempo. Por eso son importantes esos compendios, que son actualizados por los propios usuarios —nada de arañas rastreadoras, índices, algoritmos, etc.— a medida que los descubren o detectan su desconexión.


  No solo se alojan páginas web. El sistema también permite correo electrónico y chats, entre otras cosas, que funcionan dentro del intrincado mundo de nodos y capas de cebolla.


  Algunas personas consideran que la darknet la forman tan solo los servicios ocultos de TOR. Ya hemos aprendido que eso no es así. Muchos de los sitios más sórdidos y denigrantes están ahí, pero ni son los únicos ni siquiera los peores.


  Antes de que existiera TOR, hubo, desde marzo del año 2000, otra forma en que las personas celosas de su intimidad se ponían en contacto entre sí, Freenet, ese lugar donde Warren Bulmer encontró la pista que le llevó a Nanysex.


  Nació en 1999 como el proyecto de fin de carrera de Ian Clarke, un estudiante de la Universidad de Edimburgo (Reino Unido) y hasta el año 2002 no comenzó a utilizarse de forma organizada. Está en continuo desarrollo y cada poco tiempo salen actualizaciones que pueden descargarse de la página matriz, http://freenetproject.org. Su uso es muy sencillo, al menos para los poseedores de un PC estándar. Según sus propios datos, desde su creación han tenido dos millones de descargas. Sin embargo, algunas estimaciones cifran sus usuarios regulares en poco más de veinte mil personas, apenas una diminuta fracción de TOR.


  Está basado en una premisa diferente. Cada miembro de la red habilita un espacio de su disco duro para que el sistema almacene en él contenidos, pero no sabe cuáles van a ser ni los tiene enteros. Por si eso fuera poco, además, los trozos que guarda están encriptados con una clave de alta seguridad. Es decir, estamos ante una red peer to peer como las que hemos explicado más atrás. Todo miembro de Freenet tiene el mismo nivel de jerarquía. No hay servidores que tengan las páginas web, sino que su contenido se reparte, en pequeñas porciones, entre cada uno de sus miembros. Cuando alguien hace una solicitud, el sistema busca los ordenadores que contienen los trozos deseados y los recompone poco a poco en el equipo del solicitante hasta mostrar el documento completo. Las peticiones no son directas, sino que se realizan una serie de saltos entre quienes están conectados, de manera que no solo no se puede saber de dónde ha llegado cada porción —recordemos que las personas que lo almacenan no saben lo que almacenan—, sino tampoco el camino que han seguido. Dado que los equipos entran y salen de forma continua de Freenet —alguien accede, obtiene lo que desea y se va hasta que necesita algo más—, es necesario que no haya una sola copia de cada contenido, sino que se replique en una multitud de máquinas. De lo contrario, cuando alguien se fuese del sistema, ya no se podría acceder hasta que volviera.


  En Freenet hay blogs, mensajes personales, foros y otros muchos recursos. Su apariencia es bastante diferente a una red P2P tradicional como eMule, por ejemplo, pero el funcionamiento interior es parecido, basado en la ausencia de servidores a los que hacer solicitudes y obtener respuestas. La principal pregunta que un posible interesado en Freenet debe hacerse es ¿estoy dispuesto a ceder una parte de mi disco duro para que alguien almacene en él pornografía infantil, mensajes entre terroristas o bienes robados? Nadie podrá acusarte de ello, puesto que no es tu intención tenerlo ni tienes los mensajes enteros, es tan solo una decisión ética.


  ¿Por qué hay tan pocos usuarios, entonces? Suele hacerse un símil con la carretera. Puedes elegir entre velocidad y seguridad. Si aumentas la segunda, a menudo vas a disminuir la primera y Freenet, por su propia naturaleza —no hay grandes máquinas conectadas, sino que la mayoría son ordenadores personales con conexiones domésticas— es lento. Muy lento. Tanto que puede desesperar a todos salvo a los más exigentes que, a menudo, son los delincuentes más recalcitrantes, los que más cuidado ponen en no ser detectados. TOR tampoco llega a una velocidad que hoy en día se considere aceptable y descargar archivos grandes —como vídeos, por ejemplo— puede llevar más tiempo del que estemos dispuestos a invertir en ello. Por si eso fuera poco, hay ciertas páginas de Internet que bloquean el tráfico que provenga de IP conocidas de la darknet, por lo que quien quiera descargarse algo debe hacerlo de manera pública o renunciar a ello.


  Existen otros sistemas similares, como I2P (Proyecto de Internet Invisible, por sus siglas en inglés), que tiene unos treinta y cinco mil clientes, o nuestro caso español, Manolito P2P y Blubster, su sucesor, programas para compartir archivos desarrollados por Pablo Soto Bravo, que protegen la identidad de sus miembros. Debido a esto fue demandado en 2008 por las principales empresas del mundo audiovisual, Emi, Warner, Universal y Sony, que le reclamaban hasta trece millones de euros. En 2014, la Audiencia Provincial de Madrid le absolvió de todos los cargos y falló que no se puede hacer responsable al creador de una tecnología por el uso que se le dé. Tras esa sentencia, la última versión de Blubster puede ser descargada con total libertad.


  


  


  EL ANONIMATO TOTAL, LEJOS DE ALCANZARSE


  Incluso los lugares de Internet más protegidos no garantizan un total anonimato de sus usuarios. No solo se pueden encontrar vulnerabilidades en los programas que se usan o inyectar nodos, como en la red TOR, para obtener auténticas IP, también existe la posibilidad de no tener bien configurado el ordenador y que esté suministrando nuestros propios datos sin que nos demos cuenta.


  Además, por supuesto, está la información que entregamos de manera descuidada. Los delincuentes, como todos, cometen errores que les cuestan caro; pueden haber hablado de la ciudad en la que se encuentran o el sitio donde trabajan, subir una foto que lleva incorporados datos GPS o en la que se ve un lugar geográfico característico. La policía estará esperando el error que antes o después llegará.


  Ciertos delitos también dejan un rastro palpable, el económico. Es muy difícil estimar el dinero que se mueve en la deep web, como lo es el de la economía sumergida de cualquier país. Solo a una página, si bien de las más importantes, The Silk Road —La Ruta de la Seda, en español, en la que se venden bienes ilegales, sobre todo drogas— se le calculó un movimiento de un millón doscientos mil dólares mensuales entre noviembre de 2013 y junio de 2014, que dejó unas comisiones a sus administradores, bajo el mando de Ross William Ulbricht, de noventa y cinco mil dólares por mes hasta su detención aquel año.


  La Internet oculta incluso tiene sus propias monedas fuera del control gubernamental. Una de las más famosas es la Bitcoin, cuyo valor está asociado al tiempo de cálculo de los ordenadores y no a un patrón-oro o equivalencia similar y de la que hablaremos más adelante.


  Aquí estamos ante la vieja dicotomía de la flecha y el escudo. Cuanto más fuerte sea la defensa que se desarrolle, más poderosa será el arma para vulnerarla. Es una carrera tecnológica que a veces ganará un elemento y a veces el otro.


  El delito, no obstante, siempre va por delante, por una sencilla razón, hasta que no existe un método para delinquir no se puede luchar contra él. La policía se debe esforzar para ir tan solo un paso por detrás y no dos, gracias a su formación continua y al esfuerzo dedicado.
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 EL HOGAR DEL PEDERASTA


  


  


  


  


  Holger Jaques es alemán. Es un tipo alto, con el cabello rubio oscuro. A veces se deja el pelo largo y una barba que no le favorece en absoluto. Un policía español, bajito y más bien grueso, lo está introduciendo esposado en un vehículo policial sin que pueda recoger a sus hijos en un colegio de Palma de Mallorca. Es el último día de clase antes de las vacaciones de Semana Santa del año 2011, unas fiestas durante las que pensaba violarlos, como hacía de forma regular cada vez que las reglas del divorcio le permitían quedarse a solas con ellos. Debido a sus antecedentes en Alemania por estafa y a su descuidado modo de ganarse la vida en España, tenía dudas de cuál había sido la razón por la que le habían leído los derechos. Después de todo, tampoco hablaba demasiado bien español.
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