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     Die vorliegende Publikation ist urheberrechtlich geschützt. Alle Rechte sind dem Autor vorbehalten. Die Verwendung der Texte und Abbildungen, auch auszugsweise, ist ohne die schriftliche Zustimmung des Urhebers rechtswidrig und bedarf der Genehmigung. Dies gilt insbesondere für die nicht autorisierte Vervielfältigung, Übersetzung oder die Weiterverwendung in elektronischen Systemen, die strafbar sind.




  Die dieser Publikation zugrunde liegenden Handlungen sind vom Autor frei erfunden. Eine Ähnlichkeit mit tatsächlich lebenden oder nicht mehr existierenden Personen, Unternehmen oder Institutionen wäre rein zufällig. Der Autor versichert, keine Rechte Dritter in Wort und Bild zu verletzen. Er kann nicht für Schäden haftbar gemacht werden, die in Zusammenhang mit der Verwendung dieses Buches stehen.




  





  Zum Autor




  Lothar Lochmaier, M. A., geboren 1959 in Ravensburg/BadenWürttemberg. 




  Nach einer Ausbildung zum Groß- und Außenhandelskaufmann studierte er Sozial- und Wirtschaftsgeschichte sowie Politikwissenschaften in München, Madrid und Berlin. Parallel dazu journalistische Ausbildung am Institut zur Förderung publizistischen Nachwuchses e.V. 




  Heute arbeitet er als Wirtschaftsjournalist in Berlin, insbesondere für Fachpublikationen sowie Internetportale. Zu seinen Spezialgebieten gehören Informationstechnologie, IT-Sicherheit und Energiethemen.




  Mit dem Groß- und Kleingedruckten in der Bankenwelt hat sich Lothar Lochmaier in zahlreichen Aufsätzen beschäftigt. Er ist Autor des im Heise Verlag erschienenen Sachbuches „Die Bank sind wir – Chancen und Perspektiven von Social Banking“. Er betreibt außerdem das Weblog ‚Social Banking 2.0 – der Kunde übernimmt die Regie’ (www.die-bank-sind-wir.de), von der Süddeutschen Zeitung als eine der lesenswerten Adressen unter den deutschen Wirtschaftsblogs empfohlen. 




  Über Twitter kann man seinen Gedanken zur Bankeninnovation und zum Status Quo von Geldgeschäften im Internet folgen.




  Vorwort: Was sind Schattenbanken?




  Als ich mit dem Schreiben dieses Buches begann, gab es noch keine Bewegung Occupy Wallstreet. Heute ändern sich die Dinge fast täglich, wir leben in „volatilen“ Zeiten. Schattenbanken können vieles sein. Dieses Buch spielt auf der Basis einer erzählten Geschichte mit den Elementen Licht und Schatten in der Finanzwelt. Die Grenzlinie zwischen Schwarz und Weiß verläuft dabei nicht nach einem simplen Erkennungsmuster. Dadurch stellt sich die Frage: Wer oder was sind Schattenbanken?




  Schattenbanken sind ein paralleles Geldwesen, das sich – je nach kultureller Ausprägung - durch den informellen Geldtransfer direkt zwischen Menschen oder Gruppen auszeichnet. Es umgeht im Sinne einer finanziellen Tauschwirtschaft die offiziellen Mechanismen von Staaten, Regierungen und Banken. Persönliche Beziehungen stellen bei dieser Variante das zentrale Bindeglied in einem sorgsam nach außen gehüteten Vertrauensgeflecht dar.




  Schattenbanken sind aber auch eine kriminell organisierte „Schattenwirtschaft“, die versucht, den Geldfluss mit allen Mitteln auf ihre eigenen Konten umzuleiten. Es sind Organisationen mit einer mafiösen Struktur, die den Drogen- und Menschenhandel oder die Geldwäsche ebenso als ihr Alltagsgeschäft ansehen, so wie sie auch das Internet als Vehikel für die Erpressung und den Kontendiebstahl einsetzen.




  Schattenbanken können des Weiteren ein aus dem Ruder gelaufenes unreguliertes, nach außen jedoch vollkommen „legal“ getarntes Finanzsystem sein, das sich durch seine eigenen Exzesse in den Ruin zu treiben gedenkt. Im Fachjargon bezeichnen Experten das Umgehen von Steuern sowie das elegante Umschiffen von offiziellen Transportwegen als Offshore-Banking. Bei dieser Variante erweist die Finanzindustrie der Gesellschaft dadurch einen Bärendienst, indem sie den Unternehmen einen Lösungspfad durch diese Welt der Schlupflöcher hindurch ebnet.




  In die Kategorie Schattenbanken sind unter Umständen auch Hedge-Fonds oder Geldmarktfonds einzusortieren, die an der Kreditvergabe beteiligt sind, jedoch aufgrund ihrer rechtlichen Struktur kaum einer Regulierung unterliegen. Zu den Initiatoren dieser meist nur mit geringem Eigenkapital unterlegten Geschäfte gehören etwa Private Equity, Vermögensverwalter, Staatsfonds, Broker und Zweckgesellschaften.




  Selbst konventionelle Banken werfen trotz der gestiegenen Eigenkapitalanforderungen immer längere Schatten, denn deren Verbindlichkeiten dürften mindestens ebenso hoch sein wie jene der unregulierten Marktteilnehmer. Es fällt deshalb schwer, eine idealtypische mentale Grenzlinie zwischen den einzelnen Akteuren zu ziehen, die sich einem billigen Schwarz-und-Weiß geprägten Weltbild entziehen. Zumal sich die internationale Staatengemeinschaft als treuhänderischer Sachwalter von Gemeinschaftsgütern ebenso als fragwürdiger Akteur erweist.




  Denn auch die träge Masse der Mitläufer fungiert als Teil des weltweiten Systems von Schattenbanken, zum Beispiel wenn Bankkunden und Vermögensanleger sich keinerlei Gedanken darüber machen, wie ihr Geld „arbeitet“, auf dessen Basis die Finanzindustrie ihr Kapital vermehrt, in welche Kanäle es fließt und auf welcher sozialen Grundlage es weniger privilegierte Menschen auf diesem Kontinent möglicherweise in den Ruin treibt.




  Und Schattenbanken können schließlich auch extremere soziale und politische Gruppierungen sein, die an der Grenzlinie zwischen Zerstörung, Anarchie und sozialer Utopie nach einem Ventil, einer Ausflucht oder Alternative Ausschau halten. In diese Kategorie gehören etwa Computerhacker, die versuchen, ein aus ihrer Sicht aus dem Ruder gelaufenes kapitalistisches System mit Hilfe von technischen Angriffswaffen zu torpedieren und zu sabotieren.




  Manche Visionäre halten aber auch Ausschau nach einem konstruktiven Ausweg, einer vermeintlich besseren Alternative zu den Schattenbanken, die sie etwa mit einem ökologisch und sozial nachhaltigen Wirtschafts- und Finanzsystem verbinden. Der Weg dahin scheint indes lang und steinig. Lichtbanken wären jenseits zu hochgesteckter moralischer Ansprüche ganz einfach jene Menschen, die umsichtig und kreativ mit ihrem eigenen und dem Geld anderer umgehen. Das ist sicherlich eine Minderheit. Mit dieser Szenariowerkstatt soll der Leser auf individuelle Art und Weise die Grenzen vor und hinter einer imaginären Brandschutzmauer um die Schattenbanken ausloten. Wie schön wäre es, wenn der Geldfluss die wirklich wichtigen Bedürfnisse von Menschen, der Umwelt und der „Realwirtschaft“ wider spiegelte, statt nutzlose Wolkenkratzer zu konstruieren, deren Altlasten künftige Generationen nicht mehr verwalten möchten.




  Den Lesern möchte ich aber auch einen kreativen Zugangscode durch vermeintlich feste intellektuelle Grenzziehungen in der Finanzindustrie hindurch eröffnen. Gerade weil es sich um eine bislang vor unseren öffentlichen Blicken so diskret abgeschirmte Welt handelt. Der englische Begriff Firewall (Brandmauer) verdeutlicht das Bemühen eines Unternehmens, sich hinter einem imaginären technischen Schutzwall zu verschanzen. Von dort aus möchte der Festungsbewohner genau kontrollieren, wer von außen Zutritt in das betriebliche Computernetzwerk erhält.




  Ein großer Teil der Finanzindustrie agiert zweifellos nach diesen Regeln. Es ist die Illusion einer hierarchisch gesteuerten Regieführung, die soziales Kapital in erster Linie als funktionale Manövriermasse ansieht. Manche Computerspezialisten träumen gar von einem Festungswall, der jeden Verbindungsversuch überwacht, alle ein- und ausgehende Daten filtert und jeden unerwünschten Besucher abweist.




  Es ist die Kontrolloption einer vollständig gegen jeden Einfluss von außen geschützten Welt. So wie reiche Menschen hohe Mauern um ihre Luxusvillen hoch ziehen, die sodann ein privater Wachdienst rund um die Uhr zu schützen hat. Die menschliche Firewall blockiert, so die Vorstellung derjenigen, die in dieser diskreten kleinen Welt die Regie führen, jede verdächtige oder unerwünschte Verbindung. So schützt eine Firewall die Schattenbank vor unerlaubten Zugriffen und dem Diebstahl relevanter „Betriebsgeheimnisse“, dessen innersten Kern sie sorgsam wie einen Goldschatz hütet.




  Diese Szenariowerkstatt zeigt auch, was passiert, wenn Menschen diesen imaginären technischen Schutzwall auf unterschiedliche Art und Weise durchdringen - und wie die Protagonisten sich dadurch verändern. Denn das weit verzweigte Internet mit seinen unzähligen Seitenstraßen lässt sich nicht so ohne weiteres kontrollieren wie ein Einbahnstraßenkanal. Der Nutzer hat im Netz an Macht und Einfluss gewonnen, er kann sich mit einfachen Mitteln eine Stimme in dieser Welt verschaffen. Dort also, wo ein langer Schatten der Vergangenheit existiert, bilden sich neue Lichtstrahlen, deren Aktionsradius sich rasch erweitern kann.




  Prolog: Unnatürliche Lichtshow in der Black Box




  Junge Menschen winden sich wie elektrisch aufgeladene Antipoden umeinander. Die fröhlich Kostümierten werfen einander bei einer lärmenden Karnevalsfeier bunte Konfettischlangen zu. In der wilden Phantasmagorie wechseln sich Licht und Schatten ab, im fluoreszierenden Energieaustausch.




  In der Mitte der Bühne tanzt ein maskierter Clown mit glutrot leuchtenden Lippen und einer langen gelben Plastiknase. Er ist von einem Schwarm bunt angemalter Kinder umgeben, die sich um seine kleinen Bälle reißen, die er nur dann an sie verteilt, wenn es jemanden gelingt, eine seiner gestellten Fragen richtig zu beantworten.




  Dann tauchen wie aus heiterem Himmel leicht bekleidete junge Damen unterschiedlicher Hautfarben auf. Sie geleiten ihn durch eine große kalte Stahltüre hindurch, zu einem von warmem Sonnenlicht durchfluteten Raum, in dessen Mitte sich ein kleiner Springbrunnen befindet. Eva wirft Adam sogleich einen Apfel zu und er beißt kräftig hinein, verschluckt sich dabei aber.




  Sodann betritt ein schwarz gewandeter Scharfrichter mit unkenntlichem Gesicht und festem Schritt die Bühne. Er setzt sein Beil mit einem Ohren betäubenden Schlag auf den polierten Marmorboden. Es scheint fast so, als zerstreute sich die so harmonisch versammelte Badegemeinde sogleich wieder.




  Dann setzt ein engelsgleiches Wesen zum Landeanflug an. Es ist ausgestattet mit Satellitenortung, einem Mobiltelefon und weißem Rucksack. Die zwei kleinen Flügelchen sind durch die vielen technischen Geräte kaum mehr zu sehen. Die mit einer furcht erregenden Gesichtsmaske vermummte schwarze Gestalt erschrickt sich, angesichts der eleganten Anmut und sucht das Weite.




  Dann erwacht er schweißgebadet aus seinem nächtlichen Traum, schiebt die Bettdecke zur Seite, öffnet das Fenster und blickt stumm in den Vorgarten. Es ist der Tag nach der vollkommenen Mondfinsternis. Alles scheint viel klarer als sonst.




  





  





  





  Erstes Kapitel




  Die Agenda zum kritischen Erkenntnispfad




   




  I.




  Als Sebastian Heilfrisch vor zwei Jahren seinen Job bei der Frankfurter Handelsbank* (der Name der Bank ist wie alle handelnden Personen rein fiktiv, eine Ähnlichkeit mit lebenden Akteuren wäre rein zufällig) antrat, schien er genau zu wissen, was ihn dort erwartete. Der für IT-Sicherheit verantwortliche Chef war ein akribischer Pedant. Seine Detailversessenheit im Beruflichen hatte ihn weit gebracht, ihm aber in seiner mittlerweile fast zwanzigjährigen Ehe die eine oder andere Existenzkrise eingebrockt. Welche Frau war schon gerne mit einem Besserverdiener und Besserwisser verheiratet, der als chronischer Skeptiker praktisch immer recht zu haben schien.




  Wer so penibel im Beruflichen wie im Privaten agierte, wie es der Sicherheitschef tat, der brauchte für den Spott der Nachbarschaft nicht zu sorgen. Im spärlich bestückten Freundeskreis wurde er wegen seines vorsichtigen Sozialverhaltens nur als Heil und Frisch bezeichnet. Wenn ihm das Geschwätz der anderen zu bunt wurde, packte er seine Schuhe und trabte zum Joggingparcours, um den Kopf von allen arglistigen Anfeindungen frei zu bekommen.




  »Ach, bring doch noch frische Brötchen vom Bäcker mit«, rief ihm Constanze noch beim Verlassen der Wohnung zu. Das gemeinsame Frühstück war für die Heilfrischs wie der sonntägliche Kirchgang ein festes Ritual. Er beendete seine Runde durch den frühlingshaften Grunewald mit rhythmisch kreisenden Armen, wie ein Helikopter, der mehrfach um die eigene Achse rotiert. An der Türe nahm ihn seine vor einem Jahr volljährig gewordene Tochter Hannah in Empfang. Einen kleinen Seitenhieb konnte sie sich nicht verkneifen: »Und, bist Du diesmal in keine Hundekacke rein gelaufen wie beim letzten Mal? «




  Letztlich aber machte sich Heilfrisch aus den Zweifeln und Nörgeleien anderer Menschen nicht all zu viel. Er nahm die eigene Spezies wahr als Parcours von Slalomstangen, die es im Hochgeschwindigkeitstempo elegant zu umsteuern galt. Die Gedankenwelt des Chief Security Officers kreiste sowieso meistens nur um seinen Job. Alles andere war reine Nebensache, sogar seine beiden fast flügge gewordenen Kinder Max und Hannah. Aber um die kümmerte sich ja seine pflichtschuldige Ehefrau, der er auch sonst alles Wichtige in familiären Angelegenheiten nur allzu gerne überließ, das er insgeheim natürlich für völlig nebensächlich hielt.




  Als der hagere Sicherheitsmann mit unauffälliger Statur und der angenehmen Erscheinung am Montag früh in seinem Büro ankam, hatte er sich wie immer perfekt vorbereitet. Heilfrisch rüstete sich für die bevorstehende Dienstbesprechung mit Verschlusssache. Die technischen Unterlagen zur neuen Brandschutzmauer, die er heute dem Vorstand zu präsentieren gedachte, allesamt hatte er sie akribisch im Flieger zwischen Berlin und Frankfurt studiert.




  Jetzt sollte er das Firewall-Konzept neu konfigurieren, was einer absoluten Verharmlosung dieses ungewöhnlichen Vorgangs gleichkam. Dabei hatten er und andere längst den Überblick verloren, ob sich der Feind gerade innerhalb oder außerhalb des eigenen Netzwerks zu bewegen gedachte. Bei einem Global Player mit verteilten Standorten und zahlreichen Filialen im In- und Ausland war die Sache sowieso reichlich unübersichtlich. Aber Heilfrisch war es gewohnt, die Dinge irgendwie in den Griff zu bekommen.




  Die Biographie des Herrschers über das sensible Datenreich verlief bis dato ohne jegliche Bruchstelle. Der effiziente Karriereplaner hatte alles richtig gemacht. Zunächst das Studium der Wirtschaftsinformatik, dann spezialisierte er sich im Zeitalter der ersten großen Virenausbrüche in der Computerwelt auf die IT-Sicherheit. Ganz nebenbei, mit dem ersten Jobantritt bei einem IT-Dienstleister, heiratete er Constanze, die er auf einer ziemlich langweiligen Studentenparty an der Technischen Universität in Berlin kennen gelernt hatte. Er gründete eine Familie. Alles lag im Masterplan mit zwei Kids, einem Sohn und einer Tochter, um die er sich aufgrund ihrer bereits eingetretenen Volljährigkeit kaum mehr Sorgen machen brauchte.




  Seine fürsorgliche, gleichwohl leicht zur Depression neigende Gattin, die ihr Jurastudium nur bis zum ersten Staatsexamen weiter voran getrieben hatte, hielt ihm den Rücken frei. So durfte er sich ganz seiner beruflichen Passion widmen. Er sah sich als Joker, wenn es darum ging, Unternehmensdaten zu schützen und alle möglichen Sicherheitslöcher zu stopfen, noch bevor diese einen gefährlichen Flächenbrand im Unternehmen auslösten. Es war für Heilfrisch dabei letztlich unerheblich, ob diese von außen oder von innen durch Schlamperei, Sabotage, Geldgier, Wirtschaftsspionage und andere menschliche Unzulänglichkeiten verursacht worden waren.




  Gegenüber seinen Kollegen trat er mit breiter Brust auf, gerade weil er alle relevanten Sicherheitsdomänen fachlich souverän beherrschte. Angefangen von der Datenverschlüsselung, der sicheren Softwareentwicklung, dem Überblick über die passenden Konfigurationen - oder wenn es sich um die Kunst der richtigen Passwortwahl drehte. Immer war er seinen Mitarbeitern einen Schritt voraus, weil er nach Feierabend noch die neuesten Papiere studierte. Der Tausendsassa wusste überall Bescheid, bis hin zum eingehenden Testen aller erdenklichen Schwachstellen, wo externe Sicherheitsspezialisten alle Systeme auf Herz und Nieren überprüften, indem sie wie professionelle Computerhacker vorgingen, um mit aller Macht in die Netzwerke der Frankfurter Handelsbank einzudringen.




  Seine Bewerbungsmappe konnte sich wahrlich sehen lassen. Sie war frei von jeglichem Zweifel, die Personalverantwortliche nur allzu gerne auftischten, wenn ihnen der Bewerber wie der Angeklagte vor dem hohen Gericht gegenübersaß. Eng wurde es spätestens dann, wenn etwa ein versierter Softwareingenieur oder Technikspezialist plötzlich und unvermittelt auf die Idee kam, ein soziales Jahr in Indien oder eine andere Orchideenepisode in seine Vita einzustreuen. So was nährte auf der letzten Glaubwürdigkeitsmeile nur die Zweifel, es könne sich bei dem Aspiranten möglicherweise um ein unkontrollierbares Glied in einer ohnehin fehlerbehafteten Kette von menschlichen Entscheidungsträgern handeln.




  Doch um solche Vorbehalte gegenüber seiner eigenen Lebensplanung brauchte es Heilfrisch nicht bange zu sein. Sein Curriculum Vitae war so wasserdicht wie die amerikanischen Goldschatzdepots in Fort Knox. Als er sich nach allen Regeln der Kunst durch viel Fleiß und Konzentration zum international zertifizierten Top Security Manager weiter bilden ließ, war der Weg endgültig für den großen Karrieresprung frei. Der Frankfurter Handelsbank fielen schlicht keine Gegenargumente ein, warum sie solch einem fähigen und integren Mann die Türe vor der Nase zuschlagen sollte, mit vollkommen weißer Weste und absolut untadeligem Ruf. Nachdem er in der komplexen Matrixorganisation eine Weile lang das bunte Treiben beobachtet hatte, nutzte er unmittelbar nach der Finanzkrise seine Chance. Plötzlich war das Kosten senken angesagt. Einige Posten rollten auch in der IT-Abteilung so rasch wie im Spielcasino das kleine Kügelchen auf dem Roulettetisch. Er war endlich ganz oben angekommen. Heilfrisch hatte mit Ende Vierzig nach jahrelangem Buckeln die oberste Sprosse seiner selbst konzipierten Karriereleiter erklommen.




  Er hatte zweifellos auf die richtige Farbe gesetzt. Die dunkle Seite des Internets musste besiegt oder zumindest in Schach gehalten werden. IT-Sicherheit wurde unvermittelt zur Chefsache deklariert, nachdem sich zuvor noch die niederen Chargen mit den Tücken der Technik und dem fehlerhaften menschlichen Alltagsverhalten herumschlagen durften. Plötzlich hatten auch die Chefs ein offenes Ohr für die Viren und Würmer aus der Cyberwelt. Deren fachliche Komplexität verstanden sie zwar kaum, weil sie glaubten, das seien böse Tiere, die nur im wilden Dschungel vorkämen. Heilfrisch profitierte aber von dem gestiegenen Stellenwert der Bodyguards in der Informationstechnologie. Es war schick geworden, mehr Geld für die Abwehrreihen in die Hand zu nehmen.




  Immerhin boten die Angriffe von Hackern und anderen dubiosen Gestalten der Bank ganz nebenbei die Chance, von einigen großen Schlachten hinter der eigenen Hochglanzkulisse abzulenken. Die Beletage der Finanzjongleure konnte so immerhin öffentlich demonstrieren, man war wieder handlungsfähig, man arbeitete an der Vertrauensbasis, man war gewillt, das Geld der Kunden an den Bankautomaten und bei der Überweisung per Mausklick im Netz vor den bösen kriminellen Elementen zu schützen.




  Man war bei der Frankfurter Handelsbank sogar eines der ersten Finanzinstitute, das beim Online-Banking flächendeckend ein neues Identifikationsverfahren einführte. Fortan erhielt jeder private Homebanker bei der Überweisung eine Transaktionsnummer auf sein Mobiltelefon oder ein spezielles Lesegerät zugesandt. Die Bankchefs, allen voran der eloquente und ebenso windige Vorstandssprecher Gert Heinemann, verkauften die mobile TAN als die bahn brechende technische Innovation für die Kunden. Und das, obwohl sie durch die Hintertüre eine Türe aufgestoßen hatten, um dem Kunden eine neue Gebührenlast aufzudrücken.




  Aber das erhöhte Sicherheits- und Schutzbedürfnis der Menschen ließ sich plötzlich medial wie gebührentechnisch ausschlachten. Dieses etwas seltsam anmutende Geschäftsgebaren legten schließlich auch noch andere Banken an den Tag. Heilfrisch war sich bewusst, dass sich die Sicherheitsbranche mit viel Pathos des reinen Angstmarketings bediente. Im Fachjargon nannte sich dieses wenig diskrete Geschäft „Fear, Uncertainty, and Doubt (FUD)“, das gezielte Streuen von Unsicherheit und Zweifeln. Und genau unter dieser Prämisse streute so mancher Hersteller nur allzu gerne Halbwahrheiten oder gar Fehlinformationen in die Öffentlichkeit.




  So wunderten sich informierte Kreise immer wieder darüber, dass ein Antivirenspezialist vor einem akuten Computerschädling warnte, während der Konkurrent zur gleichen Zeit gerade Entwarnung signalisierte. Dem Geschäft beider Firmen tat das keinen Abbruch. So verdienten letztlich alle gutes Geld. Auch der Sicherheitschef setzte bei internen Verhandlungen um das nächste Jahresbudget gelegentlich auf derartige Tricks. Wie sein Unternehmen aber jenseits von marktschreierischen Parolen der Bedrohung von außen Herr werden konnte, das trieb Heilfrisch die eine oder andere Sorgenfalte in schlaflosen Nächten auf die Stirn. Dann lag er wach und blickte vom 34. Stock seines Hotelzimmers auf die Skyline der Banken herab. An welcher Stelle sollte er nur die Schutzarmee postieren, damit sie möglichst effektiv blieb?




  Verlässliche Garantien gab es in seinem Job sowieso keine. Die regelmäßige Schulung der Mitarbeiter, etwa durch Aufklärungs- und Sensibilisierungskampagnen, all dieser Feuerbudenzauber, verstärkte zwar das subjektive Sicherheitsgefühl. Die wirklichen Todsünden in der IT-Sicherheit ließen sich dadurch gleichwohl nicht eindämmen. Selbst eine wirksame Verschlüsselung ließ sich mit geballtem Know-how aushebeln, etwa indem ein unsichtbarer Dritter entsprechende Zertifikate vertauschte, so als Trittbrettfahrer an die ordnungsgemäße Stelle des Servers im Netzwerk trat, um von dort aus wie ein Horchposten von Außerirdischen mit allen Erdbewohnern zu kommunizieren.




  Das technische Instrumentarium an Möglichkeiten für die Eindringlinge war groß, irgendein passendes Schlupfloch zu finden. Demgegenüber hatte sich die Abwehr darauf zu beschränken, sämtliche Eingangstüren ins Unternehmen gleichzeitig im Auge behalten und verriegeln zu müssen. So konnte ein erfolgreich lancierter Buffer Overflow auf Basis einer gängigen Programmiersprache gravierende Konsequenzen nach sich ziehen, wenn der Angreifer über ein Java-Programm von außen die Kontrolle über die Maschine erhielt. Oder der Angreifer setzte auf eine SQL-Injection. Was sich für Außenstehende wie eine Spritze vom Notarzt anhören mochte, das geriet für die Heilfrischs dieser Welt zum nächsten Alptraum. Der Supergau bestand darin, wenn Hacker nicht nur die Daten mitlasen, sondern als informelle neue Türwächter gleich den gesamten Zugang ins Netzwerk kontrollierten.




  Die gigantischen Spielmöglichkeiten der Angreifer führte versierte Insider aus der Security-Branche letztlich zu der unweigerlichen Erkenntnis, dass die Zeit der klassischen Firewall-Konzepte endgültig vorbei sei, da sie immer öfters ihren Dienst versagten. Versagte die eine, war auch die andere vor Missbrauch nicht gefeit. Es war wie in der amerikanischen Kultfilmserie Mini-Max aus den sechziger Jahren, in der ein tollpatschiger Geheimagent Maxwell Smart durch zahlreiche Türen hindurch schritt. Bei jeder Einzelnen, die er durchquerte, holte er sich eine blutige Nase, weil ihm das richtige Timing für den Schließmechanismus abging. Wie also konnte eine offiziell als mehrstufig deklarierte Brandschutzmauer in der globalen Rund-umGebäudeverteidigung ihren Dienst erfüllen, wenn der Feind längst eingesickert war?
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