
		
			[image: 1.png]
		

	
		
			Elaborado por:

			Edición: 5.0

			EDITORIAL ELEARNING S.L.

			ISBN: 978-84-16102-00-6 • Depósito legal: MA 96-2014

			No está permitida la reproducción total o parcial de esta obra bajo cualquiera de sus formas gráficas

			o audiovisuales sin la autorización previa y por escrito de los titulares del depósito legal.

			Impreso en España - Printed in Spain

		

	
		
			Identificación del Módulo Formativo:

			Bienvenido/a al Módulo Formativo 0952_2: “Publicación de páginas web”. Este módulo formativo es parte del Certificado de Profesionalidad IFCD0110: “Confección y publicación de páginas web” de la familia profesional Informática y Comunicaciones.

			Presentación de los contenidos:

			La finalidad de este módulo formativo es adquirir conocimientos para desarrollar la publicación y el mantenimiento de páginas web. Para ello, estudiaremos las características de seguridad en la publicación de nuestro sitio web, las herramientas de transferencia de archivos, el posicionamiento en buscadores, las aplicaciones de publicación automatizada, los procedimientos de publicación y las pruebas de verificación y depuración de páginas web.

			Objetivos del Módulo Formativo:

			Al finalizar este módulo formativo habrás aprendido a:

			–Identificar los recursos disponibles en el sitio web y crear la estructura de almacenamiento para la publicación de las páginas y sus componentes.

			–Transferir los archivos al sitio de publicación, usando las herramientas establecidas según especificaciones recibidas.

			–Verificar las páginas transferidas, teniendo en cuenta criterios de calidad y “usabilidad” para garantizar su funcionalidad.

			–Exponer las páginas desarrolladas en buscadores y directorios de acuerdo a los criterios de disponibilidad prefijados.

		

	
		
			UD1.Características de seguridad en la publicación de páginas web	9

			1.1.	Seguridad en distintos sistemas de archivos	11

			1.1.1.	Sistema operativo Linux	32

			1.1.2.	Sistema operativo Windows	37

			1.1.3.	Otros sistemas operativos	40

			1.2.	Permisos de acceso	43

			1.2.1.	Tipos de acceso	43

			1.2.2.	Elección del tipo de acceso	45

			1.2.3.	Implementación de accesos	48

			1.3.	Órdenes de creación, modificación y borrado	66

			1.3.1.	Descripción de órdenes en distintos sistemas	67

			1.3.2.	Implementación y comprobación de las distintas órdenes	97

			UD2.Herramientas de transferencia de archivos	109

			2.1.	Parámetros de configuración	111

			2.1.1.	Parámetros genéricos	111

			2.1.2.	Parámetros específicos para diferentes servidores	132

			2.2.	Conexión con sistemas remotos	140

			2.2.1.	Descripción de sistemas remotos	141

			2.2.2.	Órdenes de conexión a sistemas remotos	146

			2.3.	Operaciones y Comandos / órdenes para transferir archivos	173

			2.3.1.	Descripción de operaciones de transferencia de archivos	173

			2.3.2.	Maneras de transferir archivos	185

			2.3.3.	Fases para la transferencia de archivos	188

			2.4.	Operaciones y Comandos / órdenes para actualizar y eliminar archivos	189

			2.4.1.	Descripción de operaciones de actualización y borrado de archivos	190

			2.4.2.	Fases para la actualización de archivos	194

			2.4.3.	Fases para la eliminación de archivos	196

			UD3.Publicación de páginas web	207

			3.1.	Buscadores genéricos	209

			3.1.1.	Inclusión de la página en diversos buscadores	212

			3.1.2.	Google, Altavista, etc	224

			3.2.	Buscadores especializados	239

			3.2.1.	Inclusión de la página en diversos buscadores	239

			3.2.2.	Temáticos	240

			3.2.3.	Metabuscadores	249

			3.2.4.	Geográficos	253

			3.2.5.	Por categorías	257

			3.2.6.	Por palabras clave	258

			3.3.	Descriptores: palabras clave y sistemas normalizados de «metadatos»	259

			3.3.1.	Definición de descriptores	259

			3.3.2.	Utilidad de los descriptores	260

			3.3.3.	Incorporación de los descriptores en una página web	261

			3.4.	Aplicaciones de publicación automatizada	277

			3.4.1.	Aplicaciones gratuitas	286

			3.4.2.	Aplicaciones incorporadas a servidores gratuitos	288

			3.4.3.	Aplicaciones incorporadas a servidores de pago	294

			3.5.	Procedimientos de publicación	295

			3.5.1.	Organización de la información a publicar	295

			3.5.2.	Ubicación de la información a publicar	297

			3.5.3.	Especificación de la ubicación de los diferentes archivos	300

			3.5.4.	Fases para publicar la página web	302

			UD4.Pruebas y verificación de páginas web	313

			4.1.	Técnicas de verificación	315

			4.1.1.	Verificar en base a criterios de calidad	315

			4.1.2.	Verificar en base a criterios de usabilidad	330

			4.2.	Herramientas de depuración para distintos navegadores	333

			4.2.1.	Herramientas para Mozilla	334

			4.2.2.	Herramientas para Internet Explorer	338

			4.2.3.	Herramientas para Opera	341

			4.2.4.	Creación y utilización de funciones de depuración	343

			4.2.5.	Otras herramientas	344

			4.3.	Navegadores: tipos y «plug-ins»	345

			4.3.1.	Descripción de complementos	348

			4.3.2.	Complementos para imágenes	349

			4.3.3.	Complementos para música	351

			4.3.4.	Complementos para vídeo	352

			4.3.5.	Complementos para contenidos	354

			4.3.6.	Máquinas virtuales	357

			Glosario	369

			Soluciones	375

			Anexo	377

		

	
		
			
				
					
				
				
					
							
							UD1

							Características de seguridad en la publicación de páginas web

						
					

				
			

		

		
			1.1.	Seguridad en distintos sistemas de archivos

			1.1.1.	Sistema operativo Linux

			1.1.2.	Sistema operativo Windows

			1.1.3.	Otros sistemas operativos

			1.2.	Permisos de acceso

			1.2.1.	Tipos de acceso

			1.2.2.	Elección del tipo de acceso

			1.2.3.	Implementación de accesos

			1.3.	Órdenes de creación, modificación y borrado

			1.3.1.	Descripción de órdenes en distintos sistemas

			1.3.2.	Implementación y comprobación de las distintas órdenes

		

		
			1.1.Seguridad en distintos sistemas de archivos

			Todos los sistemas operativos poseen un componente llamado “sistema de archivos” (también denominado como ficheros o filesystem en inglés). La función del sistema de archivos es almacenar y organizar correctamente los archivos y su contenido, de modo que se pueda acceder a ellos de manera fácil y eficaz.

			Los principales procesos llevados a cabo por el sistema de archivos se resumen en los siguientes puntos:

			–Asignar espacio a los archivos.

			–Gestionar el espacio libre.

			–Administrar el acceso a los datos resguardados.

			Concretamente, el sistema de archivos servirá para almacenar archivos, organizarlos de forma jerárquica, acceder a ellos, direccionarlos y recuperar los datos que contienen.

			Importante [image: ]

			Por lo general, cada sistema operativo tiene su propio sistema de archivos. Por tanto, es evidente que el sistema de archivos que elijamos va a depender del sistema operativo con el que estemos trabajando. Cabe destacar que, mientras más reciente sea nuestro sistema operativo, mayor número de archivos admitirá.

			Para representar el sistema de archivos se suele hacer de dos maneras:

			–Forma textual. Un ejemplo lo encontramos en el Shell de DOS.

			–Forma gráfica. Un ejemplo lo hallamos en el explorador de Windows.

			El modo gráfico contiene las ya populares denominaciones de “carpetas” que contienen “documentos” y “archivos”, e incluso pueden tener más carpetas. Qué duda cabe, como ya hemos descubierto en este apartado, que los sistemas de archivos son parte integral de los sistemas operativos modernos.

			Ejemplo de sistema de archivos en forma textual con Shell en MS-DOS.

			Ejemplo de sistema de archivos en forma gráfica con explorador de Windows XP.

			Los sistemas de archivos suelen poseer directorios que relacionan los nombres de los archivos con los propios archivos. Esto lo hace incluyendo el nombre del archivo al índice de una tabla de asignación de archivos como en el caso de los inodos del sistema operativo Unix.

			Sobre la estructura de los ya mencionados directorios, existen dos tipos:

			–Estructura plana (no es lo usual).

			–Estructura jerárquica (también denominada ramificada o “en árbol”; es la más usada normalmente).

			Las estructuras jerárquicas en los sistemas de archivos suelen emplear lo que se denomina “ruta”. La ruta es una cadena de texto asociada a la ubicación exacta de un archivo. Lo cierto es que, dependiendo del sistema operativo que estemos utilizando, la nomenclatura de la ruta va a variar ligeramente.

			En general, todas las rutas contienen una secuencia de nombres de directorios y subdirectorios. Como ya hemos explicado, en la estructura jerárquica esto quiere decir que se ordenan los directorios y sus subdirectorios de izquierda a derecha, dividiéndose entre ellos con algún símbolo como la barra (/) o la barra invertida (\). Asimismo, la ruta suele contener el nombre del archivo en el tramo final, seguido de su extensión.

			Veamos dos ejemplos con dos sistemas operativos diferentes.

			Juan, que utiliza Windows XP, desea abrir una imagen que se encuentra en sus documentos. La ruta que emplea el sistema de archivos será:

			
				
					
				
				
					
							
							C:\Documents and Settings\Juan\Mis Documentos\Imagen.jpg

						
					

				
			

			En este caso:

			–“C:” sería la unidad de almacenamiento donde se halla la imagen.

			–“\Documents and Settings\Juan\Mis Documentos\” son los directorios y subdirectorios en orden jerárquico (de izquierda a derecha). Es decir, “Mis Documentos” se encuentra en la carpeta “Juan”, que a su vez se halla en “Documents and Settings”. A todo esto se le denomina ruta.

			–“Imagen” sería el nombre que se le da al archivo, y su extensión (“.jpg”) que identifica qué tipo de archivo es.

			Por su parte, Mireia quiere escuchar su canción preferida en el sistema operativo Unix. La ruta entonces sería:En este caso:

			
				
					
				
				
					
							
							/home/mireia/música/canción.wav

						
					

				
			

			–“/” es el directorio principal del sistema de archivos.

			–“/home/mireia/música/” es el nombre de la ruta.

			–“canción.wav” es el nombre del archivo y su extensión.

			Los sistemas de archivos se pueden clasificar también en tres tipos:

			1.Sistema de archivos de disco. Usan diversos dispositivos de almacenamiento, llamados “discos”. Los discos son dispositivos físicos donde se guarda información permanente, pudiendo ser fijos (como en el caso de la mayoría de discos duros) o removibles. Vamos a ver algunos ejemplos de unidades de almacenamiento de datos que usan discos removibles:

			∙Disquetera

			∙CD-ROM

			∙DVD-ROM

			∙Lector de tarjetas de memoria

			Este sistema de archivos de disco es en el que nos vamos a centrar mayormente. En él encontramos algunos sistemas como FAT, EXT2 o ISO 9660. 

			2.Sistema de archivos de red. Este sistema accede a sus archivos mediante una red. Podemos dividirlo en dos tipos:

			∙Sistema de archivos distribuidos, los cuales no proporcionan una E/S de datos en paralelo. Algunos sistemas de archivos de este tipo pueden ser AFS o Coda.

			∙Sistema de archivos paralelos, los cuales sí proporcionan E/S de datos en paralelo. Ejemplos de este tipo de sistemas pueden ser PVFS y PAFS.

			3.Sistema de archivos de propósito especial. Son aquellos sistemas que no pueden considerarse ni de archivos de disco ni de archivos de red. Algunos ejemplos pueden ser ARCHFS, UDEV y ROMFS.

			De izquierda a derecha y de arriba hacia abajo: disco duro; disquete de 3,5”; disco CD-ROM; y tarjeta de memoria SD.

			Prácticamente, todos los dispositivos de almacenamiento que emplean los sistemas de archivos lo hacen permitiendo el acceso a sus datos mediante bloques (a menudo llamados “sectores”) de un mismo tamaño. La longitud de estos sectores suele ser de 512 bytes cada uno.

			Por tanto, el sistema de archivos va a organizar los sectores en archivos y directorios, registrando cuáles pertenecen a un archivo y cuáles a otro. Asimismo y por lógica, también se encargará de saber qué sectores no han sido utilizados en dichos archivos. También se encarga de conocer las direcciones físicas de cada sector.

			Como ya sabemos, un sistema de archivos también puede acceder a datos generados de manera dinámica y sin la necesidad de que un dispositivo de almacenamiento intervenga en ello. Es decir, en la práctica, un sistema de archivos también puede gestionar los datos de, por ejemplo, una conexión de red.

			Actualmente, la tecnología nos ofrece la posibilidad de tener discos de gran capacidad. Si realizamos una “partición de disco” podemos obtener útiles ventajas. Particionar un disco duro es prácticamente como dividirlo en varios. Esto nos da la posibilidad de agrupar la información dependiendo de la importancia que tenga para nosotros, o del orden y la organización que queramos darle.

			Esto conlleva, claro está, tener la posibilidad de instalar varios sistemas operativos en nuestro propio disco duro. Si tengo un disco duro de 160GB, puedo decidir instalar Windows en una partición de 90GB, Linux en una segunda partición de 70GB y una tercera partición de 480MB para la memoria virtual de Linux.

			Si volvemos a lo ya comentado, cada sistema operativo comportará un tipo diferente de sistema de archivos, por lo que hay que tener en cuenta todo esto en torno al tema de la seguridad. Y es que al realizar una partición, deberemos especificar qué sistema de archivos va a utilizar dicha partición. Esto es necesario, como ya sabemos, para que la partición sepa cómo va a organizar los datos y cómo va a operar sobre ellos.

			 Más adelante comprobaremos los sistemas de archivos más comunes en Linux, en Windows y en otros sistemas operativos. Pero antes, vamos a abarcar el concepto de seguridad en los sistemas de archivos.

			Progresivamente se van desarrollando cada vez más aplicaciones y servicios para entornos web. A estos puede accederse mediante el navegador, ya sea desde redes internas de las empresas o a través de Internet. Es obvio que se necesita blindar de manera minuciosa a los servidores web, ya que son las computadoras centrales en un sistema de red que van a proveer dichos servicios al resto de computadoras.

			Existen numerosos efectos de no disponer de una instalación segura en el servidor web. Dichas consecuencias pueden ser:

			–Robo de información confidencial.

			–Modificación en el aspecto o contenido de la web (lo que se denomina también como defacements).

			–Caídas del servidor.

			–Problemas de seguridad por la configuración.

			–Inyección de código malicioso.

			Para blindar la integridad de la información que contiene el sistema informático, debemos detallar las directrices y mecanismos encaminados a tal fin. Las características de dichos mecanismos y su eficacia enmarcan al sistema en una u otra categoría: sistema seguro o sistema inseguro.

			Lo primero de todo es dotar de ciertos rasgos el entorno donde se halla la instalación de los equipos. En este sentido, lo que hay que conseguir de manera primordial es:

			–Impedir el acceso a los equipos a personas no autorizadas.

			–Un buen mantenimiento y estado de los equipos y el material.

			–Eliminar o paliar riesgos de causa de fuerza mayor (inundaciones, incendios, terremotos, cortocircuitos…).

			Si no llevamos a rajatabla la consecución de estos aspectos, la instalación y los equipos pueden verse seriamente comprometidos, destruyéndose y perdiéndose en muchos casos la valiosa información contenida en ellos.

			Actualmente se tienen noticias y se conocen numerosos casos en los que se viola la privacidad de sistemas informáticos, por personas no autorizadas que consiguen saltarse los accesos. Dichas personas, además de obtener información que es confidencial, tienen la oportunidad de manipularla o eliminarla. El problema aumenta si nos paramos a pensar en la naturaleza de dichos datos, puesto que pueden ser datos bancarios, datos oficiales que manejan Gobiernos y Estados, etc.

			Cabe mencionar que no todas las violaciones de privacidad se deben a accesos no permitidos; en ocasiones nosotros mismos instalamos en nuestros equipos, sin percatarnos, los denominados malware o también llamados “virus informáticos”. Las consecuencias de este software pueden ser imaginadas: destrucción de información y daños irreparables.

			Definición [image: ]

			Los “virus informáticos”, también llamados malware, son software malintencionado. Son pequeños programas que actúan por su cuenta, reproduciéndose y ejecutándose de manera autónoma, sin el permiso y sin el conocimiento del usuario, y cuyo fin es alterar el normal funcionamiento del ordenador.

			Qué duda cabe que a nivel legislativo y ético se han desarrollado, en diversos países, normas que regulan la seguridad informática de los sistemas, con el fin de proteger el derecho a la intimidad de la información de las personas.

			Sabías que [image: ]

			Apache es el servidor web más común y utilizado en todo el mundo. Al ser gratuito, de código abierto (pudiendo correr sobre cualquier plataforma), contar con amplias posibilidades de configuración y poseer excelentes módulos de seguridad, se ha convertido prácticamente en uno de los servidores más fiables de Internet. Además cuenta con una enorme facilidad de instalación y administración.

			Antes de seguir adelante, hay que recordar un aspecto muy importante. ¿Qué nivel de seguridad requiere la instalación informática? Dependerá de los siguientes puntos:

			–Si tiene un gran número de archivos y/o mucha información en sus contenidos.

			–Si hay un número elevado de datos de usuarios y organizaciones que están contenidos en sus archivos.

			–Si existe un alto grado de confidencialidad de la información.

			–Si existe una gran difusión, entendida como el número de personas que conocen la instalación y qué tipo de archivos contiene.

			–Si es una zona de riesgo de causas de fuerza mayor.

			La seguridad de nuestro sistema informático es primordial para mantener la integridad de sus datos y contenidos.

			Por todo lo que hemos ido estudiando, qué duda cabe que no es lo mismo una instalación bancaria que un equipo destinado al uso doméstico.

			Vamos a analizar el tema de la seguridad desde dos puntos de vista diferentes: la seguridad externa y la seguridad interna.

			Los mecanismos de seguridad de un sistema informático colaboran entre sí para que, si una persona consigue quebrar alguna de las protecciones, se encuentre con otras que le impidan seguir adelante.

			La seguridad se divide en externa o interna.

			
				
					
					
				
				
					
							
							SEGURIDAD EXTERNA

						
							
							Está relacionada con la instalación del sistema informático y el acceso que tienen las personas a él y a la información que contiene.

							Protege la instalación de intrusos y desastres como inundaciones e incendios.

						
					

					
							
							SEGURIDAD INTERNA

						
							
							Relacionada con los circuitos del sistema y los aspectos de seguridad del sistema operativo. Trata los controles incorporados al hardware.

							Asegura la confiabilidad, operabilidad e integridad de los programas y los datos.

						
					

				
			

			La seguridad externa será aquella que proteja al sistema informático sin que este intervenga directamente. A su vez, la seguridad externa se divide en otros dos grupos:

			
				
					
					
				
				
					
							
							SEGURIDAD FÍSICA

						
							
							Es el tipo de seguridad encaminada a que agentes físicos no destruyan parte o totalidad de la información que el sistema contiene.

						
					

					
							
							SEGURIDAD DE ADMINISTRACIÓN

						
							
							Encaminada a impedir el acceso lógico de personas físicas al sistema informático con el fin de eliminar o manipular información.

						
					

				
			

			Seguridad Externa

			Siguiendo con la seguridad externa, y centrándonos en la seguridad física, ya sabemos que va a proteger al sistema de agentes físicos. Algunos agentes físicos que pueden amenazar la estabilidad y seguridad de la instalación son:

			–Acceso y destrucción física por parte de personas.

			–Fuego.

			–Humo.

			–Inundaciones.

			–Descargas eléctricas.

			–Campos magnéticos.

			
En este sentido, nos vamos a encontrar con dos medidas importantes para eliminar los peligros que ocasionan estos agentes:

			1.Protección contra intrusos: estableciendo mecanismos que regulan o impiden el acceso físico de personas no autorizadas a la instalación informática. Este tipo de mecanismos pueden ser: puertas de seguridad con claves de acceso, identificación mediante tarjetas, reconocimiento de voz, huellas digitales…

			2.Protección contra desastres: en este caso son mecanismos de prevención, detección y erradicación contra causas de fuerza mayor, como pueden ser inundaciones, incendios, humo, descargas eléctricas, fallos en el suministro de energía… En este sentido, se utilizan también procesos para conocer la temperatura y estado de mantenimiento en que se encuentran los equipos, mediante ventilación, aire acondicionado, suelo falso, etc.

			
Por su parte, la seguridad externa de administración, que protege la instalación informática contra el acceso lógico a su sistema, depende de si el acceso se realiza a través del propio sistema o mediante otro sistema que esté conectado por una red de comunicación.

			Los intrusos que conciernen a este tipo de seguridad de administración suelen ser:

			–Activos: tienen como objetivo modificar o destruir datos de manera no autorizada.

			–Pasivos: su fin es simplemente leer los archivos y datos contenidos en el sistema, sin estar autorizados a hacerlo.

			Sabías que  [image: ]

			El primer virus informático conocido se creó en 1972. Denominado como Creeper, atacó por vez primera una máquina IBM Serie 360. El virus consistía en la emisión de un mensaje que aparecía en la pantalla de manera periódica, con el texto I’m a creeper… catch me if you can!, que en español significaría algo así como “¡soy una enredadera… agárrame si puedes!”. Fue entonces cuando se creó también el primer programa antivirus, llamado Reaper (“segadora” en español), cuyo objetivo era eliminar a Creeper.

			En la seguridad externa, vamos a encontrar varios tipos de protecciones. Vamos a dividir este apartado en tres secciones: protecciones de acceso, seguridad en la transmisión de datos y sistemas tolerantes a fallos.

			Protección de acceso

			Como podemos imaginar, los mecanismos de control de acceso regulan los accesos o los intentos de entrada al sistema. Suelen permitir la conexión al sistema cuando un usuario lo solicita y pasa el control pertinente. Por el contrario, impiden el acceso cuando un usuario intenta acceder y no se identifica válidamente.

			Vamos a analizar los métodos que emplea el sistema para proteger el acceso:

			–Identificación del usuario mediante palabra de acceso: se hace pidiéndole al usuario su nombre de usuario (username) y su palabra clave (password). Una vez introducidos, el sistema accede a un archivo para contrastar los datos recibidos, aceptando la identificación y por ende el acceso, o rechazándola e impidiéndolo. Asimismo, el sistema tiene en cuenta los sistemas fallidos para que el administrador compruebe si es posible que se esté transgrediendo la seguridad del sistema.

			Por lo general, el username siempre es visible en la pantalla, pero el password no lo es, de modo que no se puede averiguar tan fácilmente los caracteres que el usuario está escribiendo si examinamos la pantalla.

			Las contraseñas, a su vez, son guardadas en los archivos administrativos del sistema informático, pero de manera encriptada y codificada, para que no sea tan fácil que otros accedan a ellas.

			A modo de resumen, podemos decir que el proceso de identificación y acceso se divide en tres fases:

			1.Petición de entrada al sistema. Contestación a las preguntas de identificación.

			2.Contraste de los datos introducidos.

			3.Permitir el acceso o restringirlo.

			A todo este proceso se le llama login. Por su parte, al proceso de desconectarse del sistema se le denomina logout.

			Importante [image: ]

			Un estudio reciente ha hecho públicas las diez contraseñas más utilizadas en la red. Te sorprendería saber que muchas personas utilizan passwords del tipo “123456”, “qwerty” o “abc123”. Estas contraseñas son poco seguras y fáciles de descubrir, por lo que a veces a los intrusos sólo les basta con la llamada “ingeniería social”. Mantén tu contraseña a salvo sin escribirla en ningún documento, sólo en tu mente. Además, intenta cambiarla cada cierto tiempo para disminuir las probabilidades de que alguien la descubra.

			

Recuerda: crea siempre contraseñas de acceso seguras y no las compartas con nadie. Además, cámbialas de vez en cuando para que se más difícil que terceras personas las descubran.

			–Criptografía: un mecanismo que transforma unos datos para ocultar sus contenidos. Se suele llamar también “encriptado” o “cifrado”. De este modo, la información pasa a ser secreta, caracterizada antes del proceso como “texto claro” y después de este lo que se denomina como “texto cifrado”.

			Evidentemente, los sistemas que utilizan el método de cifrado permiten que el texto claro se convierta a texto cifrado y viceversa. Es decir, que el texto cifrado, una vez se requiere conocer su contenido, se transforme en texto claro.

			Las técnicas empleadas por este tipo de proceso son las siguientes:

			∙Or-exclusivo: es un método que otorga gran seguridad. Analiza la información que se va a cifrar y aplica, a cada octeto, la operación or-exclusivo mediante una clave con una longitud igual de larga que el mensaje que se va a cifrar. Del mismo modo, cuando se va a descifrar el mensaje se hace de la misma forma que cifrándolo, utilizando la misma clave. Lo único que se requiere para un buen grado de seguridad es que la clave se cambie cada cierto tiempo.

			∙Estándar de Encriptado de Datos (Data Encryption Standard: DES): se usa mucho actualmente. Esta técnica fue desarrollada por la Oficina Nacional de Estándares de Estados Unidos. Consiste en que el algoritmo de cifrado contiene un chip que se basa en claves de 56 bits de longitud. Cabe destacar que este chip puede ser también simulado por software.

			∙Método de Rivest, Shamir y Adelman (RSA): desarrollado por estos autores en 1977. Posee un gran grado de seguridad, puesto que actúa utilizando una clave distinta para el cifrado y para el descifrado.

			Seguridad en la transmisión de datos

			Al transmitir datos se crean unas líneas de transmisión, las cuales son susceptibles de ser violables, y por tanto, producir problemas de seguridad. Cuando enviamos datos mediante líneas de comunicación entre computadoras, se siguen diversas técnicas enfocadas a asegurar la integridad del sistema informático:

			–Compactación de datos: es lo que se conoce como comprimir los datos hasta conseguir que ocupen el menor espacio posible. De este modo, a la hora de transmitir los datos se pierde menos tiempo, ya que la duración de transmisión es menor. También es necesario que, al ser recibida la información, esta deba ser descompactada.

			Hay varios métodos para compactar los datos. Nosotros vamos a analizar los siguientes:

			∙Reducción de los espacios en blanco: los archivos de información suelen tener muchos espacios en blanco. Estos espacios pueden ser sustituidos por un número que señale cuántos hay de manera consecutiva en un determinado punto.

			∙Codificación por diferencia: en este caso se transmiten únicamente los datos nuevos. Es decir, se transmiten solo las diferencias existentes entre la información que se va a enviar y esa misma información ya enviada previamente. Una vez llega a su destino esta información, se reconstruye con los datos nuevos y los ya obtenidos con anterioridad.

			Este sistema se parece en algo a las copias de seguridad (también conocidas como backup) incrementales, puesto que en este caso, las copias nuevas se basan en las diferencias existentes entre el estado actual de la información y el estado original. Qué duda cabe que esto conlleva un gran ahorro de memoria.

			Definición [image: ]

			Backup en español quiere decir “copia de seguridad” o también llamada “copia de respaldo”. Esta copia que se hace de los datos originales se hace para tener una forma de recuperarlos en caso de que sean destruidos o modificados. Por tanto, es fácil imaginarse cuán útiles pueden ser para recuperar información en caso de catástrofes naturales, problemas informáticos o ataques a la instalación, como pueden ser eliminación accidental de los datos, archivos corruptos o infección por virus informático. Puede restaurarse el total de los datos o una parte. E incluso pueden trasladarse a ubicaciones diferentes a donde se encontraba en principio los archivos originales.

			–Criptografía: esta técnica ya ha sido comentada anteriormente en el apartado de Protección de Acceso. En este caso, es bastante similar a dicha técnica, sólo que sirve para ocultar la información que va a transmitirse.

			–Medidas de fiabilidad: se suelen tomar, aparte de las detalladas en los párrafos anteriores, medidas extra que aseguran que la información llegue correctamente a su destino. Estas medidas van dirigidas a combatir problemas accidentales como:

			∙Influencia de campos magnéticos.

			∙Perturbaciones eléctricas.

			∙Intrusión en las comunicaciones para destruir información o modificarla.

			∙Errores por colisión entre mensajes en redes locales.

			∙Otras causas de diversa naturaleza.

			Para hablar de estas medidas de fiabilidad, debemos saber que suelen añadir a la información una pequeña parte que permite detectar si los archivos recibidos coinciden con los enviados. En este sentido, vamos a hablar de mecanismos software y mecanismos hardware, encaminados a encontrar errores en la transmisión, si los hay, e intentar recuperar los datos perdidos.

			Vamos a examinar tres medidas de fiabilidad:

			a.Bit de paridad: se añade un bit a cada octeto transmitido. De esta forma, la suma de ellos puede ser par (paridad par) o impar (paridad impar), detectándose así errores cuando varía un bit o un número impar de ellos cuando no se localizan variaciones de un número par de bits. La mayoría de errores suelen venir porque se afecta únicamente a un bit.

			b.Código de Hamming: en este caso se añaden varios bits al octeto que se transmite. Así pueden detectarse errores de uno o más bits, incluso permitiendo que puedan ser corregidos.

			c.Código de redundancia cíclica (CRC): hay ocasiones en las que se prevé que los daños que tendrán lugar en la transmisión no son únicamente de un bit en un octeto, sino en una secuencia de ellos. Aquí se utiliza entonces un algoritmo para realizar una suma llamada checksum (“suma de chequeo” en español) que va a ejecutar el método de redundancia cíclica durante la transmisión. Al terminar esta transmisión, se repite en el destino el mismo algoritmo de suma, para comprobar finalmente si el valor obtenido es el mismo.

			Importante [image: ]

			Debes estar atento y realizar copias de seguridad usualmente. Se dice que el 66% (o lo que es lo mismo, dos de cada tres) de los usuarios que usan Internet han sufrido a lo largo de su vida alguna gran pérdida de datos. Es algo muy común para lo que debemos estar preparados.

			Sistemas tolerantes a fallos

			Cuando nos referimos a este tipo de sistemas, hablamos de aquellos que tienen la capacidad para acceder a la información, aún cuando se ha producido o se produce algún fallo o anomalía en el propio sistema.

			La implementación de la tolerancia a fallos suele solicitar que se guarda la información en cuestión en más de un único sopor físico, pudiendo ser también un dispositivo externo de respaldo. Gracias a esto, el sistema debería estar capacitado para restablecer la información en caso de fallos o anomalías que pueden ocasionar pérdida de datos.

			Por tanto, las técnicas propias de estos sistemas se usan en aquellos sistemas susceptibles de perder información por culpa de un mal funcionamiento. Ante este tipo de acontecimientos de mal funcionamiento en el sistema, dichos mecanismos consiguen recuperar el control y proteger la información.

			Los mecanismos de los que hablamos se basan en redes de dos o más computadores conectadas entre sí. Por tanto, si una de ellas funciona mal, pasará a modo inactivo, pasando el control del entorno a cualquiera de las otras computadoras que se encuentren conectadas, y que no esté sufriendo algún fallo o anomalía.

			Estos sistemas con tolerancia a fallos suelen ser muy importantes en empresas e instituciones donde se maneja información importante y vital, como pueden ser:

			–Entidades financieras.

			–Gobiernos y corporaciones.

			–Instalaciones sanitarias.

			De todos modos, conviene recordar que estamos hablando de una técnica que dependerá de cómo se almacena la información y la cantidad de veces que se encuentra esta replicada. De hecho, si tuviéramos un fallo en todas las réplicas de la información disponibles, obviamente además de la copia original, no podríamos recuperar completamente la información, y en caso de hacerlo, con la posibilidad de haber quedado corrupta e incompleta.

			Seguridad Interna

			Como ya analizamos atrás, la seguridad interna abarca todos aquellos métodos y técnicas que el propio sistema informático controla con el fin de salvaguardar su integridad.

			Sobre seguridad interna, nos vamos a centrar en la seguridad de los archivos, pero también describiremos lo más importante de los otros dos tipos.

			–Seguridad del procesador: posee varios mecanismos como el estado protegido (Kernel) y el no protegido (Usuario). Asimismo, cuenta con el reloj hardware para evitar el bloqueo del procesador.

			–Seguridad de la memoria: métodos encaminados a impedir que cualquier usuario no autorizado acceda a la información de otro, entre los que se encuentran el registro límite (o “frontera”), o el estado protegido y no protegido del procesador. Para la memoria se utilizan igualmente técnicas como la de utilizar el bit de paridad o el checksum que hemos examinado anteriormente.

			–Seguridad de los archivos: como ya sabemos, las computadoras tienen como fin el tratamiento de la información que contienen de manera permanente sus archivos. Como también conocemos ya a estas alturas, el perder dicha información o que sea alterada puede causar perjuicios graves y serios, en muchas ocasiones, irreparables.

			–Es primordial enfocar las medidas de seguridad en dos aspectos distintos: la disponibilidad de los archivos y la privacidad de estos, como vamos a analizar a continuación.

			Sabías que [image: ]

			Las definiciones oficiales del término hacker hablan de ellos como gente apasionada de la seguridad informática, como aficionados a los ordenadores y sus operaciones, que disfrutan aprendiendo sobre sistemas de programación. Pero en ningún caso se utiliza para designar a piratas informáticos que cometen actividades delictivas, creencia ya popularmente extendida por nuestra sociedad.

			Seguridad de los archivos: disponibilidad

			Es lógico esperar que un archivo contenga la información esperable, y que esta se halle disponible en el momento en que necesitemos acceder a ella de alguna forma. Hay que asegurar, por tanto, tal circunstancia, por lo que hay que tener en cuenta los siguientes puntos:

			–Hay que realizar copias de seguridad (o de respaldo). Las llamadas backup. Lo deseable sería realizar copias cada cierto tiempo (por ejemplo, dos veces al mes, cada dos semanas…). Con estas copias de contenido, si se destruyesen los datos por cualquier circunstancia, podríamos recuperarlos con la última versión de ellas.

			Estas copias de seguridad pueden ser realizadas con programas de utilidad del sistema operativo, por lo que pueden ahorrarnos tiempo y dificultades a la hora de organizar y pasar la información en cuestión.

			En instituciones y corporaciones con alto grado de seguridad, se suelen realizar copias de seguridad en cinta magnética, y guardadas en lugares lejanos del sistema de origen, en muchas ocasiones, encerradas en armarios protegidos de incendios y de cualquier otra causa de fuerza mayor que pueda acontecer.

			Importante [image: ]

			Cabe señalar que las copias de seguridad serán más fiables mientras más periódicas sean. Es decir, la fiabilidad dependerá del ritmo al que se actualicen las copias de seguridad. Asimismo, también dependerá de cuánta información modifiquemos de los archivos y con qué frecuencia lo hagamos.

			En definitiva, si la información se actualiza constantemente, conviene que también hagamos copias de respaldo de manera constante.

			–Duplicado de archivos: otra opción es tener una copia de los archivos originales en el propio disco duro de origen, o incluso en otro distinto. De este modo, si tenemos problemas locales en la partición o en el disco de origen, podemos acceder rápidamente a los datos guardados en la ubicación donde han sido duplicados.

			Al igual que con las copias de respaldo, también existen programas y diverso software encaminado a hacer duplicados de archivos. En este caso, el software revisa periódicamente la información relacionada con la última copia de cada archivo y cuándo ha sido actualizado por última vez. Una vez chequeados, realiza un duplicado de los archivos que hayan sido modificados.

			–Archivos LOG: por último, este tipo de archivos se suele hallar en aquellos sistemas de tiempo compartido donde varios usuarios trabajan de manera simultánea. Como es de esperar, se realizan en este caso un número alto de actualizaciones y modificaciones en los archivos. Aquí, las copias de seguridad constantes ya no son tan buenas aliadas para afrontar la pérdida de información.

			En caso de que la computadora falle en medio de la sesión donde trabajan varios usuarios, sí que se puede recuperar la información de la última copia de respaldo. Sin embargo, muchas veces esto no es suficiente y es necesario utilizar los archivos LOG, que son archivos auxiliares donde quedan registradas las operaciones que realiza cualquier usuario sobre cualquier archivo. En este sentido, se almacena la información nueva o la que difiere con la ya existente.

			De todos modos, estos archivos son empleados por el sistema operativo junto a las copias de seguridad, encaminados ambos métodos a recuperar la información en caso de pérdida de datos o modificación.

			Privacidad de los archivos

			Hay que controlar cómo y quién accede a los datos de una computadora mediante las medidas de privacidad de los archivos.

			Los archivos deben ser protegidos para que no haya acceso no autorizado a sus contenidos. Pero… ¿qué puede hacer el sistema ante esto?:

			–Permitir a todos los usuarios el que puedan acceder a cualquier archivo.

			–Que cada usuario sólo pueda acceder a sus archivos.

			La respuesta se hallaría en medio de estos dos extremos: el sistema de protección debe regular los permisos de acceso, de manera controlada y dependiendo de reglas predefinidas, bajo las autorizaciones pertinentes.

			Todo usuario que inicie una sesión en un sistema, después de identificarse debidamente, va a tener asignado, por el sistema de protección, un dominio compuesto por una serie de recursos y el permiso a realizar unas operaciones específicas. En este caso, podemos poner como ejemplo el acceso a una carpeta de archivos, pero sin posibilidad de acceder al resto.

			En este aspecto, los sistemas operativos actúan del siguiente modo: guardan la información sobre los dominios en la “matriz de dominios”. En esta matriz, las filas indican los dominios que hay, y en las columnas se señalan los recursos. La matriz posee elementos, y cada uno de ellos indica el derecho a utilizar un recurso en concreto en un dominio específico.

			Hay casos en los que la matriz tiene poca información, por lo que se debe acceder a otro tipo de almacenamiento de información sobre dominios. Este recurso consiste en que se asocia a cada recurso una lista de dominios que van a poder usarlo. A esto se le llama “vector lista de acceso”.

			De igual modo, se puede obtener un vector donde a cada dominio se le asocie una lista de recursos a los que se puede acceder. En este caso se le denomina “lista de capacidades”.

			La gestión de estas listas de control siempre la va a realizar el administrador del sistema, quien tiene su disponibilidad usando comandos de uso restringido.

			En los siguientes epígrafes vamos a ver los sistemas de archivos que soportan Linux, Windows y otros sistemas operativos.

			1.1.1.Sistema operativo Linux
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			Como ya sabemos, cada sistema operativo tiene un sistema de archivos determinado. Este sistema de archivos define cómo se van a organizar los datos dentro de la partición o del disco duro, y qué operaciones podemos realizar sobre ellos.

			A su vez, las características de seguridad de la instalación informática dependerán, claramente, del sistema de archivos que se esté utilizando.

			En el caso del sistema operativo Linux, los tipos de sistema de archivos admitidos más importantes se detallan a continuación:
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			Logotipo del sistema operativo Linux.v

			–EXT2 (Second Extended Filesystem): el segundo sistema de archivos extendido. Posee las siguientes características:

			∙Se diseñó originalmente por Rémy Card, quien también estuvo involucrado en la creación del sistema EXT.

			∙Es el sistema de archivos estándar en Linux; aún hoy día sigue siendo muy utilizado. 

			∙Posee una tabla similar al sistema de archivos FAT, que es de tamaño fijo.

			∙Su desventaja más notable es que no posee una bitácora, o lo que es lo mismo, no posee registro por diario (journaling). Es una de las razones principales por la que los usuarios de este sistema operativo emigran a EXT3 o a ReiserFS.

			–EXT3 (Third Extended Filesystem): el tercer sistema de archivos extendido. Tiene las siguientes características:

			∙Lo más característico es que contiene ya un registro por diario, que cada vez cobra mayor relevancia entre sus usuarios.

			∙Permite migrar desde el sistema EXT2 sin necesidad de reformatear el disco, aunque bien es cierto que hay alternativas a este sistema de archivos más escalables, como ReiserFS o XFS. 

			∙Asimismo, un sistema de archivos EXT3 puede ser montado y usado como si fuera un sistema EXT2.

			Sabías que [image: ]

			Se suele decir que los sistemas de archivos EXT2 y EXT3 no necesitan desfragmentación en Linux, ya que no existe fragmentación en ellos. Esto es parcialmente falso. Aunque estos sistemas de archivos funcionan bastante bien evitando la fragmentación, es inevitable que esta no se de. Es cierto que, por lo general, la fragmentación en EXT3 es menor al 3%, pero esto no hace sino corroborar que no podemos evitarla al 100%.

			Un problema añadido es que no existen programas que puedan desfragmentar un sistema de archivos EXT3. Y en el caso del sistema EXT2, existe un programa cuyo uso se considera bastante peligroso para la integridad de nuestros datos.

			–EXT4 (Fourth Extended Filesystem): el cuarto sistema de archivos extendido. Con las siguientes características:

			∙Sigue manteniendo el registro por diario.

			∙Con soporte de volúmenes de hasta 1024 PiB.

			∙Soporte añadido de extents, que son un conjunto de bloques físicos contiguos que mejoran el rendimiento cuando se trabaja con archivos de gran tamaño, reduciendo además la fragmentación.

			∙Tiene un menor uso de la CPU y más mejoras en la velocidad de lectura y escritura.

			∙Se considera una evolución del EXT3 y tiene compatibilidad hacia delante y hacia atrás. En este sentido, es parcialmente compatible hacia EXT3, ya que puede ser montado, por ejemplo, en una partición EXT3 sin usar extents.

			–ReiserFS: sus características son:

			∙Fue y es un sistema de archivos de propósitos generales, que diseñó e implementó Hans Reiser.

			∙Fue en realidad el primer sistema de archivos con registro por diario que fue incluido en el núcleo estándar. Evidentemente, su principal ventaja sobre EXT2 es el registro por diario.

			∙Tiene muy poco riesgo de que su sistema se corrompa, así como de que necesite revisiones extensas, una vez se apague el sistema de manera no programada (por ejemplo, por un corte eléctrico).

			∙Para pasar a un sistema ReiserFS desde EXT2 se debe reformatear completamente el disco. Esto no ocurre cuando vamos a pasar a un sistema de archivos EXT3. Por tanto, esta es la principal desventaja.

			∙Sin embargo, ReiserFS maneja directorios con una gran cantidad de archivos pequeños de manera muy rápida y eficaz.

			Definición [image: ]

			Si no tienes claro qué es el journaling, o “registro por diario”, debes saber que es el mecanismo por el cual Linux implementa transacciones. En otras palabras, este método lleva un registro de diario donde se almacena información necesaria para restablecer datos afectados si ha habido algún fallo.

			Partiendo de la base de que mientras más actual sea el sistema de archivos mejores características encontraremos, vamos a señalar por lo menos cuáles son los puntos fuertes en los relativos al sistema operativo Linux:
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			1.1.2.Sistema operativo Windows

			Logotipo del sistema operativo Windows.

			En el caso del sistema operativo Windows, las versiones más importantes se detallan a continuación, así como sus diferentes sistemas de archivos:
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			Como hemos visto, dependiendo de la versión de Windows que tengamos instalada, el sistema operativo soportará un sistema de archivos determinado u otro.

			Las versiones más antiguas soportan el sistema FAT16 y FAT32, pero no pueden directamente manejar NTFS. Actualmente todavía se sigue utilizando, puesto que es relativamente sencillo y es reconocido prácticamente por todos los sistemas operativos.

			En las versiones que aparecieron a partir de Windows 2000 se pueden usar sistemas de archivos en FAT y NTFS. Este último es más sofisticado, con mayor rapidez y eficiencia que FAT. Qué duda cabe que es el actual sistema de archivos estándar de Microsoft.

			Sabías que [image: ]

			Recientemente Bill Gates, cofundador de Microsoft, ha declarado que la combinación “Ctrl + Alt + Supr” (que nos muestra el administrador de tareas y procesos de Windows, tan importantes para controlar la seguridad en nuestra computadora) fue una mala decisión. Según él, el acceso al administrador de tareas debería haber sido más sencillo, con una sola tecla, y no teniendo que combinar tres a la vez.

			Asimismo, David Bradley, diseñador de las primeras computadoras IBM, comentó que en un principio, esta combinación de letras era un atajo que inventaron para facilitar la programación y el desarrollo de Windows, pero que no pretendían que después estuviese disponible para los usuarios en las versiones finales. Finalmente, como todos sabemos, decidieron lo contrario.

			Vamos a ver las características de cada sistema de archivos en Windows:

			–FAT (File Allocation Table): en español significa “tabla de ubicación de archivos”:

			∙El principal sistema de archivos que se desarrolló para Windows.

			∙Un sistema con gran sencillez que se hizo popular como formato estándar para los disquetes.

			∙Es soportado por la gran mayoría de sistemas operativos para computadoras. Suele ser, a menudo, la razón por la que se comparte información entre varios sistemas operativos en un mismo equipo.

			∙Su distribución de archivos es sencilla pero también muy simple, permitiendo la fragmentación que ocasiona numerosas pérdidas cuando se va a operar sobre los archivos.

			∙A consecuencia de lo anterior, FAT no está diseñado para redundancia en caso de fallos en el sistema.

			∙Las primeras versiones sólo permitían (y permiten) nombres de archivo con 12 caracteres como máximo. Sin embargo, Microsoft modificó esto inventando VFAT, con lo que se pudo permitir a partir de entonces que los nombres alcanzaran hasta los ya conocidos 255 caracteres.

			∙La desventaja más notable en relación a la seguridad es que FAT no restringe el acceso a los archivos de una partición. Es decir, todos los usuarios del sistema operativo tienen la garantía de poder acceder a los archivos de una partición cuando lo deseen.

			–NTFS (New Technology File System): en español significa “sistema de archivos de nueva tecnología”:

			∙Se diseñó principalmente para Windows NT. El objetivo era crear un sistema de archivos firme, eficaz, y por supuesto que tuviera seguridad incorporada desde su propia base.

			∙A partir de Windows 2000, NTFS soporta igualmente compresión nativa de ficheros y encriptación.

			∙También da la opción de poder definir el tamaño de cluster, siempre a partir de 512 bytes, que es el tamaño mínimo de un sector, y de manera independiente al tamaño de la partición.

			∙Una de las ventajas principales es que NTFS es adecuado para particiones con gran tamaño (sobre todo aquellas inmersas en estaciones de trabajo constante y de alto rendimiento), así como en servidores.

			∙Tiene amplia compatibilidad, muy mejorada, con los metadatos.

			∙La estructura de datos utilizada es bastante avanzada, lo que mejora el rendimiento.

			∙Mejoras de seguridad con respecto a FAT. De hecho, maneja listas de control de acceso y registro de transacciones (journaling).

			∙Cuenta con la posibilidad de manejar discos con un máximo de 2TB.

			∙El problema de NTFS es que necesita mucho espacio en el disco duro para realizar eficientemente sus propias funciones. Es por ello que no se recomienda NTFS en discos de menos de 400 MB.

			∙Evidentemente, no es compatible con Windows 95, Windows 98, ni versiones de Windows anteriores.

			∙Por si fuera poco, una vez se actualiza la unidad a sistema NTFS, partiendo de un sistema de archivos FAT, no se puede revertir. Por tanto, la conversión a NTFS siempre es unidireccional.

			La elección del sistema de archivos queda a cargo del administrador del sistema. Vamos a ver las características de los sistemas de archivos FAT y NTFS en Windows, desglosando sus ventajas:
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			1.1.3.Otros sistemas operativos

			Existe multitud de sistemas operativos, y por ende, un gran número de sistemas de archivos que pueden ser utilizados por cada uno de ellos.

			Los sistemas de archivos que hemos examinado para Linux y Windows pueden ser también utilizados por otros sistemas operativos.

			A continuación, vamos a enumerar los sistemas operativos más relevantes y los tipos de archivos que admiten, pero al ser tan extensos, usar sistemas de archivos ya mencionados anteriormente, o no ser tan utilizados como Windows y Linux, no entraremos en arduos detalles.
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							MacOS
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							SGI IRIX
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							Sun Solaris

						
							
							UFS

						
					

					
							
							IBM AIX

						
							
							JFS

						
					

				
			

			El sistema DOS emplea FAT16, que ya se ha mencionado anteriormente.

			En el caso de MacOS, encontramos los siguientes sistemas de archivos:

			–HFS (Hierarchical File System): sistema de archivos jerárquico. Este sistema va a permitir que los archivos se ubiquen en carpetas, y estas dentro de otras carpetas. Sistema desarrollado directamente por Apple Inc.

			OS/2, por su parte, mantiene el siguiente sistema de archivos:

			–HPFS (High Performance File System): sistema de archivos de altas prestaciones. Creado concretamente para mejorar lo que proporcionaba FAT a OS/2. Se caracteriza principalmente por permitir metadatos, nombres más largos e información de la seguridad.

			SGI IRIX también creó su sistema de archivos:

			–XFS: se trata de un sistema de ficheros en 64 Bits de alto rendimiento. Tiene journaling y está basado en árboles B+. Como ya se ha mencionado, fue creado por SGI para su versión IRIX. También se puede utilizar, por ejemplo, en algunas versiones de Linux o en FreeBSD.

			Sun Solaris comporta el sistema de archivos siguiente:

			–UFS (Unix File System): no sólo es utilizado por Solaris, sino que también lo hacen varios sistemas operativos Unix y Posix. Prácticamente todos los descendientes de BSD lo utilizan también (FreeBSD, OpenBSD, e incluso Mac OS X o Linux emplean también, de manera parcial o alternativa, este sistema de archivos).

			Por último IBM AIX tiene el sistema de archivos que se muestra a continuación:

			–JFS (Journaling File System): es, como su nombre indica, un sistema de ficheros con journaling, el cual fue desarrollado por IBM. Es un sistema de 64 Bits con un respaldo de transacciones. También lo podemos encontrar en sistemas operativos como Linux u OS/2.

			Importante [image: ]

			Para probar la seguridad de nuestro sistema informático y del sistema de archivos, se puede contratar a un grupo experto en seguridad, conocido y denominado usualmente como “equipo de penetración” o “equipo tigre”. Este grupo de personas expertas buscarán cómo acceder al sistema de seguridad de todas las maneras posibles, descubriendo así carencias y fallos, y proponiendo soluciones.

			Sabías que [image: ]

			En el año 1985 se reunieron diversos fabricantes y distribuidores de software y hardware para crear un formato conjunto, llamado HSG. Este formato aún puede ser encontrado en la actualidad en los CD-ROM para computadoras y en algunos sistemas Unix. De hecho, todos los CD-ROM reconocen este formato.

			Al año siguiente, las autoridades de normalización estadounidenses, llamadas ISO, realizaron una estandarización con esta propuesta. Se denominó “Volume and File Structure of Compact Read only Optical Disk for Information Interchange”. Esta es la popular norma a la que llamamos ISO 9660.

			1.2.Permisos de acceso

			En casi todos los sistemas de archivos que existen actualmente, vamos a encontrar una cualidad muy importante para dar seguridad a nuestros datos: los “permisos de acceso”, o también denominados como “derechos de acceso”.

			Cambiar los permisos de carpetas y archivos nos va a servir para marcar límites de acceso. En otras palabras, nos brinda la posibilidad de limitar qué usuarios pueden acceder a la información y cómo lo pueden hacer. Es algo muy útil para proteger la estabilidad del sistema y del equipo, así como para ejercer un mayor control sobre estos.

			Por tanto, los objetos de un equipo o de una red tendrán reglas asociadas como permisos. Estos objetos pueden ser carpetas y archivos. Los permisos decidirán si se da acceso a un archivo o carpeta, o si por el contrario se impide. Asimismo, también determina qué puede hacer el usuario con dichos archivos o carpetas.

			En este sentido, imaginémonos una carpeta compartida en la red para la que sólo tenemos el permiso de lectura, pero no el de modificación. En este caso, podemos acceder al archivo, pero exclusivamente para leerlo, sin que podamos realizar cambios en su contenido.

			¿Y quiénes son los encargados de asignar estos permisos dirigidos a usuarios y a grupos? Pues únicamente las siguientes personas:

			–El administrador del sistema.

			–Aquel usuario con cuenta de administrador.

			1.2.1.Tipos de acceso

			Como se ha mencionado anteriormente, todos los sistemas de archivos actuales suelen tener este tipo de mecanismo, pero nosotros sólo vamos a analizar dos sistemas operativos: Windows y Linux, especialmente este último por su facilidad, compatibilidad y gran seguridad.

			En el caso de Windows 7, existen cinco niveles de permiso:

			–Leer: los usuarios con este permiso pueden abrir y ver el contenido de los archivos y de las carpetas.

			–Leer y ejecutar: los usuarios con este permiso pueden ver el contenido de los archivos y de las carpetas, así como ejecutar programas.

			–Escribir: los usuarios con este permiso pueden crear nuevas carpetas y nuevos archivos, así como realizar cambios en los ya existentes.

			–Modificar: los usuarios con este permiso pueden cambiar los archivos y las carpetas que ya existen, pero no tienen permitido crear nuevos.

			–Control total: estos usuarios pueden ver el contenido de los archivos y de las carpetas, modificarlos, crear nuevos y ejecutar programas.

			Los permisos de acceso en Linux son los que regulan qué usuarios, o grupos de usuarios, pueden acceder a los archivos, de modo que se decide qué usuario determinado puede ver una serie de archivos determinados, ya sea para:

			–Simplemente visualizarlos, lo que se conoce como Lectura.

			–Modificar sus contenidos, lo que se conoce como Escritura.

			–Ejecutarlos en caso de que sean ejecutables, lo que se conoce como Ejecución.

			Linux, que es un sistema multiusuario real, es el más seguro para este tipo de mecanismos, estando mejor adaptado que otros sistemas. Lo que hace es relacionar cada fichero (y su directorio) con un propietario y un grupo determinado, así como asignar permisos al propietario, al grupo y a los demás usuarios.

			Pero analizando más detenidamente lo que acabamos de explicar, vamos a fijarnos en algo. Como ya hemos dicho, los permisos de acceso permiten leer, escribir y ejecutar archivos. En sistemas Unix, estos permisos van a gestionar qué usuario o grupo pueden acceder a la información, por lo que tendrá que dividirlos en tres niveles:
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			Aclaramos que el propietario es el usuario que puede crear archivos y carpetas dentro de su propio directorio home, o también en cualquier directorio sobre el que posea derechos. Aunque cada usuario tiene la posibilidad de crear los archivos que desee dentro de su directorio, el propietario es quien tiene acceso a toda la información contenida en su directorio home.

			Por otra parte, los grupos contienen a los usuarios. Al gestionarse un grupo, se gestionan los usuarios incluidos en él, por lo que es más sencillo administrar un grupo donde a todos sus usuarios se les conceden permisos de acceso que ir asignándolos uno a uno a cada usuario.

			Para acabar, al resto de usuarios que no pertenezcan a algún grupo de trabajo donde se encuentra un archivo determinado se le puede permitir el acceso. En otras palabras, usuarios que no pertenecen a un grupo de trabajo que tiene un archivo en cuestión son los denominados “resto de usuarios”.

			1.2.2.Elección del tipo de acceso

			La elección del tipo de acceso va a depender, prácticamente, de las operaciones que el usuario debe y tiene permitido realizar. En base a esto, se asignarán unos valores u otros.

			La elección irá en función de los siguientes puntos:

			–El sistema de archivos: dependerá en gran medida del sistema que estemos utilizando, puesto que un sistema de archivos contendrá opciones de seguridad y permisos de acceso diferentes. Evidentemente esto irá ligado estrechamente con el sistema operativo que vayamos a utilizar y su compatibilidad con los diferentes sistemas de archivos.

			–El sistema operativo: no es lo mismo trabajar en Windows 7 que en Linux, ya que también se nos ofrecen diferentes opciones para resguardar los archivos y carpetas, de cara a proteger la integridad del sistema.

			–Tipo de archivos y carpetas que queremos proteger.

			–El tipo de restricción a los archivos y carpetas que creamos es el adecuado para proteger nuestros datos.

			–Número de usuarios que tienen acceso al equipo, ya sea en red o desde el propio equipo local.

			–Cómo se desean distribuir los permisos de los usuarios y de los grupos, y qué tipo de permisos deseamos darles (que sólo puedan leer, que puedan leer y escribir, que no puedan ejecutar pero sí escribir…).

			Logotipo de Microsoft.

			Debe ser el propio usuario el que decida en qué sistema operativo es mejor trabajar. De todos modos, de manera normalizada se cree que la mejor elección para la protección y seguridad en los sistemas de permisos de acceso es ofrecida por Linux. Bien es cierto, que las versiones más novedosas de Windows mejoran mucho este aspecto. Sin embargo, examinando el siguiente esquema podemos aclararnos un poco mejor:

			–El entorno Windows suele ofrecer muchas posibilidades de acceder a la información de usuarios que comparten el equipo.

			–En la práctica, en las versiones de Windows, muchos solemos utilizar métodos poco ortodoxos, como ocultar ficheros mediante sus atributos, mover carpetas a lugares ocultos, cambiar extensiones de archivo e, incluso, instalar programas que controlan el acceso a todos los archivos y carpetas.

			–Los sistemas operativos Windows no fueron, en principio, diseñados para acoger a múltiples usuarios. Es decir, que desde el inicio no pensaba ser un sistema multiusuario, con lo que esto conlleva a la hora de ser creado. Se pensaba más en un equipo informático que fuera administrado por una única persona, por un único usuario.

			–Linux, por su parte, fue desde un principio diseñado, de manera principal, para trabajar en red, haciendo hincapié en la seguridad de la información que se almacena en los equipos y servidores. Desde un comienzo se pensó en que los usuarios podrían tener acceso parcial o total a los recursos software que se encontraran gestionados por otras computadoras, sin necesidad de comprometer la integridad del sistema.

			–Windows usa mayormente el entorno gráfico, mientras que Linux, además de ello, se vale sobre todo de su terminal, con un sistema muy eficiente. También es un poco tedioso tener que tratar con el registro de Windows para modificar los permisos de acceso.

			–Linux no posee el God Mode de Windows 7, una ventana que contiene todas las opciones de personalización disponibles del sistema operativo, por lo que se puede modificar prácticamente cualquier aspecto del equipo con solo acceder a ella (por supuesto, también se incluye la opción de modificar el permiso de acceso de cada archivo o carpeta).

			–Linux ofrece fiabilidad absoluta: está instalado en la mayoría de servidores web. Además, los virus como los bugs (que tanto se ven en Windows), no pueden entrar en el sistema operativo Linux.

			–Linux cuenta con gran afinidad con muchos programas Windows. Es por ello que también puede utilizar, por ejemplo, OpenOffice, Mozilla Firefox o Thunderbird, así como tener compatibilidad con terminales móviles (Blackberry, iPhone…).

			En definitiva, Linux ofrece herramientas que controlan la privacidad de la información de todos y cada uno de los usuarios de manera eficiente y precisa. Es lo que lo distingue a grandes rasgos de los sistemas operativos creados por Microsoft.

			Desde este temario intentamos incidir en la importancia de los permisos que encontramos en Unix, sobre todo para aquellos asiduos a los sistemas operativos Windows que (a pesar de saber controlar cuentas de usuario) no estén familiarizados con ellos.

			Sabías que [image: ]

			Muchas de las grandes empresas que requieren sistemas de información seguros con el fin de garantizar la interacción de datos a diversos niveles han escogido siempre el sistema operativo Linux u otros derivados de Unix. Un ejemplo lo tenemos en las redes informáticas del Congreso de los Diputados, equipadas con Ubuntu.

			Lo más destacado a la hora de valorar Linux, por parte de las empresas, es que, según estas mismas, es la plataforma dominante para computar en los servidores, ofreciendo gran seguridad. Asimismo, se sabe que la percepción de Linux es cada vez más positiva, ya no sólo por empresas sino también por usuarios de equipos particulares. 

			En este sentido, no podemos finalizar el epígrafe sin mencionar que la legislación nacional vigente, y también la internacional, obligan a empresas e instituciones públicas a adquirir una eficiente política de seguridad. Tal es así que en el Estado español se creó, para salvaguardar la privacidad de datos, así como implantar medidas de seguridad para impedir la pérdida de información o su robo, la Ley Orgánica 15/1999 de Protección de Datos de Carácter Personal.

			
				
					
				
				
					
							
							Si deseas ampliar información, puedes consultar en internet  la Ley Orgánica 15/1999

						
					

				
			

			Asimismo, para estipular medidas tecnológicas encaminadas a proteger los sistemas informáticos y sus contenidos, que además prestan servicios a usuarios y ciudadanos, se creó más tarde el Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad en el Ámbito de la Administración Electrónica.

			
				
					
				
				
					
							
							Si deseas ampliar información, puedes consultar en internet el  Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la Administración Electrónica, y que es el documento más importante a nivel nacional en esta materia.

						
					

				
			

			Estos dos documentos legislativos son los más importantes en España actualmente, por lo que conviene tenerlos en cuenta si vamos a trabajar en la publicación de páginas web en este país.

			1.2.3.Implementación de accesos

			En primer lugar vamos a tratar el sistema operativo Windows 7. Si deseamos comprobar los permisos que tiene un archivo determinado en Windows 7, o alguna carpeta en concreto de este sistema, lo más directo es:

			1.Hacer clic con el botón derecho en alguna carpeta o archivo.

			2.Ir a Propiedades.

			3.Elegir la pestaña Seguridad.

			4.Hacer clic en un nombre de usuario o en un grupo de la sección Nombres de Grupos o Usuarios.

			Así se muestran los permisos del usuario o grupo que hayamos elegido.

			Cabe destacar que las diferencias entre un administrador y un usuario son grandes. El primero tiene permitido hacer cambios en todos los permisos de los usuarios, así como instalar y ejecutar programas, o manejar el registro de Windows. Por su lado, los usuarios que no son administradores generalmente tienen permisos limitados, como cambiar sólo configuraciones de vista del escritorio, apariencias en el propio perfil, etc. También se le suele quitar el permiso para instalar o desinstalar programas.

			En este sentido, lo mejor es trabajar en una sesión como usuario administrador, puesto que estos no tienen límites en sus acciones y pueden obtener, sin duda, el mejor rendimiento que el equipo pueda ofrecerles.

			Para terminar, decir que en Windows 7 se puede:

			–Crear un nuevo administrador.

			–Modificar e incluso eliminar la contraseña de otro usuario (ya sea o no administrador este último).

			–Arrancar el equipo con una sesión por defecto.

			–Otorgar el rol de Administrador o Invitado que están establecidos por defecto.

			–Seleccionar usuarios para que pertenezcan o no a un grupo.

			Sabías que [image: ]

			Windows 7 cuenta con un panel de control oculto llamado God Mode (Modo Dios). Esta aplicación contiene todas las opciones de personalización disponibles del sistema operativo, por lo que se puede modificar prácticamente cualquier aspecto del equipo. Ofrece, por tanto, simplificación y centralización de todas las opciones en una sola ventana.

			Para conseguir entrar en este modo, se debe crear una Nueva Carpeta y ubicarla en cualquier sitio que deseemos. Después, debemos cambiarle el nombre a:

			
				
					
				
				
					
							
							GodMode.{ED7BA470-8E54-465E-825C-99712043E01C}

						
					

				
			

			Obtendremos un icono similar al de Panel de Control. Si accedemos a él conseguiremos entrar en God Mode. En el caso de Linux no existe tal mecanismo.

			Adentrándonos en Linux, vamos a conocer qué permisos son los que tienen sus archivos. Para empezar, y para ir entendiendo los puntos que se van a desglosar a continuación, lo ideal sería utilizar la consola de comandos (o también llamado terminal), ubicándose en el directorio que contiene el archivo o directorio del que queremos conocer los permisos.

			Recordar que los comandos más relevantes para comprender los siguientes apartados son…

			
				
					
				
				
					
							
							cd

						
					

				
			

			… para movernos por directorios o llegar al root o directorio raíz (que es lo equivalente, más o menos, a “C:” en sistema operativo Windows),…

			
				
					
				
				
					
							
							pwd

						
					

				
			

			… para conocer en qué directorio nos encontramos, y…

			
				
					
				
				
					
							
							ls -l

						
					

				
			

			… que nos muestra el directorio y sus archivos, de qué tipo es, a qué propietario o grupo pertenece y qué permisos tienen, así como alguna información extra.

			Las dos funciones que componen este último comando son:

			–(ls) muestra la lista de objetos que se hallan en un directorio determinado, o en otras palabras, donde nos ubicamos.

			–(-l) muestra los permisos que tiene cada carpeta o archivo.

			Vamos a ver un ejemplo de los tres comandos explicados. Queremos conocer los permisos del archivo “amapolas.jpg”, ubicado dentro del directorio /abc. Entramos en el terminal y nos dirigimos al directorio raíz tecleando el comando que hemos visto. Una vez estemos en el root, pasamos a teclear ahora…

			
				
					
				
				
					
							
							cd /abc

						
					

				
			

			… y estaremos por fin en el directorio /abc. Si queremos confirmar que estamos en el directorio deseado, usamos el comando explicado anteriormente que nos notifica dónde nos hallamos. Por último, tecleamos el comando que nos muestra todos los archivos y sus permisos, por lo que se va a ver, entre otros, el archivo “amapolas.jpg”.

			Antes de explicar qué nos vamos a encontrar, explicar que en el caso de que sean muchos los archivos que se hallan en el directorio, lo que podemos hacer es añadir la siguiente función al comando:

			
				
					
				
				
					
							
							ls -l (nombre del archivo y su extensión)

						
					

				
			

			Siempre y cuando sepamos el nombre del archivo y su extensión, claro está. Por ejemplo, si queremos conocer la información respecto a los permisos de acceso de una imagen que sabemos que se llama “amapolas.jpg”, habría que introducir el siguiente comando:

			
				
					
				
				
					
							
							ls -l amapolas.jpg

						
					

				
			

			Si introducimos este comando, la línea que nos aparecerá, y que nos detalla los atributos de “amapolas.jpg”, será semejante a la siguiente:

			
				
					
				
				
					
							
							-rw-r--r-- 1 usuario grupo 28273 2013-12-06 14:57 amapolas.jpg

						
					

				
			

			Por cierto, si no detallamos el archivo, como ya sabemos, aparecerán todos los subdirectorios y archivos del directorio. Como consecuencia, aparecerán todos ellos en la consola con una línea similar a la descrita en solitario para “amapolas.jpg”.

			Lo que significa cada parte de la línea se especifica en los siguientes puntos:

			–El primer carácter de todos, el que se halla más a la izquierda (-), nos dice de qué tipo de archivo se trata. Existen las siguientes posibilidades:

			∙(-) es un archivo normal.

			∙(d) es un directorio.

			∙(l) es un enlace simbólico.

			∙(b) es un archivo especial de bloques.

			∙(c) es un archivo especial de caracteres.

			∙(p) es un tubo nombrado.

			∙(s) es un socket de dominio.

			–Los siguientes nueve caracteres (rw-r--r--) representan los permisos de acceso al archivo. Vamos a comprenderlo mejor con los siguientes puntos:

			∙Primer grupo de tres caracteres: nos representa lo que el propietario puede hacer. En este caso (rw-).

			∙Segundo grupo de tres caracteres: nos muestra lo que los miembros del grupo de usuarios tienen permitido hacer. Esta vez sería (r--).

			∙Tercer y último grupo de tres caracteres: nos detalla lo que el resto de usuarios pueden hacer. En esta ocasión (r--).

			–Cada carácter va a representar los permisos de lectura, escritura y ejecución. Sólo queda saber cuál es cada uno de ellos:

			∙(r) significa que se permite la lectura del objeto. Si hallamos un (-) indica que no la permite.

			∙(w) significa que se permite la escritura (modificación) del objeto. Si en lugar de ello encontramos un (-) quiere decir que no la permite.

			∙(x) significa que se permite la ejecución del objeto. Si encontramos un (-), como en las ocasiones anteriores, se indica que no se permite.

			Definición [image: ]

			“Enlace simbólico”, en sistema Unix o Linux, significa que se trata de un acceso a un archivo o directorio ubicado en otro sitio diferente dentro de la misma estructura de directorios. Si modificamos el archivo utilizando este enlace simbólico, también se modificará el original. En cambio, al borrar el enlace no estaremos borrando el archivo de destino.

			Sabías que [image: ]

			Aunque “enlace simbólico” de Linux y “acceso directo” de Windows son muy parecidos, tienen amplias diferencias en su funcionamiento.

			En el caso del enlace simbólico, el sistema de archivo lo resuelve de manera automática, pudiendo acceder a él cualquier programa y comprobar el recurso al que apunta. En el caso del acceso directo, el sistema de archivos y las aplicaciones lo tratan como si fuera un archivo más, pero el explorador de Windows y los navegadores no lo hacen.

			Además, el enlace simbólico posee dirección de destino absoluta y relativa, mientras que el acceso directo sólo una absoluta que comienza desde la raíz de la unidad. Por último, los enlaces simbólicos contienen una cadena de texto considerada como un camino, mientras que los accesos directos contienen datos adicionales para encontrar su destino.

			Recuerda, con el siguiente esquema podrás memorizarlo mejor:

			
				
					
					
				
				
					
							
							Primer carácter

						
							
							Tipo de archivo

							(-) (d) (l) (b) (c) (p) (s)
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