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			Préface 


			de Myriam Quéméner1,


			Magistrat, Docteur en droit


			Si l’époque est désormais numérique, faite de promesses d’innovation, de créativité, d’emplois, elle est aussi source de dérives qui nuisent à la sécurité, droit pourtant fondamental et condition de l’exercice des libertés. Cybermenaces, défacements2 de sites, dénis de services, piratages en tous genres, cyberterrorisme ne sont pas des faits divers mais des atteintes quotidiennes à la sécurité des personnes et des biens. Internet peut aussi être un vecteur de propagande et de recrutement à caractère terroriste ainsi que nous le rappelle cruellement les attentats meurtriers qui ont frappé la France tout au long de l’année 2015.


			Les cyberattaques visent l’ensemble des entreprises, des acteurs économiques y compris majeurs comme les organismes d’importance vitale (OIV) et ces acteurs sont tous en quête de réponses juridiques précises face à des questionnements sans cesse plus techniques et très vite complexes. La sécurité des systèmes informatiques est un enjeu majeur pour tous les acteurs économiques à l’heure où elle n’est plus uniquement limitée au rôle de l’informaticien. Sa finalité sur le long terme est de maintenir la confiance des utilisateurs et des clients.


			Après le Code Informatique, fichiers et libertés publié en 2014, voici le Code de la sécurité informatique et télécom de maîtres Alain Bensoussan, Eric Barbry et Virginie Bensoussan Brulé qui arrive à point nommé au moment où la recherche de sécurité est massive pour contrer les menaces pesant sur les acteurs aussi bien publics que privés.


			Il faut tout d’abord rappeler que Maître Alain Bensoussan a toujours été un pionnier et un avant-gardiste en matière de droit des technologies informatiques. Dès 1978, avec intuition et perspicacité, il créait son cabinet spécialisé et rédigeait le premier traité de droit de l’informatique en 1985. Depuis sa création, Alain Bensoussan a élargi ses domaines de compétence, du cœur de métier constitué par l’informatique et les télécommunications vers les technologies avancées comme le droit des robots.


			Il est à nouveau le premier avec Maîtres Virginie Bensoussan Brulé et Eric Barbry, à rassembler au sein d’un code métier unique sur la sécurité informatique et télécom, l’ensemble des textes en la matière des plus vastes. Cet imposant ouvrage à l’allure régalienne regroupe et analyse avec pertinence tous les textes relatifs à la sécurité figurant dans les divers codes (Code pénal, CPCE, Code des douanes, Code de la sécurité intérieure, etc.) et les commente (glossaire, extraits de textes coordonnés – décrets, arrêtés, délibérations, recommandations et avis – jurisprudence commentée, doctrine, conseils pratiques).


			Dans une première partie relative à la règlementation générale, cet imposant ouvrage traite de la sécurité dans tous ses aspects, qu’elle concerne aussi bien les personnes, les systèmes d’information, l’économique dans son ensemble, les communications électroniques, les infrastructures. Dans une seconde partie, les auteurs abordent les technologies qui sont aujourd’hui soumises à des règlementations complexes comme par exemple la cryptologie, la signature électronique, la vidéoprotection, la géolocalisation, le cloud computing, et le filtrage des flux.


			Dans une troisième partie, les auteurs décryptent les aspects sectoriels de la sécurité en particulier au niveau du domaine étatique, de l’ordre public et de la protection des intérêts de la Nation. Dans une quatrième partie, le code présente toutes les autorités compétentes en matière de sécurité, qu’elles soient organes de contrôle, services opérationnels ou instances européennes.


			Le code métier est complété par des tableaux à la fois sur les normes des technologies de l’information, des techniques de sécurité mais aussi sur les textes et la jurisprudence. Il constitue indéniablement un ouvrage de référence et de clarification des textes indispensables pour tous les acteurs concernés.


			

				


				

					1.	Myriam Quéméner, ancien Avocat général, Conseiller juridique auprès du Préfet en charge de la lutte contre les cybermenaces et auteure du livre Criminalité économique et financière à l’ère du numérique, paru en juin 2015 aux éditions Economica.


				


				

					2.	Défacement (ou défiguration) : Résultat d’une activité malveillante visant à modifier l’apparence ou le contenu d’un serveur Internet. Cette action malveillante est souvent porteuse d’un message politique et d’une revendication (ANSSI, Communiqué du 16-1-2015, http://www.ssi.gouv.fr).
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							Cour de justice de l’Union européenne (après le 1er décembre 2009)
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							Code monétaire et financier


						

					


					

							

							Cnil


						

							

							Commission nationale de l’informatique et les libertés
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							CSS


						

							

							Code de la sécurité sociale
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							Droit de l’informatique et des télécoms
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							Direction des personnels, de la modernisation et de l’administration
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							MàJ


						

							

							Mise à jour (date de dernière)


						

					


					

							

							MENESR


						

							

							Ministère de l’éducation nationale, de l’enseignement supérieur et de la recherche
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							Norme simplifiée


						

					


					

							

							Obs. Bxl.


						

							

							L’Observateur de Bruxelles
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							Organisation mondiale de la propriété industrielle
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							Rev. dr. ULB


						

							

							Revue de droit de l’Université Libre de Bruxelles


						

					


					

							

							Rev. trim. DH


						

							

							Revue trimestrielle des droits de l’homme
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							Revue française de droit administratif


						

					


					

							

							RIDA


						

							

							Revue internationale du droit d’auteur


						

					


					

							

							RJDA


						

							

							Revue de jurisprudence de droit des affaires
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							Revue Lamy Droit des Affaires
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							RSC
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							Système d’information
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					1.	Ce groupe de travail a été institué par l’art. 29 de la dir. 95/46/CE relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données. Il s’agit d’un organe consultatif européen indépendant sur la protection des données et de la vie privée. Ses missions sont définies à l’art. 30 de la dir. 95/46/CE et à l’art. 15 de la dir. 2002/58/CE. Site : http://ec.europa.eu/justice_home/fsj/privacy/index_fr.htm.


				


			


		


	

		

			
1.	La réglementation générale



			
1.1.	Sécurité : principes généraux


			

				

					

					

				

				

					

							

							Résumé : 


						

							

							La « sécurité » est un droit fondamental reconnu par les textes fondateurs des droits de l’homme, tant au niveau national, qu’européen (Traité sur l’Union européenne, Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales). Le droit à la sécurité est conforté par la jurisprudence du Conseil Constitutionnel et de la Cour européenne des droits de l’homme.


						

					


				

			


			


			Libertés fondamentales et droit à la sécurité


			GLOSSAIRE


			■	Sécurité : « 1. Situation de celui ou de ce qui est à l’abri des risques (s’agissant de risques concrets : agressions, accidents, atteintes matérielles) ; état qui peut concerner une personne (sécurité individuelle), un groupe (sécurité publique) ou un bien.


			2. Prévention de tels risques, mesures et moyens de protection tendant à prévenir la réalisation de ces risques, ensemble de précautions incombant à certaines personnes envers d’autres »1.


			■	Sécurité des systèmes d’information : ensemble des mesures techniques et non techniques de protection permettant à un système d’information de résister à des événements susceptibles de compromettre la disponibilité, l’intégrité ou la confidentialité des données stockées, traitées ou transmises et des services connexes que ce système offre ou qu’il rend accessibles2.


			➤	Voir aussi : Les technologies : Mesures techniques de protection


			■	Sécurité publique : « Élément de l’ordre public caractérisé par l’absence de périls pour la vie, la liberté ou le droit de propriété des individus ; l’un des objectifs de la police administrative (prévention des risques d’accident) »3.


			—	« Élément de l’ordre public matériel caractérisé par l’absence de périls pour la vie, la liberté ou le droit de propriété des individus »4.


			■	Sûreté publique : « Ensemble de mesures prises par l’autorité publique afin d’assurer un minimum d’ordre entre les citoyens, et notamment la sécurité »5.


			Code de la sécurité intérieure


			Art. L. 111-1. – La sécurité est un droit fondamental et l’une des conditions de l’exercice des libertés individuelles et collectives.


			Code pénal


			Art. 322-6-1. – Le fait de diffuser par tout moyen, sauf à destination des professionnels, des procédés permettant la fabrication d’engins de destruction élaborés à partir de poudre ou de substances explosives, de matières nucléaires, biologiques ou chimiques, ou à partir de tout autre produit destiné à l’usage domestique, industriel ou agricole, est puni d’un an d’emprisonnement et de 15 000 euros d’amende.


			Les peines sont portées à trois ans d’emprisonnement et à 45 000 euros d’amende lorsqu’il a été utilisé, pour la diffusion des procédés, un réseau de communication électronique à destination d’un public non déterminé.


			Textes coordonnés et jurisprudence


			◊	Déclaration universelle des droits de l’homme de 19486


			Art. 3. – Tout individu a droit à la vie, à la liberté et à la sûreté de sa personne.


			◊	Constitution du 27 octobre 1946


			Préambule


			11. [La nation] garantit à tous, notamment à l’enfant, à la mère et aux vieux travailleurs, la protection de la santé, la sécurité matérielle, le repos et les loisirs. Tout être humain qui, en raison de son âge, de son état physique ou mental, de la situation économique, se trouve dans l’incapacité de travailler a le droit d’obtenir de la collectivité des moyens convenables d’existence.


			17. L’Union française est composée de nations et de peuples qui mettent en commun ou coordonnent leurs ressources et leurs efforts pour développer leurs civilisations respectives, accroître leur bien-être et assurer leur sécurité.


			◊	Traité sur l’Union européenne7


			Art. 3. – 2. L’Union offre à ses citoyens un espace de liberté, de sécurité et de justice sans frontières intérieures, au sein duquel est assurée la libre circulation des personnes, en liaison avec des mesures appropriées en matière de contrôle des frontières extérieures, d’asile, d’immigration ainsi que de prévention de la criminalité et de lutte contre ce phénomène.


			◊	Traité sur le fonctionnement de l’Union européenne8


			L’espace de liberté, de sécurité et de justice : dispositions générales


			Art. 67. – 1. L’Union constitue un espace de liberté, de sécurité et de justice dans le respect des droits fondamentaux et des différents systèmes et traditions juridiques des États membres.


			2. Elle assure l’absence de contrôles des personnes aux frontières intérieures et développe une politique commune en matière d’asile, d’immigration et de contrôle des frontières extérieures qui est fondée sur la solidarité entre États membres et qui est équitable à l’égard des ressortissants des pays tiers. Aux fins du présent titre, les apatrides sont assimilés aux ressortissants des pays tiers.


			3. L’Union œuvre pour assurer un niveau élevé de sécurité par des mesures de prévention de la criminalité, du racisme et de la xénophobie, ainsi que de lutte contre ceux-ci, par des mesures de coordination et de coopération entre autorités policières et judiciaires et autres autorités compétentes, ainsi que par la reconnaissance mutuelle des décisions judiciaires en matière pénale et, si nécessaire, par le rapprochement des législations pénales.


			4. L’Union facilite l’accès à la justice, notamment par le principe de reconnaissance mutuelle des décisions judiciaires et extrajudiciaires en matière civile.


			Protection des consommateurs


			Art. 169. – 1. Afin de promouvoir les intérêts des consommateurs et d’assurer un niveau élevé de protection des consommateurs, l’Union contribue à la protection de la santé, de la sécurité et des intérêts économiques des consommateurs ainsi qu’à la promotion de leur droit à l’information, à l’éducation et à s’organiser afin de préserver leurs intérêts.


			◊	Charte des droits fondamentaux de l’Union européenne9


			Préambule


			Les peuples d’Europe, en établissant entre eux une union sans cesse plus étroite, ont décidé de partager un avenir pacifique fondé sur des valeurs communes.


			Consciente de son patrimoine spirituel et moral, l’Union se fonde sur les valeurs indivisibles et universelles de dignité humaine, de liberté, d’égalité et de solidarité ; elle repose sur le principe de la démocratie et le principe de l’État de droit. Elle place la personne au cœur de son action en instituant la citoyenneté de l’Union et en créant un espace de liberté, de sécurité et de justice.


			◊	Directive européenne « vie privée et communication électronique »10


			➤	Voir : Sécurité des personnes : Données à caractère personnel


			◊	Directive européenne « protection des traitements des données à caractère personnel »11


			➤	Voir : Sécurité des personnes : Données à caractère personnel


			◊	CEDH – Convention de sauvegarde des droits de l’homme et des libertés fondamentales12


			Art. 5 – Droit à la liberté et à la sûreté


			1. Toute personne a droit à la liberté et à la sûreté.


			◊	Déclaration du Comité des Ministres du Conseil de l’Europe du 11 juin 2013


			Déclaration du Comité des Ministres adoptée le 11 juin 2013 sur les risques présentés par le suivi numérique et les autres technologies de surveillance pour les droits fondamentaux (Conseil de l’Europe13


			1. La propension à interférer avec le droit au respect de la vie privée a considérablement augmenté en raison du développement rapide de la technologie et de la lenteur des cadres juridiques à s’adapter.


			2. Le traitement des données effectué dans la société de l’information sans les garanties et la sécurité nécessaires peut soulever de graves problèmes en matière de droits de l’homme. Une législation qui permet de surveiller largement les citoyens peut être jugée contraire au droit au respect de la vie privée. De telles possibilités et pratiques peuvent dissuader les citoyens de participer à la vie sociale, culturelle et politique et à plus long terme, avoir des effets dommageables sur la démocratie. Elles peuvent aussi saper le droit à la confidentialité associé à certaines professions, comme la protection des sources des journalistes, et même menacer la sécurité des personnes concernées. D’une façon plus générale, elles peuvent compromettre l’exercice de la liberté d’expression et le droit de recevoir et de communiquer des informations, protégés par l’article 10 de la Convention européenne des droits de l’homme.


			3. À cet égard, il est rappelé que, conformément à l’article 8 de la Convention européenne des droits de l’homme, les États membres du Conseil de l’Europe se sont engagés à garantir à toute personne relevant de leur juridiction le droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance. Les restrictions à ce droit ne peuvent se justifier que si elles sont nécessaires dans une société démocratique, sont conformes à la loi et visent à l’un des objectifs énoncés de manière limitative au paragraphe 2 de l’article 8 de la Convention.


			4. Corollaire de la Convention et de la jurisprudence applicable de la Cour européenne des droits de l’homme, les États membres ont des obligations négatives, en ce sens qu’ils doivent s’abstenir de toute atteinte aux droits fondamentaux, et des obligations positives, c’est-à-dire qu’ils doivent protéger activement ces droits ; cela comprend la protection des personnes contre les actes d’acteurs non étatiques.


			5. On peut aujourd’hui utiliser des appareils fixes ou mobiles – dont l’offre ne cesse de se développer, qui améliorent les possibilités de communiquer, de participer et de gérer les aspects de la vie quotidienne. Or un nombre de plus en plus grand de ces appareils possède des logiciels capables de collecter et de stocker des données, y compris des données à caractère personnel (par exemple, des frappes de touches qui révèlent les mots de passe) et des informations privées comme du contenu produit par les utilisateurs, les sites web visités et des localisations géographiques permettant potentiellement un suivi et une surveillance des individus. Ces données peuvent révéler des informations personnelles délicates ou sensibles (comme des informations financières, sanitaires, politiques, préférences religieuses, habitudes sexuelles) qui peuvent être rassemblées pour établir des profils détaillés et intimes des utilisateurs.


			6. Les technologies de suivi et de surveillance peuvent être utilisées dans des buts légitimes, par exemple pour mettre au point de nouveaux services, améliorer l’expérience des utilisateurs ou faciliter la gestion de réseaux ou encore pour assurer le respect de la loi. Mais elles peuvent aussi être utilisées à des fins illicites conduisant à des accès illégaux, à l’interception de données ou à une ingérence, à la surveillance de systèmes et à l’utilisation abusive d’appareils ou à d’autres formes de mauvaises pratiques ; la géolocalisation peut, par exemple, servir à harceler des femmes et à les rendre plus vulnérables aux mauvais traitements et à la violence liés à leur sexe.


			7. Dans tous les cas, les modalités de traitement des données à caractère personnel devraient être conformes aux normes applicables du Conseil de l’Europe, ce qui implique de veiller à ce que les mesures de suivi et de surveillance prises dans le cadre d’actions répressives respectent les garanties applicables relatives aux droits de l’homme qui devraient assurer une protection adéquate des droits de l’homme et des libertés, en particulier des droits établis conformément aux obligations souscrites en application de la Convention de sauvegarde des droits de l’homme et des libertés fondamentales du Conseil de l’Europe (1950) et du Pacte international relatif aux droits civils et politiques des Nations Unies (1966), et d’autres instruments internationaux applicables concernant les droits de l’homme, et qui devraient intégrer le principe de la proportionnalité. Il convient aussi de respecter rigoureusement les limites, les exigences et les garanties énoncées dans la Convention pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel (STE n° 108) et dans son Protocole additionnel, ainsi que dans d’autres instruments comme la Recommandation CM/Rec(2010)13 sur la protection des données à caractère personnel dans le cadre du profilage.


			8. Dans ce contexte, le Comité des Ministres :


			—	attire l’attention des États membres sur les risques que présentent les technologies de suivi numérique et les autres technologies de surveillance pour les droits de l’homme, la démocratie et l’État de droit et rappelle la nécessité de garantir leur utilisation légitime au profit des personnes, de l’économie et de la société dans son ensemble, ainsi que celle de respecter la loi ;


			—	encourage les États membres à garder à l’esprit ces risques lors des discussions bilatérales avec des pays tiers et, le cas échéant, à envisager la mise en place de contrôles à l’exportation appropriés afin d’éviter que la mauvaise utilisation des technologies n’affaiblissent ces normes ;


			—	se félicite des mesures prises dans certains États membres par les organes chargés de la protection des données pour sensibiliser aux implications des technologies de suivi et de surveillance et pour enquêter sur ces pratiques afin de garantir le respect des dispositions de la Convention n° 108 et de la législation nationale ;


			—	attire l’attention sur les implications pénales d’activités de surveillance et de suivi illicites dans le cyberespace et sur l’importance de la Convention de Budapest dans la lutte contre la cybercriminalité ;


			—	se félicite des mesures prises par les acteurs publics et privés pour sensibiliser les utilisateurs et, a fortiori, le secteur privé et les concepteurs de technologies, aux effets potentiels de l’utilisation de ces technologies sur les droits de l’homme et aux mesures qui peuvent être prises au moment de la conception pour réduire au minimum les risques d’atteintes à ces droits et libertés (par exemple la « prise en compte du respect de la vie privée dès la conception » et la « prise en compte du respect de la vie privée par défaut ») ;


			—	rappelle la Stratégie du Conseil de l’Europe sur la gouvernance de l’internet 2012–2015 qui comprend un certain nombre de lignes d’action pertinentes en regard des problèmes relevés dans cette Déclaration et attend avec intérêt les résultats concrets des travaux des organes compétents du Conseil de l’Europe.


			◊	Recommandation : renforcement de la sécurité et des libertés fondamentales sur internet


			Recommandation14 2008/2160 (INI) du Parlement européen du 26 mars 2009 à l’intention du Conseil sur le renforcement de la sécurité et des libertés fondamentales sur Internet15


			Le Parlement européen,


			—	vu la proposition de recommandation au Conseil de Stavros Lambrinidis au nom du groupe PSE sur le renforcement de la sécurité et des libertés fondamentales sur Internet (B6-0302/2008),


			—	vu la Convention internationale des droits civils et politiques, la Convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales (CEDH) et la Charte des droits fondamentaux de l’Union européenne et en particulier leurs dispositions relatives à la protection des données à caractère personnel, la liberté d’expression, le respect de la vie privée et familiale ainsi que le droit à la liberté et la sécurité,


			—	vu la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données16, la décision-cadre 2008/977/JAI du Conseil du 27 novembre 2008 relative à la protection des données à caractère personnel traitée dans le cadre de la coopération policière et judiciaire en matière pénale17, la directive 2003/98/CE du Parlement européen et du Conseil du 17 novembre 2003 sur la réutilisation des données du secteur public18, la proposition de la Commission du 13 novembre 2007 concernant une directive du Parlement européen et du Conseil modifiant la directive 2002/22/CE concernant le service universel et les droits des utilisateurs au regard des réseaux et services de communications électroniques, la directive 2002/58/CE concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques et le règlement (CE) n° 2006/2004 relatif à la coopération en matière de protection des consommateurs (COM(2007)0698), la directive 2006/24/CE19 du Parlement européen et du Conseil du 15 mars 2006 sur la conservation de données générées ou traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou de réseaux publics de communications20 et l’arrêt de la Cour de Justice des Communautés européennes du 10 février 2009 dans l’affaire C-301/06 Irlande contre le Parlement et le Conseil,


			—	vu la décision-cadre du Conseil 2005/222/JAI du 24 février 2005 relative aux attaques visant les systèmes d’information21, la décision-cadre du Conseil 2001/413/JAI du 28 mai 2001 concernant la lutte contre la fraude et la contrefaçon des moyens de paiement autres que les espèces22, la décision-cadre du Conseil 2008/919/JAI du 28 novembre 2008 modifiant la décision-cadre 2002/475/JAI sur la lutte contre le terrorisme23, la communication de la Commission du 22 mai 2007 intitulée « Vers une politique générale en matière de lutte contre la cybercriminalité » (COM(2007)0267) ainsi que les récentes initiatives visant à la détection des délits graves et du terrorisme (telles que le projet « Check the Web »),


			—	vu les travaux entrepris dans le cadre du Conseil de l’Europe, de l’Organisation de coopération et de développement économique (OCDE) et des Nations unies, à la fois en ce qui concerne la lutte contre la criminalité et la cybercriminalité et la protection des droits et des libertés fondamentales, y compris sur Internet24,


			—	vu les derniers arrêts des tribunaux européens et des cours constitutionnelles nationales dans ce domaine, en particulier l’arrêt de la Cour constitutionnelle allemande reconnaissant un droit distinct à la protection de la confidentialité et l’intégrité des systèmes de technologie de l’information25,


			—	vu l’article 114, paragraphe 3 et l’article 94 de son règlement,


			—	vu le rapport de la commission des libertés civiles, de la justice et des affaires intérieures et l’avis de la commission de la culture et de l’éducation (A6-0103/2009),


			A. considérant que l’évolution d’Internet prouve qu’il devient un outil indispensable pour promouvoir des initiatives démocratiques, un nouveau forum de débat politique (par exemple par le biais des campagnes électroniques et du vote électronique), un instrument capital au niveau mondial pour l’exercice de la liberté d’expression (par exemple, la rédaction de blogs) et pour le développement des activités commerciales, ainsi qu’un instrument favorisant l’acquisition de la culture informatique et la diffusion de la connaissance (apprentissage numérique) ; considérant qu’Internet a, d’autre part, créé un nombre croissant de possibilités pour des personnes de tout âge de communiquer entre elles à travers le monde et a ainsi développé des possibilités de se familiariser avec d’autres cultures et d’approfondir la compréhension d’autrui et la connaissance d’autres cultures ; considérant qu’Internet a également étendu la diversité des sources d’information pour les individus, ceux-ci étant désormais en mesure de puiser dans le flux de nouvelles provenant des différentes parties du monde,


			B. considérant que les gouvernements ainsi que les organisations et institutions d’intérêt public doivent prévoir un cadre réglementaire adapté et les moyens techniques appropriés pour permettre aux citoyens de participer activement et efficacement aux procédures administratives grâce à des applications du gouvernement électronique,


			C. considérant qu’Internet donne toute sa signification à la définition de la liberté d’expression inscrite à l’article 11 de la charte des droits fondamentaux de l’Union européenne, en particulier dans sa dimension « sans considération de frontières »,


			D. considérant que la transparence, le respect de la vie privée et un climat de confiance entre les acteurs d’Internet devraient être considérés comme des éléments indispensables afin de bâtir pour Internet une vision sécuritaire durable,


			E. considérant que sur Internet, la liberté d’expression et la protection de la vie privée peuvent à la fois être renforcées et plus exposées à des intrusions et à des limitations de la part d’acteurs tant publics que privés,


			F. considérant qu’Internet, grâce à la liberté qu’il offre, est également utilisé comme une plateforme pour des messages violents tels que ceux qui incitent intentionnellement à des attaques terroristes ainsi que pour des sites qui peuvent en particulier inciter à des actes criminels reposant sur la haine et considérant que, de façon plus générale, les menaces liées à la cybercriminalité ont augmenté dans le monde et menacent les individus (y compris les enfants) et les réseaux,


			G. considérant que cette criminalité doit être combattue efficacement et avec détermination, sans altérer la nature fondamentalement libre et ouverte d’Internet,


			H. considérant que, dans une société démocratique, ce sont les citoyens qui sont habilités à observer et à juger quotidiennement les actions et les convictions de leur gouvernement et des sociétés privées qui leur fournissent des services ; considérant que des techniques de surveillance technologiquement avancées, en l’absence parfois de garanties légales suffisantes prescrivant les limites de leur application, menacent de plus en plus ce principe,


			I. considérant que les individus ont le droit de s’exprimer librement sur Internet (par exemple, grâce à la création de contenus, aux blogs et aux réseaux sociaux) et considérant que les moteurs de recherche et les prestataires de services Internet ont facilité considérablement l’accès à l’information, notamment sur d’autres individus ; considérant toutefois qu’il existe des situations dans lesquelles les individus souhaitent supprimer les informations contenues dans ces bases de données ; considérant par conséquent que les sociétés doivent être en mesure de garantir que des individus peuvent obtenir la suppression de données à caractère personnel des bases de données ;


			J. considérant que les bonds technologiques permettent de plus en plus une surveillance secrète et virtuellement non détectée, au niveau des personnes, des activités des citoyens sur Internet ; considérant que la seule existence de technologies de surveillance ne doit pas automatiquement justifier leurs utilisations mais que l’intérêt supérieur de la protection des droits fondamentaux des citoyens devrait déterminer les limites et préciser les conditions dans lesquelles de telles technologies peuvent être utilisées par les pouvoirs publics ou des sociétés ; considérant que la lutte contre la criminalité sur Internet et les menaces à l’encontre de la société démocratique ouverte exercées par certaines personnes et organisations utilisant Internet pour porter atteinte aux droits civils ne peuvent amener les États membres de l’Union à s’arroger le droit de procéder à l’interception et à la surveillance de l’ensemble du trafic de données circulant sur Internet et sur leur territoire, qu’elles concernent des ressortissants nationaux ou un trafic de données de l’étranger ; considérant que la lutte contre la criminalité doit être proportionnée à la nature du délit ;


			K. considérant que le vol d’identité et la fraude à l’identité sont un problème de plus en plus répandu que les autorités, les citoyens et les entreprises commencent seulement à reconnaître, ce qui implique de graves problèmes de sécurité en ce qui concerne l’utilisation intensifiée d’Internet pour toute une série de fins, dont le commerce et l’échange d’informations confidentielles,


			L. considérant qu’il convient de rappeler que, s’agissant de droits tels que la liberté d’expression ou le respect de la vie privée, des limitations à leur exercice peuvent être imposées par les pouvoirs publics si elles sont conformes à la législation et nécessaires, proportionnées et appropriées dans une société démocratique,


			M. considérant qu’il y a sur Internet un grand écart de pouvoir et de connaissances entre les sociétés et les organismes gouvernementaux, d’une part, et les utilisateurs individuels, d’autre part ; considérant qu’il convient dès lors de lancer un débat sur les nécessaires limitations du « consentement », concernant à la fois ce que les entreprises et les gouvernement peuvent demander à un utilisateur de dévoiler et dans quelle mesure les individus doivent être tenus de renoncer à leur droit à la vie privée et à d’autres droits fondamentaux afin de recevoir certains services Internet ou d’autres privilèges,


			N. considérant que, étant donné sa nature globale, ouverte et participative, Internet est libre en règle générale mais qu’il importe néanmoins de se pencher (au niveau national et international ainsi que dans un cadre public et privé) sur la façon dont les libertés fondamentales des utilisateurs d’Internet ainsi que leur sécurité sont respectées et protégées,


			O. considérant que la série de droits fondamentaux qui sont affectés dans le monde d’Internet comprend, entre autres, le respect de la vie privée (y compris le droit de supprimer définitivement une empreinte digitale personnelle), la protection des données, la liberté d’expression, de parole et d’association, la liberté de la presse, l’expression et la participation politiques, la non-discrimination et l’éducation ; considérant que le contenu de ces droits, y compris leur champ d’application et leur portée, le niveau de protection qu’ils garantissent, et l’interdiction d’abus de ces droits doivent être régis par les règles relatives à la protection des droits de l’homme et des droits fondamentaux garanties par les constitutions des États membres, les traités internationaux relatifs aux droits de l’homme, notamment la CEDH, les principes généraux du droit communautaire et la charte des droits fondamentaux de l’Union européenne, et/ou par d’autres règles nationales, internationales et communautaires pertinentes, dans leurs domaines d’application respectifs,


			P. considérant que tous les acteurs impliqués et actifs sur Internet doivent assumer leurs responsabilités respectives et participer à des forums où des questions urgentes et importantes relatives à l’activité sur Internet sont débattues afin de tenter de promouvoir des solutions communes,


			Q. considérant que l’analphabétisme informatique sera l’analphabétisme du 21e siècle ; considérant que garantir l’accès de tous les citoyens à Internet équivaut à garantir l’accès de tous les citoyens à l’éducation et considérant qu’un tel accès ne devrait pas être refusé comme une sanction par des gouvernements ou des sociétés privées ; considérant que cet accès ne doit pas faire l’objet d’abus aux fins d’activités illégales ; considérant qu’il est important de se pencher sur les questions émergentes telles que la neutralité des réseaux, l’interopérabilité, l’accessibilité globale de tous les nœuds d’Internet et l’utilisation de formats et de normes ouverts,


			R. considérant que la nature internationale, multiculturelle et, surtout, multilinguistique, d’Internet n’est pas encore pleinement sous-tendue par l’infrastructure technique et les protocoles du réseau mondial,


			S. considérant que, dans l’actuel processus devant conduire à une « charte Internet », il est important de tenir compte de toutes les recherches et initiatives pertinentes dans ce domaine, y compris les récentes études de l’Union sur la question26,


			T. considérant que l’activité économique est importante pour la poursuite du développement dynamique d’Internet, tandis qu’il convient d’assurer la sauvegarde de son efficacité économique au moyen d’une concurrence loyale et de la protection des droits de propriété intellectuelle, comme étant nécessaires, proportionnés et appropriés,


			U. considérant qu’il convient de maintenir l’équilibre entre la réutilisation des informations du secteur public qui ouvre des possibilités sans précédent d’expérimentations et d’échanges créatifs et culturels et la protection des droits de propriété intellectuelle,


			V. considérant que, dans le monde entier, les entreprises du secteur de la technologie de l’information et des communications (TIC) subissent des pressions gouvernementales de plus en plus fortes visant à imposer le respect de la législation et de la politique nationales par des moyens qui risquent de porter atteinte à la liberté d’expression et au droit à la vie privée, qui sont des droits de l’homme internationalement reconnus ; considérant que des mesures positives ont été prises, notamment par un groupe multi-acteurs constitué d’entreprises, d’organisations de la société civile (notamment d’associations de défense des droits de l’homme et de la liberté de la presse), d’investisseurs et d’universitaires, qui a instauré une approche fondée sur la collaboration, visant à protéger et à faire progresser la liberté d’expression et le droit à la vie privée dans le secteur de la TIC, et a mis en place à cette fin l’Initiative mondiale des réseaux (IMR)27,


			W. considérant qu’une réglementation rigoureuse en matière de protection des données constitue une préoccupation majeure pour l’Union et ses citoyens et que le considérant 2 de la directive 95/46/CE relative à la protection des données affirme clairement que la technologie (c’est-à-dire les systèmes de traitement de données) « est au service de l’homme » et doit respecter « les libertés et droits fondamentaux […], notamment la vie privée, et contribuer au progrès économique et social, au développement des échanges ainsi qu’au bien-être des individus »,


			1. Adresse les recommandations suivantes au Conseil :


			Un accès à Internet sans réserve et sûr


			a) participer aux efforts visant à faire d’Internet un instrument important d’émancipation des utilisateurs, un environnement qui permet l’évolution d’approches « par le bas » et de la démocratie informatique, tout en veillant à l’établissement de garanties significatives, étant donné que de nouvelles formes de contrôle et de censure peuvent se développer dans ce domaine ; la liberté et la protection de la vie privée dont les utilisateurs bénéficient sur Internet devraient être réelles et non illusoires ;


			b) reconnaître qu’Internet peut être une possibilité extraordinaire de renforcer la citoyenneté active et que, à cet égard, l’accès aux réseaux et aux contenus est l’un des éléments-clé ; recommander que cette question continue à être développée en posant comme principe que chacun a le droit de participer à la société de l’information et que les institutions et les acteurs à tous les niveaux ont pour responsabilité générale de participer à ce développement, luttant ainsi contre les deux nouveaux défis de l’analphabétisme informatique et de l’exclusion démocratique à l’ère électronique28 ;


			c) demander instamment aux États membres de répondre à une société de plus en plus sensibilisée à l’information et de trouver des moyens d’assurer une meilleure transparence des décisions grâce à un accès plus large des citoyens aux informations stockées par les gouvernements, afin de permettre à ceux-ci d’en tirer parti ; appliquer le même principe à leurs propres informations ;


			d) veiller, avec d’autres acteurs concernés, à ce que la sécurité, la liberté d’expression et la protection de la vie privée, ainsi que l’ouverture sur Internet ne soient pas considérés comme des objectifs concurrentiels mais soient assurés simultanément au sein d’une vision globale qui réponde de façon appropriée à tous ces impératifs ;


			e) veiller à ce que les droits légaux des mineurs à la protection contre toute atteinte, tels que prescrits par la Convention des Nations unies relative aux droits de l’enfant et traduits dans la législation communautaire, soient pleinement reflétés dans l’ensemble des actions, instruments ou décisions pertinents ayant trait au renforcement de la sécurité et de la liberté sur Internet ;


			L’engagement résolu de lutter contre la cybercriminalité


			f) inviter la présidence du Conseil et la Commission à penser et élaborer une stratégie de lutte contre la cybercriminalité, conformément, entre autres, à la Convention du Conseil de l’Europe sur la cybercriminalité, prévoyant notamment les moyens de s’atteler à la question du « vol d’identité » au niveau de l’Union, en coopération avec des fournisseurs d’accès et des organisations d’utilisateurs d’Internet ainsi qu’avec les autorités policières traitant des délits liés à l’informatique et à présenter une proposition sur la façon d’organiser des campagnes de sensibilisation et de prévenir une telle criminalité tout en garantissant une utilisation d’Internet sûre et libre pour tous ; préconise la création, au niveau de l’Union, d’un bureau d’assistance aux victimes de vols d’identité et de fraude à l’identité ;


			g) encourager la réflexion sur la nécessaire coopération entre les acteurs du secteur public/privé dans ce domaine et sur le renforcement de la coopération concernant l’application de la législation, ainsi que sur une formation appropriée des autorités judiciaires dans ce domaine, notamment sur les questions relatives à la protection des droits fondamentaux ; reconnaître la nécessité d’une responsabilité partagée et les avantages de la corégulation et de l’autorégulation en tant qu’alternatives efficaces ou instruments complémentaires à la législation traditionnelle ;


			h) s’assurer que les travaux entrepris dans le cadre du projet Check the Web et les récentes initiatives visant à améliorer la circulation de l’information sur la cybercriminalité, notamment grâce à la création de systèmes d’alerte nationaux et d’un système d’alerte européen signalant les délits commis sur Internet (création d’une plateforme européenne pour la cybercriminalité par Europol), sont nécessaires, proportionnés, appropriés, et accompagnés de toutes les garanties nécessaires ;


			i) exhorter les États membres à mettre à jour la législation en matière de protection des mineurs qui utilisent Internet, notamment en introduisant le délit de sollicitation d’enfants à des fins sexuelles, tel que défini par la convention du Conseil de l’Europe du 25 octobre 2007 sur la protection des enfants contre l’exploitation et les abus sexuels ;


			j) encourager des programmes visant à protéger les enfants et à éduquer leurs parents comme indiqué dans la législation communautaire concernant les nouveaux dangers d’Internet et fournir une étude d’impact sur l’efficacité des programmes existant à ce jour ; il convient, dans cette optique, d’accorder une attention particulière aux jeux en ligne ciblant principalement les enfants et les jeunes et d’intégrer les jeux vidéo et informatiques dans le programme « Safer Internet » ;


			k) encourager tous les fabricants d’ordinateurs de l’Union à préinstaller un logiciel de protection infantile qui puisse être aisément activé ;


			l) procéder à l’adoption de la directive concernant des mesures pénales visant à l’application des droits de propriété intellectuelle, suite à une évaluation, à la lumière des recherches actuelles en matière d’innovation, du degré de nécessité et de proportionnalité et tout en interdisant, en vue de cet objectif, le contrôle et la surveillance systématiques de toutes les activités des utilisateurs sur Internet et en veillant à ce que les sanctions soient proportionnées aux infractions commises ; dans ce contexte, respecter la liberté d’expression et d’association des utilisateurs individuels et lutter contre les incitations aux cyber-violations des droits de propriété intellectuelle, y compris certaines restrictions d’accès excessives imposées par les titulaires de droits de propriété intellectuelle eux-mêmes ;


			m) s’assurer que l’expression de convictions politiques controversées par le biais d’Internet n’est pas soumise à des poursuites pénales ;


			n) s’assurer qu’aucune loi ni pratique ne limite ou ne criminalise le droit des journalistes et des médias à récolter et à diffuser des informations à des fins de reportage ;


			Une attention constante à la protection absolue et à la promotion renforcée des libertés fondamentales sur Internet


			o) considérer que l’« identité numérique » fait de plus en plus partie intégrante de nous-mêmes et à ce titre mérite d’être protégée contre les intrusions d’acteurs du secteur privé et du secteur public – par conséquent, l’ensemble particulier de données qui est naturellement lié à l’« identité numérique » d’une personne doit être défini et protégé, et tous ses éléments doivent être considérés comme des droits personnels non économiques et non négociables et inaliénables ; tenir dûment compte de l’importance pour la vie privée de l’anonymat, du pseudonymat et du contrôle des flux d’information et du fait que les utilisateurs devraient être équipés des moyens de protéger efficacement la vie privée et sensibilisés à ces derniers, par exemple grâce aux différentes technologies de protection de la vie privée (PET) disponibles ;


			p) garantir que les États membres qui interceptent et contrôlent le trafic de données, que cela s’applique à leurs propres citoyens ou à un trafic de données à partir de l’étranger, le font dans le respect rigoureux des conditions et des garanties prévues par la loi ; demande aux États membres de veiller à ce que les recherches à distance, si elles sont prévues par la législation nationale, soient conduites sur la base d’un mandat de recherche valide émis par les autorités judiciaires compétentes ; note que les procédures simplifiées utilisées pour les recherches à distance par rapport aux recherches directes sont inacceptables, étant donné qu’elles portent atteinte à l’État de droit et au droit à la vie privée ;


			q) reconnaître le danger de certaines formes de surveillance et de contrôle sur Internet visant à retracer tous les pas « numériques » d’un individu, en vue de fournir un profil de l’utilisateur et d’attribuer des « points » ; préciser que ces techniques devraient toujours être évaluées en termes de nécessité et de proportionnalité par rapport aux objectifs qu’elles poursuivent ; souligner la nécessité d’une sensibilisation accrue et d’un consentement éclairé des utilisateurs en ce qui concerne leur activité sur Internet impliquant le partage de données à caractère personnel (notamment les réseaux sociaux) ;


			r) demander instamment aux États membres d’identifier tous les organismes qui ont recours à la surveillance informatique et de rédiger des rapports annuels accessibles au public sur la surveillance sur le Net, garantissant la légalité, la proportionnalité et la transparence ;


			s) examiner et prescrire les limites du « consentement », qui peut être demandé ou exigé des utilisateurs, que ce soit par des gouvernements ou par des sociétés privées, à abandonner une partie de leur vie privée, étant donné le net déséquilibre du pouvoir de négociation et des connaissances entre les utilisateurs individuels et ces institutions ;


			t) limiter, définir et réglementer de façon rigoureuse les cas dans lesquels une société Internet privée peut être invitée à divulguer des données aux autorités gouvernementales, et garantir que l’utilisation de ces données par les gouvernements est soumise aux normes de protection des données les plus strictes ; établir un contrôle et une évaluation efficaces de ce processus ;


			u) souligner l’importance pour les utilisateurs d’Internet de renforcer leur droit d’obtenir la suppression permanente de leurs données à caractère personnel figurant sur les sites Internet ou sur tout support de stockage de données d’un tiers ; veiller à ce qu’une telle décision des utilisateurs soit respectée par les prestataires de services d’Internet, les entreprises de commerce en ligne et les services de la société de l’information ; veiller à ce que les États membres assurent l’application effective du droit des citoyens à l’accès à leurs données de caractère personnel, y compris, le cas échéant, la suppression de ces données ou leur retrait des sites Internet ;


			v) condamner la censure, imposée par le gouvernement, du contenu qui peut être recherché sur les sites Internet, en particulier lorsque ces restrictions peuvent avoir un effet dissuasif sur le discours politique ;


			w) inviter les États membres à garantir que la liberté d’expression ne soit pas soumise à des restrictions arbitraires provenant de la sphère publique et/ou privée et éviter toute mesure législative ou administrative qui pourrait avoir un effet dissuasif sur tous les aspects de la liberté d’expression ;


			x) rappeler que le transfert de données à caractère personnel vers des pays tiers doit s’effectuer conformément aux dispositions contenues notamment dans la directive 95/46/CE et dans la décision-cadre 2008/977/JAI ;


			y) attirer l’attention sur le fait que le développement de l’’Internet des objets » et l’utilisation de systèmes d’identification par Radio Fréquence (RFID) ne devraient pas se faire au détriment de la protection des données et des droits des citoyens ;


			z) inviter les États membres à appliquer correctement la directive 95/46/CE relative aux données à caractère personnel en ce qui concerne Internet ; rappeler aux États membres que cette directive, en particulier son article 8, s’applique quelle que soit la technologie utilisée pour le traitement des données à caractère personnel et que ses dispositions appellent les États membres à prévoir le droit à un recours juridictionnel et à une réparation en cas de violation de celles-ci (articles 22, 23 et 24) ;


			aa) encourager l’incorporation des principes fondamentaux de la « charte Internet » dans la procédure de recherche et de développement d’instruments et d’applications liés à Internet et la promotion du principe « privacy by design » selon lequel la protection des données et de la vie privée devrait être introduite dès que possible dans le cycle de vie des nouveaux développements technologiques, assurant aux citoyens un environnement convivial ;


			ab) soutenir et réclamer la participation active du Contrôleur européen de la protection des données et du groupe de travail Article 29 à l’élaboration de la législation européenne concernant les activités Internet ayant des conséquences potentielles sur la protection des données ;


			Initiatives au niveau international


			ac) exhorter tous les acteurs d’Internet à s’engager dans le processus en cours de la « charte Internet » qui renforce les droits fondamentaux existants, promeut leur application et encourage la reconnaissance de principes émergents ; à cet égard, un rôle de premier plan incombe à la coalition dynamique de la charte Internet ;


			ad) s’assurer que, dans ce contexte, une initiative réunissant de multiples acteurs, menée à des niveaux multiples, orientée vers un processus et une combinaison d’initiatives globales et locales est envisagée afin de spécifier et de protéger les droits des utilisateurs d’Internet et de garantir ainsi la légitimité, la responsabilité et l’acceptation du processus ;


			ae) reconnaître que la nature globale et ouverte d’Internet exige des normes globales de protection des données, de sécurité et de liberté d’expression ; dans ce contexte, demander aux États membres et à la Commission de prendre l’initiative d’élaborer de telles normes ; se féliciter de la résolution sur la nécessité urgente de la protection de la vie privée dans un monde sans frontière et de la proposition commune d’établissement de normes internationales sur la vie privée et la protection des données personnelles adoptée lors de la 30e Conférence internationale des commissaires chargés de la protection des données et de la vie privée, qui s’est tenue à Strasbourg, du 15 au 17 octobre 2008 ; inviter instamment tous les acteurs de l’Union (publics et privés) à participer à cette réflexion ;


			af) souligner l’importance du développement d’une réelle agora électronique sur le web où les citoyens peuvent avoir une discussion plus interactive avec les décideurs politiques et d’autres acteurs institutionnels ;


			ag) encourager la participation active de l’Union à différents forums internationaux traitant des aspects globaux et localisés d’Internet tels que le forum sur la gouvernance de l’Internet (FGI) ;


			ah) participer avec tous les acteurs concernés à l’établissement d’un FGI européen qui ferait un bilan de l’expérience acquise par les FGI nationaux, fonctionnerait comme un pôle régional et relaierait plus efficacement des questions, des positions et des préoccupations au niveau européen dans les futurs FGI internationaux ;


			2. charge son Président de transmettre la présente recommandation au Conseil et, pour information, à la Commission.


			Autre texte


			Le programme européen en matière de sécurité (Communication du 28 avril 2015 de la commission au parlement européen, au conseil, au comité économique et social européen et au comité des régions)29.


			Ce programme européen définit la façon dont l’Union européenne peut apporter une valeur ajoutée aux États membres pour les aider à assurer la sécurité car si celle-ci est une responsabilité qui incombe en premier lieu aux États membres, ils ne peuvent plus l’assumer tout seuls.


			Actions


			—	Renforcer les fonctions d’appui d’Europol en centralisant ses capacités de répression du terrorisme au sein d’un centre européen de lutte contre le terrorisme intégré à Europol


			—	Créer un forum de l’UE avec le secteur informatique pour lutter contre la propagande terroriste et répondre aux interrogations suscitées par les nouvelles technologies de cryptage


			—	Adopter de nouvelles mesures pour améliorer la lutte contre le financement du terrorisme


			—	Combler les lacunes éventuelles de la lutte contre l’incitation à la haine en ligne


			—	Réexaminer la décision-cadre sur le terrorisme et soumettre une proposition en 2016


			—	Redéfinir les priorités des cadres et programmes d’action de l’UE dans le domaine de l’éducation, de la jeunesse et de la culture


			—	Mettre l’accent sur la prévention de la radicalisation en milieu carcéral et concevoir des programmes de désengagement/déradicalisation efficaces


			—	Ouvrir le centre d’excellence RSR et étendre les travaux de lutte contre la radicalisation avec la Turquie, les Balkans occidentaux, le Moyen-Orient et l’Afrique du Nord.


			Jurisprudence commentée


			1. Droit d’accès à internet. – « Le blocage de l’accès à l’Internet ou à des parties de l’Internet pour des populations entières ou des segments de population entiers n’est en aucun cas justifiable, même au nom de la justice, de l’ordre public ou de la sécurité nationale » (CEDH, 18-12-2012, n° 3111/10).


			—	À propos du droit d’accès à internet, le Conseil Constitutionnel a jugé « qu’en l’état actuel des moyens de communication et eu égard au développement généralisé des services de communication au public en ligne ainsi qu’à l’importance prise par ces services pour la participation à la vie démocratique et l’expression des idées et des opinions, ce droit [à la liberté d’expression] implique la liberté d’accéder à ces services » (Cons. const., 10-6-2009, n° 2009-580 DC sur la loi favorisant la diffusion et la protection de la création sur internet).


			2. Liberté d’expression et sauvegarde de l’ordre public. – « Il appartient au législateur, compétent en vertu de l’article 34 de la Constitution pour fixer les règles concernant les garanties fondamentales accordées aux citoyens pour l’exercice des libertés publiques, de concilier, en l’état actuel des techniques et de leur maîtrise, l’exercice de la liberté de communication telle qu’elle résulte de l’article 11 de la Déclaration de 1789 avec d’une part, les contraintes inhérentes aux moyens de la communication audiovisuelle et de ses opérateurs et d’autre part, les objectifs de valeur constitutionnelle que sont la sauvegarde de l’ordre public, le respect de la liberté d’autrui et la préservation du caractère pluraliste des courants d’expression socioculturels auxquels ces modes de communication, par leur influence considérable, sont susceptibles de porter atteinte » (Cons. const., 21-1-1994, n° 93-333 DC sur la loi modifiant la loi n° 86-1067 du 30-9-1986 relative à la liberté de communication).


			Doctrine


			—	E. Barbry, « Traçabilité et libertés individuelles », Techniques de l’Ingénieur, mai 2014.


			—	E. Barbry et A. Bensoussan, « Internet des objets, aspects juridiques : ce qui va (tout) changer… », Communications & Strategies, n° 87, 3rd quarter 2012, special issue « Internet of Things : A new avenue of research ».


			—	A. Bensoussan, « La sécurité des données : une nouvelle source de responsabilité pour les entreprises », Blog.lefigaro.fr, 19-10-2011.


			—	P. Bigle, « La sécurité de l’internet des objets au cœur de son développement », Alain-bensoussan.com, 4-7-2014.


			—	Conseil d’État, Étude annuelle 2014 : le numérique et les droits fondamentaux, Paris, La Documentation française, 2014.


			—	M.-A. Granger, « Existe-t-il un ‘‘droit fondamental à la sécurité’’ ? », RSC, 2009, n° 2, p. 273.


			—	M. Macovei, Liberté d’expression, Conseil de l’Europe, juillet 2003 (Précis sur les droits de l’homme).


			—	F. Massitfollea, P.-J. Benghozi et S. Bureau, L’Internet des objets. Quels enjeux pour l’Europe ?, Maison des sciences de l’Homme, Paris, 2009.


			—	OCDE, Recommandation sur la gestion du risque de sécurité numérique, OCDE, 2015 [en ligne30].


			—	M. Quéméner, Cybersociété : entre espoirs et risques, Paris, L’Harmattan, 2013.


			—	Rapport 2014 sur l’application de la Charte des droits fondamentaux de l’Union européenne, COM(2015) 191, du 8-5-2015.


			—	M. Verpeaux, La liberté d’expression, L’Europe des droits, Éditions du Conseil de l’Europe, 2009, 197 p.


			


			Graphique


			Figure 1 – Missions du RSSI
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			Menaces informatiques et pratiques de sécurité en France, Rapport du Clusif, 201431.


			
1.2.	Sécurité des personnes


			

				

					

					

				

				

					

							

							Résumé : 


						

							

							Cette section est consacrée à l’ensemble des dispositions assurant la protection de l’intégrité physique des personnes lorsque certains actes sont commis par l’usage des communications électroniques pour porter atteinte :


							—	à la dignité de la personne (proxénétisme à l’aide des réseaux de communication, actes racistes et xénophobes commis sur internet) ;


							—	aux mineurs et personnes vulnérables (prostitution de mineurs en ligne, pédopornographie sur internet) ;


							—	à la vie privée et l’identité (captations et enregistrements frauduleux, usurpation d’identité, vidéo-lynchage, appels malveillants, etc.) ;


							—	aux données à caractère personnel (collecte licite et loyale, sécurité et confidentialité des données, durée de conservation des données).


						

					


				

			


			


			GLOSSAIRE


			■	Donnée relative au trafic :


			—	toutes les données traitées en vue de l’acheminement d’une communication par un réseau de communications électroniques ou en vue de sa facturation32 ;


			—	toute donnée ayant trait à une communication passant par un système informatique, produites par ce dernier en tant qu’élément de la chaîne de communication, indiquant l’origine, la destination, l’itinéraire, l’heure, la date, la taille et la durée de la communication ou le type de service sous-jacent33.


			■	Équipement :


			➤	Voir : Sécurité des infrastructures : Biens et équipements.


			■	Exigences essentielles :


			➤	Voir : Sécurité des communications électroniques.


			■	Traitement automatique de données : ensemble des opérations réalisées par des moyens automatiques, relatif à la collecte, l’enregistrement, l’élaboration, la modification, la conservation, la destruction, l’édition de données et, d’une façon générale, leur exploitation. Note : dans l’usage courant, l’expression « traitement automatique de l’information » est également employée. Equivalent étranger : automatic data processing, ADP34.


			■	Vie privée : droit de garder secret un certain nombre d’éléments qui font l’identité de la personne35.


			Pour la sécurité des personnes au regard des équipements (Équipements radioélectriques et terminaux, déchets électroniques, ondes électromagnétiques)


			➤	Voir : Sécurité des infrastructures


			Figure 2 – La notion de sécurité humaine


			[image: Figure_002.tif]


			Liberté de la presse et développement, Unesco 2007, p. 21 [en ligne36].


			Dignité de la personne


			Loi du 21 juin 2004 pour la confiance dans l’Economie numérique


			Art. 6. – 7°) (lutte contre l’apologie des crimes contre l’humanité, la provocation à la commission d’actes de terrorisme et leur apologie, l’incitation à la haine raciale et autres atteintes à la dignité humaine).


			➤	Voir : La LCEN dans Sécurité des communications électroniques


			Loi du 29 juillet 1881 sur la liberté de la presse


			Des crimes et délits commis par la voie de la presse ou par tout autre moyen de publication


			—	Provocation aux crimes et délits : art. 23 et suivants.


			—	Délits contre les personnes : art. 29 et suivants.


			➤	Voir : Sécurité des communications électroniques : Liberté d’information


			Code pénal


			Atteintes à la dignité de la personne : du proxénétisme et des infractions qui en résultent


			Art. 225-7. – Le proxénétisme est puni de dix ans d’emprisonnement et de 1 500 000 euros d’amende lorsqu’il est commis :


			1° À l’égard d’un mineur ;


			2° À l’égard d’une personne dont la particulière vulnérabilité, due à son âge, à une maladie, à une infirmité, à une déficience physique ou psychique ou à un état de grossesse, est apparente ou connue de son auteur ;


			3° À l’égard de plusieurs personnes ;


			4° À l’égard d’une personne qui a été incitée à se livrer à la prostitution soit hors du territoire de la République, soit à son arrivée sur le territoire de la République ;


			5° Par un ascendant légitime, naturel ou adoptif de la personne qui se prostitue ou par une personne qui a autorité sur elle ou abuse de l’autorité que lui confèrent ses fonctions ;


			6° Par une personne appelée à participer, de par ses fonctions, à la lutte contre la prostitution, à la protection de la santé ou au maintien de l’ordre public ;


			7° Par une personne porteuse d’une arme ;


			8° Avec l’emploi de la contrainte, de violences ou de manœuvres dolosives ;


			9° Par plusieurs personnes agissant en qualité d’auteur ou de complice, sans qu’elles constituent une bande organisée ;


			10° Grâce à l’utilisation, pour la diffusion de messages à destination d’un public non déterminé, d’un réseau de communication électronique.


			Les deux premiers alinéas de l’article 132-23 relatif à la période de sûreté sont applicables aux infractions prévues par le présent article.


			Art. 225-10-1. – Le fait, par tout moyen, y compris par une attitude même passive, de procéder publiquement au racolage d’autrui en vue de l’inciter à des relations sexuelles en échange d’une rémunération ou d’une promesse de rémunération est puni de deux mois d’emprisonnement et de 3 750 euros d’amende.


			Art. 225-11. – La tentative des délits prévus par la présente section est punie des mêmes peines.


			Art. 225-11-1. – Toute personne qui a tenté de commettre les infractions prévues par la présente section est exempte de peine si, ayant averti l’autorité administrative ou judiciaire, elle a permis d’éviter la réalisation de l’infraction et d’identifier, le cas échéant, les autres auteurs ou complices.


			La peine privative de liberté encourue par l’auteur ou le complice d’une des infractions prévues à la présente section est réduite de moitié si, ayant averti l’autorité administrative ou judiciaire, il a permis de faire cesser l’infraction ou d’éviter que l’infraction n’entraîne mort d’homme ou infirmité permanente et d’identifier, le cas échéant, les autres auteurs ou complices. Lorsque la peine encourue est la réclusion criminelle à perpétuité, celle-ci est ramenée à vingt ans de réclusion criminelle.


			Art. 225-11-2. – Dans le cas où le délit prévu par le 1° de l’article 225-7 est commis à l’étranger par un Français ou par une personne résidant habituellement sur le territoire français, la loi française est applicable par dérogation au deuxième alinéa de l’article 113-6 et les dispositions de la seconde phrase de l’article 113-8 ne sont pas applicables.


			Il en est de même dans le cas où l’un des crimes mentionnés aux articles 225-7-1, 225-8 ou 225-9 a été commis sur un mineur hors du territoire de la République par un étranger résidant habituellement sur le territoire français.


			Art. 225-12. – Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, des infractions définies aux articles 225-5 à 225-10 encourent, outre l’amende suivant les modalités prévues par l’article 131-38, les peines prévues par l’article 131-39.


			Art. 225-12-2. – Les peines sont portées à cinq ans d’emprisonnement et 75 000 euros d’amende :


			1° Lorsque l’infraction est commise de façon habituelle ou à l’égard de plusieurs personnes ;


			2° Lorsque la personne a été mise en contact avec l’auteur des faits grâce à l’utilisation, pour la diffusion de messages à destination d’un public non déterminé, d’un réseau de communication ;


			3° Lorsque les faits sont commis par une personne qui abuse de l’autorité que lui confèrent ses fonctions ;


			4° Lorsque l’auteur des faits a délibérément ou par imprudence mis la vie de la personne en danger ou a commis contre elle des violences.


			Les peines sont portées à sept ans d’emprisonnement et 100 000 euros d’amende lorsqu’il s’agit d’un mineur de quinze ans.


			Art. 225-12-3. – Dans le cas où les délits prévus par les articles 225-12-1 et 225-12-2 sont commis à l’étranger par un Français ou par une personne résidant habituellement sur le territoire français, la loi française est applicable par dérogation au deuxième alinéa de l’article 113-6 et les dispositions de la seconde phrase de l’article 113-8 ne sont pas applicables.


			Textes coordonnés


			◊	Actes de nature raciste et xénophobe


			Protocole additionnel à la convention de Budapest : l’incrimination d’actes de nature raciste et xénophobe commis par le biais de systèmes informatiques37


			Les États membres du Conseil de l’Europe et les autres États parties à la Convention sur la cybercriminalité, ouverte à la signature à Budapest le 23 novembre 2001, signataires du présent Protocole ;


			Considérant que le but du Conseil de l’Europe est de réaliser une union plus étroite entre ses membres ;


			Rappelant que tous les êtres humains sont nés libres et égaux en dignité et en droits ;


			Soulignant la nécessité de garantir une mise en œuvre exhaustive et efficace de tous les droits de l’homme sans distinction ni discrimination, tels qu’énoncés dans les instruments européens et autres instruments internationaux ;


			Convaincus que des actes de nature raciste et xénophobe constituent une violation des droits de l’homme, ainsi qu’une menace pour l’État de droit et la stabilité démocratique ;


			Considérant que le droit national et le droit international nécessitent de prévoir une réponse juridique adéquate à la propagande de nature raciste et xénophobe diffusée par le biais des systèmes informatiques ;


			Conscients que la propagande de tels actes est souvent criminalisée par les législations nationales ;


			Ayant égard à la Convention sur la cybercriminalité qui prévoit des moyens flexibles et modernes de coopération internationale, et convaincus de la nécessité d’harmoniser la lutte contre la propagande raciste et xénophobe ;


			Conscients de ce que les systèmes informatiques offrent un moyen sans précédent de faciliter la liberté d’expression et de communication dans le monde entier ;


			Reconnaissant que la liberté d’expression constitue l’un des principaux fondements d’une société démocratique, et qu’elle est l’une des conditions essentielles de son progrès et de l’épanouissement de chaque être humain ;


			Préoccupés toutefois par le risque que ces systèmes informatiques soient utilisés à mauvais escient ou de manière abusive pour diffuser une propagande raciste et xénophobe ;


			Convaincus de la nécessité d’assurer un bon équilibre entre la liberté d’expression et une lutte efficace contre les actes de nature raciste et xénophobe ;


			Reconnaissant que ce Protocole ne porte pas atteinte aux principes établis dans le droit interne concernant la liberté d’expression ;


			Tenant compte des instruments juridiques internationaux pertinents dans ce domaine, et en particulier de la Convention de sauvegarde des Droits de l’Homme et des Libertés fondamentales et de son Protocole n° 12 relatif à l’interdiction générale de la discrimination, des conventions existantes du Conseil de l’Europe sur la coopération en matière pénale, en particulier de la Convention sur la cybercriminalité et de la Convention internationale des Nations Unies du 21 décembre 1965 sur l’élimination de toutes les formes de discrimination raciale, l’Action commune du 15 juillet 1996 de l’Union européenne adoptée par le Conseil sur la base de l’article K.3 du Traté sur l’Union européenne concernant l’action contre le racisme et la xénophobie ;


			Se félicitant des récentes initiatives destinées à améliorer la compréhension et la coopération internationales aux fins de la lutte contre la cybercriminalité, ainsi que celle contre le racisme et la xénophobie ;


			Prenant également en compte le Plan d’action adopté par les chefs d’État et de gouvernement du Conseil de l’Europe à l’occasion de leur 2e Sommet, tenu à Strasbourg les 10 et 11 octobre 1997, afin de chercher des réponses communes au développement des nouvelles technologies de l’information, fondées sur les normes et les valeurs du Conseil de l’Europe,


			Sont convenus de ce qui suit :


			Chapitre I – Dispositions communes


			Art. 1. – But


			Le but du présent Protocole est de compléter, pour les Parties au Protocole, les dispositions de la Convention sur la cybercriminalité, ouverte à la signature à Budapest le 23 novembre 2001 (appelé ci-après « la Convention ») eu égard à l’incrimination des actes de nature raciste et xénophobe diffusés par le biais de systèmes informatiques.


			Art. 2. – Définition


			1. Aux fins du présent Protocole, l’expression :


			« matériel raciste et xénophobe » désigne tout matériel écrit, toute image ou toute autre représentation d’idées ou de théories qui préconise ou encourage la haine, la discrimination ou la violence, contre une personne ou un groupe de personnes, en raison de la race, de la couleur, de l’ascendance ou de l’origine nationale ou ethnique, ou de la religion, dans la mesure où cette dernière sert de prétexte à l’un ou l’autre de ces éléments, ou qui incite à de tels actes.


			2. Les expressions et termes employés dans ce Protocole sont interprétés de la même manière qu’ils le sont dans la Convention.


			Chapitre II – Mesures à prendre au niveau national


			Art. 3. – Diffusion de matériel raciste et xénophobe par le biais de systèmes informatiques


			1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en infractions pénales, dans son droit interne, lorsqu’ils sont commis intentionnellement et sans droit, les comportements suivants :


			la diffusion ou les autres formes de mise à disposition du public, par le biais d’un système informatique, de matériel raciste et xénophobe.


			2. Une Partie peut se réserver le droit de ne pas imposer de responsabilité pénale aux conduites prévues au paragraphe 1 du présent article lorsque le matériel, tel que défini à l’article 2, paragraphe 1, préconise, encourage ou incite à une discrimination qui n’est pas associée à la haine ou à la violence, à condition que d’autres recours efficaces soient disponibles.


			3. Sans préjudice du paragraphe 2 du présent article, une Partie peut se réserver le droit de ne pas appliquer le paragraphe 1 aux cas de discrimination pour lesquels elle ne peut pas prévoir, à la lumière des principes établis dans son ordre juridique interne concernant la liberté d’expression, les recours efficaces prévus au paragraphe 2.


			Art. 4. – Menace avec une motivation raciste et xénophobe


			Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en infraction pénale, dans son droit interne, lorsqu’il est commis intentionnellement et sans droit, le comportement suivant :


			la menace, par le biais d’un système informatique, de commettre une infraction pénale grave, telle que définie par le droit national, envers (i) une personne en raison de son appartenance à un groupe qui se caractérise par la race, la couleur, l’ascendance ou l’origine nationale ou ethnique, ou la religion dans la mesure où cette dernière sert de prétexte à l’un ou l’autre de ces éléments, ou (ii) un groupe de personnes qui se distingue par une de ces caractéristiques.


			Art. 5. – Insulte avec une motivation raciste et xénophobe


			1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en infraction pénale, dans son droit interne, lorsqu’il est commis intentionnellement et sans droit, le comportement suivant :


			l’insulte en public, par le biais d’un système informatique, (i) d’une personne en raison de son appartenance à un groupe qui se caractérise par la race, la couleur, l’ascendance ou l’origine nationale ou ethnique, ou la religion dans la mesure où cette dernière sert de prétexte à l’un ou l’autre de ces éléments, ou (ii) d’un groupe de personnes qui se distingue par une de ces caractéristiques.


			2. Une Partie peut :


			a) soit exiger que l’infraction prévue au paragraphe 1 du présent article ait pour effet d’exposer la personne ou le groupe de personnes visées au paragraphe 1 à la haine, au mépris ou au ridicule ;


			b) soit se réserver le droit de ne pas appliquer, en tout ou en partie, le paragraphe 1 du présent article.


			Art. 6. – Négation, minimisation grossière, approbation ou justification du génocide ou des crimes contre l’humanité


			1. Chaque Partie adopte les mesures législatives qui se révèlent nécessaires pour ériger en infractions pénales, dans son droit interne, lorsqu’ils sont commis intentionnellement et sans droit, les comportements suivants :


			la diffusion ou les autres formes de mise à disposition du public, par le biais d’un système informatique, de matériel qui nie, minimise de manière grossière, approuve ou justifie des actes constitutifs de génocide ou de crimes contre l’humanité, tels que définis par le droit international et reconnus comme tels par une décision finale et définitive du Tribunal militaire international, établi par l’accord de Londres du 8 août 1945, ou par tout autre tribunal international établi par des instruments internationaux pertinents et dont la juridiction a été reconnue par cette Partie.


			2. Une Partie peut :


			a) soit prévoir que la négation ou la minimisation grossière, prévues au paragraphe 1 du présent article, soient commises avec l’intention d’inciter à la haine, à la discrimination ou à la violence contre une personne ou un groupe de personnes, en raison de la race, de la couleur, de l’ascendance ou de l’origine nationale ou ethnique, ou de la religion, dans la mesure où cette dernière sert de prétexte à l’un ou l’autre de ces éléments ;


			b) soit se réserver le droit de ne pas appliquer, en tout ou en partie, le paragraphe 1 du présent article.


			Art. 7. – Aide et complicité


			Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en infraction pénale, en vertu de son droit interne, lorsqu’il est commis intentionnellement et sans droit, le fait d’aider à perpétrer une infraction telle que définie dans ce Protocole, ou d’en être complice, avec l’intention qu’une telle infraction soit commise.


			Chapitre III – Relations entre la Convention et ce Protocole


			Art. 8. – Relations entre la Convention et ce Protocole


			1. Les articles 1, 12, 13, 22, 41, 44, 45 et 46 de la Convention s’appliquent, mutatis mutandis, à ce Protocole.


			2. Les Parties étendent le champ d’application des mesures définies aux articles 14 à 21 et 23 à 35 de la Convention, aux articles 2 à 7 de ce Protocole.


			Chapitre IV – Dispositions finales


			Art. 9. – Expression du consentement à être lié


			1. Le présent Protocole est ouvert à la signature des États signataires de la Convention, qui peuvent exprimer leur consentement à être liés par :


			a) la signature sans réserve de ratification, d’acceptation ou d’approbation ; ou


			b) la signature sous réserve de ratification, d’acceptation ou d’approbation, suivie de ratification, d’acceptation ou d’approbation.


			2. Un État ne peut signer le présent Protocole sans réserve de ratification, d’acceptation ou d’approbation ni déposer un instrument de ratification, d’acceptation ou d’approbation s’il n’a pas déjà déposé ou ne dépose pas simultanément un instrument de ratification, d’acceptation ou d’approbation de la Convention.


			3. Les instruments de ratification, d’acceptation ou d’approbation sont déposés près le Secrétaire Général du Conseil de l’Europe.


			Art. 10. – Entrée en vigueur


			1. Le présent Protocole entrera en vigueur le premier jour du mois qui suit l’expiration d’une période de trois mois après la date à laquelle cinq États auront exprimé leur consentement à être liés par le Protocole conformément aux dispositions de l’article 9.


			2. Pour tout État qui exprimera ultérieurement son consentement à être lié par le Protocole, celui-ci entrera en vigueur le premier jour du mois qui suit l’expiration d’une période de trois mois après la date de sa signature sans réserve de ratification, d’acceptation ou d’approbation ou du dépôt de son instrument de ratification, d’acceptation ou d’approbation.


			Art. 11. – Adhésion


			1. Après l’entrée en vigueur du présent Protocole, tout État qui a adhéré à la Convention pourra adhérer également au Protocole.


			2. L’adhésion s’effectuera par le dépôt, près le Secrétaire Général du Conseil de l’Europe, d’un instrument d’adhésion qui prendra effet le premier jour du mois qui suit l’expiration d’une période de trois mois après la date de son dépôt.


			Art. 12. – Réserves et déclarations


			1. Les réserves et les déclarations formulées par une Partie concernant une disposition de la Convention s’appliqueront également à ce Protocole, à moins que cette Partie n’exprime l’intention contraire au moment de la signature ou au moment du dépôt de son instrument de ratification, d’acceptation, d’approbation ou d’adhésion.


			2. Par notification écrite adressée au Secrétaire Général du Conseil de l’Europe, toute Partie peut, au moment de la signature ou du dépôt de son instrument de ratification, d’acceptation, d’approbation ou d’adhésion, déclarer qu’il se prévaut de la ou des réserves prévues aux articles 3, 5 et 6 du présent Protocole. Une Partie peut aussi formuler, par rapport aux dispositions de ce Protocole, les réserves prévues à l’article 22, paragraphe 2, et à l’article 41, paragraphe 1, de la Convention, sans préjudice de la mise en œuvre faite par cette Partie par rapport à la Convention. Aucune autre réserve ne peut être formulée.


			3. Par notification écrite adressée au Secrétaire Général du Conseil de l’Europe, toute Partie peut, au moment de la signature ou du dépôt de son instrument de ratification, d’acceptation, d’approbation ou d’adhésion, déclarer qu’il se prévaut de la possibilité de prévoir des éléments additionnels, tels que prévus à l’article 5, paragraphe 2.a, et à l’article 6, paragraphe 2.a, de ce Protocole.


			Art. 13. – Statut et retrait des réserves


			1. Une Partie qui a fait une réserve conformément à l’article 12 ci-dessus retire cette réserve, en totalité ou en partie, dès que les circonstances le permettent. Ce retrait prend effet à la date de réception d’une notification de retrait par le Secrétaire Général du Conseil de l’Europe. Si la notification indique que le retrait d’une réserve doit prendre effet à une date précise, et si cette date est postérieure à celle à laquelle le Secrétaire Général reçoit la notification, le retrait prend effet à cette date ultérieure.


			2. Le Secrétaire Général du Conseil de l’Europe peut périodiquement demander aux Parties ayant fait une ou plusieurs réserves en application de l’article 12 des informations sur les perspectives de leur retrait.


			Art. 14. – Application territoriale


			1. Toute Partie peut, au moment de la signature ou au moment du dépôt de son instrument de ratification, d’acceptation, d’approbation ou d’adhésion, désigner le ou les territoires auxquels s’appliquera le présent Protocole.


			2. Toute Partie peut, à tout autre moment par la suite, par déclaration adressée au Secrétaire Général du Conseil de l’Europe, étendre l’application de ce Protocole à tout autre territoire désigné dans la déclaration. Le Protocole entrera en vigueur à l’égard de ce territoire le premier jour du mois qui suit l’expiration d’une période de trois mois après la date de réception de la déclaration par le Secrétaire Général.


			3. Toute déclaration faite en application des deux paragraphes précédents peut être retirée, en ce qui concerne tout territoire désigné dans cette déclaration, par notification adressée au Secrétaire Général du Conseil de l’Europe. Le retrait prendra effet le premier jour du mois qui suit l’expiration d’une période de trois mois après la date de réception de ladite notification par le Secrétaire Général.


			Art. 15. – Dénonciation


			1. Toute Partie peut, à tout moment, dénoncer le présent Protocole par notification au Secrétaire Général du Conseil de l’Europe.


			2. La dénonciation prendra effet le premier jour du mois qui suit l’expiration d’une période de trois mois après la date de réception de la notification par le Secrétaire Général.


			Art. 16. – Notification


			Le Secrétaire Général du Conseil de l’Europe notifiera aux États membres du Conseil de l’Europe, aux États non-membres ayant participé à l’élaboration du présent Protocole, ainsi qu’à tout État y ayant adhéré ou ayant été invité à y adhérer :


			a) toute signature ;


			b) le dépôt de tout instrument de ratification, d’acceptation, d’approbation ou d’adhésion ;


			c) toute date d’entrée en vigueur du présent Protocole conformément à ses articles 9, 10 et 11 ;


			d) tout autre acte, notification ou communication ayant trait au présent Protocole.


			En foi de quoi, les soussignés, dûment autorisés à cet effet, ont signé le présent Protocole.


			Fait à Strasbourg, le 28 janvier 2003, en français et en anglais, les deux textes faisant également foi, en un seul exemplaire qui sera déposé dans les archives du Conseil de l’Europe. Le Secrétaire Général du Conseil de l’Europe en communiquera copie certifiée conforme à chacun des États membres du Conseil de l’Europe, aux États non-membres ayant participé à l’élaboration du présent Protocole et à tout État invité à y adhérer.


			Autres textes


			—	Directive 2010/13/UE du 10 mars 2010 dite « Services de médias audiovisuels »38.


			—	Décision-cadre 2008/913/JAI du Conseil du 28 novembre 2008 sur la lutte contre certaines formes et manifestations de racisme et de xénophobie au moyen du droit pénal39.


			—	Résolution de ONU du 18 Juin 2007 sur la mise en place des institutions du conseil des droits de l’homme40.


			—	Communication du CSA du 21 octobre 2004 sur l’interdiction de l’incitation à la haine à la télévision : un défi européen41.


			—	Résolution du CoE du 13 Juin 2002 : statut de la commission européenne contre le racisme et l’intolérance42.


			—	Convention du CoE du 23 novembre 2001 sur la cybercriminalité43 (voir : Cybercriminalité) :


			Art. 3 – Diffusion de matériel raciste et xénophobe par le biais de systèmes informatiques ;


			Art. 4 – Menace avec une motivation raciste et xénophobe ;


			Art. 5 – Insulte avec une motivation raciste et xénophobe ;


			Art. 6 – Négation, minimisation grossière, approbation ou justification du génocide ou des crimes contre l’humanité.


			—	Directive 2000/43/CE du 29 Juin 2000 relative à la mise en œuvre du principe de l’égalité de traitement entre les personnes sans distinction de race ou d’origine ethnique44.


			—	Déclaration de Principes de l’UNESCO du 16 Novembre 1995 sur la tolérance45.


			—	Pacte des droits civils et politique46 de l’ONU du 16 décembre 1966 : « Tout appel à la haine nationale, raciale ou religieuse est interdit par la loi ».


			—	Convention internationale de l’ONU du 21 décembre 1965 relative à la lutte contre toutes les formes de discrimination raciale47 : « Toute diffusion d’idées fondées sur la supériorité ou la haine raciale, toute incitation à la discrimination raciale, ainsi que tous actes de violence, ou provocation à de tels actes, dirigés contre toute race ou tout groupe de personnes d’une autre couleur ou d’une autre origine ethnique, de même que toute assistance apportée à des activités racistes, y compris leur financement, doivent être constitutifs de délits au regard de la loi interne ».


			Mineurs et personnes vulnérables


			Code pénal


			Mise en péril des mineurs


			Art. 227-23 – Le fait, en vue de sa diffusion, de fixer, d’enregistrer ou de transmettre l’image ou la représentation d’un mineur lorsque cette image ou cette représentation présente un caractère pornographique est puni de trois ans d’emprisonnement et de 45000 euros d’amende. La tentative est punie des mêmes peines.


			Le fait d’offrir ou de diffuser une telle image ou représentation, par quelque moyen que ce soit, de l’importer ou de l’exporter, de la faire importer ou de la faire exporter, est puni des mêmes peines.


			Les peines sont portées à cinq ans d’emprisonnement et à 75000 euros d’amende lorsqu’il a été utilisé, pour la diffusion de l’image ou de la représentation du mineur à destination d’un public non déterminé, un réseau de télécommunications.


			Le fait de détenir une telle image ou représentation est puni de deux ans d’emprisonnement et 30000 euros d’amende.


			Les infractions prévues aux deuxième, troisième et quatrième alinéas sont punies de dix ans d’emprisonnement et de 500 000 euros d’amende lorsqu’elles sont commises en bande organisée.


			Les dispositions du présent article sont également applicables aux images pornographiques d’une personne dont l’aspect physique est celui d’un mineur, sauf s’il est établi que cette personne était âgée de dix-huit ans au jour de la fixation ou de l’enregistrement de son image.


			Art. 227-24. – Le fait soit de fabriquer, de transporter, de diffuser par quelque moyen que ce soit et quel qu’en soit le support un message à caractère violent, incitant au terrorisme, pornographique ou de nature à porter gravement atteinte à la dignité humaine ou à inciter des mineurs à se livrer à des jeux les mettant physiquement en danger, soit de faire commerce d’un tel message, est puni de trois ans d’emprisonnement et de 75 000 euros d’amende lorsque ce message est susceptible d’être vu ou perçu par un mineur.


			Lorsque les infractions prévues au présent article sont soumises par la voie de la presse écrite ou audiovisuelle ou de la communication au public en ligne, les dispositions particulières des lois qui régissent ces matières sont applicables en ce qui concerne la détermination des personnes responsables.


			Recours à la prostitution de mineurs ou de personnes vulnérables.


			Art. 225-12-1. – Le fait de solliciter, d’accepter ou d’obtenir, en échange d’une rémunération ou d’une promesse de rémunération, des relations de nature sexuelle de la part d’un mineur qui se livre à la prostitution, y compris de façon occasionnelle, est puni de trois ans d’emprisonnement et 45 000 euros d’amende.


			Est puni des mêmes peines le fait de solliciter, d’accepter ou d’obtenir, en échange d’une rémunération ou d’une promesse de rémunération, des relations sexuelles de la part d’une personne qui se livre à la prostitution, y compris de façon occasionnelle, lorsque cette personne présente une particulière vulnérabilité, apparente ou connue de son auteur, due à une maladie, à une infirmité, à une déficience physique ou psychique ou à un état de grossesse.


			Art. 225-12-2. – Les peines sont portées à cinq ans d’emprisonnement et 75 000 euros d’amende :


			1° Lorsque l’infraction est commise de façon habituelle ou à l’égard de plusieurs personnes ;


			2° Lorsque la personne a été mise en contact avec l’auteur des faits grâce à l’utilisation, pour la diffusion de messages à destination d’un public non déterminé, d’un réseau de communication ;


			3° Lorsque les faits sont commis par une personne qui abuse de l’autorité que lui confèrent ses fonctions ;


			4° Lorsque l’auteur des faits a délibérément ou par imprudence mis la vie de la personne en danger ou a commis contre elle des violences.


			Les peines sont portées à sept ans d’emprisonnement et 100 000 euros d’amende lorsqu’il s’agit d’un mineur de quinze ans.


			Art. 225-12-3. – Dans le cas où les délits prévus par les articles 225-12-1 et 225-12-2 sont commis à l’étranger par un Français ou par une personne résidant habituellement sur le territoire français, la loi française est applicable par dérogation au deuxième alinéa de l’article 113-6 et les dispositions de la seconde phrase de l’article 113-8 ne sont pas applicables.


			Art. 225-12-4. – Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, des infractions définies à la présente section encourent, outre l’amende suivant les modalités prévues par l’article 131-38, les peines prévues par l’article 131-39.


			L’interdiction mentionnée au 2° de l’article 131-39 porte sur l’activité dans l’exercice ou à l’occasion de l’exercice de laquelle l’infraction a été commise.


			Textes coordonnés


			◊	Code pénal


			Diffusion de messages contraires à la décence


			Art. R. 624-2. – Le fait de diffuser sur la voie publique ou dans des lieux publics des messages contraires à la décence est puni de l’amende prévue pour les contraventions de la 4e classe.


			Est puni de la même peine le fait, sans demande préalable du destinataire, d’envoyer ou de distribuer à domicile de tels messages.


			Les personnes coupables des contraventions prévues au présent article encourent également la peine complémentaire de confiscation de la chose qui a servi ou était destinée à commettre l’infraction ou de la chose qui en est le produit.


			Le fait de faciliter sciemment, par aide ou assistance, la préparation ou la consommation des contraventions prévues au présent article est puni des mêmes peines.


			Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, des infractions définies au présent article encourent, outre l’amende suivant les modalités prévues par l’article 131-41, la peine de confiscation de la chose qui a servi ou était destinée à commettre l’infraction ou de la chose qui en est le produit.


			◊	Décret sur le blocage des sites


			Décret n° 2015-125 du 5 février 2015 relatif au blocage des sites provoquant à des actes de terrorisme ou en faisant l’apologie et des sites diffusant des images et représentations de mineurs à caractère pornographique


			➤	Voir : Les technologies : Filtrage et flux sécurisés HTTPS


			Vie privée et identité


			Code pénal


			Captations et enregistrements frauduleux


			Art. 226-1. – Est puni d’un an d’emprisonnement et de 45 000 euros d’amende le fait, au moyen d’un procédé quelconque, volontairement de porter atteinte à l’intimité de la vie privée d’autrui :


			1° En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées à titre privé ou confidentiel ;


			2° En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l’image d’une personne se trouvant dans un lieu privé.


			Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des intéressés sans qu’ils s’y soient opposés, alors qu’ils étaient en mesure de le faire, le consentement de ceux-ci est présumé.


			Art. 226-2. – Est puni des mêmes peines le fait de conserver, porter ou laisser porter à la connaissance du public ou d’un tiers ou d’utiliser de quelque manière que ce soit tout enregistrement ou document obtenu à l’aide de l’un des actes prévus par l’article 226-1.


			Lorsque le délit prévu par l’alinéa précédent est commis par la voie de la presse écrite ou audiovisuelle, les dispositions particulières des lois qui régissent ces matières sont applicables en ce qui concerne la détermination des personnes responsables.


			Art. 226-3. – Est punie des mêmes peines la fabrication, l’importation, la détention, l’exposition, l’offre, la location ou la vente, en l’absence d’autorisation ministérielle dont les conditions d’octroi sont fixées par décret en Conseil d’État, d’appareils ou de dispositifs techniques conçus pour réaliser les opérations pouvant constituer l’infraction prévue par le deuxième alinéa de l’article 226-15 ou qui, conçus pour la détection à distance des conversations, permettent de réaliser l’infraction prévue par l’article 226-1 ou ayant pour objet la captation de données informatiques prévue par l’article 706-102-1 du Code de procédure pénale et L. 853-2 du Code de la sécurité intérieure et figurant sur une liste dressée dans des conditions fixées par ce même décret.


			Est également puni des mêmes peines le fait de réaliser une publicité en faveur d’un appareil ou d’un dispositif technique susceptible de permettre la réalisation des infractions prévues par l’article 226-1 et le second alinéa de l’article 226-15 lorsque cette publicité constitue une incitation à commettre cette infraction ou ayant pour objet la captation de données informatiques prévue par l’article 706-102-1 du Code de procédure pénale lorsque cette publicité constitue une incitation à en faire un usage frauduleux.


			Vidéo-lynchage (« happy slapping »)


			Art. 222-33-3. – Est constitutif d’un acte de complicité des atteintes volontaires à l’intégrité de la personne prévues par les articles 222-1 à 222-14-1 et 222-23 à 222-31 et 222-33 et est puni des peines prévues par ces articles le fait d’enregistrer sciemment, par quelque moyen que ce soit, sur tout support que ce soit, des images relatives à la commission de ces infractions.


			Le fait de diffuser l’enregistrement de telles images est puni de cinq ans d’emprisonnement et de 75 000 euros d’amende.


			Le présent article n’est pas applicable lorsque l’enregistrement ou la diffusion résulte de l’exercice normal d’une profession ayant pour objet d’informer le public ou est réalisé afin de servir de preuve en justice.


			Usurpation d’identité


			Art. 226-4-1. – Le fait d’usurper l’identité d’un tiers ou de faire usage d’une ou plusieurs données de toute nature permettant de l’identifier en vue de troubler sa tranquillité ou celle d’autrui, ou de porter atteinte à son honneur ou à sa considération, est puni d’un an d’emprisonnement et de 15 000 euros d’amende.


			Cette infraction est punie des mêmes peines lorsqu’elle est commise sur un réseau de communication au public en ligne.


			Mesures communes


			Art. 226-5. – La tentative des infractions prévues par la présente section est punie des mêmes peines.


			Art. 226-6. – Dans les cas prévus par les articles 226-1 et 226-2, l’action publique ne peut être exercée que sur plainte de la victime, de son représentant légal ou de ses ayants droit.


			Art. 226-7. – Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, des infractions définies à la présente section encourent, outre l’amende suivant les modalités prévues par l’article 131-38 :


			2° L’interdiction, à titre définitif ou pour une durée de cinq ans au plus, d’exercer directement ou indirectement l’activité professionnelle ou sociale dans l’exercice ou à l’occasion de l’exercice de laquelle l’infraction a été commise ;


			3° L’affichage ou la diffusion de la décision prononcée, dans les conditions prévues par l’article 131-35.


			Appels téléphoniques malveillants


			Art. 222-16. – Les appels téléphoniques malveillants réitérés, les envois réitérés de messages malveillants émis par la voie des communications électroniques ou les agressions sonores en vue de troubler la tranquillité d’autrui, sont punis d’un an d’emprisonnement et de 15 000 euros d’amende.


			Atteinte à la représentation de la personne


			Art. 226-8. – Est puni d’un an d’emprisonnement et de 15 000 euros d’amende le fait de publier, par quelque voie que ce soit, le montage réalisé avec les paroles ou l’image d’une personne sans son consentement, s’il n’apparaît pas à l’évidence qu’il s’agit d’un montage ou s’il n’en est pas expressément fait mention.


			Lorsque le délit prévu par l’alinéa précédent est commis par la voie de la presse écrite ou audiovisuelle, les dispositions particulières des lois qui régissent ces matières sont applicables en ce qui concerne la détermination des personnes responsables.


			Art. 226-9. – Les articles 226-5 et 226-7 sont applicables à la présente section.


			Dénonciation calomnieuse


			Art. 226-10. – La dénonciation, effectuée par tout moyen et dirigée contre une personne déterminée, d’un fait qui est de nature à entraîner des sanctions judiciaires, administratives ou disciplinaires et que l’on sait totalement ou partiellement inexact, lorsqu’elle est adressée soit à un officier de justice ou de police administrative ou judiciaire, soit à une autorité ayant le pouvoir d’y donner suite ou de saisir l’autorité compétente, soit aux supérieurs hiérarchiques ou à l’employeur de la personne dénoncée, est punie de cinq ans d’emprisonnement et de 45 000 euros d’amende.


			La fausseté du fait dénoncé résulte nécessairement de la décision, devenue définitive, d’acquittement, de relaxe ou de non-lieu, déclarant que le fait n’a pas été commis ou que celui-ci n’est pas imputable à la personne dénoncée.


			En tout autre cas, le tribunal saisi des poursuites contre le dénonciateur apprécie la pertinence des accusations portées par celui-ci.


			Art. 226-11. – Lorsque le fait dénoncé a donné lieu à des poursuites pénales, il ne peut être statué sur les poursuites exercées contre l’auteur de la dénonciation qu’après la décision mettant définitivement fin à la procédure concernant le fait dénoncé.


			Art. 226-12. – Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, de l’infraction définie à l’article 226-10 encourent, outre l’amende suivant les modalités prévues par l’article 131-38 :


			2° L’interdiction à titre définitif ou pour une durée de cinq ans au plus d’exercer directement ou indirectement une activité professionnelle ou sociale dans l’exercice ou à l’occasion de l’exercice de laquelle l’infraction a été commise ;


			3° L’affichage ou la diffusion de la décision prononcée, dans les conditions prévues par l’article 131-35.


			Code des postes et des communications électroniques


			Art. L. 34-5. – Est interdite la prospection directe au moyen de système automatisé de communications électroniques au sens du 6° de l’article L. 32, d’un télécopieur ou de courriers électroniques utilisant les coordonnées d’une personne physique, abonné ou utilisateur, qui n’a pas exprimé préalablement son consentement à recevoir des prospections directes par ce moyen.


			Pour l’application du présent article, on entend par consentement toute manifestation de volonté libre, spécifique et informée par laquelle une personne accepte que des données à caractère personnel la concernant soient utilisées à fin de prospection directe.


			Constitue une prospection directe l’envoi de tout message destiné à promouvoir, directement ou indirectement, des biens, des services ou l’image d’une personne vendant des biens ou fournissant des services. Pour l’application du présent article, les appels et messages ayant pour objet d’inciter l’utilisateur ou l’abonné à appeler un numéro surtaxé ou à envoyer un message textuel surtaxé relèvent également de la prospection directe.


			Toutefois, la prospection directe par courrier électronique est autorisée si les coordonnées du destinataire ont été recueillies auprès de lui, dans le respect des dispositions de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, à l’occasion d’une vente ou d’une prestation de services, si la prospection directe concerne des produits ou services analogues fournis par la même personne physique ou morale, et si le destinataire se voit offrir, de manière expresse et dénuée d’ambiguïté, la possibilité de s’opposer, sans frais, hormis ceux liés à la transmission du refus, et de manière simple, à l’utilisation de ses coordonnées au moment où elles sont recueillies et chaque fois qu’un courrier électronique de prospection lui est adressé au cas où il n’aurait pas refusé d’emblée une telle exploitation.


			Dans tous les cas, il est interdit d’émettre, à des fins de prospection directe, des messages au moyen de système automatisé de communications électroniques au sens du 6° de l’article L. 32, télécopieurs et courriers électroniques, sans indiquer de coordonnées valables auxquelles le destinataire puisse utilement transmettre une demande tendant à obtenir que ces communications cessent sans frais autres que ceux liés à la transmission de celle-ci. Il est également interdit de dissimuler l’identité de la personne pour le compte de laquelle la communication est émise et de mentionner un objet sans rapport avec la prestation ou le service proposé.


			La Commission nationale de l’informatique et des libertés veille, pour ce qui concerne la prospection directe utilisant les coordonnées d’un abonné ou d’une personne physique, au respect des dispositions du présent article en utilisant les compétences qui lui sont reconnues par la loi n° 78-17 du 6 janvier 1978 précitée. À cette fin, elle peut notamment recevoir, par tous moyens, les plaintes relatives aux manquements aux dispositions du présent article.


			Les manquements aux dispositions du présent article sont recherchés et constatés dans les conditions fixées par les articles L. 450-1, L. 450-2, L. 450-3, L. 450-4, L. 450-7, L. 450-8, L. 470-1 et L. 470-5 du Code de commerce.


			Sous réserve qu’il n’ait pas été fait application de l’article L. 36-11 et en vue d’assurer la protection du consommateur, les manquements au présent article sont sanctionnés par une amende administrative, prononcée par l’autorité administrative chargée de la concurrence et de la consommation dans les conditions prévues à l’article L. 141-1-2 du Code de la consommation, dont le montant ne peut excéder 3 000 euros pour une personne physique et 15 000 euros pour une personne morale.


			Lorsque l’autorité mentionnée au huitième alinéa du présent article a prononcé une amende administrative en application du même présent article, l’autorité mentionnée à l’article L. 36-11 veille, si elle prononce à son tour une sanction, à ce que le montant global des sanctions prononcées contre la même personne à raison des mêmes faits n’excède pas le maximum légal le plus élevé.


			Un décret en Conseil d’État précise en tant que de besoin les conditions d’application du présent article, notamment eu égard aux différentes technologies utilisées.


			Art. L. 34-6. – À sa demande, tout abonné d’un réseau ouvert au public peut, sauf pour une raison liée au fonctionnement des services d’urgence ou à la tranquillité de l’appelé, s’opposer à l’identification par ses correspondants de son numéro d’abonné.


			Textes coordonnés


			◊	Code pénal


			Atteinte à la vie privée


			Art. R.226-1. – La liste d’appareils et de dispositifs techniques prévue par l’article 226-3 est établie par arrêté du Premier ministre.


			Par dérogation aux dispositions de l’article 1er du décret n° 97-34 du 15 janvier 1997 relatif à la déconcentration des décisions administratives individuelles, les autorisations prévues aux articles R. 226-3 et R. 226-7 sont délivrées par le Premier ministre.


			Art. R.226-3. – La fabrication, l’importation, l’exposition, l’offre, la location ou la vente de tout appareil ou dispositif technique figurant sur la liste mentionnée à l’article R. 226-1 est soumise à une autorisation délivrée par le Premier ministre, après avis de la commission mentionnée à l’article R. 226-2.


			Art. R.226-4. – La demande d’autorisation est déposée auprès du directeur général de l’Agence nationale de la sécurité des systèmes d’information. Elle comporte pour chaque type d’appareil ou dispositif technique :


			1° Le nom et l’adresse du demandeur, s’il est une personne physique, ou sa dénomination et son siège, s’il est une personne morale ;


			2° La ou les opérations mentionnées à l’article R. 226-3 pour lesquelles l’autorisation est demandée et, le cas échéant, la description des marchés visés ;


			3° L’objet et les caractéristiques techniques du type de l’appareil ou du dispositif technique, accompagnés d’une documentation technique ;


			4° Le lieu prévu pour la fabrication de l’appareil ou du dispositif technique ou pour les autres opérations mentionnées à l’article R. 226-3 ;


			5° L’engagement de se soumettre aux contrôles nécessaires à la vérification du respect des indications fournies dans la demande d’autorisation.


			Art. R.226-5. – L’autorisation mentionnée à l’article R. 226-3 est délivrée pour une durée maximale de six ans.


			Elle peut fixer les conditions de réalisation de l’opération et le nombre des appareils ou des dispositifs techniques concernés.


			Elle est accordée de plein droit aux services de l’état désignés par arrêté du Premier ministre pour la fabrication d’appareils ou de dispositifs techniques.


			Art. R.226-6. – Chaque appareil ou dispositif technique fabriqué, importé, exposé, offert, loué ou vendu doit porter la référence du type correspondant à la demande d’autorisation et un numéro d’identification individuel.


			Art. R.226-7. – L’acquisition ou la détention de tout appareil ou dispositif technique figurant sur la liste mentionnée à l’article R. 226-1 est soumise à une autorisation délivrée par le Premier ministre, après avis de la commission mentionnée à l’article R. 226-2.


			Art. R.226-8. – La demande d’autorisation est déposée auprès du directeur général de l’Agence nationale de la sécurité des systèmes d’information. Elle comporte pour chaque type d’appareil ou dispositif technique :


			1° Le nom et l’adresse du demandeur, s’il est une personne physique, ou sa dénomination et son siège, s’il est une personne morale ;


			2° Le type de l’appareil ou de dispositif technique et le nombre d’appareils ou de dispositif technique pour la détention desquels l’autorisation est demandée ;


			3° L’utilisation prévue ;


			4° L’engagement de se soumettre aux contrôles nécessaires à la vérification du respect des indications fournies dans la demande d’autorisation.


			Art. R.226-9. – L’autorisation mentionnée à l’article R. 226-7 est délivrée pour une durée maximale de trois ans.


			Elle peut subordonner l’utilisation des appareils à des conditions destinées à en éviter tout usage abusif.


			Elle est accordée de plein droit aux agents ou services de l’État pour l’acquisition et la détention des appareils ou dispositifs techniques qu’ils sont autorisés à utiliser en application de la loi.


			Art. R.226-10. – Les titulaires de l’une des autorisations mentionnées à l’article R. 226-3 ne peuvent proposer, céder, louer ou vendre les appareils ou dispositifs techniques figurant sur la liste prévue à l’article R. 226-1 qu’aux titulaires de l’une des autorisations mentionnées à l’article R. 226-3 ou à l’article R. 226-7.


			Ils tiennent un registre retraçant l’ensemble des opérations relatives à ces matériels. Le modèle de ce registre est déterminé par arrêté du Premier ministre, pris après avis de la commission mentionnée à l’article R. 226-2.


			Art. R.226-11. – Les autorisations prévues à l’article R. 226-3 et à l’article R. 226-7 peuvent être retirées :


			1° En cas de fausse déclaration ou de faux renseignement ;


			2° En cas de modification des circonstances au vu desquelles l’autorisation a été délivrée ;


			3° Lorsque le bénéficiaire de l’autorisation n’a pas respecté les dispositions de la présente section ou les obligations particulières prescrites par l’autorisation ;


			4° Lorsque le bénéficiaire de l’autorisation cesse l’exercice de l’activité pour laquelle a été délivrée l’autorisation.


			Le retrait ne peut intervenir, sauf urgence, qu’après que le titulaire de l’autorisation a été mis à même de faire valoir ses observations.


			Les autorisations prennent fin de plein droit en cas de condamnation du titulaire pour l’une des infractions prévues par les articles 226-1, 226-15 ou 432-9.


			Art. R.226-12. – Les personnes qui fabriquent, importent, détiennent, exposent, offrent, louent ou vendent des appareils ou des dispositifs techniques figurant sur la liste prévue à l’article R. 226-1 doivent se mettre en conformité avec les prescriptions de la présente section en sollicitant les autorisations nécessaires dans un délai de trois mois à compter de la publication de l’arrêté prévu à l’article R. 226-1.


			Si l’autorisation n’est pas délivrée, ces personnes disposent d’un délai d’un mois pour procéder à la destruction de ces appareils ou dispositifs techniques ou pour les vendre ou les céder à une personne titulaire de l’une des autorisations prévues à l’article R. 226-3 ou à l’article R. 226-7. Il en est de même dans les cas d’expiration ou de retrait de l’autorisation.


			Violation des dispositions réglementant le commerce de certains matériels susceptibles d’être utilisés pour porter atteinte à l’intimité de la vie privée


			Art. R.623-4. – Le fait, par une personne titulaire de l’une des autorisations mentionnées à l’article R. 226-3, de ne pas tenir le registre prévu par le deuxième alinéa de l’article R. 226-10 est puni de l’amende prévue pour les contraventions de la 3e classe.


			Art. R.625-9. – Le fait, par une personne titulaire de l’une des autorisations mentionnées à l’article R. 226-3, de proposer, céder, louer ou vendre un appareil figurant sur la liste visée à l’article R. 226-1 en violation des dispositions du premier alinéa de l’article R. 226-10 est puni de l’amende prévue pour les contraventions de la 5e classe.


			Les personnes coupables de la contravention prévue au présent article encourent également la peine complémentaire de confiscation de la chose qui a servi ou était destinée à commettre l’infraction ou de la chose qui en est le produit.


			Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, de l’infraction définie au présent article encourent, outre l’amende suivant les modalités prévues par l’article 131-41, la peine de confiscation de la chose qui a servi ou était destinée à commettre l’infraction ou de la chose qui en est le produit.


			La récidive de la contravention prévue au présent article est réprimée conformément aux articles 132-11 et 132-15.


			◊	Code des postes et des communications électroniques


			Protection de la vie privée des utilisateurs de réseaux et services de communications électroniques


			Art. R.10-12. – Pour l’application des III et IV de l’article L. 34-1, les données relatives au trafic s’entendent des informations rendues disponibles par les procédés de communication électronique, susceptibles d’être enregistrées par l’opérateur à l’occasion des communications électroniques dont il assure la transmission et qui sont pertinentes au regard des finalités poursuivies par la loi.


			Art. R.10-13. – I. – En application du III de l’article L. 34-1 les opérateurs de communications électroniques conservent pour les besoins de la recherche, de la constatation et de la poursuite des infractions pénales :


			a) Les informations permettant d’identifier l’utilisateur ;


			b) Les données relatives aux équipements terminaux de communication utilisés ;


			c) Les caractéristiques techniques ainsi que la date, l’horaire et la durée de chaque communication ;


			d) Les données relatives aux services complémentaires demandés ou utilisés et leurs fournisseurs ;


			e) Les données permettant d’identifier le ou les destinataires de la communication.


			II. – Pour les activités de téléphonie l’opérateur conserve les données mentionnées au II et, en outre, celles permettant d’identifier l’origine et la localisation de la communication.


			III. – La durée de conservation des données mentionnées au présent article est d’un an à compter du jour de l’enregistrement.


			IV. – Les surcoûts identifiables et spécifiques supportés par les opérateurs requis par les autorités judiciaires pour la fourniture des données relevant des catégories mentionnées au présent article sont compensés selon les modalités prévues à l’article R. 213-1 du Code de procédure pénale.


			Art. R.10-13-1. – En application du III de l’article L. 34-1 et pour les besoins de la sécurité des systèmes d’information de l’État et des opérateurs mentionnés aux articles L. 1332-1 et L. 1332-2 du Code de la défense, les opérateurs de communications électroniques conservent les données mentionnées au a et au c du I de l’article R. 10-13.


			Les surcoûts identifiables et spécifiques supportés par les opérateurs pour communiquer les informations mentionnées à l’article L. 2321-3 du Code de la défense à l’Agence nationale de la sécurité des systèmes d’information sont remboursés par l’État selon des tarifs fixés par arrêté du Premier ministre.


			Art. R.10-14. – I. – En application du IV de l’article L. 34-1 les opérateurs de communications électroniques sont autorisés à conserver pour les besoins de leurs opérations de facturation et de paiement les données à caractère technique permettant d’identifier l’utilisateur ainsi que celles mentionnées aux b, c et d du I de l’article R. 10-13.


			II. – Pour les activités de téléphonie, les opérateurs peuvent conserver, outre les données mentionnées au I, les données à caractère technique relatives à la localisation de la communication, à l’identification du ou des destinataires de la communication et les données permettant d’établir la facturation.


			III. – Les données mentionnées aux I et II du présent article ne peuvent être conservées que si elles sont nécessaires à la facturation et au paiement des services rendus. Leur conservation devra se limiter au temps strictement nécessaire à cette finalité sans excéder un an.


			IV. – Pour la sécurité des réseaux et des installations, les opérateurs peuvent conserver pour une durée n’excédant pas trois mois :


			a) Les données permettant d’identifier l’origine de la communication ;


			b) Les caractéristiques techniques ainsi que la date, l’horaire et la durée de chaque communication ;


			c) Les données à caractère technique permettant d’identifier le ou les destinataires de la communication ;


			d) Les données relatives aux services complémentaires demandés ou utilisés et leurs fournisseurs.


			Art. R.10-22. – Indépendamment de leur application de plein droit à Mayotte, les dispositions de la présente section sont applicables en Nouvelle-Calédonie, en Polynésie française et dans les îles Wallis et Futuna.


			◊	Notification des violations de données à caractère personnel


			Règlement européen 611/2013 du 24 juin 2013 concernant les mesures relatives à la notification des violations de données à caractère personnel en vertu de la directive 2002/58/CE du Parlement européen et du Conseil sur la vie privée et les communications électroniques48


			➤	Voir : ci-dessous dans Données à caractère personnel.


			Données à caractère personnel


			Loi du 6 Janvier 1978 « Informatique et libertés »49


			La Commission nationale de l’informatique et des libertés


			Art. 11. – La Commission nationale de l’informatique et des libertés est une autorité administrative indépendante. Elle exerce les missions suivantes :


			1° Elle informe toutes les personnes concernées et tous les responsables de traitements de leurs droits et obligations ;


			2° Elle veille à ce que les traitements de données à caractère personnel soient mis en œuvre conformément aux dispositions de la présente loi.


			À ce titre :


			b) Elle établit et publie les normes mentionnées au I de l’article 24 et édicte, le cas échéant, des règlements types en vue d’assurer la sécurité des systèmes ;


			Formalités préalables à la mise en œuvre des traitements


			Art. 22. – I. – À l’exception de ceux qui relèvent des dispositions prévues aux articles 25, 26 et 27 ou qui sont visés au deuxième alinéa de l’article 36, les traitements automatisés de données à caractère personnel font l’objet d’une déclaration auprès de la Commission nationale de l’informatique et des libertés.


			II. – Toutefois, ne sont soumis à aucune des formalités préalables prévues au présent chapitre :


			1° Les traitements ayant pour seul objet la tenue d’un registre qui, en vertu de dispositions législatives ou réglementaires, est destiné exclusivement à l’information du public et est ouvert à la consultation de celui-ci ou de toute personne justifiant d’un intérêt légitime ;


			2° Les traitements mentionnés au 3° du II de l’article 8.


			III. – Les traitements pour lesquels le responsable a désigné un correspondant à la protection des données à caractère personnel chargé d’assurer, d’une manière indépendante, le respect des obligations prévues dans la présente loi sont dispensés des formalités prévues aux articles 23 et 24, sauf lorsqu’un transfert de données à caractère personnel à destination d’un État non membre de la Communauté européenne est envisagé.


			La désignation du correspondant est notifiée à la Commission nationale de l’informatique et des libertés. Elle est portée à la connaissance des instances représentatives du personnel.


			Le correspondant est une personne bénéficiant des qualifications requises pour exercer ses missions. Il tient une liste des traitements effectués immédiatement accessible à toute personne en faisant la demande et ne peut faire l’objet d’aucune sanction de la part de l’employeur du fait de l’accomplissement de ses missions. Il peut saisir la Commission nationale de l’informatique et des libertés des difficultés qu’il rencontre dans l’exercice de ses missions.


			En cas de non-respect des dispositions de la loi, le responsable du traitement est enjoint par la Commission nationale de l’informatique et des libertés de procéder aux formalités prévues aux articles 23 et 24. En cas de manquement constaté à ses devoirs, le correspondant est déchargé de ses fonctions sur demande, ou après consultation, de la Commission nationale de l’informatique et des libertés.


			IV. – Le responsable d’un traitement de données à caractère personnel qui n’est soumis à aucune des formalités prévues au présent chapitre communique à toute personne qui en fait la demande les informations relatives à ce traitement mentionnées aux 2° à 6° du I de l’article 31.


			◊	Déclaration


			Art. 23 – I. – La déclaration comporte l’engagement que le traitement satisfait aux exigences de la loi.


			Elle peut être adressée à la Commission nationale de l’informatique et des libertés par voie électronique.


			La commission délivre sans délai un récépissé, le cas échéant par voie électronique. Le demandeur peut mettre en œuvre le traitement dès réception de ce récépissé ; il n’est exonéré d’aucune de ses responsabilités.


			II. – Les traitements relevant d’un même organisme et ayant des finalités identiques ou liées entre elles peuvent faire l’objet d’une déclaration unique. Dans ce cas, les informations requises en application de l’article 30 ne sont fournies pour chacun des traitements que dans la mesure où elles lui sont propres.


			Art. 24. – I. – Pour les catégories les plus courantes de traitements de données à caractère personnel, dont la mise en œuvre n’est pas susceptible de porter atteinte à la vie privée ou aux libertés, la Commission nationale de l’informatique et des libertés établit et publie, après avoir reçu le cas échéant les propositions formulées par les représentants des organismes publics et privés représentatifs, des normes destinées à simplifier l’obligation de déclaration.


			Ces normes précisent :


			1° Les finalités des traitements faisant l’objet d’une déclaration simplifiée ;


			2° Les données à caractère personnel ou catégories de données à caractère personnel traitées ;


			3° La ou les catégories de personnes concernées ;


			4° Les destinataires ou catégories de destinataires auxquels les données à caractère personnel sont communiquées ;


			5° La durée de conservation des données à caractère personnel.


			Les traitements qui correspondent à l’une de ces normes font l’objet d’une déclaration simplifiée de conformité envoyée à la commission, le cas échéant par voie électronique.


			II. – La commission peut définir, parmi les catégories de traitements mentionnés au I, celles qui, compte tenu de leurs finalités, de leurs destinataires ou catégories de destinataires, des données à caractère personnel traitées, de la durée de conservation de celles-ci et des catégories de personnes concernées, sont dispensées de déclaration.


			Dans les mêmes conditions, la commission peut autoriser les responsables de certaines catégories de traitements à procéder à une déclaration unique selon les dispositions du II de l’article 23.


			◊	Autorisation


			Art. 25. – I. – Sont mis en œuvre après autorisation de la Commission nationale de l’informatique et des libertés, à l’exclusion de ceux qui sont mentionnés aux articles 26 et 27 :


			1° Les traitements, automatisés ou non, mentionnés au 7° du II, au III et au IV de l’article 8 ;


			2° Les traitements automatisés portant sur des données génétiques, à l’exception de ceux d’entre eux qui sont mis en œuvre par des médecins ou des biologistes et qui sont nécessaires aux fins de la médecine préventive, des diagnostics médicaux ou de l’administration de soins ou de traitements ;


			3° Les traitements, automatisés ou non, portant sur des données relatives aux infractions, condamnations ou mesures de sûreté, sauf ceux qui sont mis en œuvre par des auxiliaires de justice pour les besoins de leurs missions de défense des personnes concernées ;


			4° Les traitements automatisés susceptibles, du fait de leur nature, de leur portée ou de leurs finalités, d’exclure des personnes du bénéfice d’un droit, d’une prestation ou d’un contrat en l’absence de toute disposition législative ou réglementaire ;


			5° Les traitements automatisés ayant pour objet :


			—	l’interconnexion de fichiers relevant d’une ou de plusieurs personnes morales gérant un service public et dont les finalités correspondent à des intérêts publics différents ;


			—	l’interconnexion de fichiers relevant d’autres personnes et dont les finalités principales sont différentes ;


			6° Les traitements portant sur des données parmi lesquelles figure le numéro d’inscription des personnes au répertoire national d’identification des personnes physiques et ceux qui requièrent une consultation de ce répertoire sans inclure le numéro d’inscription à celui-ci des personnes ;


			7° Les traitements automatisés de données comportant des appréciations sur les difficultés sociales des personnes ;


			8° Les traitements automatisés comportant des données biométriques nécessaires au contrôle de l’identité des personnes.


			II. – Pour l’application du présent article, les traitements qui répondent à une même finalité, portent sur des catégories de données identiques et ont les mêmes destinataires ou catégories de destinataires peuvent être autorisés par une décision unique de la commission. Dans ce cas, le responsable de chaque traitement adresse à la commission un engagement de conformité de celui-ci à la description figurant dans l’autorisation.


			III. – La Commission nationale de l’informatique et des libertés se prononce dans un délai de deux mois à compter de la réception de la demande. Toutefois, ce délai peut être renouvelé une fois sur décision motivée de son président. Lorsque la commission ne s’est pas prononcée dans ces délais, la demande d’autorisation est réputée rejetée.


			Art. 26. – I. – Sont autorisés par arrêté du ou des ministres compétents, pris après avis motivé et publié de la Commission nationale de l’informatique et des libertés, les traitements de données à caractère personnel mis en œuvre pour le compte de l’État et :


			1° Qui intéressent la sûreté de l’État, la défense ou la sécurité publique ;


			2° Ou qui ont pour objet la prévention, la recherche, la constatation ou la poursuite des infractions pénales ou l’exécution des condamnations pénales ou des mesures de sûreté.


			L’avis de la commission est publié avec l’arrêté autorisant le traitement.


			II. – Ceux de ces traitements qui portent sur des données mentionnées au I de l’article 8 sont autorisés par décret en Conseil d’État pris après avis motivé et publié de la commission ; cet avis est publié avec le décret autorisant le traitement.


			III. – Certains traitements mentionnés au I et au II peuvent être dispensés, par décret en Conseil d’État, de la publication de l’acte réglementaire qui les autorise ; pour ces traitements, est publié, en même temps que le décret autorisant la dispense de publication de l’acte, le sens de l’avis émis par la commission.


			IV. – Pour l’application du présent article, les traitements qui répondent à une même finalité, portent sur des catégories de données identiques et ont les mêmes destinataires ou catégories de destinataires peuvent être autorisés par un acte réglementaire unique. Dans ce cas, le responsable de chaque traitement adresse à la commission un engagement de conformité de celui-ci à la description figurant dans l’autorisation.


			Art. 27. – I. – Sont autorisés par décret en Conseil d’État, pris après avis motivé et publié de la Commission nationale de l’informatique et des libertés :


			1° Les traitements de données à caractère personnel mis en œuvre pour le compte de l’État, d’une personne morale de droit public ou d’une personne morale de droit privé gérant un service public, qui portent sur des données parmi lesquelles figure le numéro d’inscription des personnes au répertoire national d’identification des personnes physiques ;


			2° Les traitements de données à caractère personnel mis en œuvre pour le compte de l’État qui portent sur des données biométriques nécessaires à l’authentification ou au contrôle de l’identité des personnes.


			II. – Sont autorisés par arrêté ou, en cas de traitement opéré pour le compte d’un établissement public ou d’une personne morale de droit privé gérant un service public, par décision de l’organe délibérant chargé de leur organisation, pris après avis motivé et publié de la Commission nationale de l’informatique et des libertés :


			1° Les traitements mis en œuvre par l’État ou les personnes morales mentionnées au I qui requièrent une consultation du répertoire national d’identification des personnes physiques sans inclure le numéro d’inscription à ce répertoire ;


			2° Ceux des traitements mentionnés au I :


			—	qui ne comportent aucune des données mentionnées au I de l’article 8 ou à l’article 9 ;


			—	qui ne donnent pas lieu à une interconnexion entre des traitements ou fichiers correspondant à des intérêts publics différents ;


			—	et qui sont mis en œuvre par des services ayant pour mission, soit de déterminer les conditions d’ouverture ou l’étendue d’un droit des administrés, soit d’établir l’assiette, de contrôler ou de recouvrer des impositions ou taxes de toute nature, soit d’établir des statistiques ;


			3° Les traitements relatifs au recensement de la population, en métropole et dans les collectivités situées outre-mer ;


			4° Les traitements mis en œuvre par l’État ou les personnes morales mentionnées au I aux fins de mettre à la disposition des usagers de l’administration un ou plusieurs téléservices de l’administration électronique, si ces traitements portent sur des données parmi lesquelles figurent le numéro d’inscription des personnes au répertoire national d’identification ou tout autre identifiant des personnes physiques.


			III. – Les dispositions du IV de l’article 26 sont applicables aux traitements relevant du présent article.


			Art. 28. – I. – La Commission nationale de l’informatique et des libertés, saisie dans le cadre des articles 26 ou 27, se prononce dans un délai de deux mois à compter de la réception de la demande. Toutefois, ce délai peut être renouvelé une fois sur décision motivée du président.


			II. – L’avis demandé à la commission sur un traitement, qui n’est pas rendu à l’expiration du délai prévu au I, est réputé favorable.


			Art. 29. – Les actes autorisant la création d’un traitement en application des articles 25, 26 et 27 précisent :


			1° La dénomination et la finalité du traitement ;


			2° Le service auprès duquel s’exerce le droit d’accès défini au chapitre VII ;


			3° Les catégories de données à caractère personnel enregistrées ;


			4° Les destinataires ou catégories de destinataires habilités à recevoir communication de ces données ;


			5° Le cas échéant, les dérogations à l’obligation d’information prévues au V de l’article 32.


			◊	Dispositions communes


			Art. 30. – I. – Les déclarations, demandes d’autorisation et demandes d’avis adressées à la Commission nationale de l’informatique et des libertés en vertu des dispositions des sections 1 et 2 précisent :


			1° L’identité et l’adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire national ni sur celui d’un autre État membre de la Communauté européenne, celle de son représentant et, le cas échéant, celle de la personne qui présente la demande ;


			2° La ou les finalités du traitement, ainsi que, pour les traitements relevant des articles 25, 26 et 27, la description générale de ses fonctions ;


			3° Le cas échéant, les interconnexions, les rapprochements ou toutes autres formes de mise en relation avec d’autres traitements ;


			4° Les données à caractère personnel traitées, leur origine et les catégories de personnes concernées par le traitement ;


			5° La durée de conservation des informations traitées ;


			6° Le ou les services chargés de mettre en œuvre le traitement ainsi que, pour les traitements relevant des articles 25, 26 et 27, les catégories de personnes qui, en raison de leurs fonctions ou pour les besoins du service, ont directement accès aux données enregistrées ;


			7° Les destinataires ou catégories de destinataires habilités à recevoir communication des données ;


			8° La fonction de la personne ou le service auprès duquel s’exerce le droit d’accès prévu à l’article 39, ainsi que les mesures relatives à l’exercice de ce droit ;


			9° Les dispositions prises pour assurer la sécurité des traitements et des données et la garantie des secrets protégés par la loi et, le cas échéant, l’indication du recours à un sous-traitant ;


			10° Le cas échéant, les transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne, sous quelque forme que ce soit, à l’exclusion des traitements qui ne sont utilisés qu’à des fins de transit sur le territoire français ou sur celui d’un autre État membre de la Communauté européenne au sens des dispositions du 2° du I de l’article 5.


			Les demandes d’avis portant sur les traitements intéressant la sûreté de l’État, la défense ou la sécurité publique peuvent ne pas comporter tous les éléments d’information énumérés ci-dessus. Un décret en Conseil d’État, pris après avis de la Commission nationale de l’informatique et des libertés, fixe la liste de ces traitements et des informations que les demandes d’avis portant sur ces traitements doivent comporter au minimum.


			II. – Le responsable d’un traitement déjà déclaré ou autorisé informe sans délai la commission :


			—	de tout changement affectant les informations mentionnées au I ;


			—	de toute suppression du traitement.


			Art. 31. – I. – La commission met à la disposition du public la liste des traitements automatisés ayant fait l’objet d’une des formalités prévues par les articles 23 à 27, à l’exception de ceux mentionnés au III de l’article 26.


			Cette liste précise pour chacun de ces traitements :


			1° L’acte décidant la création du traitement ou la date de la déclaration de ce traitement ;


			2° La dénomination et la finalité du traitement ;


			3° L’identité et l’adresse du responsable du traitement ou, si celui-ci n’est établi ni sur le territoire national ni sur celui d’un autre État membre de la Communauté européenne, celles de son représentant ;


			4° La fonction de la personne ou le service auprès duquel s’exerce le droit d’accès prévu à l’article 39 ;


			5° Les catégories de données à caractère personnel faisant l’objet du traitement, ainsi que les destinataires et catégories de destinataires habilités à en recevoir communication ;


			6° Le cas échéant, les transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne.


			II. – La commission tient à la disposition du public ses avis, décisions ou recommandations.


			III. – La Commission nationale de l’informatique et des libertés publie la liste des États dont la Commission des Communautés européennes a établi qu’ils assurent un niveau de protection suffisant à l’égard d’un transfert ou d’une catégorie de transferts de données à caractère personnel.


			Obligations incombant aux responsables de traitements50


			Art. 34. – Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès.


			Des décrets, pris après avis de la Commission nationale de l’informatique et des libertés, peuvent fixer les prescriptions techniques auxquelles doivent se conformer les traitements mentionnés au 2° et au 6° du II de l’article 8.


			Art. 34bis. – I. – Le présent article s’applique au traitement des données à caractère personnel mis en œuvre dans le cadre de la fourniture au public de services de communications électroniques sur les réseaux de communications électroniques ouverts au public, y compris ceux prenant en charge les dispositifs de collecte de données et d’identification.


			Pour l’application du présent article, on entend par violation de données à caractère personnel toute violation de la sécurité entraînant accidentellement ou de manière illicite la destruction, la perte, l’altération, la divulgation ou l’accès non autorisé à des données à caractère personnel faisant l’objet d’un traitement dans le cadre de la fourniture au public de services de communications électroniques.


			II. – En cas de violation de données à caractère personnel, le fournisseur de services de communications électroniques accessibles au public avertit, sans délai, la Commission nationale de l’informatique et des libertés.


			Lorsque cette violation peut porter atteinte aux données à caractère personnel ou à la vie privée d’un abonné ou d’une autre personne physique, le fournisseur avertit également, sans délai, l’intéressé.


			La notification d’une violation des données à caractère personnel à l’intéressé n’est toutefois pas nécessaire si la Commission nationale de l’informatique et des libertés a constaté que des mesures de protection appropriées ont été mises en œuvre par le fournisseur afin de rendre les données incompréhensibles à toute personne non autorisée à y avoir accès et ont été appliquées aux données concernées par ladite violation.


			À défaut, la Commission nationale de l’informatique et des libertés peut, après avoir examiné la gravité de la violation, mettre en demeure le fournisseur d’informer également les intéressés.


			III. – Chaque fournisseur de services de communications électroniques tient à jour un inventaire des violations de données à caractère personnel, notamment de leurs modalités, de leur effet et des mesures prises pour y remédier et le conserve à la disposition de la commission.


			Art. 35. – Les données à caractère personnel ne peuvent faire l’objet d’une opération de traitement de la part d’un sous-traitant, d’une personne agissant sous l’autorité du responsable du traitement ou de celle du sous-traitant, que sur instruction du responsable du traitement.


			Toute personne traitant des données à caractère personnel pour le compte du responsable du traitement est considérée comme un sous-traitant au sens de la présente loi.


			Le sous-traitant doit présenter des garanties suffisantes pour assurer la mise en œuvre des mesures de sécurité et de confidentialité mentionnées à l’article 34. Cette exigence ne décharge pas le responsable du traitement de son obligation de veiller au respect de ces mesures.


			Le contrat liant le sous-traitant au responsable du traitement comporte l’indication des obligations incombant au sous-traitant en matière de protection de la sécurité et de la confidentialité des données et prévoit que le sous-traitant ne peut agir que sur instruction du responsable du traitement.


			Droits des personnes à l’égard des traitements de données à caractère personnel


			Art. 38. – Toute personne physique a le droit de s’opposer, pour des motifs légitimes, à ce que des données à caractère personnel la concernant fassent l’objet d’un traitement.


			Elle a le droit de s’opposer, sans frais, à ce que les données la concernant soient utilisées à des fins de prospection, notamment commerciale, par le responsable actuel du traitement ou celui d’un traitement ultérieur.


			Les dispositions du premier alinéa ne s’appliquent pas lorsque le traitement répond à une obligation légale ou lorsque l’application de ces dispositions a été écartée par une disposition expresse de l’acte autorisant le traitement.


			Art. 39. – I. – Toute personne physique justifiant de son identité a le droit d’interroger le responsable d’un traitement de données à caractère personnel en vue d’obtenir :


			1° La confirmation que des données à caractère personnel la concernant font ou ne font pas l’objet de ce traitement ;


			2° Des informations relatives aux finalités du traitement, aux catégories de données à caractère personnel traitées et aux destinataires ou aux catégories de destinataires auxquels les données sont communiquées ;


			3° Le cas échéant, des informations relatives aux transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne ;


			4° La communication, sous une forme accessible, des données à caractère personnel qui la concernent ainsi que de toute information disponible quant à l’origine de celles-ci ;


			5° Les informations permettant de connaître et de contester la logique qui sous-tend le traitement automatisé en cas de décision prise sur le fondement de celui-ci et produisant des effets juridiques à l’égard de l’intéressé. Toutefois, les informations communiquées à la personne concernée ne doivent pas porter atteinte au droit d’auteur au sens des dispositions du livre Ier et du titre IV du livre III du Code de la propriété intellectuelle.


			Une copie des données à caractère personnel est délivrée à l’intéressé à sa demande. Le responsable du traitement peut subordonner la délivrance de cette copie au paiement d’une somme qui ne peut excéder le coût de la reproduction.


			En cas de risque de dissimulation ou de disparition des données à caractère personnel, le juge compétent peut ordonner, y compris en référé, toutes mesures de nature à éviter cette dissimulation ou cette disparition.


			II. – Le responsable du traitement peut s’opposer aux demandes manifestement abusives, notamment par leur nombre, leur caractère répétitif ou systématique. En cas de contestation, la charge de la preuve du caractère manifestement abusif des demandes incombe au responsable auprès duquel elles sont adressées.


			Les dispositions du présent article ne s’appliquent pas lorsque les données à caractère personnel sont conservées sous une forme excluant manifestement tout risque d’atteinte à la vie privée des personnes concernées et pendant une durée n’excédant pas celle nécessaire aux seules finalités d’établissement de statistiques ou de recherche scientifique ou historique. Hormis les cas mentionnés au deuxième alinéa de l’article 36, les dérogations envisagées par le responsable du traitement sont mentionnées dans la demande d’autorisation ou dans la déclaration adressée à la Commission nationale de l’informatique et des libertés.


			Art. 40. – Toute personne physique justifiant de son identité peut exiger du responsable d’un traitement que soient, selon les cas, rectifiées, complétées, mises à jour, verrouillées ou effacées les données à caractère personnel la concernant, qui sont inexactes, incomplètes, équivoques, périmées, ou dont la collecte, l’utilisation, la communication ou la conservation est interdite.


			Lorsque l’intéressé en fait la demande, le responsable du traitement doit justifier, sans frais pour le demandeur, qu’il a procédé aux opérations exigées en vertu de l’alinéa précédent.


			En cas de contestation, la charge de la preuve incombe au responsable auprès duquel est exercé le droit d’accès sauf lorsqu’il est établi que les données contestées ont été communiquées par l’intéressé ou avec son accord.


			Lorsqu’il obtient une modification de l’enregistrement, l’intéressé est en droit d’obtenir le remboursement des frais correspondant au coût de la copie mentionnée au I de l’article 39.


			Si une donnée a été transmise à un tiers, le responsable du traitement doit accomplir les diligences utiles afin de lui notifier les opérations qu’il a effectuées conformément au premier alinéa.


			Les héritiers d’une personne décédée justifiant de leur identité peuvent, si des éléments portés à leur connaissance leur laissent présumer que les données à caractère personnel la concernant faisant l’objet d’un traitement n’ont pas été actualisées, exiger du responsable de ce traitement qu’il prenne en considération le décès et procède aux mises à jour qui doivent en être la conséquence.


			Lorsque les héritiers en font la demande, le responsable du traitement doit justifier, sans frais pour le demandeur, qu’il a procédé aux opérations exigées en vertu de l’alinéa précédent.


			Art. 41. – Par dérogation aux articles 39 et 40, lorsqu’un traitement intéresse la sûreté de l’État, la défense ou la sécurité publique, le droit d’accès s’exerce dans les conditions prévues par le présent article pour l’ensemble des informations qu’il contient.


			La demande est adressée à la commission qui désigne l’un de ses membres appartenant ou ayant appartenu au Conseil d’État, à la Cour de cassation ou à la Cour des comptes pour mener les investigations utiles et faire procéder aux modifications nécessaires. Celui-ci peut se faire assister d’un agent de la commission. Il est notifié au requérant qu’il a été procédé aux vérifications.


			Lorsque la commission constate, en accord avec le responsable du traitement, que la communication des données qui y sont contenues ne met pas en cause ses finalités, la sûreté de l’État, la défense ou la sécurité publique, ces données peuvent être communiquées au requérant.


			Lorsque le traitement est susceptible de comprendre des informations dont la communication ne mettrait pas en cause les fins qui lui sont assignées, l’acte réglementaire portant création du fichier peut prévoir que ces informations peuvent être communiquées au requérant par le gestionnaire du fichier directement saisi.


			Art. 42. – Les dispositions de l’article 41 sont applicables aux traitements mis en œuvre par les administrations publiques et les personnes privées chargées d’une mission de service public qui ont pour mission de prévenir, rechercher ou constater des infractions, ou de contrôler ou recouvrer des impositions, si un tel droit a été prévu par l’autorisation mentionnée aux articles 25, 26 ou 27.


			Art. 43. – Lorsque l’exercice du droit d’accès s’applique à des données de santé à caractère personnel, celles-ci peuvent être communiquées à la personne concernée, selon son choix, directement ou par l’intermédiaire d’un médecin qu’elle désigne à cet effet, dans le respect des dispositions de l’article L. 1111-7 du Code de la santé publique.


			Code pénal


			Art. 226-16. – Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements de données à caractère personnel sans qu’aient été respectées les formalités préalables à leur mise en œuvre prévues par la loi est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Est puni des mêmes peines le fait, y compris par négligence, de procéder ou de faire procéder à un traitement qui a fait l’objet de l’une des mesures prévues au 2° du I de l’article 4551 de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.


			Art. 226-16-1-A. – Lorsqu’il a été procédé ou fait procéder à un traitement de données à caractère personnel dans les conditions prévues par le I ou le II de l’article 24 de la loi n° 78-17 du 6 janvier 1978 précitée, le fait de ne pas respecter, y compris par négligence, les normes simplifiées ou d’exonération établies à cet effet par la Commission nationale de l’informatique et des libertés est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Art. 226-16-1. – Le fait, hors les cas où le traitement a été autorisé dans les conditions prévues par la loi n° 78-17 du 6 janvier 1978 précitée, de procéder ou faire procéder à un traitement de données à caractère personnel incluant parmi les données sur lesquelles il porte le numéro d’inscription des personnes au répertoire national d’identification des personnes physiques, est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Art. 226-17. – Le fait de procéder ou de faire procéder à un traitement de données à caractère personnel sans mettre en œuvre les mesures prescrites à l’article 34 de la loi n° 78-17 du 6 janvier 1978 précitée est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Art. 226-18. – Le fait de collecter des données à caractère personnel par un moyen frauduleux, déloyal ou illicite est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Art. 226-18-1. – Le fait de procéder à un traitement de données à caractère personnel concernant une personne physique malgré l’opposition de cette personne, lorsque ce traitement répond à des fins de prospection, notamment commerciale, ou lorsque cette opposition est fondée sur des motifs légitimes, est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Art. 226-19. – Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée, sans le consentement exprès de l’intéressé, des données à caractère personnel qui, directement ou indirectement, font apparaître les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses, ou les appartenances syndicales des personnes, ou qui sont relatives à la santé ou à l’orientation sexuelle de celles-ci, est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Est puni des mêmes peines le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée des données à caractère personnel concernant des infractions, des condamnations ou des mesures de sûreté.


			Art. 226-19-1. – En cas de traitement de données à caractère personnel ayant pour fin la recherche dans le domaine de la santé, est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende le fait de procéder à un traitement :


			1° Sans avoir préalablement informé individuellement les personnes sur le compte desquelles des données à caractère personnel sont recueillies ou transmises de leur droit d’accès, de rectification et d’opposition, de la nature des données transmises et des destinataires de celles-ci ;


			2° Malgré l’opposition de la personne concernée ou, lorsqu’il est prévu par la loi, en l’absence du consentement éclairé et exprès de la personne, ou s’il s’agit d’une personne décédée, malgré le refus exprimé par celle-ci de son vivant.


			Art. 226-20. – Le fait de conserver des données à caractère personnel au-delà de la durée prévue par la loi ou le règlement, par la demande d’autorisation ou d’avis, ou par la déclaration préalable adressée à la Commission nationale de l’informatique et des libertés, est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende, sauf si cette conservation est effectuée à des fins historiques, statistiques ou scientifiques dans les conditions prévues par la loi.


			Est puni des mêmes peines le fait, hors les cas prévus par la loi, de traiter à des fins autres qu’historiques, statistiques ou scientifiques des données à caractère personnel conservées au-delà de la durée mentionnée au premier alinéa.


			Art. 226-21. – Le fait, par toute personne détentrice de données à caractère personnel à l’occasion de leur enregistrement, de leur classement, de leur transmission ou de toute autre forme de traitement, de détourner ces informations de leur finalité telle que définie par la disposition législative, l’acte réglementaire ou la décision de la Commission nationale de l’informatique et des libertés autorisant le traitement automatisé, ou par les déclarations préalables à la mise en œuvre de ce traitement, est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Art. 226-22. – Le fait, par toute personne qui a recueilli, à l’occasion de leur enregistrement, de leur classement, de leur transmission ou d’une autre forme de traitement, des données à caractère personnel dont la divulgation aurait pour effet de porter atteinte à la considération de l’intéressé ou à l’intimité de sa vie privée, de porter, sans autorisation de l’intéressé, ces données à la connaissance d’un tiers qui n’a pas qualité pour les recevoir est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			La divulgation prévue à l’alinéa précédent est punie de trois ans d’emprisonnement et de 100 000 euros d’amende lorsqu’elle a été commise par imprudence ou négligence.


			Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut être exercée que sur plainte de la victime, de son représentant légal ou de ses ayants droit.


			Art. 226-22-1. – Le fait, hors les cas prévus par la loi, de procéder ou de faire procéder à un transfert de données à caractère personnel faisant l’objet ou destinées à faire l’objet d’un traitement vers un État n’appartenant pas à la Communauté européenne en violation des mesures prises par la Commission des Communautés européennes ou par la Commission nationale de l’informatique et des libertés mentionnées à l’article 70 de la loi n° 78-17 du 6 janvier 1978 précitée est puni de cinq ans d’emprisonnement et de 300 000 euros d’amende.


			Art. 226-22-2. – Dans les cas prévus aux articles 226-16 à 226-22-1, l’effacement de tout ou partie des données à caractère personnel faisant l’objet du traitement ayant donné lieu à l’infraction peut être ordonné. Les membres et les agents de la Commission nationale de l’informatique et des libertés sont habilités à constater l’effacement de ces données.


			Art. 226-23. – Les dispositions de l’article 226-19 sont applicables aux traitements non automatisés de données à caractère personnel dont la mise en œuvre ne se limite pas à l’exercice d’activités exclusivement personnelles.


			Art. 226-24. – Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, des infractions définies à la présente section encourent, outre l’amende suivant les modalités prévues par l’article 131-38, les peines prévues par les 2° à 5° et 7° à 9° de l’article 131-39.


			L’interdiction mentionnée au 2° de l’article 131-39 porte sur l’activité dans l’exercice ou à l’occasion de l’exercice de laquelle l’infraction a été commise.


			Code des postes et des communications électroniques


			Art. L. 34-1. – I. – Le présent article s’applique au traitement des données à caractère personnel dans le cadre de la fourniture au public de services de communications électroniques ; il s’applique notamment aux réseaux qui prennent en charge les dispositifs de collecte de données et d’identification.


			II. – Les opérateurs de communications électroniques, et notamment les personnes dont l’activité est d’offrir un accès à des services de communication au public en ligne, effacent ou rendent anonyme toute donnée relative au trafic, sous réserve des dispositions des III, IV, V et VI.


			Les personnes qui fournissent au public des services de communications électroniques établissent, dans le respect des dispositions de l’alinéa précédent, des procédures internes permettant de répondre aux demandes des autorités compétentes.


			Les personnes qui, au titre d’une activité professionnelle principale ou accessoire, offrent au public une connexion permettant une communication en ligne par l’intermédiaire d’un accès au réseau, y compris à titre gratuit, sont soumises au respect des dispositions applicables aux opérateurs de communications électroniques en vertu du présent article.


			III. – Pour les besoins de la recherche, de la constatation et de la poursuite des infractions pénales ou d’un manquement à l’obligation définie à l’article L. 336-3 du Code de la propriété intellectuelle ou pour les besoins de la prévention des atteintes aux systèmes de traitement automatisé de données prévues et réprimées par les articles 323-1 à 323-3-1 du Code pénal, et dans le seul but de permettre, en tant que de besoin, la mise à disposition de l’autorité judiciaire ou de la haute autorité mentionnée à l’article L. 331-12 du Code de la propriété intellectuelle ou de l’autorité nationale de sécurité des systèmes d’information mentionnée à l’article L. 2321-1 du Code de la défense, il peut être différé pour une durée maximale d’un an aux opérations tendant à effacer ou à rendre anonymes certaines catégories de données techniques. Un décret en Conseil d’État, pris après avis de la Commission nationale de l’informatique et des libertés, détermine, dans les limites fixées par le VI, ces catégories de données et la durée de leur conservation, selon l’activité des opérateurs et la nature des communications ainsi que les modalités de compensation, le cas échéant, des surcoûts identifiables et spécifiques des prestations assurées à ce titre, à la demande de l’État, par les opérateurs.


			IV. – Pour les besoins de la facturation et du paiement des prestations de communications électroniques, les opérateurs peuvent, jusqu’à la fin de la période au cours de laquelle la facture peut être légalement contestée ou des poursuites engagées pour en obtenir le paiement, utiliser, conserver et, le cas échéant, transmettre à des tiers concernés directement par la facturation ou le recouvrement les catégories de données techniques qui sont déterminées, dans les limites fixées par le VI, selon l’activité des opérateurs et la nature de la communication, par décret en Conseil d’État pris après avis de la Commission nationale de l’informatique et des libertés.


			Les opérateurs peuvent en outre réaliser un traitement des données relatives au trafic en vue de commercialiser leurs propres services de communications électroniques ou de fournir des services à valeur ajoutée, si les abonnés y consentent expressément et pour une durée déterminée. Cette durée ne peut, en aucun cas, être supérieure à la période nécessaire pour la fourniture ou la commercialisation de ces services. Ils peuvent également conserver certaines données en vue d’assurer la sécurité de leurs réseaux.


			V. – Sans préjudice des dispositions du III et du IV et sous réserve des nécessités des enquêtes judiciaires, les données permettant de localiser l’équipement terminal de l’utilisateur ne peuvent ni être utilisées pendant la communication à des fins autres que son acheminement, ni être conservées et traitées après l’achèvement de la communication que moyennant le consentement de l’abonné, dûment informé des catégories de données en cause, de la durée du traitement, de ses fins et du fait que ces données seront ou non transmises à des fournisseurs de services tiers. L’abonné peut retirer à tout moment et gratuitement, hormis les coûts liés à la transmission du retrait, son consentement. L’utilisateur peut suspendre le consentement donné, par un moyen simple et gratuit, hormis les coûts liés à la transmission de cette suspension. Tout appel destiné à un service d’urgence vaut consentement de l’utilisateur jusqu’à l’aboutissement de l’opération de secours qu’il déclenche et seulement pour en permettre la réalisation.


			VI. – Les données conservées et traitées dans les conditions définies aux III, IV et V portent exclusivement sur l’identification des personnes utilisatrices des services fournis par les opérateurs, sur les caractéristiques techniques des communications assurées par ces derniers et sur la localisation des équipements terminaux.


			Elles ne peuvent en aucun cas porter sur le contenu des correspondances échangées ou des informations consultées, sous quelque forme que ce soit, dans le cadre de ces communications.


			La conservation et le traitement de ces données s’effectuent dans le respect des dispositions de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.


			Les opérateurs prennent toutes mesures pour empêcher une utilisation de ces données à des fins autres que celles prévues au présent article.


			Textes coordonnés et jurisprudence


			◊	Code pénal


			Atteintes aux droits de la personne résultant des fichiers ou des traitements informatiques


			Art. R.625-10. – Lorsque cette information est exigée par la loi, est puni de l’amende prévue pour les contraventions de la cinquième classe le fait, pour le responsable d’un traitement automatisé de données à caractère personnel :


			1° De ne pas informer la personne auprès de laquelle sont recueillies des données à caractère personnel la concernant :


			a) De l’identité du responsable du traitement et, le cas échéant, de celle de son représentant ;


			b) De la finalité poursuivie par le traitement auquel les données sont destinées ;


			c) Du caractère obligatoire ou facultatif des réponses ;


			d) Des conséquences éventuelles, à son égard, d’un défaut de réponse ;


			e) Des destinataires ou catégories de destinataires des données ;


			f) De ses droits d’opposition, d’interrogation, d’accès et de rectification ;


			g) Le cas échéant, des transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne ;


			2° Lorsque les données sont recueillies par voie de questionnaire, de ne pas porter sur le questionnaire les informations relatives :


			a) À l’identité du responsable du traitement et, le cas échéant, à celle de son représentant ;


			b) À la finalité poursuivie par le traitement auquel les données sont destinées ;


			c) Au caractère obligatoire ou facultatif des réponses ;


			d) Aux droits d’opposition, d’interrogation, d’accès et de rectification des personnes auprès desquelles sont recueillies les données ;


			3° De ne pas informer de manière claire et précise toute personne utilisatrice des réseaux de communications électroniques :


			a) De la finalité de toute action tendant à accéder, par voie de transmission électronique, à des informations stockées dans son équipement terminal de connexion ou à inscrire, par la même voie, des informations dans son équipement terminal de connexion ;


			b) Des moyens dont elle dispose pour s’y opposer ;


			4° De ne pas fournir à la personne concernée, lorsque les données à caractère personnel n’ont pas été recueillies auprès d’elle, les informations énumérées au 1° et au 2° dès l’enregistrement des données ou, si une communication des données à des tiers est envisagée, au plus tard lors de la première communication des données.


			Art. R.625-11. – Est puni de l’amende prévue pour les contraventions de la cinquième classe le fait, pour le responsable d’un traitement automatisé de données à caractère personnel, de ne pas répondre aux demandes d’une personne physique justifiant de son identité qui ont pour objet :


			1° La confirmation que des données à caractère personnel la concernant font ou ne font pas l’objet de ce traitement ;


			2° Les informations relatives aux finalités du traitement, aux catégories de données à caractère personnel traitées et aux destinataires ou aux catégories de destinataires auxquels les données sont communiquées ;


			3° Le cas échéant, les informations relatives aux transferts de données à caractère personnel envisagés à destination d’un État non membre de la Communauté européenne ;


			4° La communication, sous une forme accessible, des données à caractère personnel qui la concernent ainsi que de toute information disponible quant à l’origine de celles-ci ;


			5° Les informations permettant de connaître et de contester la logique qui sous-tend le traitement automatisé en cas de décision prise sur le fondement de celui-ci et produisant des effets juridiques à l’égard de l’intéressé.


			Est puni de la même peine le fait de refuser de délivrer, à la demande de l’intéressé, une copie des données à caractère personnel le concernant, le cas échéant, contre paiement d’une somme qui ne peut excéder le coût de la reproduction.


			Les contraventions prévues par le présent article ne sont toutefois pas constituées si le refus de réponse est autorisé par la loi soit afin de ne pas porter atteinte au droit d’auteur, soit parce qu’il s’agit de demandes manifestement abusives, notamment par leur nombre, leur caractère répétitif ou systématique, soit parce que les données à caractère personnel sont conservées sous une forme excluant manifestement tout risque d’atteinte à la vie privée des personnes concernées et pendant une durée n’excédant pas celle nécessaire aux seules finalités d’établissement de statistiques ou de recherche scientifique ou historique.


			Art. R.625-12. – Est puni de l’amende prévue pour les contraventions de la cinquième classe le fait, pour le responsable d’un traitement automatisé de données à caractère personnel, de ne pas procéder, sans frais pour le demandeur, aux opérations demandées par une personne physique justifiant de son identité et qui exige que soient rectifiées, complétées, mises à jour, verrouillées ou effacées les données à caractère personnel la concernant ou concernant la personne décédée dont elle est l’héritière, lorsque ces données sont inexactes, incomplètes, équivoques, périmées, ou lorsque leur collecte, leur utilisation, leur communication ou leur conservation est interdite.


			Art. R.625-13. – La récidive des contraventions prévues par la présente section est réprimée conformément aux articles 132-11 et 132-15.


			◊	Code de procédure pénale


			Le FNAEG : fichier national automatisé des empreintes génétiques


			Art. 706-54. – Le fichier national automatisé des empreintes génétiques, placé sous le contrôle d’un magistrat, est destiné à centraliser les empreintes génétiques issues des traces biologiques ainsi que les empreintes génétiques des personnes déclarées coupables de l’une des infractions mentionnées à l’article 706-55 en vue de faciliter l’identification et la recherche des auteurs de ces infractions. Sont conservées dans les mêmes conditions les empreintes génétiques des personnes poursuivies pour l’une des infractions mentionnées à l’article 706-55 ayant fait l’objet d’une décision d’irresponsabilité pénale en application des articles 706-120, 706-125, 706-129, 706-133 ou 706-134.


			Les empreintes génétiques des personnes à l’encontre desquelles il existe des indices graves ou concordants rendant vraisemblable qu’elles aient commis l’une des infractions mentionnées à l’article 706-55 sont également conservées dans ce fichier sur décision d’un officier de police judiciaire agissant soit d’office, soit à la demande du procureur de la République ou du juge d’instruction ; il est fait mention de cette décision au dossier de la procédure. Ces empreintes sont effacées sur instruction du procureur de la République agissant soit d’office, soit à la demande de l’intéressé, lorsque leur conservation n’apparaît plus nécessaire compte tenu de la finalité du fichier. Lorsqu’il est saisi par l’intéressé, le procureur de la République informe celui-ci de la suite qui a été réservée à sa demande ; s’il n’a pas ordonné l’effacement, cette personne peut saisir à cette fin le juge des libertés et de la détention, dont la décision peut être contestée devant le président de la chambre de l’instruction.


			Les officiers de police judiciaire peuvent également, d’office ou à la demande du procureur de la République ou du juge d’instruction, faire procéder à un rapprochement de l’empreinte de toute personne à l’encontre de laquelle il existe une ou plusieurs raisons plausibles de soupçonner qu’elle a commis l’une des infractions mentionnées à l’article 706-55 avec les données incluses au fichier, sans toutefois que cette empreinte puisse y être conservée.


			Le fichier prévu par le présent article contient également les empreintes génétiques recueillies à l’occasion :


			1° Des procédures de recherche des causes de la mort ou de recherche des causes d’une disparition prévues par les articles 74, 74-1 et 80-4 ;


			2° Des recherches aux fins d’identification, prévues par l’article 16-11 du Code civil, de personnes décédées dont l’identité n’a pu être établie, à l’exception des militaires décédés à l’occasion d’une opération conduite par les forces armées ou les formations rattachées. Toutefois, les empreintes génétiques recueillies dans ce cadre font l’objet d’un enregistrement distinct de celui des autres empreintes génétiques conservées dans le fichier. Elles sont effacées sur instruction du procureur de la République, agissant soit d’office, soit à la demande des intéressés, lorsqu’il est mis fin aux recherches d’identification qui ont justifié leur recueil. Les empreintes génétiques des ascendants, descendants et collatéraux des personnes dont l’identification est recherchée ne peuvent être conservées dans le fichier que sous réserve du consentement éclairé, exprès et écrit des intéressés.


			Les empreintes génétiques conservées dans ce fichier ne peuvent être réalisées qu’à partir de segments d’acide désoxyribonucléique non codants, à l’exception du segment correspondant au marqueur du sexe.


			Un décret en Conseil d’État pris après avis de la Commission nationale de l’informatique et des libertés détermine les modalités d’application du présent article. Ce décret précise notamment la durée de conservation des informations enregistrées.


			Art. 706-55. – Le fichier national automatisé des empreintes génétiques centralise les traces et empreintes génétiques concernant les infractions suivantes :


			1° Les infractions de nature sexuelle visées à l’article 706-47 du présent Code ainsi que le délit prévu par l’article 222-32 du Code pénal ;


			2° Les crimes contre l’humanité et les crimes et délits d’atteintes volontaires à la vie de la personne, de torture et actes de barbarie, de violences volontaires, de menaces d’atteintes aux personnes, de trafic de stupéfiants, d’atteintes aux libertés de la personne, de traite des êtres humains, de proxénétisme, d’exploitation de la mendicité et de mise en péril des mineurs, prévus par les articles 221-1 à 221-5, 222-1 à 222-18, 222-34 à 222-40, 224-1 à 224-8, 225-4-1 à 225-4-4, 225-5 à 225-10, 225-12-1 à 225-12-3, 225-12-5 à 225-12-7 et 227-18 à 227-21 du Code pénal ;


			3° Les crimes et délits de vols, d’extorsions, d’escroqueries, de destructions, de dégradations, de détériorations et de menaces d’atteintes aux biens prévus par les articles 311-1 à 311-13, 312-1 à 312-9, 313-2 et 322-1 à 322-14 du Code pénal ;


			4° Les atteintes aux intérêts fondamentaux de la nation, les actes de terrorisme, la fausse monnaie, l’association de malfaiteurs et les crimes et délits de guerre prévus par les articles 410-1 à 413-12, 421-1 à 421-4, 442-1 à 442-5, 450-1 et 461-1 à 461-31 du Code pénal ;


			5° Les délits prévus par les articles L. 2353-4 et L. 2339-1 à L. 2339-11 du Code de la défense ;


			6° Les infractions de recel ou de blanchiment du produit de l’une des infractions mentionnées aux 1° à 5°, prévues par les articles 321-1 à 321-7 et 324-1 à 324-6 du Code pénal.


			Art. 706-56. – I. – L’officier de police judiciaire peut procéder ou faire procéder sous son contrôle, à l’égard des personnes mentionnées au premier, au deuxième ou au troisième alinéa de l’article 706-54, à un prélèvement biologique destiné à permettre l’analyse d’identification de leur empreinte génétique. Préalablement à cette opération, il peut vérifier ou faire vérifier par un agent de police judiciaire placé sous son contrôle ou par un agent spécialisé, technicien ou ingénieur de police technique et scientifique placé sous son contrôle, que l’empreinte génétique de la personne concernée n’est pas déjà enregistrée, au vu de son seul état civil, dans le fichier national automatisé des empreintes génétiques.


			Pour qu’il soit procédé à cette analyse, l’officier de police judiciaire peut requérir toute personne habilitée dans les conditions fixées par l’article 16-12 du Code civil, sans qu’il soit toutefois nécessaire que cette personne soit inscrite sur une liste d’experts judiciaires ; dans ce cas, la personne prête alors par écrit le serment prévu au deuxième alinéa de l’article 60 du présent Code. Les réquisitions prévues par le présent alinéa peuvent également être faites par le procureur de la République ou le juge d’instruction.


			Les personnes requises conformément à l’alinéa précédent peuvent procéder, par tous moyens y compris télématiques, à la demande de l’officier de police judiciaire, du procureur de la République ou du juge d’instruction, aux opérations permettant l’enregistrement des empreintes dans le fichier national automatisé des empreintes génétiques.


			Lorsqu’il n’est pas possible de procéder à un prélèvement biologique sur une personne mentionnée au premier alinéa, l’identification de son empreinte génétique peut être réalisée à partir de matériel biologique qui se serait naturellement détaché du corps de l’intéressé.


			Lorsqu’il s’agit d’une personne condamnée pour crime ou déclarée coupable d’un délit puni de dix ans d’emprisonnement, le prélèvement peut être effectué sans l’accord de l’intéressé sur réquisitions écrites du procureur de la République. Il en va de même pour les personnes poursuivies pour un crime ou un délit puni de dix ans d’emprisonnement ayant fait l’objet d’une décision d’irresponsabilité pénale en application des articles 706-120, 706-125, 706-129, 706-133 ou 706-134.


			II. – Le fait de refuser de se soumettre au prélèvement biologique prévu au premier alinéa du I est puni d’un an d’emprisonnement et de 15 000 euros d’amende.


			Lorsque ces faits sont commis par une personne condamnée pour crime, la peine est de deux ans d’emprisonnement et de 30 000 euros d’amende.


			Nonobstant les dispositions des articles 132-2 à 132-5 du Code pénal, les peines prononcées pour les délits prévus au présent article se cumulent, sans possibilité de confusion, avec celles que la personne subissait ou celles prononcées pour l’infraction ayant fait l’objet de la procédure à l’occasion de laquelle les prélèvements devaient être effectués.


			Le fait, pour une personne faisant l’objet d’un prélèvement, de commettre ou de tenter de commettre des manœuvres destinées à substituer à son propre matériel biologique le matériel biologique d’une tierce personne, avec ou sans son accord, est puni de trois ans d’emprisonnement et de 45 000 euros d’amende.


			III. – Lorsque les infractions prévues par le présent article sont commises par une personne condamnée, elles entraînent de plein droit le retrait de toutes les réductions de peine dont cette personne a pu bénéficier et interdisent l’octroi de nouvelles réductions de peine.


			Art. 706-56-1. – Sur instruction du procureur de la République du lieu de résidence ou de détention de l’intéressé, sont inscrites, dans le fichier prévu par le présent titre, les empreintes génétiques des personnes de nationalité française, ou de nationalité étrangère résidant de façon habituelle sur le territoire national, et qui ont été condamnées par une juridiction pénale étrangère pour une infraction de même nature que celles mentionnées aux 1° et 2° de l’article 706-55, lorsque ces condamnations, en application d’une convention ou d’un accord international, ont fait l’objet d’un avis aux autorités françaises ou ont été exécutées en France à la suite du transfèrement des personnes condamnées. Les dispositions de l’article 706-56 sont applicables à ces personnes.


			Répertoire des données à caractère personnel collectées dans le cadre des procédures judiciaires


			Art. 706-56-2. – Le répertoire des données à caractère personnel collectées dans le cadre des procédures judiciaires, tenu par le service du casier judiciaire sous l’autorité du ministre de la justice et placé sous le contrôle d’un magistrat, est destiné à faciliter et à fiabiliser la connaissance de la personnalité et l’évaluation de la dangerosité des personnes poursuivies ou condamnées pour l’une des infractions pour lesquelles le suivi socio-judiciaire est encouru, et à prévenir le renouvellement de ces infractions.


			Le répertoire centralise les expertises, évaluations et examens psychiatriques, médico-psychologiques, psychologiques et pluridisciplinaires des personnes mentionnées au premier alinéa qui ont été réalisés :


			1° Au cours de l’enquête ;


			2° Au cours de l’instruction ;


			3° À l’occasion du jugement ;


			4° Au cours de l’exécution de la peine ;


			5° Préalablement au prononcé ou durant le déroulement d’une mesure de surveillance ou de rétention de sûreté ;


			6° En application des articles 706-136 ou 706-137 ;


			7° Durant le déroulement d’une mesure de soins psychiatriques ordonnée en application de l’article 706-135 du présent Code ou de l’article L. 3213-7 du Code de la santé publique.


			En cas de décision de classement sans suite, hormis les cas où cette décision est fondée sur le premier alinéa de l’article 122-1 du Code pénal, ou de décision définitive de non-lieu, de relaxe ou d’acquittement, les données concernant la personne poursuivie sont immédiatement effacées.


			La conservation des données concernant les personnes poursuivies ou condamnées pour l’une des infractions pour lesquelles le suivi socio-judiciaire est encouru ne peut excéder une période de trente ans.


			Les informations contenues dans le répertoire sont directement accessibles, par l’intermédiaire d’un système sécurisé de télécommunication, aux seules autorités judiciaires.


			Les membres de la commission pluridisciplinaire des mesures de sûreté, les experts et les personnes chargées par l’autorité judiciaire ou l’administration pénitentiaire d’une évaluation pluridisciplinaire de dangerosité peuvent également être destinataires, par l’intermédiaire de l’autorité judiciaire et pour l’exercice de leurs missions, des informations contenues dans le répertoire.


			Les modalités et conditions de fonctionnement du répertoire sont déterminées par décret en Conseil d’État pris après avis de la Commission nationale de l’informatique et des libertés.


			Ce décret précise les conditions dans lesquelles le répertoire conserve la trace des interrogations et consultations dont il a fait l’objet, ainsi que la durée de conservation des données inscrites et les modalités de leur effacement.


			◊	Notification des violations de données à caractère personnel


			Règlement (UE) n° 611/2013 de la Commission du 24 juin 2013 concernant les mesures relatives à la notification des violations de données à caractère personnel en vertu de la directive 2002/58/CE du Parlement européen et du Conseil sur la vie privée et les communications électroniques52


			La Commission européenne,


			Vu le Traté sur le fonctionnement de l’Union européenne,


			Vu la directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques (directive vie privée et communications électroniques)53, et notamment son article 4, paragraphe 5,


			Après consultation de l’Agence européenne chargée de la sécurité des réseaux et de l’information (ENISA),


			après consultation du groupe de protection des personnes à l’égard du traitement des données à caractère personnel, institué par l’article 29 de la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données54 (ci-après dénommé le « groupe de travail Article 29 »),


			Après consultation du Contrôleur européen de la protection des données (CEPD),


			Considérant ce qui suit :


			(1) La directive 2002/58/CE prévoit l’harmonisation des dispositions nationales nécessaires pour assurer un niveau équivalent de protection des droits et libertés fondamentaux, et en particulier du droit à la vie privée et à la confidentialité, en ce qui concerne le traitement des données à caractère personnel dans le secteur des communications électroniques, ainsi que la libre circulation de ces données et des équipements et services de communications électroniques dans l’Union.


			(2) En vertu de l’article 4 de la directive 2002/58/CE, les fournisseurs de services de communications électroniques accessibles au public sont tenus de notifier les violations de données à caractère personnel aux autorités nationales compétentes et, dans certains cas, aux abonnés et aux particuliers concernés. Les violations de données à caractère personnel sont définies à l’article 2, point i), de la directive 2002/58/CE comme des violations de la sécurité entraînant accidentellement ou de manière illicite la destruction, la perte, l’altération, la divulgation ou l’accès non autorisés de données à caractère personnel transmises, stockées ou traitées d’une autre manière en relation avec la fourniture de services de communications électroniques accessibles au public dans l’Union.


			(3) Afin d’assurer une mise en œuvre cohérente des mesures visées à l’article 4, paragraphes 2, 3 et 4, de la directive 2002/58/CE, l’article 4, paragraphe 5, de celle-ci habilite la Commission à adopter des mesures techniques d’application concernant les circonstances, le format et les procédures relatives aux exigences en matière d’information et de notification visées audit article.


			(4) La diversité des exigences nationales en la matière peut être un facteur d’insécurité juridique, entraîner des procédures plus complexes et plus lourdes ainsi que des frais administratifs importants pour les fournisseurs ayant une activité transnationale. La Commission estime donc qu’il est nécessaire d’adopter de telles mesures techniques d’application.


			(5) Le présent règlement ne concerne que la notification des violations de données à caractère personnel et ne prévoit donc pas de mesures techniques d’application relatives à l’article 4, paragraphe 2, de la directive 2002/58/CE sur l’information des abonnés en cas de risque particulier de violation de la sécurité du réseau.


			(6) Il découle de l’article 4, paragraphe 3, premier alinéa, de la directive 2002/58/CE que les fournisseurs devraient notifier toutes les violations de données à caractère personnel à l’autorité nationale compétente. Aussi un fournisseur ne devrait-il pas avoir le choix d’informer ou pas l’autorité nationale compétente. Toutefois, cela ne devrait pas empêcher l’autorité nationale compétente concernée de hiérarchiser l’instruction de certaines violations de la façon qu’elle juge appropriée conformément à la législation applicable, ni de prendre les mesures nécessaires pour éviter qu’il y ait trop ou trop peu de violations de données à caractère personnel signalées.


			(7) Il convient de prévoir un système de notification des violations de données à caractère personnel à l’autorité nationale compétente, qui comporte, si certaines conditions sont remplies, plusieurs stades auxquels s’appliquent des délais. Ce système est destiné à faire en sorte que l’autorité nationale compétente soit informée aussi rapidement et complètement que possible sans toutefois gêner inutilement le fournisseur dans ses efforts pour enquêter sur la violation et prendre les mesures nécessaires afin d’en limiter les conséquences et d’y remédier.


			(8) Le fait de simplement soupçonner qu’une violation de données à caractère personnel s’est produite ou de simplement constater un incident sans disposer d’informations suffisantes, malgré tous les efforts déployés à cette fin par un fournisseur, ne permet pas de considérer qu’une telle violation a été constatée aux fins du présent règlement. Le fait de disposer des informations visées à l’annexe I devrait, à cet égard, mériter une attention particulière.


			(9) Dans le cadre de l’application du présent règlement, les autorités nationales compétentes concernées devraient coopérer en cas de violation de données à caractère personnel de dimension transnationale.


			(10) Le présent règlement ne prévoit pas de spécification supplémentaire concernant l’inventaire des violations de données à caractère personnel que les fournisseurs doivent tenir à jour, étant donné que l’article 4 de la directive 2002/58/CE en définit le contenu de façon exhaustive. Toutefois, les fournisseurs peuvent se référer au présent règlement pour déterminer le format de l’inventaire.


			(11) Toutes les autorités nationales compétentes devraient mettre un moyen électronique sécurisé à la disposition des fournisseurs pour qu’ils notifient les violations de données à caractère personnel dans un format commun reposant sur une norme telle que XML et reprenant les informations visées à l’annexe I dans les langues correspondantes, de façon à permettre à tous les fournisseurs à l’intérieur de l’Union de suivre une procédure de notification similaire indépendamment de l’endroit où ils se trouvent et où la violation s’est produite. À cet égard, la Commission devrait faciliter la mise en œuvre du moyen électronique sécurisé, en organisant des réunions avec les autorités nationales compétentes si nécessaire.


			(12) Pour déterminer si une violation de données à caractère personnel est susceptible de porter atteinte aux données à caractère personnel ou à la vie privée d’un abonné ou d’une personne, il conviendrait en particulier de prendre en compte la nature et la teneur des données concernées, notamment s’il s’agit de données relatives à des informations financières comme les numéros de carte de crédit et coordonnées bancaires ; de catégories de données particulières visées à l’article 8, paragraphe 1, de la directive 95/46/CE ; et de certaines données spécifiquement liées à la fourniture de services de téléphonie et internet, c’est-à-dire les données relatives au courrier électronique, les données de localisation, les fichiers journaux, les historiques de sites consultés et les listes d’appels détaillées.


			(13) Dans certains cas exceptionnels, le fournisseur devrait être autorisé à retarder la notification à l’abonné ou au particulier s’il y a un risque que la notification nuise à l’efficacité de l’enquête sur la violation de données à caractère personnel. Dans ce contexte, les cas exceptionnels peuvent recouvrir les enquêtes judiciaires ainsi que d’autres violations de données à caractère personnel qui ne sont pas équivalentes à un délit grave mais peuvent justifier de reporter la notification. En tout état de cause, il devrait incomber à l’autorité nationale compétente de décider, cas par cas et compte tenu des circonstances, d’accepter le report ou d’exiger la notification.


			(14) Les fournisseurs devraient disposer des coordonnées de leurs abonnés, étant donné qu’ils sont directement liés par contrat, mais pas de celles des autres personnes lésées par la violation de données à caractère personnel. Dans ce cas, le fournisseur devrait être autorisé à d’abord informer ces personnes par des avis dans de grands médias nationaux ou régionaux, tels que les journaux, puis à leur faire parvenir dès que possible une notification individuelle comme prévu dans le présent règlement. Le fournisseur n’est donc pas expressément tenu de recourir aux médias, mais il est plutôt habilité à le faire, s’il le souhaite, lorsqu’il en est encore à identifier toutes les personnes atteintes.


			(15) Les informations concernant la violation devraient se limiter à celle-ci et ne pas être associées à des informations concernant autre chose. Par exemple, faire figurer des informations concernant une violation de données à caractère personnel sur une facture courante ne devrait pas être considéré comme un moyen approprié de notifier une telle violation.


			(16) Le présent règlement ne prévoit pas de mesures de protection technologiques spécifiques justifiant de déroger à l’obligation de notifier les violations de données à caractère personnel aux abonnés ou aux particuliers car, avec le temps, de telles mesures peuvent évoluer en fonction des progrès techniques. La Commission devrait toutefois être en mesure de publier une liste indicative de ces mesures de protection technologiques spécifiques, selon les pratiques actuelles.


			(17) Le fait de recourir au cryptage ou au hachage ne devrait pas être considéré comme suffisant en soi pour que les fournisseurs puissent prétendre, plus largement, avoir rempli l’obligation générale de sécurité énoncée à l’article 17 de la directive 95/46/CE. À cet égard, les fournisseurs devraient également mettre en œuvre les mesures techniques et d’organisation appropriées pour prévenir, détecter et empêcher les violations de données à caractère personnel. Les fournisseurs devraient examiner tout risque pouvant subsister après la réalisation de contrôles afin de comprendre où les violations de données à caractère personnel sont susceptibles de se produire.


			(18) Si le fournisseur recourt à un autre fournisseur pour assurer une partie du service, par exemple en ce qui concerne la facturation ou des tâches de gestion, cet autre fournisseur, qui n’est pas directement lié par contrat avec l’utilisateur final, ne devrait pas être tenu de notifier les violations de données à caractère personnel. En revanche, il devrait alerter et informer le fournisseur avec lequel il est directement lié par contrat. Cela devrait également valoir dans le cadre de la fourniture en gros de services de communications électroniques, lorsque le fournisseur en gros n’est en général pas directement lié par contrat avec l’utilisateur final.


			(19) La directive 95/46/CE définit le cadre général de la protection des données à caractère personnel dans l’Union européenne. La Commission a soumis une proposition de règlement du Parlement européen et du Conseil (ci-après dénommé le « règlement sur la protection des données ») afin de remplacer la directive 95/46/CE. Le règlement proposé sur la protection des données instaurerait, en se fondant sur l’article 4, paragraphe 3, de la directive 2002/58/CE, l’obligation, pour tous les responsables du traitement des données, de notifier les violations de données à caractère personnel. Le présent règlement de la Commission est parfaitement conforme à cette proposition de mesure.


			(20) Le règlement proposé sur la protection des données apporte aussi un nombre limité de modifications techniques à la directive 2002/58/CE pour prendre en compte la transformation de la directive 95/46/CE en règlement. Les conséquences juridiques de fond du nouveau règlement pour la directive 2002/58/CE feront l’objet d’un examen de la part de la Commission.


			(21) Trois ans après l’entrée en vigueur du présent règlement, son application et ses dispositions devraient faire l’objet d’un réexamen à la lumière du cadre juridique en vigueur à ce moment-là, y compris du règlement proposé sur la protection des données. Un tel réexamen devrait être associé, si possible, à tout réexamen futur de la directive 2002/58/CE.


			(22) L’application du présent règlement peut notamment être évaluée à l’aide des statistiques établies par les autorités nationales compétentes concernant les violations de données à caractère personnel qui leur sont notifiées. Ces statistiques peuvent, par exemple, indiquer le nombre de violations de données à caractère personnel notifiées à l’autorité nationale compétente, à l’abonné ou au particulier, le temps nécessaire pour remédier à la violation, et si des mesures de protection technologiques ont été prises. Ces statistiques devraient fournir à la Commission et aux États membres des données cohérentes et comparables et ne devraient révéler ni l’identité du fournisseur notifiant ni celle des abonnés ou personnes concernés. La Commission peut aussi, à cette fin, organiser régulièrement des réunions avec les autorités nationales compétentes et d’autres parties intéressées.


			(23) Les mesures prévues au présent règlement sont conformes à l’avis du comité des communications,


			A adopté le présent règlement :


			Art. 1er. – Champ d’application


			Le présent règlement s’applique à la notification, par les fournisseurs de services de communications électroniques accessibles au public (ci-après dénommés le « fournisseur »), des violations de données à caractère personnel.


			Art. 2. – Notification à l’autorité nationale compétente


			1. Le fournisseur notifie toutes les violations de données à caractère personnel à l’autorité nationale compétente.


			2. Le fournisseur notifie la violation de données à caractère personnel à l’autorité nationale compétente, au plus tard vingt-quatre heures après le constat de la violation, si possible.


			Le fournisseur fournit les informations visées à l’annexe I dans sa notification à l’autorité nationale compétente.


			Le constat d’une violation de données à caractère personnel est considéré comme établi dès lors que le fournisseur dispose d’assez d’éléments indiquant qu’il s’est produit un incident de sécurité ayant compromis des données à caractère personnel pour justifier une notification conformément au présent règlement.


			3. Si les informations visées à l’annexe I ne sont pas toutes disponibles et si la violation de données à caractère personnel exige une enquête plus approfondie, le fournisseur est autorisé à transmettre une notification initiale à l’autorité nationale compétente, au plus tard vingt-quatre heures après le constat de la violation. Cette notification initiale comprend les informations visées à la partie 1 de l’annexe I. Le fournisseur transmet une seconde notification à l’autorité nationale compétente le plus rapidement possible et au plus tard trois jours après la notification initiale. Cette seconde notification comprend les informations visées à la partie 2 de l’annexe I et, si nécessaire, actualise les informations déjà fournies.


			Si le fournisseur, malgré ses recherches, n’est pas en mesure de fournir toutes les informations dans le délai de trois jours à compter de la notification initiale, il notifie toutes les informations qu’il a recueillies dans ce délai et présente à l’autorité nationale compétente une justification valable de la notification tardive des informations restantes. Le fournisseur notifie dès que possible les informations restantes à l’autorité nationale compétente et, si nécessaire, actualise les informations déjà fournies.


			4. L’autorité nationale compétente met à la disposition de tous les fournisseurs établis dans l’État membre concerné un moyen électronique sécurisé de notification des violations de données à caractère personnel ainsi que des informations sur les procédures pour y accéder et l’utiliser. Si nécessaire, la Commission organise des réunions avec les autorités nationales compétentes pour faciliter l’application de cette disposition.


			5. Si la violation de données à caractère personnel porte atteinte à des abonnés ou des particuliers d’États membres autres que celui de l’autorité nationale compétente à laquelle la violation a été notifiée, ladite autorité informe les autres autorités nationales concernées.


			Pour faciliter l’application de cette disposition, la Commission établit et tient à jour une liste des autorités nationales compétentes et des points de contact appropriés.


			Art. 3. – Notification à l’abonné ou au particulier


			1. Lorsque la violation de données à caractère personnel est susceptible de porter atteinte aux données à caractère personnel ou à la vie privée d’un abonné ou d’un particulier, le fournisseur, en plus de la notification visée à l’article 2, notifie également la violation à l’abonné ou au particulier.


			2. Il est déterminé si une violation de données à caractère personnel est susceptible de porter atteinte aux données à caractère personnel ou à la vie privée d’un abonné ou d’un particulier en prenant notamment en compte les éléments suivants :


			a) la nature et la teneur des données concernées, en particulier s’il s’agit de données relatives à des informations financières, de catégories de données particulières visées à l’article 8, paragraphe 1, de la directive 95/46/CE ainsi que de données de localisation, fichiers journaux internet, historiques de sites web consultés, données relatives au courrier électronique et listes d’appels téléphoniques détaillées ;


			b) les conséquences vraisemblables de la violation de données à caractère personnel pour l’abonné ou le particulier concerné, notamment les cas où la violation pourrait entraîner un vol ou une usurpation d’identité, une atteinte à l’intégrité physique, une souffrance psychologique, une humiliation ou une atteinte à la réputation ; et


			c) les circonstances de la violation de données à caractère personnel, en particulier l’endroit où les données ont été volées ou le moment auquel le fournisseur sait que les données sont en possession d’un tiers non autorisé.


			3. La notification à l’abonné ou au particulier est effectuée sans retard injustifié après constat de la violation de données à caractère personnel tel que défini à l’article 2, paragraphe 2, troisième alinéa. Cela est indépendant de la notification de la violation de données à caractère personnel à l’autorité nationale compétente, visée à l’article 2.


			4. Le fournisseur fournit les informations visées à l’annexe II dans sa notification à l’abonné ou au particulier. La notification à l’abonné ou au particulier est rédigée dans une langue claire et aisément compréhensible. Le fournisseur n’utilise pas la notification comme un moyen de promouvoir ou d’annoncer des services nouveaux ou supplémentaires.


			5. Dans certains cas exceptionnels, s’il y a un risque que la notification à l’abonné ou au particulier nuise à l’efficacité de l’enquête sur la violation de données à caractère personnel, le fournisseur est autorisé, après avoir obtenu l’accord de l’autorité nationale compétente, à retarder la notification jusqu’au moment où ladite autorité juge possible de notifier la violation conformément au présent article.


			6. Le fournisseur notifie la violation de données à caractère personnel à l’abonné ou au particulier par des moyens de communication qui garantissent une réception rapide de l’information et qui sont sécurisés conformément aux règles de l’art. Les informations concernant la violation se limitent à celle-ci et ne sont pas associées à des informations concernant autre chose.


			7. Si le fournisseur directement lié par contrat avec l’utilisateur final, malgré les efforts raisonnables déployés, n’est pas en mesure d’identifier dans le délai fixé au paragraphe 3 toutes les personnes susceptibles d’être lésées par la violation de données à caractère personnel, il peut, dans le même délai, informer ces personnes par des avis dans de grands médias nationaux ou régionaux dans les États membres concernés. Ces avis contiennent les informations visées à l’annexe II, si nécessaire sous une forme condensée. Dans ce cas, le fournisseur continue à déployer tous les efforts raisonnables pour identifier ces personnes et leur notifier dès que possible les informations visées à l’annexe II.


			Art. 4. – Mesures de protection technologiques


			1. Par dérogation à l’article 3, paragraphe 1, la notification d’une violation de données à caractère personnel à l’abonné ou au particulier concerné n’est pas nécessaire si le fournisseur a prouvé, à la satisfaction de l’autorité nationale compétente, qu’il a mis en œuvre les mesures de protection technologiques appropriées et que ces dernières ont été appliquées aux données concernées par ladite violation de sécurité. De telles mesures de protection technologiques rendent les données incompréhensibles à toute personne qui n’est pas autorisée à y avoir accès.


			2. Les données sont considérées comme incompréhensibles si :


			a) elles ont été cryptées en mode sécurisé à l’aide d’un algorithme normalisé et la clé utilisée pour les décrypter n’a été compromise dans aucune violation de sécurité et a été générée de façon à ne pouvoir être trouvée, par aucun moyen technologique existant, par quelqu’un qui n’est pas autorisé à l’utiliser ; ou


			b) elles ont été remplacées par leur valeur hachée, calculée à l’aide d’une fonction de hachage normalisée à clé cryptographique, et la clé utilisée pour les hacher n’a été compromise dans aucune violation de sécurité et a été générée de façon à ne pouvoir être trouvée, par aucun moyen technologique existant, par quelqu’un qui n’est pas autorisé à l’utiliser.


			3. La Commission peut, après avoir consulté les autorités nationales compétentes par l’intermédiaire du groupe de travail Article 29, l’Agence européenne chargée de la sécurité des réseaux et de l’information et le Contrôleur européen de la protection des données, publier une liste indicative des mesures de protection technologiques appropriées, visées au paragraphe 1, selon les pratiques actuelles.


			Art. 5. – Recours à un autre fournisseur


			Lorsque, pour fournir une partie du service de communications électroniques, il est fait appel à un autre fournisseur qui n’est pas directement lié par contrat avec les abonnés, cet autre fournisseur informe immédiatement celui qui l’a engagé en cas de violation de données à caractère personnel.


			Art. 6. – Rapport et réexamen


			Dans les trois ans suivant l’entrée en vigueur du présent règlement, la Commission établit un rapport sur l’application du règlement, son efficacité et son impact sur les fournisseurs, les abonnés et les particuliers. Sur la base de ce rapport, la Commission procède au réexamen du présent règlement.


			Art. 7. – Entrée en vigueur


			Le présent règlement entre en vigueur le 25 août 2013.


			Le présent règlement est obligatoire dans tous ses éléments et directement applicable dans tout État membre.


			Fait à Bruxelles, le 24 juin 2013.


			Par la Commission : le président, José Manuel BARROSO


			Annexe I : contenu de la notification à l’autorité nationale compétente


			Partie 1 :


			Identification du fournisseur


			1. Nom du fournisseur


			2. Identité et coordonnées du délégué à la protection des données ou d’un autre point de contact auprès duquel des informations supplémentaires peuvent être obtenues


			3. Mention indiquant s’il s’agit d’une première ou d’une deuxième notification


			Informations initiales sur la violation de données à caractère personnel (à compléter dans des notifications ultérieures le cas échéant)


			4. Date et heure de l’incident (si elles sont connues ; une estimation peut être fournie si nécessaire) et du constat de l’incident


			5. Circonstances de la violation de données à caractère personnel (par exemple, perte, vol, reproduction)


			6. Nature et teneur des données à caractère personnel concernées


			7. Mesures techniques et d’organisation appliquées (ou à appliquer) par le fournisseur aux données à caractère personnel concernées


			8. Recours à d’autres fournisseurs ayant joué un rôle (le cas échéant)


			Partie 2 :


			Informations supplémentaires sur la violation de données à caractère personnel


			9. Résumé de l’incident à l’origine de la violation de données à caractère personnel (y compris le lieu physique de la violation et le moyen de stockage concerné)


			10. Nombre d’abonnés ou de particuliers concernés


			11. Conséquences et préjudices potentiels pour les abonnés ou particuliers


			12. Mesures techniques et d’organisation prises par le fournisseur pour atténuer les préjudices potentiels


			Notification supplémentaire éventuelle aux abonnés ou aux particuliers


			13. Contenu de la notification


			14. Moyens de communication utilisés


			15. Nombre d’abonnés ou de particuliers informés


			Questions transnationales éventuelles


			16. Violation de données à caractère personnel concernant des abonnés ou des particuliers dans d’autres États membres


			17. Notification à d’autres autorités nationales compétentes


			Annexe II : contenu de la notification à l’abonné ou au particulier


			1. Nom du fournisseur


			2. Identité et coordonnées du délégué à la protection des données ou d’un autre point de contact auprès duquel des informations supplémentaires peuvent être obtenues


			3. Résumé de l’incident à l’origine de la violation de données à caractère personnel


			4. Date estimée de l’incident


			5. Nature et teneur des données à caractère personnel concernées, conformément à l’article 3, paragraphe 2 6. Conséquences vraisemblables de la violation de données à caractère personnel pour l’abonné ou le particulier concerné, conformément à l’article 3, paragraphe 2 7. Circonstances de la violation de données à caractère personnel, conformément à l’article 3, paragraphe 2 8. Mesures prises par le fournisseur pour remédier à la violation de données à caractère personnel


			9. Mesures recommandées par le fournisseur pour atténuer les préjudices potentiels


			◊	Charte des droits fondamentaux de l’Union européenne55


			Préambule


			Art. 7. – Respect de la vie privée et familiale


			Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses communications.


			Art. 8. – Protection des données à caractère personnel


			1. Toute personne a droit à la protection des données à caractère personnel la concernant.


			2. Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement de la personne concernée ou en vertu d’un autre fondement légitime prévu par la loi. Toute personne a le droit d’accéder aux données collectées la concernant et d’en obtenir la rectification.


			3. Le respect de ces règles est soumis au contrôle d’une autorité indépendante.


			◊	Traitement des données à caractère personnel


			Directive 95/46/CE du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données56


			Confidentialité et sécurité des traitements


			Art. 16. – Confidentialité des traitements


			Toute personne agissant sous l’autorité du responsable du traitement ou celle du sous-traitant, ainsi que le sous-traitant lui-même, qui accède à des données à caractère personnel ne peut les traiter que sur instruction du responsable du traitement, sauf en vertu d’obligations légales.


			Art. 17. – Sécurité des traitements


			1. Les États membres prévoient que le responsable du traitement doit mettre en œuvre les mesures techniques et d’organisation appropriées pour protéger les données à caractère personnel contre la destruction accidentelle ou illicite, la perte accidentelle, l’altération, la diffusion ou l’accès non autorisés, notamment lorsque le traitement comporte des transmissions de données dans un réseau, ainsi que contre toute autre forme de traitement illicite.


			Ces mesures doivent assurer, compte tenu de l’état de l’art et des coûts liés à leur mise en œuvre, un niveau de sécurité approprié au regard des risques présentés par le traitement et de la nature des données à protéger.


			2. Les États membres prévoient que le responsable du traitement, lorsque le traitement est effectué pour son compte, doit choisir un sous-traitant qui apporte des garanties suffisantes au regard des mesures de sécurité technique et d’organisation relatives aux traitements à effectuer et qu’il doit veiller au respect de ces mesures.


			3. La réalisation de traitements en sous-traitance doit être régie par un contrat ou un acte juridique qui lie le sous-traitant au responsable du traitement et qui prévoit notamment que :


			– le sous-traitant n’agit que sur la seule instruction du responsable du traitement,


			– les obligations visées au paragraphe 1, telles que définies par la législation de l’État membre dans lequel le sous-traitant est établi, incombent également à celui-ci.


			4. Aux fins de la conservation des preuves, les éléments du contrat ou de l’acte juridique relatifs à la protection des données et les exigences portant sur les mesures visées au paragraphe 1 sont consignés par écrit ou sous une autre forme équivalente.


			Notification


			Art. 18. – Obligation de notification à l’autorité de contrôle


			1. Les États membres prévoient que le responsable du traitement, ou le cas échéant son représentant, doit adresser une notification à l’autorité de contrôle visée à l’article 28 préalablement à la mise en œuvre d’un traitement entièrement ou partiellement automatisé ou d’un ensemble de tels traitements ayant une même finalité ou des finalités liées.


			2. Les États membres ne peuvent prévoir de simplification de la notification ou de dérogation à cette obligation que dans les cas et aux conditions suivants :


			—	lorsque, pour les catégories de traitement qui, compte tenu des données à traiter, ne sont pas susceptibles de porter atteinte aux droits et libertés des personnes concernées, ils précisent les finalités des traitements, les données ou catégories de données traitées, la ou les catégories de personnes concernées, les destinataires ou catégories de destinataires auxquels les données sont communiquées et la durée de conservation des données


			et/ou


			—	lorsque le responsable du traitement désigne, conformément au droit national auquel il est soumis, un détaché à la protection des données à caractère personnel chargé notamment :


			—	d’assurer, d’une manière indépendante, l’application interne des dispositions nationales prises en application de la présente directive,


			—	de tenir un registre des traitements effectués par le responsable du traitement, contenant les informations visées à l’article 21 paragraphe 2,


			—	et garantissant de la sorte que les traitements ne sont pas susceptibles de porter atteinte aux droits et libertés des personnes concernées.


			3. Les États membres peuvent prévoir que le paragraphe 1 ne s’applique pas aux traitements ayant pour seul objet la tenue d’un registre qui, en vertu de dispositions législatives ou réglementaires, est destiné à l’information du public et est ouvert à la consultation du public ou de toute personne justifiant d’un intérêt légitime.


			4. Les États membres peuvent prévoir une dérogation à l’obligation de notification ou une simplification de la notification pour les traitements visés à l’article 8 paragraphe 2 point d).


			5. Les États membres peuvent prévoir que les traitements non automatisés de données à caractère personnel, ou certains d’entre eux, font l’objet d’une notification, éventuellement simplifiée.


			Art. 19. – Contenu de la notification


			1. Les États membres précisent les informations qui doivent figurer dans la notification. Elles comprennent au minimum :


			a) le nom et l’adresse du responsable du traitement et, le cas échéant, de son représentant ;


			b) la ou les finalités du traitement ;


			c) une description de la ou des catégories de personnes concernées et des données ou des catégories de données s’y rapportant ;


			d) les destinataires ou les catégories de destinataires auxquels les données sont susceptibles d’être communiquées ;


			e) les transferts de données envisagés à destination de pays tiers ;


			f) une description générale permettant d’apprécier de façon préliminaire le caractère approprié des mesures prises pour assurer la sécurité du traitement en application de l’article 17.


			2. Les États membres précisent les modalités de notification à l’autorité de contrôle des changements affectant les informations visées au paragraphe 1.


			Transfert de données à caractère personnel vers des pays tiers


			Art. 25. – Principes


			1. Les États membres prévoient que le transfert vers un pays tiers de données à caractère personnel faisant l’objet d’un traitement, ou destinées à faire l’objet d’un traitement après leur transfert, ne peut avoir lieu que si, sous réserve du respect des dispositions nationales prises en application des autres dispositions de la présente directive, le pays tiers en question assure un niveau de protection adéquat.


			2. Le caractère adéquat du niveau de protection offert par un pays tiers s’apprécie au regard de toutes les circonstances relatives à un transfert ou à une catégorie de transferts de données ; en particulier, sont prises en considération la nature des données, la finalité et la durée du ou des traitements envisagés, les pays d’origine et de destination finale, les règles de droit, générales ou sectorielles, en vigueur dans le pays tiers en cause, ainsi que les règles professionnelles et les mesures de sécurité qui y sont respectées.


			3. Les États membres et la Commission s’informent mutuellement des cas dans lesquels ils estiment qu’un pays tiers n’assure pas un niveau de protection adéquat au sens du paragraphe 2.


			4. Lorsque la Commission constate, conformément à la procédure prévue à l’article 31 paragraphe 2, qu’un pays tiers n’assure pas un niveau de protection adéquat au sens du paragraphe 2 du présent article, les États membres prennent les mesures nécessaires en vue d’empêcher tout transfert de même nature vers le pays tiers en cause.


			5. La Commission engage, au moment opportun, des négociations en vue de remédier à la situation résultant de la constatation faite en application du paragraphe 4.


			6. La Commission peut constater, conformément à la procédure prévue à l’article 31 paragraphe 2, qu’un pays tiers assure un niveau de protection adéquat au sens du paragraphe 2 du présent article, en raison de sa législation interne ou de ses engagements internationaux, souscrits notamment à l’issue des négociations visées au paragraphe 5, en vue de la protection de la vie privée et des libertés et droits fondamentaux des personnes.


			Les États membres prennent les mesures nécessaires pour se conformer à la décision de la Commission.


			◊	Vie privée et communication électronique


			Directive 2002/58/CE du 12 juillet 2002 concernant le traitement des données à caractère personnel et à la protection de la vie privée dans le secteur des communications électroniques (directive vie privée et communication électronique)57


			Le Parlement européen et le Conseil de l’Union européenne,


			Vu le Traté instituant la Communauté européenne, et notamment son article 95,


			Vu la proposition de la Commission58,


			Vu l’avis du Comité économique et social59,


			Après consultation du Comité des régions,


			Statuant conformément à la procédure visée à l’article 251 du traité60,


			Considérant ce qui suit :


			(1) La directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données61 exige que les États membres protègent les droits et les libertés des personnes physiques à l’égard du traitement des données à caractère personnel, et notamment le droit au respect de leur vie privée, afin d’assurer la libre circulation des données à caractère personnel dans la Communauté.


			(2) La présente directive vise à respecter les droits fondamentaux et observe les principes reconnus notamment par la charte des droits fondamentaux de l’Union européenne. En particulier, elle vise à garantir le plein respect des droits exposés aux articles 7 et 8 de cette charte.


			(3) La confidentialité des communications est garantie en conformité avec les instruments internationaux relatifs aux droits de l’homme, notamment la convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales et les constitutions des États membres.


			(4) La directive 97/66/CE du Parlement européen et du Conseil du 15 décembre 1997 concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des télécommunications62 a traduit les principes définis dans la directive 95/46/CE en règles spécifiques applicables au secteur des télécommunications. La directive 97/66/CE doit être adaptée à l’évolution des marchés et des technologies des services de communications électroniques afin de garantir un niveau égal de protection des données à caractère personnel et de la vie privée aux utilisateurs de services de communications électroniques accessibles au public, indépendamment des technologies utilisées. Il convient, par conséquent, que ladite directive soit abrogée et remplacée par la présente directive.


			(5) De nouvelles technologies numériques avancées qui posent des exigences spécifiques concernant la protection des données à caractère personnel et de la vie privée des utilisateurs sont actuellement introduites dans les réseaux publics de communications de la Communauté. Le développement de la société de l’information se caractérise par l’introduction de nouveaux services de communications électroniques. L’accès aux réseaux mobiles numériques s’est ouvert à un large public, à des conditions abordables. Ces réseaux numériques offrent de grandes capacités et de vastes possibilités pour le traitement des données à caractère personnel. Le succès du développement transfrontalier de ces services dépend en partie de la confiance qu’auront les utilisateurs que ces services ne porteront pas atteinte à leur vie privée.


			(6) L’Internet bouleverse les structures commerciales traditionnelles en offrant une infrastructure mondiale commune pour la fourniture de toute une série de services de communications électroniques. Les services de communications électroniques accessibles au public sur l’Internet ouvrent de nouvelles possibilités aux utilisateurs, mais présentent aussi de nouveaux dangers pour leurs données à caractère personnel et leur vie privée.


			(7) Dans le cas des réseaux publics de communications, il convient d’adopter des dispositions législatives, réglementaires et techniques spécifiques afin de protéger les droits et les libertés fondamentaux des personnes physiques et les intérêts légitimes des personnes morales, notamment eu égard à la capacité accrue de stockage et de traitement automatisés de données relatives aux abonnés et aux utilisateurs.


			(8) Il convient d’harmoniser les dispositions législatives, réglementaires et techniques adoptées par les États membres en ce qui concerne la protection des données à caractère personnel, de la vie privée et des intérêts légitimes des personnes morales dans le secteur des communications électroniques afin d’éviter de créer des obstacles au marché intérieur des communications électroniques conformément à l’article 14 du traité. L’harmonisation devrait être limitée aux exigences nécessaires pour garantir que la promotion et le développement de nouveaux services et réseaux de communications électroniques entre États membres ne sont pas entravés.


			(9) Les États membres, les fournisseurs et les utilisateurs concernés, ainsi que les institutions communautaires compétentes, devraient coopérer à la conception et au développement des technologies pertinentes lorsque cela est nécessaire pour mettre en œuvre les garanties prévues par la présente directive, en tenant particulièrement compte des objectifs qui consistent à réduire au minimum le traitement des données à caractère personnel et à utiliser des données anonymes ou pseudonymes lorsque c’est possible.


			(10) Dans le secteur des communications électroniques, la directive 95/46/CE est applicable notamment à tous les aspects de la protection des droits et libertés fondamentaux qui n’entrent pas expressément dans le cadre de la présente directive, y compris les obligations auxquelles est soumis le responsable du traitement des données à caractère personnel et les droits individuels. La directive 95/46/CE s’applique aux services de communications électroniques non publics.


			(11) À l’instar de la directive 95/46/CE, la présente directive ne traite pas des questions de protection des droits et libertés fondamentaux liées à des activités qui ne sont pas régies par le droit communautaire. Elle ne modifie donc pas l’équilibre existant entre le droit des personnes à une vie privée et la possibilité dont disposent les États membres de prendre des mesures telles que celles visées à l’article 15, paragraphe 1, de la présente directive, nécessaires pour la protection de la sécurité publique, de la défense, de la sûreté de l’État (y compris la prospérité économique de l’État lorsqu’il s’agit d’activités liées à la sûreté de l’État) et de l’application du droit pénal. Par conséquent, la présente directive ne porte pas atteinte à la faculté des États membres de procéder aux interceptions légales des communications électroniques ou d’arrêter d’autres mesures si cela s’avère nécessaire pour atteindre l’un quelconque des buts précités, dans le respect de la convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales, telle qu’interprétée par la Cour européenne des droits de l’homme dans ses arrêts. Lesdites mesures doivent être appropriées, rigoureusement proportionnées au but poursuivi et nécessaires dans une société démocratique. Elles devraient également être subordonnées à des garanties appropriées, dans le respect de la convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales.


			(12) Les abonnés à un service de communications électroniques accessible au public peuvent être des personnes physiques ou des personnes morales. En complétant la directive 95/46/CE, la présente directive vise à protéger les droits fondamentaux des personnes physiques et en particulier le droit au respect de leur vie privée, ainsi que les intérêts légitimes des personnes morales. La présente directive ne comporte aucune obligation pour les États membres d’étendre l’application de la directive 95/46/CE à la protection des intérêts légitimes des personnes morales, qui est garantie dans le cadre de la législation communautaire et nationale en vigueur.


			(13) La relation contractuelle entre un abonné et un fournisseur de services peut prévoir un paiement périodique ou un versement unique pour le service fourni ou à fournir. Les cartes de prépaiement sont également considérées comme un contrat.


			(14) Par « données de localisation », on peut entendre la latitude, la longitude et l’altitude du lieu où se trouve l’équipement terminal de l’utilisateur, la direction du mouvement, le degré de précision quant aux informations sur la localisation, l’identification de la cellule du réseau où se situe, à un moment donné, l’équipement terminal, ou encore le moment auquel l’information sur la localisation a été enregistrée.


			(15) Une communication peut inclure toute information consistant en une dénomination, un nombre ou une adresse, fournie par celui qui émet la communication ou celui qui utilise une connexion pour effectuer la communication. Les données relatives au trafic peuvent inclure toute traduction de telles informations effectuée par le réseau par lequel la communication est transmise en vue d’effectuer la transmission. Les données relatives au trafic peuvent, entre autres, comporter des données concernant le routage, la durée, le moment ou le volume d’une communication, le protocole de référence, l’emplacement des équipements terminaux de l’expéditeur ou du destinataire, le réseau de départ ou d’arrivée de la communication, ou encore le début, la fin ou la durée d’une connexion. Elles peuvent également représenter le format dans lequel la communication a été acheminée par le réseau.


			(16) Les informations qui font partie d’un service de radiodiffusion fourni sur un réseau public de communications le sont à l’intention d’un nombre virtuellement illimité d’auditeurs et/ou de téléspectateurs et ne constituent pas une communication au sens de la présente directive. Par contre, lorsqu’il est possible d’identifier l’abonné ou utilisateur individuel qui reçoit ces informations, comme, par exemple, dans le cas de la fourniture de services vidéo à la demande, les informations acheminées s’inscrivent dans la définition de « communication » au sens de la présente directive.


			(17) Aux fins de la présente directive, le consentement d’un utilisateur ou d’un abonné, que ce dernier soit une personne physique ou morale, devrait avoir le même sens que le consentement de la personne concernée tel que défini et précisé davantage par la directive 95/46/CE. Le consentement peut être donné selon toute modalité appropriée permettant à l’utilisateur d’indiquer ses souhaits librement, de manière spécifique et informée, y compris en cochant une case lorsqu’il visite un site Internet.


			(18) Les services à valeur ajoutée peuvent, par exemple, comprendre des conseils sur les forfaits tarifaires les plus avantageux ou sur le guidage routier, des informations sur l’état de la circulation, des prévisions météorologiques ou des informations touristiques.


			(19) L’application de certaines exigences relatives à la présentation et à la restriction de l’identification des lignes appelante et connectée et au renvoi d’appel automatique vers des lignes d’abonné connectées à des centraux analogiques ne devrait pas être rendue obligatoire dans les cas spécifiques où une telle application s’avérerait techniquement impossible ou exigerait un effort économique disproportionné. Il est important que les parties intéressées soient informées de ces cas et les États membres devraient donc les communiquer à la Commission.


			(20) Il convient que les fournisseurs de services prennent les mesures appropriées pour assurer la sécurité de leurs services, le cas échéant conjointement avec le fournisseur du réseau, et informent les abonnés des risques particuliers liés à une violation de la sécurité du réseau. De tels risques peuvent notamment toucher les services de communications électroniques fournis par l’intermédiaire d’un réseau ouvert tel que l’Internet ou la téléphonie mobile analogique. Il est particulièrement important que les abonnés et les utilisateurs de ces services soient pleinement informés par leur fournisseur de service des risques existants en matière de sécurité contre lesquels ce dernier est dépourvu de moyens d’action. Il convient que les fournisseurs de services qui proposent des services de communications électroniques accessibles au public sur l’Internet informent les utilisateurs et les abonnés des mesures qu’ils peuvent prendre pour sécuriser leurs communications, par exemple en recourant à des types spécifiques de logiciels ou de techniques de cryptage. L’obligation qui est faite à un fournisseur de service d’informer les abonnés de certains risques en matière de sécurité ne le dispense pas de prendre immédiatement les mesures appropriées pour remédier à tout nouveau risque imprévisible en matière de sécurité et rétablir le niveau normal de sécurité du service, les frais en étant à sa seule charge. L’information de l’abonné sur les risques en matière de sécurité devrait être gratuite, excepté les frais nominaux qu’un abonné peut être amené à supporter lorsqu’il reçoit ou collecte des informations, par exemple en téléchargeant un message reçu par courrier électronique. La sécurité s’apprécie au regard de l’article 17 de la directive 95/46/CE.


			(21) Il convient de prendre des mesures pour empêcher tout accès non autorisé aux communications afin de protéger la confidentialité des communications effectuées au moyen de réseaux publics de communications et de services de communications électroniques accessibles au public, y compris de leur contenu et de toute donnée afférente à ces communications. La législation nationale de certains États membres interdit uniquement l’accès non autorisé intentionnel aux communications.


			(22) L’interdiction du stockage des communications et des données relatives au trafic y afférentes par des personnes autres que les utilisateurs ou sans le consentement de ceux-ci ne vise pas à interdire tout stockage automatique, intermédiaire et transitoire de ces informations si ce stockage a lieu dans le seul but d’effectuer la transmission dans le réseau de communications électroniques, pour autant que les informations ne soient pas stockées pour une durée plus longue que le temps nécessaire à la transmission et à la gestion du trafic et qu’au cours de la période de stockage la confidentialité des informations reste garantie. Dans la mesure où l’exige la transmission plus efficace d’informations accessibles au public à d’autres destinataires du service à leur demande, la présente directive ne fait pas obstacle à ce que ces informations soient stockées plus longtemps, à condition qu’elles soient accessibles au public en tout état de cause et sans aucune restriction et que toute donnée concernant les abonnés ou utilisateurs individuels qui les demandent soit effacée.


			(23) La confidentialité des communications devrait également être assurée dans les transactions commerciales licites. Au besoin et sous réserve d’une autorisation légale, les communications peuvent être enregistrées pour servir de preuve d’une transaction commerciale. La directive 95/46/CE est applicable en pareil cas. Les parties aux communications devraient être informées de l’enregistrement avant qu’il n’ait lieu, de la ou des raisons pour lesquelles la communication est enregistrée et de la durée du stockage de l’enregistrement. La communication enregistrée devrait être effacée dès que possible et, en tout état de cause, lors de l’expiration du délai légal de recours contre la transaction.


			(24) L’équipement terminal de l’utilisateur d’un réseau de communications électroniques ainsi que toute information stockée sur cet équipement relèvent de la vie privée de l’utilisateur, qui doit être protégée au titre de la convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales. Or, les logiciels espions, les pixels invisibles (web bugs), les identificateurs cachés et les autres dispositifs analogues peuvent pénétrer dans le terminal de l’utilisateur à son insu afin de pouvoir accéder à des informations, stocker des informations cachées ou suivre les activités de l’utilisateur, et peuvent porter gravement atteinte à la vie privée de ce dernier. L’utilisation de tels dispositifs ne devrait être autorisée qu’à des fins légitimes, et en étant portée à la connaissance de l’utilisateur concerné.


			(25) Cependant, les dispositifs de ce type, par exemple des témoins de connexion (cookies), peuvent constituer un outil légitime et utile, par exemple pour évaluer l’efficacité de la conception d’un site et de la publicité faite pour ce site, ainsi que pour contrôler l’identité des utilisateurs effectuant des transactions en ligne. Lorsque des dispositifs du type précité, tels que des témoins de connexion, sont destinés à des fins légitimes, par exemple faciliter la fourniture de services de la société de l’information, leur utilisation devrait être autorisée à condition que les utilisateurs se voient donner des informations claires et précises, conformément à la directive 95/46/CE, sur la finalité des témoins de connexion ou des dispositifs analogues de manière à être au courant des informations placées sur l’équipement terminal qu’ils utilisent. Les utilisateurs devraient avoir la possibilité de refuser qu’un témoin de connexion ou un dispositif similaire soit placé sur leur équipement terminal. Ce point est particulièrement important pour les cas où des utilisateurs autres que l’utilisateur original ont accès à l’équipement terminal et donc aux données sensibles à caractère privé qui y sont stockées. L’information relative à l’utilisation de plusieurs dispositifs à installer sur l’équipement terminal de l’utilisateur ainsi que le droit de refuser ces dispositifs peuvent être offerts en une seule fois pendant une même connexion, et couvrir aussi l’utilisation future qui pourrait être faite de ces dispositifs durant des connexions subséquentes. Les méthodes retenues pour communiquer des informations, offrir un droit de refus ou solliciter le consentement devraient être les plus conviviales possibles. L’accès au contenu d’un site spécifique peut être, toutefois, subordonné au fait d’accepter, en pleine connaissance de cause, l’installation d’un témoin de connexion ou d’un dispositif analogue, si celui-ci est utilisé à des fins légitimes.


			(26) Les données relatives aux abonnés qui sont traitées dans des réseaux de communications électroniques pour établir des connexions et transmettre des informations contiennent des informations sur la vie privée des personnes physiques et touchent au droit au secret de leur correspondance ainsi qu’aux intérêts légitimes des personnes morales. Ces données ne peuvent être stockées que dans la mesure où cela est nécessaire à la fourniture du service, aux fins de la facturation et des paiements pour interconnexion, et ce, pour une durée limitée. Tout autre traitement de ces données que le fournisseur du service de communications électroniques accessible au public peut vouloir effectuer pour la commercialisation des services de communications électroniques ou pour la fourniture de services à valeur ajoutée ne peut être autorisé que si l’abonné a donné son accord sur la base d’informations précises et complètes fournies par le fournisseur du service de communications électroniques accessible au public sur la nature des autres traitements qu’il envisage d’effectuer, ainsi que sur le droit de l’abonné de ne pas donner son consentement à ces traitements ou de retirer son consentement. Il convient également d’effacer ou de rendre anonymes les données relatives au trafic utilisées pour la commercialisation de services de communications ou pour la fourniture de services à valeur ajoutée, lorsque les services en question ont été fournis. Il convient que les fournisseurs de services tiennent toujours leurs abonnés informés des types de données qu’ils traitent, des finalités de ces traitements et de leur durée.


			(27) Le moment exact où s’achève la transmission d’une communication, au-delà duquel les données relatives au trafic doivent être effacées sauf à des fins de facturation, peut dépendre du type de service de communications électroniques fourni. Ainsi, dans le cas d’un appel par téléphonie vocale, la transmission cesse dès que l’un ou l’autre des usagers interrompt la connexion et, dans le cas d’un courrier électronique, la transmission prend fin dès que le destinataire récupère le message, généralement à partir du serveur de son fournisseur de service.


			(28) L’obligation d’effacer ou de rendre anonymes les données relatives au trafic lorsqu’elles ne sont plus nécessaires aux fins de la transmission d’une communication n’est pas contradictoire avec les procédures utilisées sur l’Internet, telles que celle de la mise en antémémoire (caching), dans le système des noms de domaines, pour les adresses IP ou pour les liens entre une adresse IP et une adresse physique, ou l’utilisation d’informations relatives à la connexion pour contrôler le droit d’accès à des réseaux ou à des services.


			(29) Au besoin, et au cas par cas, le fournisseur d’un service peut traiter des données relatives au trafic qui concernent des abonnés ou des utilisateurs s’il s’agit de déceler une défaillance technique ou une erreur dans la transmission des communications. Des données relatives au trafic nécessaires pour la facturation peuvent aussi être traitées par le fournisseur d’un service s’il s’agit de déceler et de faire cesser des pratiques frauduleuses consistant à utiliser le service de communications électroniques sans le payer.


			(30) Les systèmes mis au point pour la fourniture de réseaux et de services de communications électroniques devraient être conçus de manière à limiter au strict minimum la quantité de données personnelles nécessaires. Toute activité qui s’inscrit dans le cadre de la fourniture d’un service de communications électroniques et qui va au-delà de la simple transmission d’une communication ou de sa facturation devrait se fonder sur des données relatives au trafic globalisées qui ne peuvent pas être attribuées à des abonnés ou utilisateurs individuels. Si cette activité ne peut se fonder sur des données globalisées, elle devrait être considérée comme un service à valeur ajoutée, pour lequel le consentement de l’abonné est nécessaire.


			(31) La question de savoir si c’est de l’utilisateur ou de l’abonné qu’il convient d’obtenir le consentement pour pouvoir traiter des données à caractère personnel en vue de fournir un service donné à valeur ajoutée sera fonction des données à traiter et du type de service à fournir mais aussi de la possibilité ou non, sur les plans technique, procédural et contractuel, de distinguer le particulier qui utilise un service de communications électroniques de la personne, physique ou morale, qui s’y est abonnée.


			(32) Lorsque le fournisseur d’un service de communications électroniques ou d’un service à valeur ajoutée fait sous-traiter le traitement des données à caractère personnel nécessaires à la fourniture desdits services, cette sous-traitance et le traitement des données qui en découle devraient respecter intégralement les exigences de la directive 95/46/CE pour ce qui est des responsables du contrôle et du traitement des données à caractère personnel. Lorsque, pour permettre la fourniture d’un service à valeur ajoutée, des données relatives au trafic ou à la localisation sont transmises par un fournisseur de services de communications électroniques à un fournisseur de services à valeur ajoutée, les abonnés ou utilisateurs auxquels ces données se rapportent devraient également être pleinement informés de cette transmission avant de consentir ou non au traitement desdites données.


			(33) L’introduction de factures détaillées a amélioré les possibilités offertes à l’abonné pour vérifier l’exactitude des montants facturés par le fournisseur de service mais elle risque simultanément de compromettre la vie privée des utilisateurs de services de communications électroniques accessibles au public. Par conséquent, pour protéger la vie privée des utilisateurs, les États membres devraient encourager la mise au point, dans le domaine des services de communications électroniques, d’options telles que de nouvelles formules de paiement permettant d’accéder de manière anonyme ou strictement privée aux services de communications électroniques accessibles au public, par exemple des télécartes et des facilités de paiement par carte de crédit. Aux mêmes fins, les États membres peuvent inviter les opérateurs à proposer à leurs abonnés un autre type de facture détaillée sur laquelle un certain nombre de chiffres des numéros d’appel ont été supprimés.


			(34) Il est nécessaire, en ce qui concerne l’identification de la ligne appelante, de protéger le droit qu’a l’auteur d’un appel d’empêcher la présentation de l’identification de la ligne à partir de laquelle l’appel est effectué, ainsi que le droit de la personne appelée de refuser les appels provenant de lignes non identifiées. Dans des cas spécifiques, il est justifié d’empêcher que la présentation de l’identification de la ligne appelante soit supprimée. Certains abonnés, en particulier les services d’assistance téléphoniques et les autres organismes similaires, ont intérêt à garantir l’anonymat de ceux qui les appellent. Il est nécessaire, en ce qui concerne l’identification de la ligne connectée, de protéger le droit et l’intérêt légitime qu’a la personne appelée d’empêcher la présentation de l’identification de la ligne à laquelle l’auteur de l’appel est effectivement connecté, en particulier dans le cas d’appels renvoyés. Il convient que les fournisseurs de services de communications électroniques accessibles au public informent leurs abonnés de l’existence, sur le réseau, de l’identification des lignes appelante et connectée, ainsi que de tous les services offerts sur la base de l’identification des lignes appelante et connectée et des possibilités offertes en matière de protection de la vie privée. Cela permettra aux abonnés de choisir en connaissance de cause, parmi les possibilités qui leur sont offertes en matière de protection de la vie privée, celles dont ils souhaiteraient faire usage. Les possibilités qui sont offertes en matière de protection de la vie privée pour chaque ligne ne doivent pas nécessairement être disponibles comme un service automatique du réseau, mais peuvent être obtenues sur simple demande auprès du fournisseur du service de communications électroniques accessible au public.


			(35) Dans les réseaux de communications mobiles, des données de localisation indiquant la position géographique de l’équipement terminal de l’utilisateur mobile sont traitées afin de permettre la transmission des communications. Ces données sont des données relatives au trafic couvertes par l’article 6 de la présente directive. Toutefois, les réseaux numériques mobiles peuvent aussi avoir la capacité de traiter des données de localisation qui sont plus précises que ne l’exige la transmission des communications et qui sont utilisées pour la fourniture de services à valeur ajoutée tels que des services personnalisés d’information sur la circulation et de guidage des conducteurs. Le traitement de ces données en vue de la fourniture de services à valeur ajoutée ne devrait être autorisé que lorsque les abonnés ont donné leur consentement. Même dans ce cas, les abonnés devraient disposer d’un moyen simple pour interdire temporairement le traitement des données de localisation et ce, gratuitement.


			(36) Les États membres peuvent prévoir une limitation du droit de l’utilisateur ou de l’abonné à la vie privée en ce qui concerne l’identification de la ligne appelante lorsque cela est nécessaire pour déterminer l’origine des appels malveillants et en ce qui concerne les données d’identification et de localisation de la ligne appelante lorsque cela est nécessaire pour permettre aux services d’urgence d’intervenir le plus efficacement possible. À ces fins, les États membres peuvent adopter des mesures spécifiques autorisant les fournisseurs de services de communications électroniques à mettre à disposition les données d’identification et de localisation de la ligne appelante sans le contentement préalable de l’utilisateur ou de l’abonné concerné.


			(37) Il importe de protéger les abonnés contre toute gêne que pourrait leur causer le renvoi automatique d’appels par d’autres personnes. En outre, en pareil cas, les abonnés doivent pouvoir faire cesser le transfert des appels renvoyés sur leurs terminaux sur simple demande adressée au fournisseur du service de communications électroniques accessible au public.


			(38) Les annuaires d’abonnés aux services de communications électroniques sont largement diffusés et publics. Pour protéger la vie privée des personnes physiques et l’intérêt légitime des personnes morales, il importe que l’abonné soit à même de déterminer si les données à caractère personnel qui le concernent doivent être publiées dans un annuaire et, dans l’affirmative, lesquelles de ces données doivent être rendues publiques. Il convient que les fournisseurs d’annuaires publics informent les abonnés qui figureront dans ces annuaires des fins auxquelles ceux-ci sont établis et de toute utilisation particulière qui peut être faite des versions électroniques des annuaires publics, notamment grâce aux fonctions de recherche intégrées dans le logiciel, telles que les fonctions de recherche inverse qui permettent aux utilisateurs d’un annuaire de trouver le nom et l’adresse d’un abonné à partir d’un simple numéro de téléphone.


			(39) C’est à la partie qui collecte des données à caractère personnel auprès d’abonnés que devrait incomber l’obligation d’informer ceux-ci des fins auxquelles sont établis des annuaires publics comportant des données personnelles les concernant. Si ces données peuvent être transmises à un ou plusieurs tiers, l’abonné devrait être informé de cette possibilité ainsi que des destinataires ou catégories de destinataires éventuels. Une telle transmission ne devrait pouvoir se faire que s’il est garanti que les données ne pourront pas être utilisées à des fins autres que celles pour lesquelles elles ont été collectées. Si la partie qui a collecté ces données auprès de l’abonné ou un tiers quelconque auquel elles ont été transmises souhaitent les exploiter à d’autres fins, ladite partie ou ledit tiers devront obtenir une nouvelle fois le consentement de l’abonné.


			(40) Il importe de protéger les abonnés contre toute violation de leur vie privée par des communications non sollicitées effectuées à des fins de prospection directe, en particulier au moyen d’automates d’appel, de télécopies et de courriers électroniques, y compris les messages courts (SMS). Si ces formes de communications commerciales non sollicitées peuvent être relativement faciles et peu onéreuses à envoyer, elles peuvent, en revanche imposer une charge et/ou un coût à leur destinataire. En outre, dans certains cas, leur volume peut poser un problème pour les réseaux de communications électroniques et les équipements terminaux. S’agissant de ces formes de communications non sollicitées effectuées à des fins de prospection directe, il est justifié d’exiger de l’expéditeur qu’il ait obtenu le consentement préalable du destinataire avant de les lui envoyer. Le marché unique exige une approche harmonisée à cet égard afin que les entreprises comme les utilisateurs disposent de règles simples s’appliquant à l’échelle de la Communauté.


			(41) Dans le cadre d’une relation client-fournisseur existante, il est raisonnable d’autoriser l’entreprise qui, conformément à la directive 95/46/CE, a obtenu les coordonnées électroniques, et exclusivement celle-ci, à exploiter ces coordonnées électroniques pour proposer au client des produits ou des services similaires. Il conviendrait, lorsque des coordonnées électroniques sont recueillies, que le client soit informé clairement et distinctement sur leur utilisation ultérieure à des fins de prospection directe et qu’il lui soit donné la faculté de s’opposer à cet usage. Il convient de continuer d’offrir cette possibilité lors de chaque message de prospection directe ultérieur, et ce, sans frais, hormis les coûts liés à la transmission du refus.


			(42) Il existe d’autres formes de prospection directe qui sont plus onéreuses pour l’expéditeur et n’imposent aucune charge financière à l’abonné ou à l’utilisateur, tels que les appels téléphoniques personnels, et qui pourraient justifier l’établissement d’un système permettant aux abonnés et aux utilisateurs d’indiquer qu’ils ne souhaitent pas recevoir de tels appels. Afin de ne pas abaisser les niveaux existants de protection de la vie privée, il conviendrait néanmoins que les États membres soient autorisés à maintenir en vigueur les systèmes nationaux et à n’autoriser que les appels destinés à des abonnés ou utilisateurs qui ont donné leur consentement préalable.


			(43) Afin de faciliter la mise en œuvre effective des règles communautaires relatives aux messages de prospection directe non sollicités, il importe d’interdire d’émettre des messages non sollicités à des fins de prospection directe sous une fausse identité, une fausse adresse de réponse ou un faux numéro.


			(44) Certains systèmes de messagerie électronique permettent aux abonnés de visualiser le nom de l’expéditeur et l’objet d’un message électronique, ainsi que d’effacer le message sans devoir télécharger le reste du contenu dudit message ou d’une quelconque pièce jointe, ce qui réduit les coûts que pourrait engendrer le téléchargement d’un courrier électronique non sollicité ou d’une de ses pièces jointes. Dans certains cas, de telles modalités peuvent continuer de s’avérer utiles en tant qu’outil complémentaire des exigences générales énoncées par la présente directive.


			(45) La présente directive est sans préjudice des dispositions que les États membres prennent pour protéger les intérêts légitimes des personnes morales à l’égard des communications non sollicitées à des fins de prospection directe. Lorsque les États membres établissent un registre opt-out pour les communications en question adressées aux personnes morales, essentiellement des utilisateurs professionnels, les dispositions de l’article 7 de la directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative à certains aspects juridiques des services de la société de l’information, et notamment du commerce électronique, dans le marché intérieur (directive sur le commerce électronique)63 s’appliquent pleinement.


			(46) Les fonctionnalités permettant la fourniture de services de communications électroniques peuvent être intégrées dans le réseau ou dans tout élément de l’équipement terminal de l’utilisateur, y compris le logiciel. La protection des données à caractère personnel et de la vie privée de l’utilisateur de services de communications électroniques accessibles au public devrait être indépendante de la configuration des différents éléments nécessaires à la fourniture du service et de la répartition des fonctionnalités requises entre ces éléments. La directive 95/46/CE s’applique à toute forme de traitement de données à caractère personnel, quelle que soit la technologie utilisée. L’existence de règles spécifiques aux services de communications électroniques parallèlement à des règles générales s’appliquant aux autres éléments nécessaires à la fourniture de ces services peut ne pas faciliter la protection des données à caractère personnel et de la vie privée d’une manière technologiquement neutre. Il peut, par conséquent, être nécessaire d’adopter des mesures exigeant que les fabricants de certains types d’équipements utilisés pour les services de communications électroniques intègrent dans leurs produits des sauvegardes afin d’assurer la protection des données à caractère personnel et de la vie privée des utilisateurs et des abonnés. L’adoption de telles mesures conformément à la directive 1999/5/CE du Parlement européen et du Conseil du 9 mars 1999 concernant les équipements hertziens et les équipements terminaux de télécommunications et la reconnaissance mutuelle de leur conformité64 garantira que l’introduction de certaines caractéristiques techniques des équipements de communications électroniques, y compris des logiciels, en vue d’assurer la protection des données soit harmonisée pour être compatible avec la mise en œuvre du marché intérieur.


			(47) Lorsque les droits des utilisateurs et des abonnés ne sont pas respectés, il convient que la législation nationale prévoie des recours juridictionnels. Des sanctions devraient être infligées à toute personne, qu’elle relève du droit privé ou du droit public, qui ne respecte pas les mesures nationales prises en vertu de la présente directive.


			(48) Il est utile, dans le champ d’application de la présente directive, de tirer parti de l’expérience acquise par le groupe de protection des personnes à l’égard du traitement des données à caractère personnel, composé de représentants des autorités de contrôle désignées par chaque État membre, institué par l’article 29 de la directive 95/46/CE.


			(49) Afin de faciliter le respect de la présente directive, certaines dispositions spécifiques sont nécessaires pour le traitement des données en cours à la date d’entrée en vigueur des dispositions nationales transposant la présente directive dans le droit interne des États membres,


			Ont arrêté la présente directive :


			Art. 1er. – Champ d’application et objectif


			1. La présente directive prévoit l’harmonisation des dispositions nationales nécessaires pour assurer un niveau équivalent de protection des droits et libertés fondamentaux, et en particulier du droit à la vie privée et à la confidentialité, en ce qui concerne le traitement des données à caractère personnel dans le secteur des communications électroniques, ainsi que la libre circulation de ces données et des équipements et services de communications électroniques dans la Communauté.


			2. Les dispositions de la présente directive précisent et complètent la directive 95/46/CE aux fins énoncées au paragraphe 1. En outre, elles prévoient la protection des intérêts légitimes des abonnés qui sont des personnes morales.


			3. La présente directive ne s’applique pas aux activités qui ne relèvent pas du Traté instituant la Communauté européenne, telles que celles visées dans les titres V et VI du Traté sur l’Union européenne, et, en tout état de cause, aux activités concernant la sécurité publique, la défense, la sûreté de l’État (y compris la prospérité économique de l’État lorsqu’il s’agit d’activités liées à la sûreté de l’État) ou aux activités de l’État dans des domaines relevant du droit pénal.


			Art. 2. – Définitions


			Sauf disposition contraire, les définitions figurant dans la directive 95/46/CE et dans la directive 2002/21/CE du Parlement européen et du Conseil du 7 mars 2002 relative à un cadre réglementaire commun pour les réseaux et les services de communications électroniques (directive « cadre »)65 s’appliquent aux fins de la présente directive.


			Les définitions suivantes sont aussi applicables :


			a) « utilisateur » : toute personne physique utilisant un service de communications électroniques accessible au public à des fins privées ou professionnelles sans être nécessairement abonnée à ce service ;


			b) « données relatives au trafic » : toutes les données traitées en vue de l’acheminement d’une communication par un réseau de communications électroniques ou de sa facturation ;


			c) « données de localisation » : toutes les données traitées dans un réseau de communications électroniques ou par un service de communications électroniques indiquant la position géographique de l’équipement terminal d’un utilisateur d’un service de communications électroniques accessible au public ;


			d) « communication » : toute information échangée ou acheminée entre un nombre fini de parties au moyen d’un service de communications électroniques accessible au public. Cela ne comprend pas les informations qui sont acheminées dans le cadre d’un service de radiodiffusion au public par l’intermédiaire d’un réseau de communications électroniques, sauf dans la mesure où un lien peut être établi entre l’information et l’abonné ou utilisateur identifiable qui la reçoit ;


			f) le « consentement » d’un utilisateur ou d’un abonné correspond au « consentement de la personne concernée » figurant dans la directive 95/46/CE ;


			g) « service à valeur ajoutée » : tout service qui exige le traitement de données relatives au trafic ou à la localisation, à l’exclusion des données qui ne sont pas indispensables pour la transmission d’une communication ou sa facturation ;


			h) « courrier électronique » : tout message sous forme de texte, de voix, de son ou d’image envoyé par un réseau public de communications qui peut être stocké dans le réseau ou dans l’équipement terminal du destinataire jusqu’à ce que ce dernier le récupère ;


			i) « violation de données à caractère personnel » : une violation de la sécurité entraînant accidentellement ou de manière illicite la destruction, la perte, l’altération, la divulgation ou l’accès non autorisés de données à caractère personnel transmises, stockées ou traitées d’une autre manière en relation avec la fourniture de services de communications électroniques accessibles au public dans la Communauté.


			Art. 3. – Services concernés


			La présente directive s’applique au traitement des données à caractère personnel dans le cadre de la fourniture de services de communications électroniques accessibles au public sur les réseaux de communications publics dans la Communauté, y compris les réseaux de communications publics qui prennent en charge les dispositifs de collecte de données et d’identification.


			Art. 4. – Sécurité du traitement


			1. Le fournisseur d’un service de communications électroniques accessible au public prend les mesures d’ordre technique et organisationnel appropriées afin de garantir la sécurité de ses services, le cas échéant conjointement avec le fournisseur du réseau public de communications en ce qui concerne la sécurité du réseau. Compte tenu des possibilités techniques les plus récentes et du coût de leur mise en œuvre, ces mesures garantissent un degré de sécurité adapté au risque existant.


			1bis. Sans préjudice des dispositions de la directive 95/46/CE, les mesures visées au paragraphe 1, pour le moins :


			—	garantissent que seules des personnes autorisées peuvent avoir accès aux données à caractère personnel à des fins légalement autorisées,


			—	protègent les données à caractère personnel stockées ou transmises contre la destruction accidentelle ou illicite, la perte ou l’altération accidentelles et le stockage, le traitement, l’accès et la divulgation non autorisés ou illicites, et


			—	assurent la mise en œuvre d’une politique de sécurité relative au traitement des données à caractère personnel.


			Les autorités nationales compétentes en la matière sont habilitées à vérifier les mesures prises par les fournisseurs de services de communications électroniques accessibles au public, ainsi qu’à émettre des recommandations sur les meilleures pratiques concernant le degré de sécurité que ces mesures devraient atteindre.


			2. Lorsqu’il existe un risque particulier de violation de la sécurité du réseau, le fournisseur d’un service de communications électroniques accessible au public informe les abonnés de ce risque et, si les mesures que peut prendre le fournisseur du service ne permettent pas de l’écarter, de tout moyen éventuel d’y remédier, y compris en en indiquant le coût probable.


			3. En cas de violation de données à caractère personnel, le fournisseur de services de communications électroniques accessibles au public avertit sans retard indu l’autorité nationale compétente de la violation.


			Lorsque la violation de données à caractère personnel est de nature à affecter négativement les données à caractère personnel ou la vie privée d’un abonné ou d’un particulier, le fournisseur avertit également sans retard indu l’abonné ou le particulier concerné de la violation.


			La notification d’une violation des données à caractère personnel à l’abonné ou au particulier concerné n’est pas nécessaire si le fournisseur a prouvé, à la satisfaction de l’autorité compétente, qu’il a mis en œuvre les mesures de protection technologiques appropriées et que ces dernières ont été appliquées aux données concernées par ladite violation. De telles mesures de protection technologiques rendent les données incompréhensibles à toute personne qui n’est pas autorisée à y avoir accès.


			Sans préjudice de l’obligation du fournisseur d’informer les abonnés et les particuliers concernés, si le fournisseur n’a pas déjà averti l’abonné ou le particulier de la violation de données à caractère personnel, l’autorité nationale compétente peut, après avoir examiné les effets éventuellement négatifs de cette violation, exiger du fournisseur qu’il s’exécute.


			La notification faite à l’abonné ou au particulier décrit au minimum la nature de la violation de données à caractère personnel et les points de contact auprès desquels des informations supplémentaires peuvent être obtenues et recommande des mesures à prendre pour atténuer les conséquences négatives possibles de la violation de données à caractère personnel. La notification faite à l’autorité nationale compétente décrit en outre les conséquences de la violation de données à caractère personnel, et les mesures proposées ou prises par le fournisseur pour y remédier.


			4. Sous réserve des mesures techniques d’application adoptées en vertu du paragraphe 5, les autorités nationales compétentes peuvent adopter des lignes directrices et, le cas échéant, édicter des instructions précisant les circonstances dans lesquelles le fournisseur est tenu de notifier la violation de données à caractère personnel, le format applicable à cette notification et sa procédure de transmission. Elles doivent également être en mesure de contrôler si les fournisseurs ont satisfait aux obligations de notification qui leur incombent en vertu du présent paragraphe et infligent des sanctions appropriées si ces derniers ne s’y sont pas conformés.


			Les fournisseurs tiennent à jour un inventaire des violations de données à caractère personnel, notamment de leur contexte, de leurs effets et des mesures prises pour y remédier, les données consignées devant être suffisantes pour permettre aux autorités nationales compétentes de vérifier le respect des dispositions du paragraphe 3. Cet inventaire comporte uniquement les informations nécessaires à cette fin.


			5. Afin d’assurer une mise en œuvre cohérente des mesures visées aux paragraphes 2, 3 et 4, la Commission peut, après consultation de l’Agence européenne chargée de la sécurité des réseaux et de l’information (ENISA), du groupe de protection des personnes à l’égard du traitement des données à caractère personnel institué par l’article 29 de la directive 95/46/CE et du Contrôleur européen de la protection des données, adopter des mesures techniques d’application concernant les circonstances, le format et les procédures applicables aux exigences en matière d’information et de notification visées au présent article. Lors de l’adoption de ces mesures, la Commission associe toutes les parties prenantes concernées, notamment pour être informée des meilleures solutions techniques et économiques disponibles pour assurer la mise en œuvre du présent article.


			Ces mesures, qui visent à modifier des éléments non essentiels de la présente directive en la complétant, sont arrêtées en conformité avec la procédure de réglementation avec contrôle visée à l’article 14bis, paragraphe 2.


			Art. 5. – Confidentialité des communications


			1. Les États membres garantissent, par la législation nationale, la confidentialité des communications effectuées au moyen d’un réseau public de communications et de services de communications électroniques accessibles au public, ainsi que la confidentialité des données relatives au trafic y afférentes. En particulier, ils interdisent à toute autre personne que les utilisateurs d’écouter, d’intercepter, de stocker les communications et les données relatives au trafic y afférentes, ou de les soumettre à tout autre moyen d’interception ou de surveillance, sans le consentement des utilisateurs concernés sauf lorsque cette personne y est légalement autorisée, conformément à l’article 15, paragraphe 1. Le présent paragraphe n’empêche pas le stockage technique nécessaire à l’acheminement d’une communication, sans préjudice du principe de confidentialité.


			2. Le paragraphe 1 n’affecte pas l’enregistrement légalement autorisé de communications et des données relatives au trafic y afférentes, lorsqu’il est effectué dans le cadre des usages professionnels licites, afin de fournir la preuve d’une transaction commerciale ou de toute autre communication commerciale.


			3. Les États membres garantissent que le stockage d’informations, ou l’obtention de l’accès à des informations déjà stockées, dans l’équipement terminal d’un abonné ou d’un utilisateur n’est permis qu’à condition que l’abonné ou l’utilisateur ait donné son accord, après avoir reçu, dans le respect de la directive 95/46/CE, une information claire et complète, entre autres sur les finalités du traitement. Cette disposition ne fait pas obstacle à un stockage ou à un accès techniques visant exclusivement à effectuer la transmission d’une communication par la voie d’un réseau de communications électroniques, ou strictement nécessaires au fournisseur pour la fourniture d’un service de la société de l’information expressément demandé par l’abonné ou l’utilisateur.


			Art. 6. – Données relatives au trafic


			1. Les données relatives au trafic concernant les abonnés et les utilisateurs traitées et stockées par le fournisseur d’un réseau public de communications ou d’un service de communications électroniques accessibles au public doivent être effacées ou rendues anonymes lorsqu’elles ne sont plus nécessaires à la transmission d’une communication sans préjudice des paragraphes 2, 3 et 5, du présent article ainsi que de l’article 15, paragraphe 1.


			2. Les données relatives au trafic qui sont nécessaires pour établir les factures des abonnés et les paiements pour interconnexion peuvent être traitées. Un tel traitement n’est autorisé que jusqu’à la fin de la période au cours de laquelle la facture peut être légalement contestée ou des poursuites engagées pour en obtenir le paiement.


			3. Afin de commercialiser des services de communications électroniques ou de fournir des services à valeur ajoutée, le fournisseur d’un service de communications électroniques accessible au public peut traiter les données visées au paragraphe 1 dans la mesure et pour la durée nécessaires à la fourniture ou à la commercialisation de ces services, pour autant que l’abonné ou l’utilisateur que concernent ces données ait donné son consentement préalable. Les utilisateurs ou abonnés ont la possibilité de retirer à tout moment leur consentement pour le traitement des données relatives au trafic.


			4. Le fournisseur de service doit informer l’abonné ou l’utilisateur des types de données relatives au trafic qui sont traités ainsi que de la durée de ce traitement aux fins visées au paragraphe 2 et, avant d’obtenir leur consentement, aux fins visées au paragraphe 3.


			5. Le traitement des données relatives au trafic effectué conformément aux dispositions des paragraphes 1, 2, 3 et 4 doit être restreint aux personnes agissant sous l’autorité des fournisseurs de réseaux publics de communications et de services de communications électroniques accessibles au public qui sont chargées d’assurer la facturation ou la gestion du trafic, de répondre aux demandes de la clientèle, de détecter les fraudes et de commercialiser les services de communications électroniques ou de fournir un service à valeur ajoutée ; ce traitement doit se limiter à ce qui est nécessaire à de telles activités.


			6. Les paragraphes 1, 2, 3 et 5 s’appliquent sans préjudice de la possibilité qu’ont les organes compétents de se faire communiquer des données relatives au trafic conformément à la législation en vigueur dans le but de régler des litiges, notamment en matière d’interconnexion ou de facturation.


			Art. 7. – Facturation détaillée


			1. Les abonnés ont le droit de recevoir des factures non détaillées.


			2. Les États membres appliquent des dispositions nationales afin de concilier les droits des abonnés recevant des factures détaillées avec le droit à la vie privée des utilisateurs appelants et des abonnés appelés, par exemple en veillant à ce que lesdits utilisateurs et abonnés disposent de modalités complémentaires suffisantes renforçant le respect de la vie privée pour les communications ou les paiements.


			Art. 8. – Présentation et restriction de l’identification de la ligne appelante et de la ligne connectée


			1. Dans les cas où la présentation de l’identification de la ligne appelante est offerte, le fournisseur du service doit offrir à l’utilisateur appelant, par un moyen simple et gratuit, la possibilité d’empêcher la présentation de l’identification de la ligne appelante, et ce, appel par appel. L’abonné appelant doit avoir cette possibilité pour chaque ligne.


			2. Dans les cas où la présentation de l’identification de la ligne appelante est offerte, le fournisseur du service doit offrir à l’abonné appelé, par un moyen simple et gratuit pour un usage raisonnable de cette fonction, la possibilité d’empêcher la présentation de l’identification de la ligne appelante pour les appels entrants.


			3. Dans les cas où la présentation de l’identification de la ligne appelante est offerte et où l’identification de la ligne appelante est présentée avant l’établissement de l’appel, le fournisseur de service doit offrir à l’abonné appelé, par un moyen simple, la possibilité de refuser les appels entrants lorsque l’utilisateur ou l’abonné appelant a empêché la présentation de l’identification de la ligne appelante.


			4. Dans les cas où la présentation de l’identification de la ligne connectée est offerte, le fournisseur de service doit offrir à l’abonné appelé, par un moyen simple et gratuit, la possibilité d’empêcher la présentation de l’identification de la ligne connectée à l’utilisateur appelant.


			5. Le paragraphe 1 s’applique également aux appels provenant de la Communauté à destination de pays tiers. Les paragraphes 2, 3 et 4 s’appliquent également aux appels entrants provenant de pays tiers.


			6. Les États membres veillent à ce que, dans les cas où la présentation de l’identification de la ligne appelante et/ou de la ligne connectée est offerte, les fournisseurs de services de communications électroniques accessibles au public informent le public de cette situation, ainsi que des possibilités prévues aux paragraphes 1, 2, 3 et 4.


			Art. 9. – Données de localisation autres que les données relatives au trafic


			1. Lorsque des données de localisation, autres que des données relatives au trafic, concernant des utilisateurs ou abonnés de réseaux publics de communications ou de services de communications électroniques accessibles au public ou des abonnés à ces réseaux ou services, peuvent être traitées, elles ne le seront qu’après avoir été rendues anonymes ou moyennant le consentement des utilisateurs ou des abonnés, dans la mesure et pour la durée nécessaires à la fourniture d’un service à valeur ajoutée. Le fournisseur du service doit informer les utilisateurs ou les abonnés, avant d’obtenir leur consentement, du type de données de localisation autres que les données relatives au trafic qui sera traité, des objectifs et de la durée de ce traitement, et du fait que les données seront ou non transmises à un tiers en vue de la fourniture du service à valeur ajoutée. Les utilisateurs ou les abonnés ont la possibilité de retirer à tout moment leur consentement pour le traitement des données de localisation autres que les données relatives au trafic.


			2. Lorsque les utilisateurs ou les abonnés ont donné leur consentement au traitement des données de localisation autres que les données relatives au trafic, ils doivent garder la possibilité d’interdire temporairement, par un moyen simple et gratuit, le traitement de ces données pour chaque connexion au réseau ou pour chaque transmission de communication.


			3. Le traitement des données de localisation autres que les données relatives au trafic effectué conformément aux paragraphes 1 et 2 doit être restreint aux personnes agissant sous l’autorité du fournisseur du réseau public de communications ou service de communications électroniques accessible au public ou du tiers qui fournit le service à valeur ajoutée, et doit se limiter à ce qui est nécessaire pour assurer la fourniture du service à valeur ajoutée.


			Art. 10. – Dérogations


			Les États membres veillent à ce que des procédures transparentes régissent les modalités grâce auxquelles le fournisseur d’un réseau public de communications ou d’un service de communications électroniques accessible au public peut passer outre :


			a) à la suppression de la présentation de l’identification de la ligne appelante, à titre temporaire, lorsqu’un abonné demande l’identification d’appels malveillants ou dérangeants ; dans ce cas, conformément au droit interne, les données permettant d’identifier l’abonné appelant seront conservées et mises à disposition par le fournisseur d’un réseau public de communications et/ou d’un service de communications électroniques accessible au public ;


			b) à la suppression de la présentation de l’identification de la ligne appelante et à l’interdiction temporaire ou à l’absence de consentement d’un abonné ou d’un utilisateur en ce qui concerne le traitement de données de localisation, ligne par ligne, pour les organismes chargés de traiter les appels d’urgence et reconnus comme tels par un État membre, y compris les services de police, les services d’ambulance et les pompiers, dans le but de réagir à de tels appels.


			Art. 11. – Renvoi automatique d’appel


			Les États membres veillent à ce que tout abonné ait la possibilité, par un moyen simple et gratuit, de mettre fin au renvoi automatique des appels par un tiers vers son terminal.


			Art. 12. – Annuaires d’abonnés


			1. Les États membres veillent à ce que les abonnés soient informés gratuitement et avant d’y être inscrits des fins auxquelles sont établis des annuaires d’abonnés imprimés ou électroniques accessibles au public ou consultables par l’intermédiaire de services de renseignements, dans lesquels les données à caractère personnel les concernant peuvent figurer, ainsi que de toute autre possibilité d’utilisation reposant sur des fonctions de recherche intégrées dans les versions électroniques des annuaires.


			2. Les États membres veillent à ce que les abonnés aient la possibilité de décider si les données à caractère personnel les concernant, et lesquelles de ces données, doivent figurer dans un annuaire public, dans la mesure où ces données sont pertinentes par rapport à la fonction de l’annuaire en question telle qu’elle a été établie par le fournisseur de l’annuaire. Ils font également en sorte que les abonnés puissent vérifier, corriger ou supprimer ces données. La non-inscription dans un annuaire public d’abonnés, la vérification, la correction ou la suppression de données à caractère personnel dans un tel annuaire est gratuite.


			3. Les États membres peuvent demander que le consentement des abonnés soit également requis pour toute finalité d’annuaire public autre que la simple recherche des coordonnées d’une personne sur la base de son nom et, au besoin, d’un nombre limité d’autres paramètres.


			4. Les paragraphes 1 et 2 s’appliquent aux abonnés qui sont des personnes physiques. Les États membres veillent également, dans le cadre du droit communautaire et des législations nationales applicables, à ce que les intérêts légitimes des abonnés autres que les personnes physiques soient suffisamment protégés en ce qui concerne leur inscription dans des annuaires publics.


			Art. 13. – Communications non sollicitées


			1. L’utilisation de systèmes automatisés d’appel et de communication sans intervention humaine (automates d’appel), de télécopieurs ou de courrier électronique à des fins de prospection directe ne peut être autorisée que si elle vise des abonnés ou des utilisateurs ayant donné leur consentement préalable.


			2. Nonobstant le paragraphe 1, lorsque, dans le respect de la directive 95/46/CE, une personne physique ou morale a, dans le cadre de la vente d’un produit ou d’un service, obtenu de ses clients leurs coordonnées électroniques en vue d’un courrier électronique, ladite personne physique ou morale peut exploiter ces coordonnées électroniques à des fins de prospection directe pour des produits ou services analogues qu’elle-même fournit pour autant que lesdits clients se voient donner clairement et expressément la faculté de s’opposer, sans frais et de manière simple, à une telle exploitation des coordonnées électroniques au moment où elles sont recueillies et lors de chaque message, au cas où ils n’auraient pas refusé d’emblée une telle exploitation.


			3. Les États membres prennent les mesures appropriées pour assurer que les communications non sollicitées effectuées à des fins de prospection directe, dans les cas autres que ceux visés aux paragraphes 1 et 2, ne soient pas autorisées, soit sans le consentement des abonnés ou des utilisateurs concernés, soit à l’égard des abonnés ou des utilisateurs qui ne souhaitent pas recevoir ces communications, le choix entre ces deux solutions étant régi par la législation nationale, sachant que les deux solutions doivent être gratuites pour l’abonné ou l’utilisateur.


			4. Dans tous les cas, il est interdit d’émettre des messages électroniques à des fins de prospection directe en camouflant ou en dissimulant l’identité de l’émetteur au nom duquel la communication est faite, en violation de l’article 6 de la directive 2000/31/CE, sans indiquer d’adresse valable à laquelle le destinataire peut transmettre une demande visant à obtenir que ces communications cessent, ou en encourageant les destinataires à visiter des sites internet enfreignant ledit article.


			5. Les paragraphes 1 et 3 s’appliquent aux abonnés qui sont des personnes physiques. Les États membres veillent également, dans le cadre du droit communautaire et des législations nationales applicables, à ce que les intérêts légitimes des abonnés autres que les personnes physiques soient suffisamment protégés en ce qui concerne les communications non sollicitées.


			6. Sans préjudice d’éventuels recours administratifs qui peuvent être prévus notamment en vertu de l’article 15bis, paragraphe 2, les États membres veillent à ce que toute personne physique ou morale ayant pâti d’infractions aux dispositions nationales adoptées en application du présent article et ayant dès lors un intérêt légitime à voir cesser ou interdire ces infractions, y compris un fournisseur de services de communications électroniques protégeant ses intérêts professionnels légitimes, puisse engager des actions en justice en ce qui concerne de telles infractions. Les États membres peuvent également déterminer le régime spécifique des sanctions applicables aux fournisseurs de services de communications électroniques qui, par leur négligence, contribuent aux violations des dispositions nationales prises en application du présent article.


			Art. 14. – Caractéristiques techniques et normalisation


			1. Lors de la mise en œuvre des dispositions de la présente directive, les États membres veillent, sous réserve des paragraphes 2 et 3, à ce qu’aucune exigence relative à des caractéristiques techniques spécifiques ne soit imposée aux terminaux ou à d’autres équipements de communications électroniques si elle risque d’entraver la mise sur le marché d’équipements et la libre circulation de ces équipements dans les États membres et entre ces derniers.


			2. Lorsque des dispositions de la présente directive ne peuvent être mises en œuvre qu’en imposant des caractéristiques techniques spécifiques aux réseaux de communications électroniques, les États membres en informent la Commission, conformément aux procédures prévues par la directive 98/34/CE du Parlement européen et du Conseil du 22 juin 1998 prévoyant une procédure d’information dans le domaine des normes et réglementations techniques et des règles relatives aux services de la société de l’information66.


			3. Au besoin, des mesures peuvent être adoptées afin de garantir que les équipements terminaux seront construits de manière compatible avec le droit des utilisateurs de protéger et de contrôler l’utilisation de leurs données à caractère personnel, conformément à la directive 1999/5/CE et à la décision 87/95/CEE du Conseil du 22 décembre 1986 relative à la normalisation dans le domaine des technologies de l’information et des télécommunications67.


			Art. 14bis. – Procédure de comité


			1. La Commission est assistée par le comité des communications institué par l’article 22 de la directive 2002/21/CE (directive « cadre »).


			2. Dans le cas où il est fait référence au présent paragraphe, l’article 5bis, paragraphes 1 à 4, et l’article 7 de la décision 1999/468/CE s’appliquent, dans le respect des dispositions de l’article 8 de celle-ci.


			3. Dans le cas où il est fait référence au présent paragraphe, l’article 5bis, paragraphes 1, 2, 4 et 6, et l’article 7 de la décision 1999/468/CE s’appliquent, dans le respect des dispositions de l’article 8 de celle-ci.


			Art. 15. – Application de certaines dispositions de la directive 95/46/CE


			1. Les États membres peuvent adopter des mesures législatives visant à limiter la portée des droits et des obligations prévus aux articles 5 et 6, à l’article 8, paragraphes 1, 2, 3 et 4, et à l’article 9 de la présente directive lorsqu’une telle limitation constitue une mesure nécessaire, appropriée et proportionnée, au sein d’une société démocratique, pour sauvegarder la sécurité nationale – c’est-à-dire la sûreté de l’État – la défense et la sécurité publique, ou assurer la prévention, la recherche, la détection et la poursuite d’infractions pénales ou d’utilisations non autorisées du système de communications électroniques, comme le prévoit l’article 13, paragraphe 1, de la directive 95/46/CE. À cette fin, les États membres peuvent, entre autres, adopter des mesures législatives prévoyant la conservation de données pendant une durée limitée lorsque cela est justifié par un des motifs énoncés dans le présent paragraphe. Toutes les mesures visées dans le présent paragraphe sont prises dans le respect des principes généraux du droit communautaire, y compris ceux visés à l’article 6, paragraphes 1 et 2, du Traté sur l’Union européenne.


			1bis. Le paragraphe 1 n’est pas applicable aux données dont la conservation est spécifiquement exigée par la directive 2006/24/CE du Parlement européen et du Conseil du 15 mars 2006 sur la conservation de données traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou de réseaux publics de communication68 aux fins visées à l’article 1er, paragraphe 1, de ladite directive.


			1ter. Les fournisseurs établissent, sur la base des dispositions nationales adoptées au titre du paragraphe 1, des procédures internes permettant de répondre aux demandes d’accès aux données à caractère personnel concernant les utilisateurs. Ils mettent, sur demande, à la disposition de l’autorité nationale compétente des informations sur ces procédures, sur le nombre de demandes reçues, sur la base juridique invoquée et sur leur réponse.


			2. Les dispositions du chapitre III de la directive 95/46/CE relatif aux recours juridictionnels, à la responsabilité et aux sanctions sont applicables aux dispositions nationales adoptées en application de la présente directive ainsi qu’aux droits individuels résultant de la présente directive.


			3. Le groupe de protection des personnes à l’égard du traitement des données à caractère personnel, institué par l’article 29 de la directive 95/46/CE, remplit aussi les tâches visées à l’article 30 de ladite directive en ce qui concerne les matières couvertes par la présente directive, à savoir la protection des droits et des libertés fondamentaux ainsi que des intérêts légitimes dans le secteur des communications électroniques.


			Art. 15bis. – Mise en œuvre et contrôle de l’application


			1. Les États membres déterminent le régime des sanctions, y compris des sanctions pénales s’il y a lieu, applicables aux violations des dispositions nationales prises en application de la présente directive et prennent toute mesure nécessaire pour assurer la mise en œuvre de celles-ci. Les sanctions ainsi prévues doivent être effectives, proportionnées et dissuasives et peuvent être appliquées pour couvrir la durée de l’infraction, même si celle-ci a été ultérieurement corrigée. Les États membres notifient ces dispositions à la Commission, au plus tard le 25 mai 2011, et toute modification ultérieure les concernant dans les meilleurs délais.


			2. Sans préjudice de tout recours judiciaire qui pourrait être disponible, les États membres veillent à ce que l’autorité nationale compétente et, le cas échéant, d’autres organismes nationaux aient le pouvoir d’ordonner la cessation des infractions visées au paragraphe 1.


			3. Les États membres veillent à ce que l’autorité nationale compétente et, le cas échéant, d’autres organismes nationaux disposent des pouvoirs d’enquête et des ressources nécessaires, et notamment du pouvoir d’obtenir toute information pertinente dont ils pourraient avoir besoin, afin de surveiller et de contrôler le respect des dispositions nationales adoptées en application de la présente directive.


			4. Les autorités réglementaire nationales compétentes peuvent adopter des mesures afin d’assurer une coopération transfrontalière effective dans le contrôle de l’application des législations nationales adoptées en application de la présente directive et de créer des conditions harmonisées pour la fourniture de services impliquant des flux de données transfrontaliers.


			Les autorités réglementaires nationales fournissent à la Commission, en temps utile avant l’adoption de ces mesures, un résumé des raisons sur lesquelles se fondent leur intervention, les mesures envisagées et la démarche proposée. Après avoir examiné ces informations et consulté l’ENISA et le groupe de protection des personnes à l’égard du traitement des données à caractère personnel institué par l’article 29 de la directive 95/46/CE, la Commission peut émettre des commentaires ou faire des recommandations, en particulier pour garantir que les mesures envisagées ne font pas obstacle au fonctionnement du marché intérieur. Les autorités réglementaires nationales tiennent le plus grand compte des commentaires ou recommandations de la Commission lorsqu’elles statuent sur ces mesures.


			Art. 16. – Dispositions transitoires


			1. L’article 12 ne s’applique pas aux éditions d’annuaires qui ont déjà été établies ou commercialisées en version papier ou en version électronique hors ligne avant l’entrée en vigueur des dispositions nationales adoptées en application de la présente directive.


			2. Si les données à caractère personnel concernant des abonnés à des services publics de téléphonie vocale fixe ou mobile ont été insérées dans un annuaire public d’abonnés conformément aux dispositions de la directive 95/46/CE et de l’article 11 de la directive 97/66/CE avant que ne soient entrées en vigueur les dispositions de droit interne prises par les États membres pour se conformer à la présente directive, les données à caractère personnel desdits abonnés peuvent continuer de figurer dans cet annuaire public dans sa version papier ou électronique, y compris les versions dotées de fonctions de recherche inverse, sauf si lesdits abonnés, après avoir été pleinement informés de leurs droits et des fins auxquelles l’annuaire est établi, conformément à l’article 12 de la présente directive, s’y opposent.


			Art. 17. – Transposition


			1. Les États membres mettent en vigueur avant le 31 octobre 2003 les dispositions nécessaires pour se conformer à la présente directive. Ils en informent immédiatement la Commission.


			Lorsque les États membres adoptent ces dispositions, celles-ci contiennent une référence à la présente directive ou sont accompagnées d’une telle référence lors de leur publication officielle. Les modalités de cette référence sont arrêtées par les États membres.


			2. Les États membres communiquent à la Commission le texte des dispositions de droit interne qu’ils adoptent dans le domaine régi par la présente directive, ainsi que de toute modification ultérieure de ces dispositions.


			Art. 18. – Réexamen


			Au plus tard trois ans après la date visée à l’article 17, paragraphe 1, la Commission présente au Parlement européen et au Conseil un rapport sur l’application de la présente directive et sur son impact sur les opérateurs économiques et les consommateurs, notamment en ce qui concerne les dispositions relatives aux communications non sollicitées, en prenant en considération l’environnement international. À cette fin, la Commission peut demander des informations aux États membres, lesquelles doivent être fournies sans retard indû. Le cas échéant, la Commission soumet des propositions de modification de la présente directive, en tenant compte des conclusions du rapport susmentionné, de tout changement intervenu dans le secteur ainsi que de toute autre proposition qu’elle peut juger nécessaire afin d’améliorer l’efficacité de la présente directive.


			Art. 19. – Abrogation


			La directive 97/66/CE est abrogée avec effet à partir de la date visée à l’article 17, paragraphe 1.


			Les références faites à la directive abrogée s’entendent comme étant faites à la présente directive.


			Art. 20. – Entrée en vigueur


			La présente directive entre en vigueur le jour de sa publication au Journal officiel des Communautés européennes.


			Art. 21. – Destinataires


			Les États membres sont destinataires de la présente directive.


			Protection des données à caractère personnel


			Convention n° 108 du Conseil de l’Europe du 28 janvier 1981 pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel69


			Principes de base pour la protection des données


			Art. 4. – Engagements des Parties 1. Chaque Partie prend, dans son droit interne, les mesures nécessaires pour donner effet aux principes de base pour la protection des données énoncés dans le présent chapitre.


			2. Ces mesures doivent être prises au plus tard au moment de l’entrée en vigueur de la présente Convention à son égard.


			Art. 5. – Qualité des données


			Les données à caractère personnel faisant l’objet d’un traitement automatisé sont :


			a) obtenues et traitées loyalement et licitement ;


			b) enregistrées pour des finalités déterminées et légitimes et ne sont pas utilisées de manière incompatible avec ces finalités ;


			c) adéquates, pertinentes et non excessives par rapport aux finalités pour lesquelles elles sont enregistrées ;


			d) exactes et si nécessaire mises à jour ;


			e) conservées sous une forme permettant l’identification des personnes concernées pendant une durée n’excédant pas celle nécessaire aux finalités pour lesquelles elles sont enregistrées.


			Art. 6. – Catégories particulières de données


			Les données à caractère personnel révélant l’origine raciale, les opinions politiques, les convictions religieuses ou autres convictions, ainsi que les données à caractère personnel relatives à la santé ou à la vie sexuelle, ne peuvent être traitées automatiquement à moins que le droit interne ne prévoie des garanties appropriées. Il en est de même des données à caractère personnel concernant des condamnations pénales.


			Art. 7. – Sécurité des données


			Des mesures de sécurité appropriées sont prises pour la protection des données à caractère personnel enregistrées dans des fichiers automatisés contre la destruction accidentelle ou non autorisée, ou la perte accidentelle, ainsi que contre l’accès, la modification ou la diffusion non autorisés.


			Art. 8. – Garanties complémentaires pour la personne concernée


			Toute personne doit pouvoir :


			a) connaître l’existence d’un fichier automatisé de données à caractère personnel, ses finalités principales, ainsi que l’identité et la résidence habituelle ou le principal établissement du maître du fichier ;


			b) obtenir à des intervalles raisonnables et sans délais ou frais excessifs la confirmation de l’existence ou non dans le fichier automatisé, de données à caractère personnel la concernant ainsi que la communication de ces données sous une forme intelligible ;


			c) obtenir, le cas échéant, la rectification de ces données ou leur effacement lorsqu’elles ont été traitées en violation des dispositions du droit interne donnant effet aux principes de base énoncés dans les articles 5 et 6 de la présente Convention ;


			d) disposer d’un recours s’il n’est pas donné suite à une demande de confirmation ou, le cas échéant, de communication, de rectification ou d’effacement, visée aux paragraphes b et c du présent article.


			Art. 9. – Exceptions et restrictions


			1. Aucune exception aux dispositions des articles 5, 6 et 8 de la présente Convention n’est admise, sauf dans les limites définies au présent article.


			2. Il est possible de déroger aux dispositions des articles 5, 6 et 8 de la présente Convention lorsqu’une telle dérogation, prévue par la loi de la Partie, constitue une mesure nécessaire dans une société démocratique :


			a) à la protection de la sécurité de l’État, à la sûreté publique, aux intérêts monétaires de l’État ou à la répression des infractions pénales ;


			b) à la protection de la personne concernée et des droits et libertés d’autrui.


			3. Des restrictions à l’exercice des droits visés aux paragraphes b, c et d de l’article 8 peuvent être prévues par la loi pour les fichiers automatisés de données à caractère personnel utilisés à des fins de statistiques ou de recherches scientifiques, lorsqu’il n’existe manifestement pas de risques d’atteinte à la vie privée des personnes concernées.


			Art. 10. – Sanctions et recours


			Chaque Partie s’engage à établir des sanctions et recours appropriés visant les violations aux dispositions du droit interne donnant effet aux principes de base pour la protection des données énoncés dans le présent chapitre.


			Art. 11. – Protection plus étendue


			Aucune des dispositions du présent chapitre ne sera interprétée comme limitant ou portant atteinte à la faculté pour chaque Partie d’accorder aux personnes concernées une protection plus étendue que celle prévue par la présente Convention.


			Flux transfrontières de données


			Art. 12. – Flux transfrontières de données à caractère personnel et droit interne


			1. Les dispositions suivantes s’appliquent aux transferts à travers les frontières nationales, quel que soit le support utilisé, de données à caractère personnel faisant l’objet d’un traitement automatisé ou rassemblées dans le but de les soumettre à un tel traitement.


			2. Une Partie ne peut pas, aux seules fins de la protection de la vie privée, interdire ou soumettre à une autorisation spéciale les flux transfrontières de données à caractère personnel à destination du territoire d’une autre Partie.


			3. Toutefois, toute Partie a la faculté de déroger aux dispositions du paragraphe 2 :


			a) dans la mesure où sa législation prévoit une réglementation spécifique pour certaines catégories de données à caractère personnel ou de fichiers automatisés de données à caractère personnel, en raison de la nature de ces données ou de ces fichiers, sauf si la réglementation de l’autre Partie apporte une protection équivalente ;


			b) lorsque le transfert est effectué à partir de son territoire vers le territoire d’un État non contractant par l’intermédiaire du territoire d’une autre Partie, afin d’éviter que de tels transferts n’aboutissent à contourner la législation de la Partie visée au début du présent paragraphe.


			Autres textes


			—	Recommandation C(80)58/FINAL du Conseil de l’OCDE 23 septembre 1980 concernant les Lignes directrices régissant la protection de la vie privée et les flux transfrontières de données de caractère personnel (amendée le 11 juillet 2013 – C(2013)79)70


			Jurisprudence commentée


			1. Appels malveillants sous forme de textos – Le texte de répression visé, en l’occurrence l’article 222-16 du Code pénal, « est applicable aux ‘‘appels téléphoniques malveillants ou réitérés ou les agressions sonores en vue de troubler la tranquillité d’autrui’’ et non aux ‘‘textos’’ qui sont des messages écrits et pas des appels téléphoniques ; (…) ainsi, le texte de répression qui est d’application stricte a été violé ; alors, en outre, que la décision ne constate pas que lesdits ‘‘textos’’ aient eu pour but ou pour effet de ‘‘troubler la tranquillité d’autrui’’, mais seulement de ‘‘déconsidérer (une) ancienne employée aux yeux de son mari’’, ce qui caractérise leur caractère malveillant mais pas une atteinte à la tranquillité d’autrui au sens de l’article 222-16 du Code pénal, lequel exige, précisément, le trouble à la tranquillité d’autrui ; (…) l’infraction n’est donc pas caractérisée » (Cass. crim., 17-2-2010, n° 09-84769).


			2. Proxénétisme par internet – « Il est constant que M. X... a bien mis à disposition les hôtesses dont disposait son agence, qu’il a effectivement négocié le contrat permettant cette mise à disposition, ce contrat ayant bien été au moins partiellement exécuté sur le territoire national la base de départ se situant à Nice et un certain nombre de prestations étant accomplies sur le territoire national ; (…) qu’étant à l’origine de la mise à disposition des hôtesses à partir d’un book ou d’un site internet édifiant il ne pouvait ignorer le caractère de l’activité projetée ce que devait confirmer la teneur tout aussi édifiante du courrier électronique adressé par ses soins ; que le délit de proxénétisme aggravé par pluralité de victimes étant constitué à la fois en son élément matériel et moral il convient de retenir le prévenu dans les liens de cette prévention » (Cass. crim., 9-11-2011, nos 05-87745 et 09-86381).


			3. Mise en péril des mineurs par internet – Doit être confirmée la déclaration de culpabilité du prévenu « coupable d’atteintes sexuelles sur mineur de quinze ans avec la circonstance aggravante que la mineure a été mise en contact avec l’auteur des faits grâce à l’utilisation, pour la diffusion du message à destination d’un public non déterminé, d’un réseau de communication électronique et l’a condamné à une peine d’emprisonnement de cinq ans dont trois avec sursis assorti d’une mise à l’épreuve » (Cass. crim., 26-6-2013, n° 11-81296).


			4. Atteinte à la vie privée. – « L’atteinte à l’intimité de la vie privée requise par ce texte [article 226-2 du Code pénal] est suffisamment caractérisée par le fait d’enregistrer, sans le consentement de leur auteur, des paroles prononcées à titre privé ou confidentiel, notamment dans un lieu privé ; qu’en subordonnant dès lors l’illicéité de la publication critiquée par Madame Y... au fait que le contenu des extraits des enregistrements ainsi portés à la connaissance du public ait porté sur des éléments ressortant de l’intimité de sa vie privée, la cour d’appel a méconnu les articles 226-1 et 226-2 du Code pénal » (Cass. 1e civ., 6-10-2011, n° 10-21822).


			—	« Si, dans une telle société, et pour garantir cet objectif [droit au respect de la vie privée], la loi pénale prohibe et sanctionne le fait d’y porter volontairement atteinte, au moyen d’un procédé de captation, sans le consentement de leur auteur, de paroles prononcées à titre privé ou confidentiel, comme de les faire connaître du public, le recours à ces derniers procédés constitue un trouble manifestement illicite, que ne sauraient justifier la liberté de la presse ou sa contribution alléguée à un débat d’intérêt général » (Cass. 1e civ., 2-7-2014, n° 13-21929).


			—	« En cas d’atteinte alléguée aux droits de la personnalité [atteinte à la vie privée] au moyen de contenus mis en ligne sur un site Internet, la personne qui s’estime lésée a la faculté de saisir d’une action en responsabilité, au titre de l’intégralité du dommage causé, soit les juridictions de l’État membre du lieu d’établissement de l’émetteur de ces contenus, soit les juridictions de l’État membre dans lequel se trouve le centre de ses intérêts » (CJUE, 25-10-2011, nos C-509/09 et C-161/10).


			5. Fixations d’images de personnes se trouvant dans des lieux privés – « Attendu que, pour déclarer régulières les opérations consistant à mettre en place un dispositif de captation et de fixation d’images dans l’allée centrale du parking d’une copropriété dont l’accès nécessite l’usage d’une télécommande, l’arrêt attaqué retient que cette installation a été effectuée avec l’autorisation du syndic de l’immeuble, dont le numéro de téléphone et le nom du représentant sont indiqués dans le procès-verbal ; que, dans la mesure où l’installation du dispositif a été autorisée par le syndic, il n’était pas nécessaire d’obtenir l’autorisation d’un magistrat (…). Mais attendu qu’en prononçant ainsi, par des motifs inopérants, alors que, les parties communes d’une copropriété constituant un lieu privé, les opérations de captation et de fixation d’images effectuées en l’espèce ne répondaient pas aux conditions de l’article 706-96 du Code de procédure pénale, la chambre de l’instruction a méconnu le texte susvisé et le principe ci-dessus énoncé » (Cass. crim., 27-5-2009, n° 09-82115).


			6. Filtrage des images pédopornographiques. – Jugé conforme à la Constitution, l’article 4 de la loi d’orientation et de programmation pour la performance de la sécurité intérieure qui permet à l’autorité administrative d’interdire l’accès aux services de communication au public en ligne diffusant des images pédopornographiques. Pour le Conseil constitutionnel, « les dispositions contestées ne confèrent à l’autorité administrative que le pouvoir de restreindre, pour la protection des utilisateurs d’internet, l’accès à des services de communication au public en ligne lorsque et dans la mesure où ils diffusent des images de pornographie infantile ; que la décision de l’autorité administrative est susceptible d’être contestée à tout moment et par toute personne intéressée devant la juridiction compétente, le cas échéant en référé ; que, dans ces conditions, ces dispositions assurent une conciliation qui n’est pas disproportionnée entre l’objectif de valeur constitutionnelle de sauvegarde de l’ordre public et la liberté de communication garantie par l’article 11 de la Déclaration des droits de l’homme et du citoyen de 1789 » (Cons. const., 10-3-2011, n° 2011-625, DC, consid. 8).


			7. Sécurité des traitements de données – Constitue un manquement sérieux à l’article 34 de la loi « Informatique et libertés », la divulgation non autorisée des coordonnées téléphoniques de plus de 120 000 abonnés « s’agissant en particulier de la communication à des tiers (l’ensemble des établissements de crédit ayant communication des coordonnées des personnes physiques inscrites dans le fichier des retraits ‘‘CB’’) d’informations dont ils n’avaient pas à connaître » (Délib. Cnil, 28-6-2006, n° 2006-174).


			8. Sécurité et confidentialité des données à caractère personnel – Sont déclarés coupables du délit de manquement à l’obligation de préserver la sécurité des données à caractère personnel, les responsables de l’informatisation d’un syndicat interprofessionnel des médecins du travail qui, « sans prendre toutes les précautions utiles pour préserver les informations et notamment empêcher qu’elles ne soient communiquées à des personnes non autorisées (…) -indépendamment des notes de service rappelant la nécessité de garder à chaque mot de passe un caractère confidentiel– ont omis de faire assurer une formation suffisante pour que chacun connaisse le fonctionnement du système, lequel ne permettait aucune intercommunication dès lors que les règles étaient respectées » (Cass. crim., 30-10-2001, n° 99-82136).


			—	Manque à l’obligation de sécurité et de confidentialité des données le responsable qui ne protège pas suffisamment les postes de travail de l’entreprise et ne sensibilise pas les utilisateurs aux règles de sécurité (Délib. Cnil, n° 2009-002 du 20-1-2009 Kéolis prononçant un avertissement).


			—	Doit être condamné pour défaut de précaution dans le traitement d’informations nominatives le maître du fichier qui, en collectant des renseignements relatifs aux incidents de paiement de crédits aux particuliers, s’est abstenu d’enregistrer le lieu de naissance de ces personnes, créant ainsi un risque de confusion homonymique ; une personne a ainsi été fichée à tort comme mauvais payeur (CA Paris (11e ch.), sect. A, 15-2-1994, n° 93-03512 confirmé par Cass. crim., 19-12-1995, n° 94-81431).


			—	Manque à son obligation de prendre ou de faire prendre par le prestataire toutes les précautions utiles pour assurer la sécurité des données à caractère personnel au sens de l’article 34 de la loi « Informatique et libertés », le responsable de traitement qui s’engage dans l’organisation d’élections professionnelles par voie électronique sans s’assurer du fonctionnement du système de vote avant le jour du scrutin par une expertise indépendante ni contrôler a posteriori le résultat (Délib. Cnil, 11-4-2013, n° 2013-091 prononçant un avertissement rendu public sur le site Internet de la Commission et sur le site Légifrance).


			—	Des mots de passe composés d’une suite de cinq caractères, correspondant au prénom ou nom de famille des salariés, restés inchangés depuis 2 ans, utilisés au sein d’une société pour permettre l’accès aux ordinateurs et aux données à caractère personnel contenues dans ces appareils, ne permettent pas d’assurer une sécurité suffisante aux données. La brièveté des mots de passe, leur déductibilité, leur simplicité et l’absence de renouvellement font encourir un risque certain aux données traitées (Délib. Cnil, 30-5-2013, n° 2013-139, prononçant une sanction pécuniaire de 10 000 euros avec publication de la décision sur le site Internet de la Commission et sur le site Légifrance).


			9.	Définition des données de connexion. – Le Conseil constitutionnel considère « que selon les dispositions du VI de l’article L. 34-1 du Code des postes et des communications électroniques, les données conservées et traitées portent exclusivement sur l’identification des personnes utilisatrices des services fournis par les opérateurs, sur les caractéristiques techniques des communications assurées par ces derniers et sur la localisation des équipements terminaux et ne peuvent en aucun cas porter sur le contenu des correspondances échangées ou des informations consultées, sous quelque forme que ce soit, dans le cadre de ces communications ; que selon le paragraphe II de l’article 6 de la loi du 21 juin 2004, les données conservées sont celles de nature à permettre l’identification de quiconque a contribué à la création du contenu ou de l’un des contenus des services dont elles sont prestataires ; qu’ainsi, le législateur a suffisamment défini les données de connexion, qui ne peuvent porter sur le contenu de correspondances ou les informations consultées » (Cons. const., 24-7-2015, n° 2015-478, QPC, consid. 12).


			10.	Conservation des données d’identification. – « L’article L. 34-1 V du Code des postes et télécommunications n’interdit que la conservation des données relatives au contenu des communications et précise que, parmi les catégories de données à conserver, figurent celles portant sur l’identification des personnes utilisatrices du service ; que, sans contrevenir aux dispositions de l’article 8 de la Convention européenne visée par le moyen, ce texte autorise ainsi la conservation des données relatives aux personnes qui émettent une communication téléphonique et à celles qui en sont destinataires » (Cass. com., 4-12-2012, n° 11-27691).


			11.	Transfert de données à caractère personnel vers les États-Unis et principes de la sphère de sécurité – « L’article 25, paragraphe 6, de la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, telle que modifiée par le règlement (CE) n° 1882/2003 du Parlement européen et du Conseil, du 29 septembre 2003, lu à la lumière des articles 7, 8 et 47 de la charte des droits fondamentaux de l’Union européenne, doit être interprété en ce sens qu’une décision adoptée au titre de cette disposition, telle que la décision 2000/520/CE de la Commission, du 26 juillet 2000 [dite « Safe harbor »], conformément à la directive 95/46 relative à la pertinence de la protection assurée par les principes de la « sphère de sécurité » et par les questions souvent posées y afférentes, publiés par le ministère du commerce des États-Unis d’Amérique, par laquelle la Commission européenne constate qu’un pays tiers assure un niveau de protection adéquat, ne fait pas obstacle à ce qu’une autorité de contrôle d’un État membre, au sens de l’article 28 de cette directive, telle que modifiée, examine la demande d’une personne relative à la protection de ses droits et libertés à l’égard du traitement de données à caractère personnel la concernant qui ont été transférées depuis un État membre vers ce pays tiers, lorsque cette personne fait valoir que le droit et les pratiques en vigueur dans celui-ci n’assurent pas un niveau de protection adéquat » (CJUE, 6-10-2015, Aff. C-362/14).


			Doctrine


			—	C. Avignon, « État des lieux sur l’invalidation du Safe Harbor par la CJUE », Alain-bensoussan.com, 30-10-2015.


			—	E. Bailly et C. Le Corre, « L’entreprise et la protection des données personnelles », RLDA, 2013/87 n° 4843 p. 87.


			—	E. Barbry, « Traçabilité et libertés individuelles », Techniques de l’Ingénieur, mai 2014.


			—	E. Barbry, « NTIC : évolution et révolution du paysage juridique », Alain-bensoussan.com, 26-2-2014.


			—	E. Barbry, « Guide et opérations de contrôle et maîtrise de l’enquête numérique interne », Alain-bensoussan.com, 29-9-2012.


			—	E. Barbry, « Sécurité et données personnelles : l’incidence des articles 34 et 35 », Sécurité informatique, 24-10-2006, n° 251 p. 12.


			—	A. Bensoussan, Code informatique, fichiers et libertés, Bruxelles, Larcier, 2014, pp. 111 et s.


			—	A. Bensoussan, « La protection de la dignité humaine s’étend au champ du numérique », Le Huffington Post, 6 juin 2014.


			—	A. Bensoussan et S. Yablonsky, « Livre blanc Gouvernance des données personnelles et analyse d’impact », Académie des sciences et techniques comptables et financières, Cahier, n° 28, octobre 2014 [en ligne71].


			—	V. Bensoussan-Brule, « Fraude informatique : Comment réagir en cas de failles de sécurité ? », IT-Expert magazine, 15-10-2015.


			—	V. Bensoussan-Brule et S. Bourovitch, « Caméra cachée : vie privée vs liberté d’expression », Alain-bensoussan.com, 26-3-2015.


			—	V. Bensoussan-Brule et C. Legris, « Atteinte à la vie privée et trouble manifestement illicite », Alain-bensoussan.com, 11-8-2014.


			—	CIGREF, L’économie des données personnelles : les enjeux d’un business éthique, Cigref, 2015 [en ligne72].


			—	Conseil d’État, Étude annuelle 2014 : le numérique et les droits fondamentaux, Paris, La Documentation française, 2014.


			—	G. De Felcourt, L’Usurpation d’identité ou l’art de la fraude sur les données personnelles, coll. Arès, CNRS Éditions, 2011, 314 p.


			—	P. Le Guyader, Les systèmes électroniques et informatiques de surveillance : contrôle de la vie privée des personnes et des biens, coll. Business, économie et société, Hermès-Lavoisier, 2008, 214 p.


			—	M. Quéméner, « Le droit à l’oubli numérique : enjeux et perspectives », Village-justice.com, 17-11-2009.


			—	M. Soulez, « Atteinte à la vie privée sur internet : compétence des juridictions françaises », Alain-bensoussan.com, 4-11-2011.


			—	P. Tabatoni (dir.), La protection de la vie privée dans la société d’information, coll. Cahier des sciences morales et politiques, Paris, PUF, 2000.


			—	C. Torres, « Données personnelles : invalidation de l’accord Safe Harbor », Alain-bensoussan.com, 24-10-2015.


			—	E. Walle, « Protection des données personnelles sur les réseaux », Alain-bensoussan.com, 10-11-2014.


			Conseils


			Les entreprises doivent mettre en place une politique de sécurité relative aux traitements de données à caractère personnel qu’elles mettent en œuvre afin d’en maîtriser les risques. Elles doivent également réaliser des audits de sécurité des traitements de données afin d’anticiper les violations de données par l’exploitation d’une faille de sécurité par des tiers mal intentionnés.


			Elles doivent enfin réaliser une analyse des risques qu’un traitement de données à caractère personnel fait peser sur la vie privée, dès la conception d’un nouveau traitement, par exemple, à l’aide de la méthode EBIOS dans le contexte spécifique « Informatique et libertés »73.


			Outils


			—	Guide Cnil, La sécurité des données personnelles, Cnil 201074.


			Fiche n° 1 – Quels risques ?


			Fiche n° 2 – L’authentification des utilisateurs


			Fiche n° 3 – La gestion des habilitations & la sensibilisation des utilisateurs


			Fiche n° 4 –La sécurité des postes de travail


			Fiche n° 5 – Comment sécuriser l’informatique mobile ?


			Fiche n° 6 – Les sauvegardes et la continuité d’activité


			Fiche n° 7 – La maintenance


			Fiche n° 8 – La traçabilité et la gestion des incidents


			Fiche n° 9 – La sécurité des locaux


			Fiche n° 10 – La sécurité du réseau informatique interne


			Fiche n° 11 – La sécurité des serveurs et des applications


			Fiche n° 12 – La sous-traitance


			Fiche n° 13 – L’archivage


			Fiche n° 14 – L’échange d’informations avec d’autres organismes


			Fiche n° 15 – Les développements informatiques


			Fiche n° 16 – L’anonymisation


			Fiche n° 17 – Le chiffrement


			—	Rapport ECRI de 2010 sur la France75


			—	La DILCRA (Délégation Interministérielle à la Lutte Contre le Racisme et l’Antisémitisme)76.


			—	Manuel de maîtrise d’Internet : un guide pour les parents, les enseignants et les jeunes, (voir notamment la fiche 16 sur la sécurité), Conseil de l’Europe [en ligne77].


			—	Étude d’impacts sur la vie privée78 : suivez la méthode de la Cnil79, 2-7-201580 :


			Les « Guides PIA81 » ont été conçus pour aider les organismes à mener des études d’impacts sur la vie privée. Ces outils opérationnels doivent faciliter l’intégration de la protection de la vie privée dans les traitements à l’aide d’une approche pragmatique, rationnelle et systématique82.


			PIA-1, la méthode : comment mener une étude d’impact sur la vie privée, Cnil 201583.


			PIA-2, l’outillage : modèles et bases de connaissances de l’étude d’impact sur la vie privée, Cnil 201584.


			Normes :


			–– Normes sur les techniques de sécurité


			➤	Voir : Tableau des normes sur les technologies de l’information


			–– Afnor NF Z74-501 Juillet 2013 – Avis en ligne de consommateurs – Principes et exigences portant sur les processus de collecte, modération et restitution des avis en ligne de consommateurs85.


			
1.3.	Sécurité des systèmes d’information


			

				

					

					

				

				

					

							

							Résumé : 


						

							

							La France est l’un des premier pays à s’être doté d’un droit pénal de l’informatique, avec la loi Godfrain du 5 janvier 1988. Des dispositions spécifiques ont été insérées dans le Code pénal aux articles 323-1 et suivants.


							Cette démarche a également été adoptée au niveau européen ; en témoignent la convention de Budapest du Conseil de l’Europe du 23 novembre 2001 sur la cybercriminalité et la Directive du Parlement et du Conseil européens du 12 août 2013 relative aux attaques visant les systèmes d’information86.


						

					


				

			


			


			Les dispositions spécifiques à la sécurité des systèmes d’information des installations d’importance vitale sont régies par le Code de la défense.


			➤	Voir : Aspects sectoriels : Systèmes d’informations sensibles : Activités d’importance vitale


			Les systèmes mettant en œuvre des informations sensibles qui sont traités par des entités publiques ou privées, sont soumis à la réglementation relative à la protection du potentiel scientifique et technique de la nation (PPST87) dans le Code de la défense.


			➤	Voir : Aspects sectoriels : Systèmes d’informations sensibles.


			Les dispositions spécifiques à la sécurité des systèmes d’information ayant recours à des services d’informatique en nuage (cloud computing).


			➤	Voir aussi : Les technologies : Cloud computing – Informatique en nuage.


			GLOSSAIRE


			■	Faille : vulnérabilité dans un système informatique permettant à un attaquant de porter atteinte à son fonctionnement normal, à la confidentialité ou à l’intégrité des données qu’il contient88.


			■	Système d’information :


			—	Ensemble organisé de ressources (matériels, logiciels, personnel, données et procédures) permettant de traiter et de diffuser de l’information89.


			—	Ensemble des moyens informatiques ayant pour finalité d’élaborer, de traiter, de stocker, d’acheminer, de présenter ou de détruire l’information90.


			—	Application, service, actif informationnel ou toute autre composante permettant la prise en charge de l’information91.


			—	Dispositif isolé ou ensemble de dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en exécution d’un programme, un traitement automatisé de données informatiques, ainsi que les données informatiques stockées, traitées, récupérées ou transmises par ce dispositif ou cet ensemble de dispositifs en vue du fonctionnement, de l’utilisation, de la protection et de la maintenance de celui-ci92.


			■	Systèmes d’information sensibles et Systèmes d’information à diffusion restreinte


			➤	Voir : Aspects sectoriels : Systèmes d’informations sensibles


			■	Système informatique : tout dispositif isolé ou ensemble de dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en exécution d’un programme, un traitement automatisé de données


			■	Système de traitement automatisé de données (STAD) : expression utilisée en droit pénal français qui recouvre l’ensemble des éléments physiques et des programmes employés pour le traitement des données, ainsi que des réseaux assurant la communication entre les différents éléments du système informatique93.


			■	Atteinte aux STAD : toutes les pénétrations non autorisées dans un système informatique par quelque moyen que ce soit94.


			■	Maître du système : toute personne physique ou morale, toute autorité publique, tout service ou tout organisme compétent pour disposer du système informatique ou pour décider de sa conception, de son organisation et de ses finalités95.


			Sécurité des systèmes de traitement automatisé de données


			Code pénal


			Des atteintes aux systèmes de traitement automatisé de données.


			Art. 323-1. – Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement automatisé de données est puni de deux ans d’emprisonnement et de 60 000 euros d’amende.


			Lorsqu’il en est résulté soit la suppression ou la modification de données contenues dans le système, soit une altération du fonctionnement de ce système, la peine est de trois ans d’emprisonnement et de 100 000 euros d’amende.


			Lorsque les infractions prévues aux deux premiers alinéas ont été commises à l’encontre d’un système de traitement automatisé de données à caractère personnel mis en œuvre par l’État, la peine est portée à cinq ans d’emprisonnement et à 150 000 euros d’amende.


			Art. 323-2. – Le fait d’entraver ou de fausser le fonctionnement d’un système de traitement automatisé de données est puni de cinq ans d’emprisonnement et de 150 000 euros d’amende.


			Lorsque cette infraction a été commise à l’encontre d’un système de traitement automatisé de données à caractère personnel mis en œuvre par l’État, la peine est portée à sept ans d’emprisonnement et à 300 000 euros d’amende.


			Art. 323-3. – Le fait d’introduire frauduleusement des données dans un système de traitement automatisé, d’extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier frauduleusement les données qu’il contient est puni de cinq ans d’emprisonnement et de 150 000 euros d’amende.


			Lorsque cette infraction a été commise à l’encontre d’un système de traitement automatisé de données à caractère personnel mis en œuvre par l’État, la peine est portée à sept ans d’emprisonnement et à 300 000 euros d’amende.


			Art. 323-3-1 – Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, d’importer, de détenir, d’offrir, de céder ou de mettre à disposition un équipement, un instrument, un programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues respectivement pour l’infraction elle-même ou pour l’infraction la plus sévèrement réprimée.


			Art. 323-4. – La participation à un groupement formé ou à une entente établie en vue de la préparation, caractérisée par un ou plusieurs faits matériels, d’une ou de plusieurs des infractions prévues par les articles 323-1 à 323-3-1 est punie des peines prévues pour l’infraction elle-même ou pour l’infraction la plus sévèrement réprimée.


			Art. 323-4-1. – Lorsque les infractions prévues aux articles 323-1 à 323-3-1 ont été commises en bande organisée et à l’encontre d’un système de traitement automatisé de données à caractère personnel mis en œuvre par l’État, la peine est portée à dix ans d’emprisonnement et à 300 000 euros d’amende.


			Art. 323-5. – Les personnes physiques coupables des délits prévus au présent chapitre encourent également les peines complémentaires suivantes :


			1° L’interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de famille, suivant les modalités de l’article 131-26 ;


			2° L’interdiction, pour une durée de cinq ans au plus, d’exercer une fonction publique ou d’exercer l’activité professionnelle ou sociale dans l’exercice de laquelle ou à l’occasion de laquelle l’infraction a été commise ;


			3° La confiscation de la chose qui a servi ou était destinée à commettre l’infraction ou de la chose qui en est le produit, à l’exception des objets susceptibles de restitution ;


			4° La fermeture, pour une durée de cinq ans au plus, des établissements ou de l’un ou de plusieurs des établissements de l’entreprise ayant servi à commettre les faits incriminés ;


			5° L’exclusion, pour une durée de cinq ans au plus, des marchés publics ;


			6° L’interdiction, pour une durée de cinq ans au plus, d’émettre des chèques autres que ceux qui permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés ;


			7° L’affichage ou la diffusion de la décision prononcée dans les conditions prévues par l’article 131-35.


			Art. 323-6. – Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l’article 121-2, des infractions définies au présent chapitre encourent, outre l’amende suivant les modalités prévues par l’article 131-38, les peines prévues par l’article 131-39.


			L’interdiction mentionnée au 2° de l’article 131-39 porte sur l’activité dans l’exercice ou à l’occasion de l’exercice de laquelle l’infraction a été commise.


			Art. 323-7. – La tentative des délits prévus par les articles 323-1 à 323-3-1 est punie des mêmes peines.


			Art. 323-8. – Le présent chapitre n’est pas applicable aux mesures mises en œuvre, par les agents habilités des services de l’État désignés par arrêté du Premier ministre parmi les services spécialisés de renseignement mentionnés à l’article L. 811-2 du Code de la sécurité intérieure, pour assurer hors du territoire national la protection des intérêts fondamentaux de la nation mentionnés à l’article L. 811-3 du même Code.


			Textes coordonnés


			◊	Directive européenne « Vie privée et communication électronique »96


			➤	Voir : Sécurité des personnes : Données à caractère personnel


			◊	Directive européenne « Protection des traitements des données à caractère personnel »97


			➤	Voir : Sécurité des personnes : Données à caractère personnel


			◊	Code de procédure pénale


			Procédure applicable aux atteintes aux systèmes de traitement automatisé de données


			Art. 706-72. – Les articles 706-80 à 706-87-198,706-95 à 706-103 et 706-10599 du présent Code sont applicables à l’enquête, à la poursuite, à l’instruction et au jugement des délits prévus à l’article 323-4-1 du Code pénal.


			Les articles mentionnés au premier alinéa du présent article sont également applicables à l’enquête, à la poursuite, à l’instruction et au jugement du blanchiment des mêmes délits ainsi qu’à l’association de malfaiteurs lorsqu’elle a pour objet la préparation de l’un desdits délits.


			➤	Voir aussi : Sécurité des correspondances :


			—	Interceptions de correspondances émises par la voie des télécommunications (art. 706-95),


			—	sonorisations et des fixations d’images de certains lieux ou véhicules (art. 706-96 à 706-102),


			—	captation des données informatiques (art. 706-102-1 à 706-102-9).


			Pour les interceptions de sécurité dans le cadre du renseignement :


			➤	Voir : Code de la sécurité intérieure : Art. L. 852-1 et s.


			Pour la sonorisation de certains lieux et véhicules et la captation d’images dans le cadre du renseignement :


			➤	Voir : Code de la sécurité intérieure : Art. L. 853-1 et s.


			◊	Recommandation de la Cnil : mesures générales de sécurité des systèmes d’information


			Délibération Cnil n° 81-94 du 21 juillet 1981 portant adoption d’une recommandation relative aux mesures générales de sécurité des systèmes informatiques


			Note : malgré son importance intrinsèque, cette recommandation élaborée 15 ans avant l’avènement d’internet, a beaucoup vieilli et est, par certains aspects, obsolète.


			La Commission nationale de l’informatique et des libertés ;


			Vu la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés et notamment les articles 3, 21 (3°), 29, 36 (3°) et 43 (2°) ;


			Considérant,


			que les règlements types prévus par la loi pourront être établis en concertation avec les représentants qualifiés des secteurs d’activité concernés en raison, d’une part, des différences des systèmes de traitement, tant par leur diversité de nature que leur variété de puissance et d’organisation, et d’autre part, des progrès techniques permanents en matière d’informatique et de télécommunication ;


			qu’il appartient néanmoins aux détenteurs ou utilisateurs de fichiers nominatifs de prendre, sous leur responsabilité, préalablement à toute mise en œuvre d’une application informatique, compte tenu de la finalité du traitement, du volume des informations traitées et de leur degré de sensibilité au regard des risques d’atteinte à la personne humaine, les mesures générales de sécurité nécessaires, quelle que soit la puissance du système intéressé, afin de répondre aux préoccupations essentielles en la matière, mesures concernant notamment :


			—	le contrôle de la fiabilité des matériels et des logiciels qui doivent faire l’objet d’une étude attentive afin que des erreurs, lacunes et cas particuliers ne puissent conduire à des résultats préjudiciables aux personnes,


			—	la capacité de résistance aux atteintes accidentelles ou volontaires extérieures ou intérieures en étudiant particulièrement l’implantation géographique, les conditions d’environnement, les aménagements des locaux et de leurs annexes.


			Au sens de la présente délibération doivent être considérées comme :


			—	atteintes accidentelles celles qui résultent des désastres naturels tels que incendie, inondation, tremblement de terre... ou qui proviennent des sources assurant le fonctionnement des systèmes informatiques telles que le conditionnement d’air, l’alimentation électrique,


			—	atteintes volontaires celles qui visent à la destruction totale ou partielle des installations, celles qui ont pour objet le vol ou l’altération des logiciels, le détournement, l’altération ou la destruction d’informations.


			Recommande :


			—	que l’évaluation des risques et l’étude générale de la sécurité soient entreprises systématiquement pour tout nouveau traitement informatique, et réexaminées pour les traitements existants ;


			—	qu’un effort d’information et de sensibilisation auprès des catégories professionnelles concernées les motive dans le sens d’une participation accrue à l’application des mesures de sécurité retenues ;


			—	qu’un soin tout particulier soit apporté à définir les dispositions destinées à assurer la sécurité et la confidentialité des traitements et des informations, à les consigner dans un document de référence, à les tenir à jour et à veiller de manière permanente à leur respect ;


			—	que les responsabilités des personnels participant au respect des mesures de sécurité soient clairement définies ;


			—	que des actions concertées entre les pouvoirs publics, les groupements professionnels d’utilisateurs, les constructeurs, les ingénieries et les fournisseurs de matériels et de logiciels concourent à préciser les sécurités offertes, à les garantir contractuellement, et à œuvrer dans le sens d’une amélioration générale de la sécurité, qui doit être prise en considération dès la conception des produits matériels ou logiciels.


			Autres textes


			—	Recommandations de l’Anssi relatives à l’administration sécurisée des systèmes d’information100.


			Graphique


			Figure 3 – Représentation de domaines fonctionnels et techniques types des systèmes d’information101.
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			Figure 4 – Carte de l’implantation des cyberenquêteurs spécialisés en regard du siège des juridictions interrégionales spécialisées
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Cyberenquêteurs


			Rapport sur la cybercriminalité : protéger les internautes, Annexes, février 2014, p. 18102.


			
Cybercriminalité


			Loppsi 2


			Loi n° 2011-267 du 14 mars 2011 d’orientation et de programmation pour la performance de la sécurité intérieure103


			« Ce texte renforce les outils permettant de lutter contre les nouvelles formes de la délinquance : cybercriminalité, pornographie enfantine, criminalité organisée et nouvelles formes de délinquance violente et collective, notamment à l’occasion des manifestations sportives. Le projet de loi favorise le recours aux nouvelles technologies en matière de police administrative et judiciaire pour lutter contre la délinquance en série. Il élargit les conditions du recours à la vidéoprotection, pour assurer une meilleure prévention des infractions pénales et améliorer la résolution des affaires, tout en apportant de nouvelles garanties de protection de la vie privée »104.


			Lutte contre la cybercriminalité


			Art. 2 : a modifié l’article 226-4-1 du Code pénal…


			➤	Voir : Sécurité des personnes : Vie privée et identité : Usurpation d’identité.


			Art. 3 : a modifié le Code de la propriété intellectuelle...


			➤	Voir : Textes coordonnés ci-dessous : Code de la propriété intellectuelle et lutte contre la cybercriminalité.


			Art. 4 : a modifié l’article 6 de la loi n° 2004-575 du 21 juin 2004…


			➤	Voir : Sécurité des communications électroniques, Liberté de communication en ligne, l’article 6 de la LCEN (loi pour la confiance dans l’économie numérique).


			Art. 5 : a modifié l’article 227-24 du Code pénal...


			➤	Voir : Sécurité des personnes : Mineurs et personnes vulnérables.


			Directive européenne relative aux attaques contre les systèmes d’information


			Directive 2013/40/UE du Parlement européen et du Conseil du 12 août 2013 relative aux attaques contre les systèmes d’information105


			Le Parlement européen et le Conseil de l’Union européenne,


			Vu le Traté sur le fonctionnement de l’Union européenne, et notamment son article 83, paragraphe 1,


			Vu la proposition de la Commission européenne,


			Après transmission du projet d’acte législatif aux parlements nationaux,


			Vu l’avis du Comité économique et social européen106,


			Statuant conformément à la procédure législative ordinaire107,


			Considérant ce qui suit :


			(1) La présente directive a pour objectif de rapprocher le droit pénal des États membres dans le domaine des attaques contre les systèmes d’information en fixant des règles minimales concernant la définition des infractions pénales et les sanctions applicables, et de renforcer la coopération entre les autorités compétentes, notamment la police et les autres services spécialisés chargés de l’application de la loi dans les États membres, ainsi que les agences et organes spécialisés compétents de l’Union, tels qu’Eurojust, Europol et son Centre européen de lutte contre la cybercriminalité et l’Agence européenne chargée de la sécurité des réseaux et de l’information (ENISA).


			(2) Les systèmes d’information représentent un élément essentiel de l’interaction politique, sociale et économique au sein de l’Union. La société est très dépendante de ce type de systèmes et ce phénomène va croissant. Le bon fonctionnement et la sécurité de ces systèmes au sein de l’Union sont fondamentaux pour le développement du marché intérieur et d’une économie compétitive et innovante. Le fait de garantir un niveau de protection approprié des systèmes d’information devrait faire partie d’un cadre global de mesures de prévention efficaces accompagnant les réponses pénales à la cybercriminalité.


			(3) Les attaques contre les systèmes d’information, et en particulier celles liées à la criminalité organisée, constituent une menace croissante au sein de l’Union et à l’échelle mondiale, et l’éventualité d’attaques terroristes ou politiques contre les systèmes d’information qui font partie de l’infrastructure critique des États membres et de l’Union suscite de plus en plus d’inquiétude. Cette situation menace la réalisation d’une société de l’information plus sûre et d’un espace de liberté, de sécurité et de justice, et appelle donc une réaction au niveau de l’Union ainsi qu’une amélioration de la coopération et de la coordination au niveau international.


			(4) Il existe plusieurs infrastructures critiques dans l’Union, dont l’arrêt ou la destruction aurait un impact transfrontalier significatif. Compte tenu de la nécessité de renforcer la capacité de protection des infrastructures critiques au sein de l’Union, il est devenu manifeste que les mesures de lutte contre les cyberattaques devraient s’accompagner de sanctions pénales sévères, reflétant la gravité de ces attaques. Une infrastructure critique pourrait s’entendre comme un point, un système ou une partie de celui-ci, situé dans des États membres, qui est indispensable au maintien des fonctions vitales de la société, de la santé, de la sûreté, de la sécurité et du bien-être économique ou social des citoyens, comme les centrales électriques, les réseaux de transport et les réseaux publics, et dont l’arrêt ou la destruction aurait un impact significatif dans un État membre du fait de la défaillance de ces fonctions.


			(5) On constate une tendance à la perpétration d’attaques à grande échelle de plus en plus dangereuses et récurrentes contre des systèmes d’information qui peuvent souvent être critiques pour les États membres ou pour certaines fonctions du secteur public ou privé. Parallèlement, des méthodes de plus en plus sophistiquées sont mises au point, telles que la création et l’utilisation de « réseaux zombies », qui impliquent une infraction pénale en plusieurs stades, chaque stade pouvant à lui seul menacer gravement les intérêts publics. La présente directive vise, entre autres, à mettre en place des sanctions pénales en ce qui concerne la création de réseaux zombies, c’est-à-dire l’acte d’établir un contrôle à distance d’un nombre important d’ordinateurs en les contaminant au moyen de logiciels malveillants dans le cadre de cyberattaques ciblées. Une fois créé, le réseau d’ordinateurs contaminés qui constitue le réseau zombie peut être activé à l’insu des utilisateurs des ordinateurs dans le but de lancer une cyberattaque à grande échelle, qui est en général à même de causer un grave préjudice, comme indiqué dans la présente directive. Les États membres peuvent déterminer, en fonction de leur droit national et de leur pratique nationale, ce qui constitue un préjudice grave, comme le fait d’arrêter des services de réseau présentant un intérêt public important, ou de causer des coûts financiers majeurs ou la perte de données à caractère personnel ou d’informations sensibles.


			(6) Des cyberattaques à grande échelle sont susceptibles de provoquer des dommages économiques notables, tant du fait de l’interruption des systèmes d’information et des communications qu’en raison de la perte ou de l’altération d’informations confidentielles importantes d’un point de vue commercial ou d’autres données. Il y a lieu en particulier de veiller à sensibiliser les petites et moyennes entreprises innovantes aux menaces liées à ces attaques et à leur vulnérabilité à cet égard, en raison de leur dépendance accrue à l’égard du bon fonctionnement et de la disponibilité des systèmes d’information et de leurs ressources limitées en matière de sécurité de l’information.


			(7) Des définitions communes dans ce domaine sont importantes pour garantir une approche cohérente des États membres quant à l’application de la présente directive.


			(8) Il est nécessaire d’adopter une approche commune en ce qui concerne les éléments constitutifs des infractions pénales en instituant des infractions communes d’accès illégal à un système d’information, d’atteinte illégale à l’intégrité d’un système, d’atteinte illégale à l’intégrité des données et d’interception illégale.


			(9) L’interception comprend, sans que cette liste soit limitative, l’écoute, le contrôle ou la surveillance du contenu des communications et l’obtention du contenu des données, soit directement, au moyen de l’accès aux systèmes d’information et de leur utilisation, soit indirectement, au moyen de l’utilisation de dispositifs d’écoute électroniques ou de dispositifs d’écoute par des moyens techniques.


			(10) Les États membres devraient prévoir des sanctions en ce qui concerne les attaques contre les systèmes d’information. Ces sanctions devraient être effectives, proportionnées et dissuasives et devraient comprendre des peines d’emprisonnement et/ou des amendes.


			(11) La présente directive prévoit des sanctions pénales, au moins dans les cas où les faits ne sont pas mineurs. Les États membres peuvent déterminer, en fonction du droit national et de la pratique nationale, ce qui constitue un fait mineur. On peut considérer qu’un fait est mineur, par exemple, lorsque les dommages causés par l’infraction et/ou le risque pour les intérêts publics ou privés, tels que le risque pour l’intégrité d’un système informatique ou de données informatiques, ou pour l’intégrité, les droits ou les autres intérêts d’une personne, sont peu importants ou de nature telle qu’il n’est pas nécessaire d’appliquer une sanction pénale dans les limites du seuil légal ou que la responsabilité pénale soit engagée.


			(12) La détection et la notification des menaces et des risques liés aux cyberattaques, ainsi que de la vulnérabilité des systèmes d’information à cet égard, sont des éléments pertinents pour prévenir les cyberattaques et y répondre de manière efficace, et pour améliorer la sécurité des systèmes d’information. Prévoir des mesures incitant à notifier les failles en matière de sécurité pourrait y contribuer. Les États membres devraient s’efforcer de prévoir les possibilités de détecter et de notifier de manière légale des failles en matière de sécurité.


			(13) Il y a lieu de prévoir des sanctions plus sévères lorsque l’attaque contre un système d’information est commise par une organisation criminelle, telle que définie dans la décision-cadre 2008/841/JAI du Conseil du 24 octobre 2008 relative à la lutte contre la criminalité organisée108, lorsqu’une cyberattaque est menée à grande échelle, affectant ainsi un grand nombre de systèmes d’information, y compris lorsque l’attaque a pour objectif de créer un réseau zombie, ou lorsqu’une cyberattaque cause un préjudice grave, y compris lorsqu’elle est menée via un réseau zombie. Il y a également lieu de prévoir des sanctions plus sévères lorsqu’une attaque est menée contre une infrastructure critique des États membres ou de l’Union.


			(14) La mise en place de mesures efficaces contre l’usurpation d’identité et d’autres infractions liées à l’identité constitue un autre élément important d’une approche intégrée contre la cybercriminalité. La nécessité de mener une action au niveau de l’Union contre ce type de comportement criminel pourrait également être envisagée dans le cadre de l’évaluation de la nécessité de disposer d’un instrument horizontal global au niveau de l’Union.


			(15) Dans ses conclusions des 27 et 28 novembre 2008, le Conseil a indiqué qu’il convenait que les États membres et la Commission définissent une nouvelle stratégie, en prenant en considération le contenu de la convention du Conseil de l’Europe de 2001 sur la cybercriminalité. Cette convention est le cadre juridique de référence pour la lutte contre la cybercriminalité, y compris les attaques contre les systèmes d’information. La présente directive s’en inspire. Il faudrait se donner pour priorité d’achever, le plus rapidement possible, le processus de ratification de cette convention par tous les États membres.


			(16) Compte tenu des différentes façons dont les attaques peuvent être menées et de l’évolution rapide des équipements et des logiciels, la présente directive fait référence à des outils qui peuvent être utilisés pour commettre les infractions prévues dans la présente directive. Ces outils pourraient comprendre des logiciels malveillants, notamment ceux qui sont capables de créer des réseaux zombies, utilisés pour lancer des cyberattaques. Même si cet outil est adapté ou particulièrement adapté pour commettre l’une des infractions prévues dans la présente directive, il se peut qu’il ait été produit à des fins légitimes. Dès lors qu’il faut éviter d’ériger en infractions la production et la commercialisation de ces outils à des fins légitimes, par exemple pour tester la fiabilité de produits relevant des technologies de l’information ou la sécurité des systèmes d’information, il faut, pour qu’il y ait infraction, outre une intention générale, une intention spécifique d’utiliser ces outils afin de commettre l’une ou plusieurs des infractions prévues dans la présente directive.


			(17) La présente directive n’impose pas de responsabilité pénale lorsque les critères objectifs constitutifs des infractions mentionnées dans la présente directive sont remplis, mais que les actes sont commis sans intention délictueuse, par exemple lorsqu’une personne ne sait pas que l’accès n’était pas autorisé ou dans le cas d’interventions obligatoires visant à tester ou à protéger un système d’information, par exemple lorsqu’une personne est chargée par une entreprise ou un vendeur de tester la résistance de son système de sécurité. Dans le cadre de la présente directive, les obligations contractuelles ou les conventions visant à limiter l’accès à des systèmes d’information par des conditions d’utilisation ou des conditions générales, ainsi que les conflits du travail concernant l’accès aux systèmes d’information d’un employeur et leur utilisation à des fins privées ne devraient pas engager de responsabilité pénale lorsque l’accès effectué dans ces conditions serait réputé non autorisé et constituerait donc la seule motivation des poursuites pénales. La présente directive est sans préjudice du droit d’accès à l’information tel que déterminé par le droit national et le droit de l’Union, et ne peut pas non plus servir pour justifier un accès illicite ou arbitraire à l’information.


			(18) Les cyberattaques seraient susceptibles d’être facilitées par diverses circonstances, comme lorsque l’auteur a accès, dans le cadre de son activité professionnelle, aux systèmes de sécurité internes des systèmes d’information affectés. Dans le cadre du droit national, de telles circonstances devraient être prises en considération au cours des poursuites pénales, le cas échéant.


			(19) Les États membres devraient prévoir des circonstances aggravantes, dans leur droit national, conformément aux règles applicables établies en la matière par leur système juridique. Ils devraient veiller à ce que les juges puissent tenir compte de ces circonstances aggravantes lorsqu’ils prononcent une condamnation à l’encontre des auteurs d’infractions. Il relève de l’appréciation du juge d’évaluer ces circonstances avec les autres faits du cas considéré.


			(20) La présente directive ne régit pas les conditions devant être remplies afin d’exercer une compétence à l’égard d’une des infractions qui y sont visées, telles qu’une déclaration de la victime sur le lieu de l’infraction, une dénonciation émanant de l’État du lieu où l’infraction a été commise, ou le fait que l’auteur de l’infraction n’ait pas fait l’objet de poursuites là où l’infraction a été commise.


			(21) Dans le cadre de la présente directive, les États et les entités publiques restent pleinement tenus de garantir le respect des droits de l’homme et des libertés fondamentales, conformément aux obligations internationales existantes.


			(22) La présente directive renforce l’importance des réseaux, tels que le réseau de points de contact du G8 ou celui du Conseil de l’Europe, disponibles vingt-quatre heures sur vingt-quatre et sept jours sur sept. Ces points de contact devraient donc pouvoir fournir une assistance effective, par exemple faciliter l’échange d’informations disponibles pertinentes et la fourniture de conseils techniques ou d’informations juridiques aux fins des enquêtes ou des procédures portant sur des infractions pénales concernant des systèmes d’information et des données connexes impliquant l’État membre demandeur. Afin de garantir le bon fonctionnement des réseaux, chaque point de contact devrait être en mesure d’entrer rapidement en communication avec le point de contact d’un autre État membre, selon une procédure accélérée en s’appuyant, entre autres, sur un personnel formé et équipé. Compte tenu de la rapidité avec laquelle des cyberattaques à grande échelle peuvent être menées, il conviendrait que les États membres soient en mesure de répondre promptement aux demandes urgentes émanant de ce réseau de points de contact. Dans pareils cas, il serait souhaitable que la demande d’informations s’accompagne d’un contact téléphonique afin de s’assurer que la demande est traitée rapidement par l’État membre auquel elle est adressée et qu’une réponse est apportée dans un délai de huit heures.


			(23) La coopération entre les pouvoirs publics, d’un côté, et le secteur privé et la société civile, de l’autre, est essentielle pour prévenir les attaques contre les systèmes d’information et lutter contre celles-ci. Il est nécessaire de favoriser et d’améliorer la coopération entre les prestataires de services, les producteurs, les organismes chargés de l’application de la loi et les autorités judiciaires, tout en respectant pleinement l’état de droit. Cette coopération pourrait comprendre l’appui des prestataires de services pour aider à préserver des preuves éventuelles, fournir des éléments permettant d’identifier les auteurs d’infractions et, en dernier recours, fermer, totalement ou en partie, conformément au droit national et à la pratique nationale, les systèmes d’information ou les fonctions qui ont été compromis ou utilisés à des fins illégales. Les États membres devraient également envisager de mettre en place des réseaux de coopération et de partenariat avec les prestataires de service et les producteurs pour permettre l’échange d’informations relatives aux infractions relevant du champ d’application de la présente directive.


			(24) Il est nécessaire de recueillir des données comparables sur les infractions prévues dans la présente directive. Des données pertinentes devraient être mises à la disposition des agences et organes spécialisés compétents de l’Union, comme Europol et ENISA, en fonction de leurs missions et de leurs besoins en information, afin d’avoir une vision plus complète du problème de la cybercriminalité et du niveau de sécurité des réseaux et de l’information au niveau de l’Union et de permettre ainsi de formuler une réponse plus efficace. Les États membres devraient transmettre à Europol et à son Centre européen de lutte contre la cybercriminalité des informations sur le mode opératoire des auteurs d’infractions, afin que ces agences puissent établir des évaluations de la menace et des analyses stratégiques en matière de cybercriminalité, conformément à la décision 2009/371/JAI du Conseil du 6 avril 2009 portant création de l’Office européen de police (Europol)109. La communication d’informations peut aider à mieux comprendre les menaces actuelles et futures et contribuer ainsi à ce que des décisions plus appropriées et mieux ciblées soient prises pour combattre et prévenir les attaques contre les systèmes d’information.


			(25) La Commission devrait présenter un rapport sur l’application de la présente directive et faire les propositions législatives nécessaires, susceptibles de mener à un élargissement de son champ d’application, en prenant en compte les évolutions dans le domaine de la cybercriminalité. Au nombre de ces évolutions pourraient figurer les progrès technologiques, par exemple ceux permettant une exécution des lois plus efficace dans le domaine des attaques contre les systèmes d’information ou facilitant la prévention ou limitant l’impact de telles attaques. À cette fin, la Commission devrait prendre en considération les analyses et les rapports disponibles établis par les acteurs compétents, en particulier Europol et ENISA.


			(26) Afin de lutter efficacement contre la cybercriminalité, il est nécessaire de renforcer la résistance des systèmes d’information en prenant des mesures appropriées pour les protéger de manière plus efficace contre les cyberattaques. Les États membres devraient prendre les mesures nécessaires pour protéger leurs infrastructures critiques contre les cyberattaques, et examiner à cette occasion la protection de leurs systèmes d’information et des données qu’ils contiennent. Le fait que les personnes morales assurent un niveau adéquat de protection et de sécurité des systèmes d’information, par exemple lors de la fourniture de services de communications électroniques accessibles au public, conformément à la législation de l’Union en vigueur en matière de vie privée et de protection des communications électroniques et des données, est un élément essentiel d’une approche globale visant à lutter efficacement contre la cybercriminalité. Il convient de garantir des niveaux de protection appropriés contre les menaces et les vulnérabilités pouvant être raisonnablement identifiées en l’état des connaissances dans certains secteurs et compte tenu des situations spécifiques de traitement des données. Les coûts et charges liés à cette protection devraient être proportionnels au préjudice éventuel qu’une cyberattaque pourrait causer à ceux concernés. Les États membres sont encouragés à prévoir, dans le cadre de leur droit national, des mesures pertinentes permettant d’engager la responsabilité des personnes morales, lorsque celles-ci n’ont de toute évidence pas assuré un niveau de protection suffisant contre les cyberattaques.


			(27) L’existence de lacunes et de différences importantes dans les législations et les procédures pénales des États membres en matière d’attaques contre les systèmes d’information risque d’entraver la lutte contre la criminalité organisée et le terrorisme, et de compliquer la coopération policière et judiciaire dans ce domaine. Les systèmes d’information modernes ayant un caractère transnational et ne connaissant pas de frontières, les attaques lancées contre eux ont une dimension transfrontière qui met en lumière la nécessité de prendre d’urgence des mesures complémentaires pour rapprocher le droit pénal dans ce domaine. Par ailleurs, il convient de faciliter la coordination des poursuites judiciaires dans les affaires relatives à des attaques contre des systèmes d’information par la mise en œuvre et l’application appropriées de la décision-cadre 2009/948/JAI du Conseil du 30 novembre 2009 relative à la prévention et au règlement des conflits en matière d’exercice de la compétence dans le cadre des procédures pénales110. Les États membres, en coopération avec l’Union, devraient également chercher à améliorer la coopération internationale en matière de sécurité des systèmes d’information, des réseaux informatiques et des données informatiques. Il convient de prendre dûment en considération la sécurité du transfert et du stockage des données dans tout accord international impliquant l’échange de données.


			(28) Il est essentiel d’améliorer la coopération entre les services compétents chargés de l’application de la loi et les autorités judiciaires à travers l’Union pour pouvoir lutter efficacement contre la cybercriminalité. Dans ce contexte, il convient d’encourager l’intensification des efforts visant à offrir une formation adaptée aux autorités compétentes, de manière qu’elles comprennent mieux la cybercriminalité et son impact et à favoriser la coopération et l’échange de bonnes pratiques, par exemple via les agences et organes spécialisés compétents de l’Union. Cette formation devrait notamment viser à mieux faire connaître les différents systèmes juridiques nationaux, les éventuels défis juridiques et techniques qui se présentent dans les enquêtes pénales et la répartition des compétences entre les autorités nationales compétentes.


			(29) La présente directive respecte les droits de l’homme et les libertés fondamentales et est conforme aux principes consacrés en particulier par la Charte des droits fondamentaux de l’Union européenne et la convention européenne de sauvegarde des droits de l’homme et des libertés fondamentales, notamment la protection des données à caractère personnel, le droit au respect de la vie privée, la liberté d’expression et d’information, le droit à un procès équitable, la présomption d’innocence et les droits de la défense, ainsi que les principes de légalité et de proportionnalité des infractions et sanctions pénales. La présente directive tend en particulier à garantir le plein respect de ces droits et principes et doit être mise en œuvre en conséquence.


			(30) La protection des données à caractère personnel est un droit fondamental en vertu de l’article 16, paragraphe 1, du Traté sur le fonctionnement de l’Union européenne, et de l’article 8 de la Charte des droits fondamentaux de l’Union européenne. Par conséquent, tout traitement de données à caractère personnel effectué dans le cadre de la mise en œuvre de la présente directive devrait être conforme au droit de l’Union en matière de protection des données.


			(31) Conformément à l’article 3 du protocole sur la position du Royaume-Uni et de l’Irlande à l’égard de l’espace de liberté, de sécurité et de justice, annexé au Traté sur l’Union européenne et au Traté sur le fonctionnement de l’Union européenne, ces États membres ont notifié leur souhait de participer à l’adoption et à l’application de la présente directive.


			(32) Conformément aux articles 1er et 2 du protocole sur la position du Danemark annexé au Traté sur l’Union européenne et au Traté sur le fonctionnement de l’Union européenne, le Danemark ne participe pas à l’adoption de la présente directive et n’est pas lié par celle-ci ni soumis à son application.


			(33) Etant donné que les objectifs de la présente directive, à savoir rendre les attaques contre des systèmes d’information, dans tous les États membres, passibles de sanctions pénales effectives, proportionnées et dissuasives, et améliorer et favoriser la coopération judiciaire, entre les autorités judiciaires et les autres autorités compétentes, ne peuvent être atteints de manière suffisante par les États membres et peuvent donc, en raison de leurs dimensions ou de leurs effets, être mieux atteints au niveau de l’Union, celle-ci peut prendre des mesures conformément au principe de subsidiarité consacré à l’article 5 du Traté sur l’Union européenne. Conformément au principe de proportionnalité tel qu’énoncé audit article, la présente directive n’excède pas ce qui est nécessaire pour atteindre ces objectifs.


			(34) La présente directive vise à modifier et à étendre les dispositions de la décision-cadre 2005/222/JAI du Conseil du 24 février 2005 relative aux attaques visant les systèmes d’information111. Puisque les modifications à faire sont significatives par leur nombre comme par leur nature, il convient, pour plus de clarté, de remplacer entièrement la décision-cadre 2005/222/JAI à l’égard des États membres qui participent à l’adoption de la présente directive,


			ont adopté la présente directive :


			Art. 1. – Objet


			La présente directive fixe des règles minimales concernant la définition des infractions pénales et les sanctions en matière d’attaques contre les systèmes d’information. Elle vise également à faciliter la prévention de ces infractions et à améliorer la coopération entre les autorités judiciaires et les autres autorités compétentes.


			Art. 2. – Définitions


			Aux fins de la présente directive, on entend par :


			a) « système d’information » : un dispositif isolé ou un ensemble de dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en exécution d’un programme, un traitement automatisé de données informatiques, ainsi que les données informatiques stockées, traitées, récupérées ou transmises par ce dispositif ou cet ensemble de dispositifs en vue du fonctionnement, de l’utilisation, de la protection et de la maintenance de celui-ci ;


			b) « données informatiques » : une représentation de faits, d’informations ou de concepts sous une forme qui se prête à un traitement informatique, y compris un programme de nature à faire en sorte qu’un système d’information exécute une fonction ;


			c) « personne morale » : une entité à laquelle le droit en vigueur reconnaît le statut de personne morale, à l’exception des États ou des entités publiques agissant dans l’exercice de prérogatives de puissance publique, ou des organisations internationales relevant du droit public ;


			d) « sans droit » : un comportement visé dans la présente directive, y compris un accès, une atteinte à l’intégrité ou une interception, qui n’est pas autorisé par le propriétaire du système ou d’une partie du système ou un autre titulaire de droits sur celui-ci ou une partie de celui-ci, ou n’est pas permis par le droit national.


			Art. 3. – Accès illégal à des systèmes d’information


			Les États membres prennent les mesures nécessaires pour ériger en infraction pénale punissable l’accès sans droit, lorsqu’il est intentionnel, à tout ou partie d’un système d’information, lorsque l’acte est commis en violation d’une mesure de sécurité, au moins lorsqu’il ne s’agit pas de cas mineurs.


			Art. 4. – Atteinte illégale à l’intégrité d’un système


			Les États membres prennent les mesures nécessaires pour ériger en infraction pénale punissable le fait de provoquer une perturbation grave ou une interruption du fonctionnement d’un système d’information, en introduisant, en transmettant, en endommageant, en effaçant, en détériorant, en altérant, en supprimant ou en rendant inaccessibles des données informatiques lorsque l’acte est commis de manière intentionnelle et sans droit, au moins lorsqu’il ne s’agit pas de cas mineurs.


			Art. 5. – Atteinte illégale à l’intégrité des données


			Les États membres prennent les mesures nécessaires pour ériger en infraction pénale punissable le fait d’effacer, d’endommager, de détériorer, d’altérer, de supprimer ou de rendre inaccessibles des données informatiques d’un système d’information lorsque l’acte est commis de manière intentionnelle et sans droit, au moins lorsqu’il ne s’agit pas de cas mineurs.


			Art. 6. – Interception illégale


			Les États membres prennent les mesures nécessaires pour ériger en infraction pénale punissable l’interception, effectuée par des moyens techniques, de transmissions non publiques de données informatiques à destination, en provenance ou à l’intérieur d’un système d’information, y compris les émissions électromagnétiques provenant d’un système d’information transportant de telles données informatiques, lorsque l’acte est commis de manière intentionnelle et sans droit, au moins lorsqu’il ne s’agit pas de cas mineurs.


			Art. 7. – Outils utilisés pour commettre les infractions


			Les États membres prennent les mesures nécessaires pour ériger en infraction pénale punissable la production, la vente, l’obtention pour utilisation, l’importation, la diffusion ou d’autres formes de mise à disposition intentionnelles d’un des outils suivants lorsque l’acte est commis sans droit et dans l’intention de l’utiliser pour commettre l’une des infractions visées aux articles 3 à 6, au moins lorsqu’il ne s’agit pas de cas mineurs :


			a) un programme informatique, principalement conçu ou adapté pour permettre la commission de l’une des infractions visées aux articles 3 à 6 ;


			b) un mot de passe, un Code d’accès ou des données informatiques similaires permettant d’accéder à tout ou partie d’un système d’information.


			Art. 8. – Incitation, participation et complicité, et tentative


			1. Les États membres veillent à ériger en infraction pénale punissable le fait d’inciter à commettre l’une des infractions visées aux articles 3 à 7, d’y participer ou de s’en rendre complice.


			2. Les États membres veillent à ériger en infraction pénale punissable la tentative de commettre une infraction visée aux articles 4 et 5.


			Art. 9. – Sanctions


			1. Les États membres prennent les mesures nécessaires pour faire en sorte que les infractions visées aux articles 3 à 8 soient passibles de sanctions pénales effectives, proportionnées et dissuasives.


			2. Les États membres prennent les mesures nécessaires pour faire en sorte que les infractions visées aux articles 3 à 7 soient passibles d’une peine d’emprisonnement maximale d’au moins deux ans, au moins lorsqu’il ne s’agit pas de cas mineurs.


			3. Les États membres prennent les mesures nécessaires pour faire en sorte que les infractions visées aux articles 4 et 5 soient passibles d’une peine d’emprisonnement maximale d’au moins trois ans lorsqu’elles sont commises de manière intentionnelle et qu’un nombre important de systèmes d’information est atteint au moyen d’un des outils visés à l’article 7.


			4. Les États membres prennent les mesures nécessaires pour faire en sorte que les infractions visées aux articles 4 et 5 soient passibles d’une peine d’emprisonnement maximale d’au moins cinq ans dans les cas où :


			a) elles sont commises dans le cadre d’une organisation criminelle telle que définie dans la décision-cadre 2008/841/JAI, indépendamment de la sanction qui y est prévue ; ou


			b) elles causent un préjudice grave ; ou


			c) elles sont commises contre un système d’information d’une infrastructure critique.


			5. Les États membres prennent les mesures nécessaires pour que, lorsque les infractions visées aux articles 4 et 5 sont commises par l’utilisation abusive des données à caractère personnel d’une autre personne, en vue de gagner la confiance d’une tierce partie, causant ainsi un préjudice au propriétaire légitime de l’identité, ces éléments puissent, conformément au droit national, être considérés comme des circonstances aggravantes, à moins que ces circonstances ne soient déjà couvertes par une autre infraction punissable en vertu du droit national.


			Art. 10. – Responsabilité des personnes morales


			1. Les États membres prennent les mesures nécessaires pour que les personnes morales puissent être tenues pour responsables des infractions visées aux articles 3 à 8, lorsqu’elles sont commises pour leur compte par toute personne agissant soit individuellement, soit en tant que membre d’un organe de la personne morale en cause, et qui exerce un pouvoir de direction en son sein fondé sur :


			a) un pouvoir de représentation de la personne morale ;


			b) une autorité pour prendre des décisions au nom de la personne morale ;


			c) une autorité pour exercer un contrôle au sein de la personne morale.


			2. Les États membres prennent les mesures nécessaires pour s’assurer que les personnes morales puissent être tenues pour responsables lorsque l’absence de surveillance ou de contrôle de la part d’une personne visée au paragraphe 1 a rendu possible la commission de l’une des infractions visées aux articles 3 à 8 pour le compte de ladite personne morale, par une personne soumise à son autorité.


			3. La responsabilité des personnes morales au titre des paragraphes 1 et 2 n’exclut pas les poursuites pénales contre les personnes physiques auteurs, instigatrices ou complices de l’une des infractions visées aux articles 3 à 8.


			Art. 11. – Sanctions à l’encontre des personnes morales


			1. Les États membres prennent les mesures nécessaires pour qu’une personne morale déclarée responsable au titre de l’article 10, paragraphe 1, soit passible de sanctions effectives, proportionnées et dissuasives, qui incluent des amendes pénales ou non pénales, et éventuellement d’autres sanctions, telles que :


			a) l’exclusion du bénéfice d’un avantage ou d’une aide publics ;


			b) l’interdiction temporaire ou définitive d’exercer une activité commerciale ;


			c) le placement sous surveillance judiciaire ;


			d) une mesure judiciaire de dissolution ;


			e) la fermeture temporaire ou définitive d’établissements ayant servi à commettre l’infraction.


			2. Les États membres prennent les mesures nécessaires pour qu’une personne morale déclarée responsable au titre de l’article 10, paragraphe 2, soit passible de sanctions ou d’autres mesures effectives, proportionnées et dissuasives.


			Art. 12. – Compétence


			1. Les États membres établissent leur compétence à l’égard des infractions visées aux articles 3 à 8, lorsque l’infraction a été commise :


			a) en tout ou en partie sur leur territoire ; ou


			b) par un de leurs ressortissants, au moins dans les cas où l’acte constitue une infraction là où il a été commis.


			2. Lorsqu’il établit sa compétence conformément au paragraphe 1, point a), un État membre veille à être compétent lorsque :


			a) l’auteur de l’infraction a commis celle-ci alors qu’il était physiquement présent sur son territoire, que l’infraction vise un système d’information situé sur son territoire ou non ; ou


			b) l’infraction vise un système d’information situé sur son territoire, que l’auteur de l’infraction soit physiquement présent sur son territoire ou non lors de la commission de l’infraction.


			3. Un État membre informe la Commission de sa décision d’établir sa compétence à l’égard des infractions visées aux articles 3 à 8 qui ont été commises en dehors de son territoire, notamment dans les cas suivants :


			a) l’auteur de l’infraction réside habituellement sur son territoire ; ou


			b) l’infraction a été commise pour le compte d’une personne morale établie sur son territoire.


			Art. 13. – Echange d’informations


			1. Aux fins de l’échange d’informations relatives aux infractions visées aux articles 3 à 8, les États membres veillent à disposer d’un point de contact national opérationnel et à recourir au réseau existant de points de contact opérationnels, disponibles vingt-quatre heures sur vingt-quatre et sept jours sur sept. Les États membres veillent également à mettre en place des procédures afin que, en cas de demandes urgentes d’assistance, l’autorité compétente indique, dans un délai de huit heures à compter de la réception de la demande, au moins si la demande sera satisfaite, et la forme et le délai estimé pour cette réponse.


			2. Les États membres communiquent à la Commission le point de contact visé au paragraphe 1 qu’ils ont désigné. La Commission transmet ces informations aux autres États membres et aux agences et organes spécialisés compétents de l’Union.


			3. Les États membres prennent les mesures nécessaires pour faire en sorte que des canaux de communication appropriés soient mis à disposition afin de faciliter la notification sans retard indu aux autorités nationales compétentes des infractions visées aux articles 3 à 6.


			Art. 14. – Suivi et statistiques


			1. Les États membres veillent à mettre en place un système d’enregistrement, de production et de communication de statistiques sur les infractions visées aux articles 3 à 7.
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